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(Valmistavat sdddokset)

EUROOPAN KESKUSPANKKI

EUROOPAN KESKUSPANKIN LAUSUNTO,
annettu 4 piivini kesikuuta 2021,

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi finanssialan digitaalisesta
hiiriénsietokyvysti

(CON/2021/20)

(2021/C 343/01)

Johdanto ja oikeusperusta

Euroopan keskuspankki (EKP) vastaanotti 22, 23 ja 29 pdivdnd joulukuuta 2020 Euroopan unionin neuvostolta ja
vastaavasti Euroopan parlamentilta pyynnot antaa lausunto ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
finanssialan digitaalisesta hairiénsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014 ja
(EU) N:o 909/2014 muuttamisesta () (jdljempdnd ehdotettu asetus) ja ehdotuksesta direktiiviksi direktiivien 2006/43/EY,
2009/65[EY, 2009/138/EY, 2011/61/EU, 2013[36/EU, 2014/65/EU, (EU) 2015/2366 ja (EU) 2016/2341 ()
muuttamisesta (jiljempand ehdotettu muutosdirektiivi, yhdessd ehdotetun asetuksen kanssa ehdotetut saddokset).

EKP:n toimivalta antaa lausunto perustuu Euroopan unionin toiminnasta tehdyn sopimuksen 127 artiklan 4 kohtaan
ja 282 artiklan 5 kohtaan, silli ehdotetut sdddokset sisdltdvit EKP:n toimivaltaan kuuluvia sddnnoksid, jotka koskevat
erityisesti rahapolitiikan maédrittelyd ja toteuttamista, maksujdrjestelmien moitteettoman toiminnan edistimistd,
toimivaltaisten viranomaisten rahoitusmarkkinajirjestelman vakauteen liittyvén politilkan moitteetonta harjoittamista seka
luottolaitosten vakavaraisuusvalvontaan liittyvid EKP:n tehtdvid perussopimuksen 127 artiklan 2 kohdan ensimmiisen ja
neljannen luetelmakohdan, 127 artiklan 5 kohdan ja 127 artiklan 6 kohdan mukaisesti. Timén lausunnon on antanut
EKP:n neuvosto Euroopan keskuspankin ty6jarjestyksen 17.5 artiklan ensimmdisen virkkeen mukaisesti.

1. Yleiset huomautukset

1.1 EKP suhtautuu myonteisesti ehdotettuun asetukseen, jolla pyritddn parantamaan rahoitusalan kyberturvallisuutta ja
operatiivista hdirionsietokykyad. EKP suhtautuu erityisen myonteisesti ehdotetun asetuksen tavoitteeseen poistaa
rahoituspalvelujen sisimarkkinoiden esteitd ja parantaa niiden toteuttamista ja toimintaa siten, ettd
yhdenmukaistetaan sddnnét, joita sovelletaan tieto- ja viestintitekniikan (TVT) riskienhallintaan, raportointiin,
testaukseen ja kolmannesta osapuolesta johtuvaan TVT-riskiin. Lisdksi EKP suhtautuu myonteisesti ehdotetun
asetuksen tavoitteeseen yksinkertaistaa ja yhdenmukaistaa paillekkdisid sddntelyvaatimuksia tai valvontaodotuksia,
joita rahoituslaitoksiin talld hetkelld sovelletaan unionin lainsdddidnnon nojalla.

1.2 EKP ymmirtdd, ettd ehdotettu asetus on suhteessa rahoitusalan yhteis6ihin, jotka médritetddn keskeisten
palvelujen tarjoajiksi (°), alakohtainen unionin sdddos (lex specialisy Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/1148 (*) (jaljempédnd verkko- ja tietoturvadirektiivi) 1 artiklan 7 kohdassa tarkoitetulla
tavalla; tdmd merkitsee sitd, ettd ehdotetun asetuksen mukaiset vaatimukset ovat periaatteessa etusijalla
suhteessa verkko- ja tietoturvadirektiiviin. Kéytinnossd keskeisten palvelujen tarjoajiksi (°) maidritellyt

COM(2020) 595 final.
COM(2020) 596 final.
Ks. asetusehdotuksen 1 artiklan 2 kohta.
Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivind heinikuuta 2016, toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
() Ks. verkko- ja tietoturvadirektiivin 5 artikla.
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1.3

1.4

1.5

1.6

rahoitusalan yhteisot ilmoittaisivat muun muassa poikkeamista ehdotetun asetuksen eikd verkko- ja tietoturva-
direktiivin mukaisesti. EKP suhtautuu myonteisesti rahoitusalan yhteis6ji koskevien mahdollisten
paillekkiisten vaatimusten vahentimiseen poikkeamien ilmoittamisen alalla, mutta ehdotetun asetuksen ja
verkko- ja tietoturvadirektiivin vilistd yhteyttd olisi tarkasteltava tarkemmin. Esimerkiksi ehdotetun asetuksen
nojalla TVT-palveluntarjoajana olevaan kolmanteen osapuoleen (°) voitaisiin soveltaa pddvalvojan antamia
suosituksia. (") Samaan aikaan timi sama TVT-palveluntarjoajana oleva kolmas osapuoli voidaan luokitella
verkko- ja tietoturvadirektiivin mukaiseksi keskeisten palvelujen tarjoajaksi, ja siihen voidaan soveltaa
toimivaltaisen viranomaisen antamia sitovia ohjeita. (¥) Tallaisessa tapauksessa TVT-palveluntarjoajana
olevaan kolmanteen osapuoleen voitaisiin soveltaa ehdotetun asetuksen nojalla annettuja suosituksia ja
verkko- ja tietoturvadirektiivin nojalla annettuja sitovia ohjeita, jotka ovat keskenddn ristiriitaisia. EKP
ehdottaa, ettd unionin lainsdddantoelimet pohtisivat tarkemmin ehdotetun asetuksen ja verkko- ja tietoturvadi-
rektiivin vilisid mahdollisia epdjohdonmukaisuuksia, jotka voivat haitata rahoitusalan yhteis6jd koskevien
pdillekkdisten ja keskenddn ristiriitaisten vaatimusten yhdenmukaistamista ja vihentdmista.

EKP ymmirtdd my0s, ettd ehdotuksessa Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistd
yhteisen korkean kyberturvatason varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148
kumoamisesta (°) (jiljempidnd ehdotettu NIS2-direktiivi’) sdddetddn ldheltd piti -tilanteita (**) koskevista
raportointivelvoitteista. (') Vaikka ehdotetun NIS2-direktiivin johdanto-osan 39 kappaleessa viitataan termin
"laheltd piti -tilanteet” merkitykseen, on episelvdd, onko tarkoitus edellyttd, ettd ehdotetun asetuksen 2
artiklassa luetellut rahoitusalan yhteis6t raportoivat ldheltd piti -tilanteista. Taltd osin ja ottaen huomioon
myos, ettd ldheltd piti -tilanteet voidaan tunnistaa sellaisiksi vasta niiden tapahduttua, EKP toivoisi saavansa
ajoissa ilmoituksen merkittdvistd ldheltd piti -tilanteista, kuten tdlld hetkelld kyberturvallisuuspoikkeamien
tapauksessa tehddin. EKP ehdottaa, ettd ehdotetun asetuksen ja ehdotetun NIS2-direktiivin valistd
koordinointia olisi parannettava, jotta selkiytettdisiin niiden raportointivelvoitteiden tarkka soveltamisala,
joita rahoitusalan yhteisoihin sovelletaan ndiden kahden erillisen mutta toisiinsa liittyvdn unionin sdddoksen
nojalla. Samalla olisi médriteltdvd laheltd piti -tilanteet ja kehitettdvd niiden merkittavyyttd selventavid
sddnnoksia.

EKP suhtautuu myonteisesti siihen, ettd rahoitusalan yhteis6ja kannustetaan vapaaehtoisesti jakamaan kyberuhkiin
liittyvid tiedustelutietoja keskenddn kyberriskien sietokyvyn parantamiseksi ja vahvistamiseksi. EKP on avustanut
markkinaldhtoisessd kyberuhkiin liittyvien tiedustelutietojen jakamista koskevassa aloitteessa (CIISI-EU) ja saattanut
suunnitelmat yleisesti saataville kyseisen aloitteen kehittdmiseksi ja edistimiseksi. (?)

EKP tukee asetusehdotuksessa tarkoitettujen toimivaltaisten viranomaisten, Euroopan valvontaviranomaisten ja
tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksikoiden (CSIRTS) (%) vilistd yhteisty6td. Tietojenvaihto on
olennaisen tirkedd unionin hairionsietokyvyn varmistamiseksi, silld viranomaisten vilinen tietojen jakaminen ja
yhteistyo voivat auttaa ehkdisemddn kyberhyokkdyksid ja vihentimidn tieto- ja viestintdtekniikan uhkien
levidmistd. Olisi edistettdva yksimielisyyttd tieto- ja viestintdtekniikkaan liittyvisté riskeistd ja varmistettava tillaisten
riskien johdonmukainen arviointi kaikkialla unionissa. On ddrimmadisen tirkedd, ettd toimivaltaiset viranomaiset
jakavat tietoja keskitetyn yhteyspisteen (¥) ja kansallisten CSIRTS-yksikoiden (**) kanssa vain, jos kdytossd on
selkedsti médritellyt luokitus- ja tietojenvaihtomekanismit yhdistettyn riittdviin suojatoimiin luottamuksellisuuden
varmistamiseksi.

Lopuksi todetaan, ettd EKP suhtautuu myonteisesti siihen, ettd ehdotetussa asetuksessa otetaan kdyttoon
henkilotietoja ja tietojen siilyttimistd koskevat sddnnot. Siilytysajan pituudessa olisi otettava huomioon

tutkimusta, tarkastuksia, tietopyyntdjd, ilmoittamista, julkistamista, arviointia, todentamista ja laatimista
koskevat sddnnot niiden yleisvalvonta- ja valvontasuunnitelmien osalta, jotka toimivaltaisten viranomaisten

Ks. ehdotetun asetuksen 3 artiklan 15 kohta.

Ks. ehdotetun asetuksen 31 artiklan 1 kohdan d alakohta.

Ks. verkko- ja tietoturvadirektiivin 15 artiklan 3 kohta.

COM(2020) 823 final.

Tapahtuma, joka olisi voinut aiheuttaa vahinkoa, mutta jonka tdysi toteutuminen kyettiin estimiin; ks. NIS2-direktiivin johdanto-
osan 39 kappale.

Ks. NIS2-direktiivin 11 artikla.

Tietoa kyberuhkiin liittyvien tiedustelutietojen jakamista koskevasta aloitteesta (CIISI-EU) on saatavissa EKP:n verkkosivustolla www.
ecb.europa.cu.

Ks. ehdotetun asetuksen 42 artikla.

Ks. verkko- ja tietoturvadirektiivin 8 artiklan 3 kohta.

Ks. myos NIS2-direktiivin 11, 26 ja 27 artikla.
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on mahdollisesti toteutettava osana ehdotetun asetuksen mukaisia vastuitaan ja velvollisuuksiaan. T4ltd osin
15 vuoden siilytysaika olisi riittdvd. Tdtd tietojen sdilytysaikaa voitaisiin lyhentdd tai pidentdd yksittdis-
tapausten sitd edellyttdessd. Taltd osin EKP ehdottaa, ettd unionin lainsdddantoelimet ottavat henkilotietoja
ja tietojen sdilyttimistd koskevia sddnnoksid laatiessaan huomioon myds tietojen minimoinnin periaatteen
sekd tietojen muun kisittelyn yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten. (')

2. Erityishuomioita yleisvalvonnasta ja arvopaperien selvitystoiminnasta
2.1 EKPJ:n ja eurojarjestelman yleisvalvonnalliset toimivaltuudet

2.1.1 Perussopimuksessa ja Euroopan keskuspankkijirjestelmdn ja Euroopan keskuspankin perussiinnossi
(jaljempdand EKPJ:n perussdintd) mddrdtddn, ettd eurojirjestelmi toteuttaa osana sille kuuluvia tehtdvid
selvitys- ja maksujdrjestelmien yleisvalvontaa, joka liittyy ldheisesti sen rahapoliittisiin perustehtaviin.
Perussopimuksen 127 artiklan 2 kohdan neljannessi luetelmakohdassa ja EKPJ:n perussddnnén 3 artiklan 1
kohdassa mainitaan yhtend EKPJ:lle kuuluvana perustehtivind maksujirjestelmien moitteettoman
toiminnan edistiminen. Timin perustehtdvin hoitamisen yhteydessd EKP ja kansalliset keskuspankit voivat
tarjota jdrjestelyjd ja EKP voi antaa asetuksia selvitys- ja maksujirjestelmien tehokkuuden ja vakauden
varmistamiseksi yhteisossd ja kolmansien maiden kanssa. () EKP antoi yleisvalvontatehtdvinsd nojalla
Euroopan keskuspankin asetuksen (EU) N:o 795/2014 (EKP/2014/28) (jiljempidnd SIPS-asetus) ('*). SIPS-
asetuksella pannaan normatiivisesti tdytintoon maksu- ja selvitysjirjestelmidkomitean ja kansainvilisen
arvopaperimarkkinavalvojien yhteison (I0OSCO) julkaisemat rahoitusmarkkinoiden infrastruktuurien
yleisvalvontaperiaatteet (huhtikuu 2012) (%), jotka ovat oikeudellisesti sitovia ja kattavat sekd suuria ettd
pienid maksuja vilittdvit, jirjestelmdn kannalta merkittdvit maksujirjestelmat, joita operoi joko
eurojdrjestelmin keskuspankki tai yksityinen yhteiso. Eurojdrjestelmin yleisvalvontaa koskevassa puiteasia-
kirjassa (*) maksuvilineet méaritellddn "maksujirjestelmien olennaiseksi osaksi” ja ndin ollen sisillytetdin
yleisvalvonnan piiriin. Maksuvilineiden yleisvalvontaa koskevaa puiteasiakirjaa tarkistetaan parhaillaan (*!).
Kyseisessd puiteasiakirjassa maksuviline (esim. kortti, tilisiirto, suoraveloitus, sihkoisen rahan siirto ja
digitaalinen maksuviline (*?)) maddiritellddn henkilokohtaiseksi laitteeksi (tai laitekokonaisuudeksi) ja/tai
menettelykokonaisuudeksi, josta on sovittu maksupalvelun kiyttdjin ja maksupalveluntarjoajan vililld
arvonsiirron (*) kdynnistamiseksi.

2.1.2 Edelld esitetyn perusteella EKP suhtautuu myonteisesti sithen, ettd ehdotetun asetuksen soveltamisalaa
koskevan artiklan ulkopuolelle on jitetty jirjestelmin yllapitdjat, sellaisena kuin ne ovat mddriteltyind
Euroopan parlamentin ja neuvoston direktiivin 98/26/EY (**) 2 artiklan p alakohdassa, maksujdrjestelmat
(mukaan lukien keskuspankkien hoitamat jirjestelmat), maksuskeemat ja maksujirjestelyt, ottaen huomioon

(") Ks. luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja péitdksen N:o 1247/2002/EY kumoamisesta 23
pdivini lokakuuta 2018 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 20181725 (EUVL L 295, 21.11.2018, s. 39)
4 artiklan 1 kohdan b alakohta ja 13 artikla.

(") Ks. EKPJ:n perussdannon 22 artikla.

(") Euroopan keskuspankin asetus (EU) N:o 795/2014, annettu 3 paivina heindkuuta 2014, systeemisesti merkittdvid maksujarjestelmid
koskevista yleisvalvontavaatimuksista (EKP/2014/28) (EUVLL 217, 23.7.2014, s. 16).

(") Luettavissa Kansainvalisen jarjestelypankin verkkosivustolla www.bis.org.

(*) Eurojirjestelmén yleisvalvontaa koskeva puiteasiakirja (Eurosystem oversight policy framework), tarkistettu versio, heindkuu 2016,
luettavissa EKP:n verkkosivustolla www.ecb.europa.eu.

(*) Ks. eurojirjestelmidn sihkoisten maksuvilineiden yleisvalvontaa koskeva puiteasiakirja (Eurosystem oversight framework for
electronic payment instruments, "PISA-puiteasiakirja”), lokakuu 2020, luettavissa EKP:n verkkosivustolla www.ecb.europa.eu.

(*) Digitaalinen maksutoken on sellaisen arvon digitaalinen ilmentymd, jonka taustalla on muualla kirjattuja saamisia tai omaisuuserii, ja
se mahdollistaa arvon siirtdmisen loppukdyttijien valilld. Digitaalisten maksutokenien avulla arvon siirtiminen on niiden perustana
olevasta mallista riippuen mahdollista ilman, ettd sithen valttdmattd liittyy kolmatta keskusosapuolta ja/tai maksutilien kéyttod.

(*) "Arvon siirtiminen” "Toimi, jonka kdynnistdd maksaja tai maksunsaaja maksajan puolesta ja jossa siirretddn varoja tai digitaalisia
maksutokeneita taikka jossa siirretddn kiteistd kdyttdjatilille tai nostetaan kiteistd kdyttajatililtd, riippumatta mahdollisista taustalla
olevista velvoitteista maksajan ja maksunsaajan vililld. Siirtoon voi liittyd yksi tai useampi maksupalveluntarjoaja.” Tdméd PISA-
puiteasiakirjan mukainen arvon siirtimisen mddritelmd poikkeaa maksupalveluista sisimarkkinoilla, direktiivien 2002/65/EY,
2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta sekd direktiivin 2007/64/EY kumoamisesta 25
pdivand marraskuuta 2015 annetussa Euroopan parlamentin ja neuvoston direktiivissd (EU) 2015/2366 (EUVL L 337, 23.12.2015, s.
35), jiljempand "PSD2-direktiivi”, madritellystd varojen siirrosta. Direktiivissd mddritellyn "maksuvilineen” yhteydessid "arvon
siirtimiselld” voidaan viitata ainoastaan “varojen” siirtoon. Direktiivin mukaan "varat” eivit sisilld digitaalisia maksutokeneja, ellei
tokeneita voida luokitella sihkoiseksi rahaksi (tai hypoteettisesti tilirahaksi).

(*) Euroopan parlamentin ja neuvoston direktiivi 98/26/EY, annettu 19 pidivini toukokuuta 1998, selvityksen lopullisuudesta
maksujarjestelmissd ja arvopaperien selvitysjarjestelmissd (EYVL L 166, 11.6.1998, s. 45).


www.bis.org
www.ecb.europa.eu
www.ecb.europa.eu
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edelld mainittujen valvontakehysten soveltaminen. Edelld mainituista syistd EKPJ:n perussopimuksen mukainen
toimivalta ja eurojirjestelmin SIPS-asetuksen mukainen toimivalta olisi ilmaistava selkedsti ehdotetun
asetuksen johdanto-osan kappaleissa.

2.1.3 EKP suhtautuu myonteisesti my0s siihen, ettd ehdotetussa asetuksessa sdddetyn valvontakehyksen soveltamisalan
ulkopuolelle suljetaan sellaiset TVT-palvelujentarjoajana olevat kolmannet osapuolet, joihin sovelletaan Euroopan
unionin toiminnasta tehdyn sopimuksen 127 artiklan 2 kohdassa tarkoitettujen tehtdvien tukemiseksi perustettuja
valvontakehyksid. (**) Téssd yhteydessd EKP korostaa, ettd ehdotetun asetuksen soveltamisalaa koskeva artikla ei
koske rahapoliittisia tehtdvidan hoitavia EKPJ:n keskuspankkeja (*) eiki eurojdrjestelmad, kun se tarjoaa palveluja
TARGET2- ja TARGET2-Securities (T2S) -palvelujen (¥) ja TARGET-pikamaksupalvelun (TIPS) (*) vilitykselld, eikd
mainittuja tahoja voida myoskddn pitdd TVT-palveluntarjoajana olevina kolmansina osapuolina ja siten
mahdollisesti ehdotetussa asetuksessa tarkoitettuina kriittising TVT-palvelujentarjoajana olevina kolmansina
osapuolina. Eurojirjestelmdn suorittama T2S:n valvonta liittyy tehokkaiden ja vakaiden selvitys- ja
maksujérjestelmien varmistamista koskevaan eurojirjestelman tehtivain. Lisiksi ESMA on selventényt, ettei T2S
ole kriittinen palveluntarjoaja (¥) Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 909/2014 (*)
(jaljempdnd arvopaperikeskusasetus) mukaisessa merkityksessd. Néin ollen T2S:n organisatorinen ja toiminnallinen
turvallisuus, tehokkuus ja hdirionsietokyky varmistetaan sovellettavalla oikeudellisella, sddntelylliselld ja toimintaan
liittyvélld kehykselld sekd sopimukseen perustuvilla T2S:n hallinto- ja ohjausjirjestelyilld, ei siis arvopaperikeskusa-
setuksella.

2.1.4 Eurojdrjestelmdn yleisvalvontaa koskeva puiteasiakirja (*!) kattaa myos kriittiset palveluntarjoajat, kuten
Society for Worldwide Interbank Financial Telecommunicationin (SWIFT). SWIFT on Belgiaan sijoittautunut
rajavastuuosuuskunta, joka tarjoaa suojattuja sanomanvilityspalveluja kansainvilisesti. Nationale Bank van
Belgié/Banque Nationale de Belgique on pidvastuussa SWIFTin yleisvalvonnasta ja suorittaa valvontayhteistyo-
jarjestelyn perusteella SWIFTin yleisvalvontaa yhteistydssd muiden G10-maiden keskuspankkien, my6s EKP:n,
kanssa. G10-maiden yleisvalvojat tunnustavat sen, ettd valvonnan paikohteena on SWIFTin operatiivinen
riski, koska sitd pidetddn ensisijaisena riskiluokkana, jonka kautta SWIFT voisi aiheuttaa jirjestelmariskin
unionin rahoitusjrjestelmille. Tatd varten SWIFT-valvontayhteistyoryhmd on kehittinyt joukon erityisid
periaatteita ja korkean tason odotuksia, joita sovelletaan SWIFTiin. Niitd ovat muun muassa riskien
tunnistaminen ja hallinta, tietoturva, luotettavuus ja hiirionsietokyky, teknologian suunnittelu ja viestintd
kayttajien kanssa. G10-maiden yleisvalvojat odottavat SWIFTin noudattavan maksujdrjestelma- ja markkinainf-
rastruktuurikomitean (CPMI) ja kyberuhkien hdiriénsietokykyi koskevia kansainvilisen arvopaperimarkkina-
valvojien yhteison (IOSCO) ohjeita (*?) sekd muita TVT-turvallisuutta koskevia kansainvilisid standardeja, jotka
yhdessi ylittivit ehdotetussa asetuksessa asetetut vaatimukset.

2.1.5 FEi ole varmuutta siitd, ettd SWIFTiin ja mahdollisesti muihin palveluntarjoajiin, joihin sovelletaan
eurojdrjestelman yleisvalvontaa koskevaa puiteasiakirjaa, voitaisiin TVT-palveluntarjoajina olevina kolmansina
osapuolina soveltaa ehdotettua asetusta, jos ne tarjoaisivat palveluja, jotka eivit kuulu perussopimuksen
127 artiklan 2 kohdan soveltamisalaan. Niin ollen EKP suhtautuu erittdiin myonteisesti siihen, ettd
palveluntarjoajat, jotka jo kuuluvat eurojirjestelman yleisvalvontaa koskevan puiteasiakirjan soveltamisalaan,
mukaan lukien muun muassa SWIFT-jdrjestelmd, suljetaan ehdotetun asetuksen mukaisen valvontakehyksen
soveltamisalan ulkopuolelle.

(*) Ks. ehdotetun asetuksen 28 artiklan 5 kohta.

(*) Ks. Euroopan keskuspankin lausunto, annettu 19 piivind helmikuuta 2021, ehdotuksesta kryptovarojen markkinoita koskevaksi
asetukseksi ja direktiivin (EU) 2019/1937 muuttamisesta (CON/2021/4), 1.3 kohta. Kaikki EKP:n lausunnot julkaistaan EUR-Lex-
sivustolla.

(*) Ks. Euroopan keskuspankin suuntaviivat EKP[2012[27, annettu 5 pdivind joulukuuta 2012, Euroopan laajuisesta
automatisoidusta reaaliaikaisesta bruttomaksujirjestelmistd (TARGET2) (EUVL L 30, 30.1.2013, s. 1), liite Ila. Euroopan
keskuspankin suuntaviivat, annettu 18 pdivind heindkuuta 2012, TARGET2-Securities-hankkeesta (EKP/2012/13) (EUVL L 215,
11.8.2012, s. 19); Euroopan keskuspankin pddtés EKP/2011/20, annettu 16 pdivand marraskuuta 2011, yksityiskohtaisista
saannoistd ja menettelyistd niiden ehtojen tdytintoonpanemiseksi, joiden perusteella arvopaperikeskus hyviksytdin
TARGET2-Securities-palvelujen kayttdjaksi (EUVL L 319, 2.12.2011, s. 117). Ks. myds T2S-puitesopimus ja yhteistyosopimus.

(*) Ks. suuntaviivojen EKP[2012/27 liite I b.

(*) Ks. arvopaperitoimituksen parantamisesta Euroopan unionissa sekd arvopaperikeskuksista ja direktiivien 98/26/EY ja 2014/65/EU
sekd asetuksen (EU) N:o 236/2012 muuttamisesta 23 pdivand heindkuuta 2014 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 909/2014 (EUVL L 257, 28.8.2014, s. 1) 30 artiklan 5 kohta ja Euroopan parlamentin ja neuvoston asetuksen
(EU) N:o 909/2014 tdydentimisestd arvopaperikeskusten toimilupiin, valvontaan ja toimintaan liittyvid vaatimuksia koskevilla
teknisilld sadntelystandardeilla 11 pidivand marraskuuta 2016 annetun komission delegoidun asetuksen (EU) 2017/392 (EUVL L 65,
10.3.2017, s. 48) 68 artikla.

(**) Euroopan parlamentin ja neuvoston asetus (EU) N:o 909/2014, annettu 23 pdivind heindkuuta 2014, arvopaperitoimituksen
parantamisesta Euroopan unionissa sekd arvopaperikeskuksista ja direktiivien 98/26/EY ja 2014/65/EU sekd asetuksen (EU)
N:0 236/2012 muuttamisesta (EUVL L 257, 28.8.2014, s. 1).

(") Eurojirjestelmén yleisvalvontaa koskeva puiteasiakirja (Eurosystem oversight policy framework), tarkistettu versio, heindkuu 2016,
luettavissa EKP:n verkkosivustolla www.ecb.europa.eu.

(*) Luettavissa kansainvalisen jarjestelypankin verkkosivustolla www.bis.org.
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2.2 EKPJ:n toimivalta arvopaperitoimituksen alalla

2.2.1 Arvopaperikeskukset ovat rahoitusmarkkinoiden infrastruktuureja, joita eri viranomaiset sidintelevit ja
valvovat tiukasti arvopaperikeskusasetuksen nojalla; kyseisessd asetuksessa vahvistetaan rahoitusvilineiden
toimitusta koskevat vaatimukset sekd arvopaperikeskusten organisaatiota ja toimintaa koskevat sddnnot.
Arvopaperikeskusten olisi my6s otettava huomioon CPML:n ja I0SCO:n kyberuhkien sietokykyd koskeva
ohjeistus "Guidance on cyber resilience”, jonka noudattamiseksi on laadittu rahoitusmarkkinainfrast-
ruktuurien kyberuhkien sietokykyi koskevat valvontaodotukset (Cyber resilience oversight expectations for
financial market infrastructures, joulukuu 2018) (¥). Arvopaperikeskusasetuksen nojalla kansallisille
toimivaltaisille viranomaisille annettujen valvontavaltuuksien lisiksi EKPJ:n jdsenet toimivat asiaan liittyvind
viranomaisina arvopaperikeskusten ylldpitimien arvopapereiden selvitysjrjestelmien yleisvalvojan
ominaisuudessa sekd yhtddltd keskuspankkeina, jotka laskevat liikkeeseen selvityksessd kaytettivit
tirkeimmat valuutat ja toisaalta keskuspankkeina, joiden kirjanpidossa tapahtumien maksusuoritusten
kirjaaminen tapahtuu. (**) Téltd osin arvopaperikeskusasetuksen johdanto-osan 8 kappaleessa todetaan, ettd
asetusta olisi sovellettava rajoittamatta EKP:n ja kansallisten keskuspankkien velvollisuuksia varmistaa
tehokkaat ja vakaat selvitys- ja maksujdrjestelmit unionissa ja muissa maissa. Lisdksi johdanto-osan 8
kappaleessa todetaan, ettd arvopaperikeskusasetuksella ei saisi estdid EKPJ:n jdsenid pddsemdstd kaikkiin
tietoihin, jotka ovat niiden tehtdvien hoitamisen kannalta olennaisia (*), arvopaperikeskusten ja muiden
finanssimarkkinoiden infrastruktuurien yleisvalvonta mukaan luettuna. (*)

2.2.2 Lisiksi EKPJ:n jdsenet toimivat usein selvitysosapuolina arvopaperitapahtumien maksusuoritusten kasittelyssd, ja
eurojrjestelmd tarjoaa selvityspalveluja T2S:n kautta arvopaperikeskuksille. TARGET2-Securities-alustan
yleisvalvonta liittyy eurojirjestelmdn tehtdvddn varmistaa tehokkaat ja vakaat selvitys- ja maksujirjestelmdt, kun
taas arvopaperikeskusten toimivaltaiset ja asiaan liittyvdt viranomaiset pyrkivdt varmistamaan niiden sujuvan
toiminnan, toimituksen turvallisuuden ja tehokkuuden sekd rahoitusmarkkinoiden moitteettoman toiminnan
lainkdyttoalueillaan.

2.2.3 Ehdotetun asetuksen (¥) mukaan EKPJ:n keskuspankit eivdt osallistu TVT-riskien mairittimistd koskevien
teknisten standardien laatimiseen. Ehdotetun asetuksen (*) mukaan asiaan liittyville viranomaisille ei
myoskidn ilmoiteta TVT-poikkeamista. EKP]:n keskuspankin osallistumisen olisi oltava samalla tasolla kuin
arvopaperikeskusasetuksessa tilld hetkelld sdddetddn, ja asiaan liittyville viranomaisille olisi ilmoitettava
TVT-poikkeamista. Eurojirjestelmd on asiaan liittyvd viranomainen kaikkien euroalueen arvopaperi-
keskusten ja useiden EU:n arvopaperikeskusten osalta. EKPJ:n keskuspankeille olisi tiedotettava TVT-
poikkeamista, joilla on merkitystd niiden tehtdvien, mukaan lukien arvopaperikeskusten ja muiden
rahoitusmarkkinoiden infrastruktuurien yleisvalvonta, hoitamisen kannalta. Arvopaperikeskuksiin
kohdistuvat riskit, kuten TVT-riskit, voivat uhata arvopaperikeskusten moitteetonta toimintaa. Sen vuoksi
TVT-riskit ovat tirkeitd asiaan liittyville viranomaisille, joille olisi annettava kattava ja yksityiskohtainen
yleiskuva niistd riskeistd, jotta ne voivat arvioida niitd ja vaikuttaa arvopaperikeskusten riskienhallintaan.
Ehdotetussa asetuksessa ei pitéisi sddtdd lievemmistd TVT-riskejd koskevista vaatimuksista kuin arvopaperi-
keskusasetuksessa ja sithen liittyvissd nykyisissa teknisissd sddntelystandardeissa.

2.2.4 Lisdksi unionin lainsdddintoelinten olisi selvennettivd ehdotetun asetuksen (*) ja arvopaperikeskusasetusta
tdydentdvien teknisten sddntelystandardien vuorovaikutusta. Etenkin on todettava, ettei ole selvdd, onko
arvopaperikeskus vapautettava velvoitteesta pitdd ylld omaa toissijaista kasittelypaikkaa, jos sen TVT-
palvelujentarjoajana oleva kolmas osapuoli ylldpitdd téllaista toimipaikkaa (**). Jos arvopaperikeskus
vapautetaan tistd velvoitteesta pitdd ylld toissijaista kisittelypaikkaa, on epidselvdd, mikd oikeudellinen arvo

(**) Luettavissa EKP:n verkkosivuilla www.ecb.europa.eu.

(%) Ks. asetuksen (EU) N:0 909/2014 12 artikla.

(**) Ks. myos asetuksen (EU) N:o 909/2014 13 artikla, 17 artiklan 4 kohta ja 22 artiklan 6 kohta.

(*%) Ks. kriittisten infrastruktuurien identifioimisesta tietotekniikan turvallisuuden varmistamiseksi 6 pdivina huhtikuuta 2017
annetun Euroopan keskuspankin lausunnon (CON/2017/10) 7.3 kohta; keskeisten palvelujen ja keskeisten palvelujen
tarjoajien nimedmisestd verkko- ja tietojdrjestelmien turvallisuuteen liittyen 8 pdivdnd marraskuuta 2018 annetun Euroopan
keskuspankin lausunnon (CONJ/2018/47) 7.2 kohta; verkko- ja tietojirjestelmien turvallisuudesta 2 piivini toukokuuta
2019 annetun Euroopan keskuspankin lausunnon (CON/2019/17) 3.5.2 kohta; ja verkko- ja tietojirjestelmien
turvallisuudesta 11 pdivind marraskuuta 2019 annetun Euroopan keskuspankin lausunnon (CON/2019/38) 3.5.2 kohta.

(*’) Ks. ehdotetun asetuksen 54 artiklan 5 kohta ja asetuksen (EU) N:o 909/2014 45 artiklan 7 kohta.

(**) Ks. ehdotetun asetuksen 54 artiklan 4 kohta ja asetuksen (EU) N:0 909/2014 45 artiklan 6 kohta.

(**) Ks. ehdotetun asetuksen 11 artiklan 5 kohta.

(*) Ks. Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 909/2014 tdydentdmisestd arvopaperikeskusten toimilupiin, valvontaan ja
toimintaan liittyvid vaatimuksia koskevilla teknisilld sadintelystandardeilla 11 pédivind marraskuuta 2016 annetun komission
delegoidun asetuksen (EU) N:o 2017/392 (EUVLL 65, 10.3.2017, s. 48) 78 artiklan 3 kohta.
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talld vaatimuksella olisi. Ehdotetussa asetuksessa (*!) viitataan vastaavasti toipumisaika- ja toipumispisteta-
voitteisiin kunkin toiminnon osalta (*), kun taas asiaa koskevassa teknisessi sddntelystandardissa erotetaan
toisistaan keskeiset toiminnot (critical functions) () ja keskeiset toiminnot (critical operations) (*) suhteessa
arvopaperikeskusten keskeisille toiminnoille asetettuun toipumisaikaan. Unionin lainsdddintoelinten olisi
edelleen selkiytettivd ja pohdittava ehdotetun asetuksen ja arvopaperikeskusasetusta tiydentivien teknisten
sadntelystandardien vilistd yhteyttd, jotta véltyttdisiin ristiriitaisilta vaatimuksilta. Lisdksi olisi selkiytettdva,
ettd ehdotetulla asetuksella laajennetaan arvopaperikeskusasetuksen (*) nojalla tiettyjen julkisyhteisojen
yllapitimille arvopaperikeskuksille my6nnettyjd vapautuksia.

2.3 EKPJ:n toimivalta arvopaperien selvityksen alalla

2.3.1 EKPJ:n keskuspankeille on osoitettu yleisvalvontatehtiva suhteessa keskusvastapuoliin. Tiltd osin eurojdrjestelmin
kansalliset keskuspankit tekevit usein yhteistyotd asiaankuuluvien kansallisten toimivaltaisten viranomaisten kanssa
keskusvastapuolten yleisvalvonta- ja valvontatehtivissid ja osallistuvat Euroopan parlamentin ja neuvoston
asctuksella (EU) N:o 648/2012 (*) (jdljempdnd EMIR-asetus) perustettuun kollegioon. Eurojirjestelmin
asianomaiset jasenet (V) osallistuvat EMIR-asetuksella perustettuihin kollegioihin yleisvalvojan ominaisuudessa ja
edustavat eurojirjestelmii liikkeeseen laskevana keskuspankkina sellaisten keskusvastapuolten osalta, joissa euro
on yksi selvitettdvien rahoitusvilineiden tirkeimmistd valuutoista (ja sellaisten ulkomailla sijaitsevien keskusvas-
tapuolten osalta, jotka selvittivit merkittdvin osan rahoitusvilineistd euromédriisind). EKP on euroalueen
ulkopuolisten keskusvastapuolten liikkkeeseen laskeva keskuspankki.

2.3.2 Ehdotetun asetuksen (*) mukaan EKPJ:n keskuspankit eivit osallistu TVT-riskien marittimistd koskevien teknisten
standardien laatimiseen. Ehdotetussa asetuksessa (*) ei myoskddn viitata lainkaan EMIR-asetuksen (%) mukaisiin
toipumisaika- ja toipumispistetavoitteita koskeviin vaatimuksiin. Ehdotetussa sddntelyjarjestelmdssd ei pitdisi sdatdd
nykyisid vaatimuksia lievemmistd TV T-riskejd koskevista vaatimuksista. Ndin ollen on ratkaisevan tirkedi asettaa selkeit
toipumisaika- ja toipumispistetavoitteet, jotta varmistettaisin vakaa toiminnan jatkuvuuden hallinta. Erityisten
toipumisaika- ja toipumispistetavoitteiden siilyttiminen on myds osa CPMLn ja IOSCO:n rahoitusmarkkinoiden
infrastruktuurien yleisvalvontaperiaatteita (*!). EMIR-asetuksen nykyinen sadnnos olisi siilytettdvd, ja ehdotettua asetusta
olisi mukautettava vastaavasti. EKPJ:n keskuspankkien olisi osallistuttava kaiken sekundaarilainsdddannon valmisteluun
sekd unionin lainsdddintoelimissd tehtaviin lisiselvennyksiin ja pohdintoihin ehdotetun asetuksen ja tdydentivien
teknisten sddntelystandardien vilisestd yhteydestd, jotta valtetddn ristiriitaisten tai paallekkéisten vaatimusten riski.

3. Vakavaraisuusvalvontaan liittyvii nikokohtia koskevat erityishuomiot

3.1  Neuvoston asetuksella (EU) N:o 1024/2013 () (jiljempdnd YMV-asetus) annetaan EKPille euroalueen
luottolaitosten vakavaraisuusvalvontaa koskevia erityistehtdvid ja vastuu yhteisen valvontamekanismin (YVM), jossa
erityiset valvontaan liittyvit vastuut jactaan EKP:n ja osallistuvien kansallisten toimivaltaisten viranomaisten kesken,
tehokkaasta ja johdonmukaisesta toiminnasta. EKP huolehtii erityisesti kaikkien luottolaitosten toimilupien
myontidmisestd ja peruuttamisesta. EKP:n tehtdvind on muun muassa varmistaa, ettd luottolaitokset noudattavat
asiaankuuluvassa unionin lainsdddidnndssi asetettuja vakavaraisuusvaatimuksia, kuten vaatimusta, jonka mukaan
kédytossi on oltava vankat hallinto- ja ohjausjarjestelyt, kuten jarkevit riskienhallintaprosessit ja sisdiset valvontame-
kanismit. () Ttd varten EKP:lle annetaan luottolaitosten toimintaan puuttumiseksi kaikki valvontavaltuudet, jotka
ovat tarpeen ndiden tehtdvien hoitamiseksi. EKP ja asianomaiset kansalliset toimivaltaiset viranomaiset ovat siis

) Ks. ehdotetun asetuksen 11 artiklan 6 kohta.
) Ks. ehdotetun asetuksen 3 artiklan 17 kohta.
) Ks. komission delegoidun asetuksen (EU) 2017/392 76 artiklan 2 kohdan d ja e alakohta.
) Ks. komission delegoidun asetuksen (EU) 2017/392 78 artiklan 2 kohta ja 3 kohta.
) Ks. asetuksen (EU) N:0 909/2014 1 artiklan 4 kohta.
) Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 pdivind heinidkuuta 2012, OTC-johdannaisista, keskusvas-
tapuolista ja kauppatietorekistereistd (EUVL L 201, 27.7.2012, s. 1).
(*) Ks. EMIR-asetuksen 18 artiklan 2 kohdan g ja h alakohta.
(*) Ks. asetusehdotuksen 53 artiklan 2 kohdan b alakohta ja 3 kohta sekd EMIR-asetuksen 34 artiklan 3 kohta.
(*) Ks. asetusehdotuksen 53 artiklan 2 kohdan a alakohta.
() Ks. EMIR-asetuksen 34 artikla.
(") Ks. CPMI-IOSCO Principles for Financial Market Infrastructures, luettavissa Kansainvilisen jdrjestelypankin verkkosivustolla www.bis.
org.
(*» Neuvoston asetus (EU) N:o 1024/2013, annettu 15 pdivinid lokakuuta 2013, luottolaitosten vakavaraisuusvalvontaan liittyvad
politiikkaa koskevien erityistehtdvien antamisesta Euroopan keskuspankille (EUVL L 287, 29.10.2013, s. 63).
(**) Ks. asetuksen (EU) N:o 1024/2013 4 artiklan 1 kohdan e alakohta ja 6 artiklan 4 kohta.
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toimivaltaisia viranomaisia, jotka kayttavit tiettyjd vakavaraisuusvalvontavaltuuksia Euroopan parlamentin ja
neuvoston asetuksen 2013/575/EU (**) (jaljempdnd vakavaraisuusasetus) ja Euroopan parlamentin ja neuvoston
direktiivin 2013/36/EU (*) (jdljempdnd vakavaraisuusdirektiivi) nojalla.

3.2 Ehdotetussa asetuksessa todetaan, ettd yhteistd sddntokirjaa ja valvontajdrjestelmidd olisi kehitettdvd edelleen
digitaalisen hdirionsietokyvyn ja TVT-turvallisuuden kattamiseksi siten, ettd laajennetaan niiden finanssivalvojien
toimivaltuuksia, joiden tehtivind on seurata ja suojella rahoitusvakautta ja markkinoiden eheyttd. (%) Tavoitteena
on edistdd kattavaa TVT-riskien tai operatiivisten riskien kehystd yhdenmukaistamalla keskeiset digitaalista
hdirionsietokykyd koskevat vaatimukset kaikkien finanssiyhteisdjen osalta (7). Ehdotetulla asetuksella pyritddn
erityisesti vakiinnuttamaan TVT-riskivaatimukset, joita on tihdn mennessd kisitelty erikseen eri sdddoksissi, ja
parantamaan niita (*%).

3.3 Rahoitusalan TVT-riskivaatimukset ovat tdlld hetkelld hajallaan useissa unionin sdddoksissd, muun muassa
vakavaraisuusdirektiivissd ja ei-sitovissa sdddoksissd (kuten EPV:n ohjeet), ja ne ovat moninaisia ja ajoittain
puutteellisia. Joissakin tapauksissa TVT-riskiin on puututtu vain epidsuorasti osana operatiivista riskid, kun
taas toisissa tapauksissa siihen ei ole puututtu lainkaan. Tdmai olisi korjattava yhdenmukaistamalla ehdotettu
asetus ja kyseiset sdddokset. Tdtd varten ehdotetussa muutosdirektiivissd esitetddn joukko muutoksia, jotka
vaikuttavat tarpeellisilta, jotta erilaisten digitaalista hdirionsietokykyd koskevien vaatimusten soveltamiseen
saadaan oikeudellista selkeyttd ja johdonmukaisuutta. Ehdotetussa muutosdirektiivissd (**) tdlld hetkelld
ehdotetuissa muutoksissa vakavaraisuusdirektiiviin viitataan kuitenkin vain varautumissuunnitelmia ja
likketoiminnan jatkuvuussuunnitelmia koskeviin sddannoksiin (*°), koska olettavasti niitd kdytetdan epdsuorasti
TVT-riskinhallinnan perustana.

3.4  Lisdksi ehdotetussa asetuksessa (*!) sdddetddn, ettd finanssiyhteis6illd, mukaan lukien luottolaitokset, on oltava
sisdiset hallinto- ja valvontajirjestelmit, joilla varmistetaan kaikkien TVT-riskien tuloksellinen ja jirkevid
hallinnointi. Ehdotetussa asetuksessa (*?) sdddetddn, ettd siind asetettuja vaatimuksia sovelletaan yksittdisten
yhteisojen ja konsolidointiryhmien tasolla, mutta siitd puuttuu riittdvd koordinointi suhteessa alakohtaiseen
lainsdddantoon, johon siind viitataan. Edelleen ehdotetussa asetuksessa (%) sdddetddn, ettd rajoittamatta ehdotetussa
asetuksessa (/) tarkoitetun kriittisiin  TVT-palveluntarjoajana oleviin kolmansiin osapuoliin sovellettavan
valvontakehyksen sddnnosten soveltamista, vakavaraisuusdirektiivin 4 artiklan mukaisesti nimettyjen
toimivaltaisten viranomaisten on varmistettava ehdotetussa asetuksessa siddettyjen velvoitteiden noudattaminen
luottolaitoksissa, sanotun kuitenkaan rajoittamatta EKP:lle YVM-asetuksella uskottuja erityistehtavia.

3.5  Edelld esitetyn perusteella EKP ymmartid, ettd luottolaitosten osalta ja lukuun ottamatta ehdotetun asetuksen
mukaisia kriittisiin TVT-palveluntarjoajana oleviin kolmansiin osapuoliin sovellettavan valvontakehyksen
sadnnoksid (*), ehdotetulla asetuksella pyritddn luomaan TVT-riskin hallintaa varten sisdinen valvontajar-
jestelmd, joka sisillytetddn vakavaraisuusdirektiivin mukaiseen yleiseen sisdiseen hallintojirjestelmain. Ottaen
lisdksi huomioon ehdotetun sddntelyn vakavaraisuuteen liittyvin luonteen, ehdotetun jérjestelmidn mukaisten
velvoitteiden noudattamisen valvonnasta vastaavat toimivaltaiset viranomaiset, mukaan lukien EKP, ovat YVM-
asetuksen mukaisesti pankkivalvonnasta vastaavat viranomaiset.

(**) Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 pdivini kesikuuta 2013, luottolaitosten ja sijoituspalve-
luyritysten vakavaraisuusvaatimuksista ja asetuksen (EU) N:o 648/2012 muuttamisesta (EUVL L 176, 27.6.2013, s. 1).

(**) Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 péivind kesikuuta 2013, oikeudesta harjoittaa luottolaitos-

toimintaa ja luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta sekd

direktiivien 2006/48/EY ja 2006/49/EY kumoamisesta (EUVLL 176, 27.6.2013, s. 338).

(*) Ks. asetusehdotuksen johdanto-osan 8 kappale.

() Ks. asetusehdotuksen johdanto-osan 11 kappale.

(**) Ks. asetusehdotuksen johdanto-osan 12 kappale.

(") Ks. ehdotetun muutosdirektiivin johdanto-osan 4 ja 5 perustelukappale.

(®) Ks. vakavaraisuusdirektiivin 85 artikla.

(*) Ks. ehdotetun asetuksen 4 artiklan 1 kohta.

(*)

(")

("

*)

©“ » »n

Ks. ehdotetun asetuksen 25 artiklan 3 kohdan 4 alakohta.
Ks. ehdotetun asetuksen 41 artikla.

Ks. ehdotetun asetuksen V luvun II jakso.

Ks. ehdotetun asetuksen V luvun II jakso.
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3.6 Unionin lainsddddntoelimet voisivat ndin ollen ottaa huomioon seuraavat ehdotukset, joilla lisitddn ehdotetun
asetuksen ja vakavaraisuusdirektiivin vilistd selkeyttd ja koordinointia. Ensinnikin ehdotetun asetuksen mukaiset
vaatimukset voidaan nimenomaisesti luokitella vakavaraisuutta koskeviksi, kuten on tehty muun muassa
arvopaperikeskusasetuksessa (*). Toiseksi ehdotetun muutosdirektiivin (¢’) johdanto-osan kappaleiden sanamuotoa
voitaisiin laajentaa, koska ehdotetun asetuksen mukaiset vaatimukset menevit pelkkii varautumissuunnitelmien ja
liiketoiminnan jatkuvuussuunnitelmien vaihetta pidemmalle. Tieto- ja viestintdtekniikan riskienhallintaan liittyvat
toimenpiteet kuuluvat yleisesti vakavaraisuusdirektiivin () 74 artiklan mukaisten vakaiden ohjaus- ja hallintojar-
jestelyjen piiriin. Kolmanneksi ehdotettua asetusta (**) olisi muutettava siten, ettd johdanto-osan kappaleissa
muistutetaan perussopimuksen ja YVM-asetuksen mukaisesta luottolaitosten vakavaraisuusvalvontaa koskevasta
EKP:n toimivallasta. Neljanneksi viittausta siind sdddettyjen vaatimusten soveltamisesta yksittdisten yhteisojen ja
konsolidointiryhmien tasolla () olisi tarkistettava, koska alakonsolidointiryhmien ja konsolidointiryhmien tasoja ei
ole madiritelty ehdotetussa asetuksessa, eivitkd tietyntyyppiset vilittdjat kuulu konsolidoidun valvonnan piiriin
asiaankuuluvan lainsddddnnon nojalla (esim. maksulaitokset). Lisdksi ehdotetun asetuksen mukaisten vaatimusten
soveltamisen tason olisi perustuttava yksinomaan kuhunkin finanssiyhteisotyyppiin sovellettavaan lainsadddntoon.
Luottolaitosten osalta sidddetddn selkedstd yhteydestd vakavaraisuusdirektiivin ja ehdotetun asetuksen vilill, joten
ehdotetun asetuksen mukaisia vaatimuksia sovellettaisiin automaattisesti yksittdisten yhteisojen, alakonsolidoin-
tiryhmien tasolla tai konsolidointiryhmien tasolla ('), tapauksesta riippuen. Lopuksi todetaan, ettd unionin
lainsdddintoelimet voisivat myos harkita siirtymajirjestelyn kdyttoonottoa ehdotetun asetuksen voimaantulon ja
ehdotetussa  asetuksessa  kaavailtujen teknisten sddntelystandardien voimaantulon vilisen ajanjakson
hallinnoimiseksi, koska joihinkin valittdjiin, mukaan lukien luottolaitokset, sovelletaan jo tiettyihin aloihin
sovellettavia TVT-riskejd koskevia sddntojd, jotka ovat yksityiskohtaisempia kuin ehdotetun asetuksen yleiset
saannokset.

3.7  YVM-asetuksen mukaan EKP:le on annettu tehtivaksi varmistaa, ettd luottolaitokset noudattavat unionin
lainsdadannossd asetettuja vaatimuksia, joiden mukaan luottolaitoksilla on oltava kiytossd vankat riskienhallintaprosessit
ja sisdisen valvonnan mekanismit. (¥) Tam4 tarkoittaa sit4, ettd EKP:n on huolehdittava siit4, ettd luottolaitokset ottavat
kéyttoon toimintatavat ja menettelyt, joilla arvioidaan ja hallitaan niiden operatiivista riskid, mukaan lukien mallien
kayttoon liittyva riski, ja otetaan huomioon harvoin sattuvat vakavat tapahtumat. Luottolaitoksilta edellytetidn, ettd ne
ilmoittavat, miten operatiivinen riski méritellddn nditd toimintatapoja ja menettelyja sovellettaessa. ()

3.8  Euroopan keskuspankin (EKP) neuvosto hyviksyi heindkuussa 2017 YVM:n kyberhiirioiden ilmoitusmenettelyn
(jaljempdnd “menettely”) valvontaelimen paitosluonnoksen pohjalta YVM-asetuksen 26 artiklan 8 kohdan
ja 6 artiklan 2 kohdan sekd Euroopan keskuspankin asetuksen (EU) N:o 468/2014 (EKP/2014/17) 21 artiklan 1
kohdan mukaisesti (¥). Menettely koostuu luottolaitosta velvoittavasta pyynnostd (luottolaitoksille osoitetut
yksittdiset padtokset), joka koskee YVM-asetuksen 10 artiklan mukaista tietojen antamista ja/tai raportointia. ()
Joissakin maissa on jo kéytossd poikkeamista raportointia koskeva menettely, jonka mukaan luottolaitosten on
ilmoitettava kaikista merkittavistd kyberturvallisuushdirioistd kansallisille toimivaltaisille viranomaisille. Néissd
maissa merkittdvit luottolaitokset raportoivat edelleen poikkeamista kansallisille toimivaltaisille viranomaisille,
jotka toimittavat ne viipymattd EKP:lle valvottavien yhteis6jen puolesta. Edelld mainitut padtokset osoitetaan myos
ndille kansallisille toimivaltaisille viranomaisille, jotta kyseiset tiedot toimitettaisiin EKP:lle menettelyn perusteella.

(*) Ks. arvopaperikeskusasetuksen II luvun 4 jakson otsikko "Toiminnan vakautta koskevat vaatimukset”.

(*’) Ks. ehdotetun muutosdirektiivin johdanto-osan 4 kappale.

(**) Direktiivin 2013/36/EU 85 artikla on pelkkd tdsmennys. Ks. myds ICT- ja turvallisuusriskien hallinnasta 29 piivind marraskuuta

2019 annettujen Euroopan pankkiviranomaisen ohjeiden (jiljempinid "EPV:n ohjeet”) s. 4, 11 ja 37, joissa yleinen oikeusperusta on

nimenomaisesti direktiivin 2013/36/EU 74 artiklassa.

(*) Ks. ehdotetun asetuksen 41 artiklan 1 kohta.

() Ks. asetusehdotuksen 25 artiklan 3 ja 4 kohta.

(") Ks. myos vakavaraisuusasetuksen 109 artikla.

() Ks. YVM-asetuksen 4 artiklan 1 kohta.

() Ks. vakavaraisuusdirektiivin 85 artikla.

(™) Euroopan keskuspankin asetus (EU) N:o 468/2014, annettu 16 pdivind huhtikuuta 2014, kehyksen perustamisesta YVM:n puitteissa

tehtaville yhteistyolle EKP:n ja kansallisten toimivaltaisten viranomaisten vililld sekd kansallisten nimettyjen viranomaisten kanssa

(YVM-kehysasetus) (EKP[2014/17) (EUVL L 141, 14.5.2014, s. 1).

() Erityisesti kyberhdiriostd (tunnistettu mahdollinen tahallinen tai tahaton tietoturvaloukkaus) on ilmoitettava EKP:lle, jos
vahintdan yksi seuraavista edellytyksistd tdyttyy: 1) mahdollinen rahoitusvaikutus on 5 miljoonaa euroa tai 0,1 prosenttia
ydinpddomasta (CET1); 2) poikkeamasta ilmoitetaan julkisesti tai se aiheuttaa mainchaittaa; 3) poikkeama on eskaloitu
tietohallintojohtajalle sdannéllisen raportoinnin ulkopuolella; 4) pankki ilmoitti poikkeamasta CERT/CSIRT-toimijalle,
turvallisuusvirastolle tai poliisille; 5) palautumismenettelyt tai liiketoiminnan jatkuvuutta koskevat menettelyt on
kdynnistetty tai kybervakuutushakemus on jitetty; 6) oikeudellisia tai sddntelyllisid vaatimuksia on rikottu; 7) pankki kdyttda
sisdisid kriteerejd ja asiantuntija-arvioita (mukaan lukien mahdollinen vaikutus jirjestelmain) ja pdattdd ilmoittaa asiasta
EKP:lle.
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EKP tukee unionin lainsddddntoelinten pyrkimyksid yhdenmukaistaa ja yksinkertaistaa muun muassa
luottolaitoksiin sovellettavia sddntojd ja velvoitteita, jotka koskevat poikkeamien ilmoittamista. Timan vuoksi EKP
on valmis tarvittaessa muuttamaan menettelya (ja tarvittaessa kumoamaan sen) ehdotetun asetuksen mahdollisen
hyviksymisen perusteella.

4. Erityiset huomautukset TVT-riskinhallinnasta, poikkeamista raportoinnista, hiirionsietokyvyn
testauksesta ja kolmansiin osapuoliin liittyvistd TV T-riskistd

4.1  TVT-riskinhallinta

4.1.1 EKP suhtautuu myonteisesti siihen, ettd ehdotetulla asetuksella otetaan kiyttoon vankka ja kattava TV T-riskinhallin-
tajirjestelmd, joka sisdltid CPMIn ja IOSCO:n kyberuhkien sietokykyd koskevan ohjeistuksen ja jossa on otettu
tarkasti huomioon parhaat kdytinnot, mukaan lukien eurojirjestelmin rahoitusmarkkinainfrastruktuurien
kyberuhkien sietokykya koskevat eurojirjestelmin valvontaodotukset.

4.1.2 EKP kannattaa ajatusta, jonka mukaan finanssiyhteisjen olisi tehtdvd riskiarviointeja jokaisesta verkko- ja
tietojdrjestelmdinfrastruktuuriin tehdystd "merkittavistd muutoksesta”. (") Ehdotettuun asetukseen ei kuitenkaan
sisdlly "merkittdvin muutoksen” mdritelmid, mikd luo epitoivottavaa liikkumavaraa finanssiyhteisojen eridville
tulkinnoille, jotka voisivat viime kddessd haitata ehdotetun asetuksen yhdenmukaistamistavoitteita.
Oikeusvarmuuden vuoksi unionin lainsdddintoelimet voisivat harkita “merkittivin muutoksen” méiritelméin
sisllyttdmistd ehdotettuun asetukseen.

4.1.3 EKP kannattaa yleisesti ajatusta siitd, ettd muiden finanssiyhteisojen kuin mikroyritysten on raportoitava
toimivaltaisille viranomaisille kaikista TVT-keskeytymisten ja -poikkeamien aiheuttamista kustannuksista ja
menetyksistd. (7) Jotta kuitenkin varmistettaisiin jirjestelmdn yleinen tehokkuus ja viltettdisiin se, ettd
ilmoitusmadrd aiheuttaisi toimivaltaisille viranomaisille ja finanssiyhteisoille kohtuutonta rasitetta, unionin
lainsdddintoelimet voisivat tutkia mahdollisuutta asiaankuuluvien, mahdollisesti méarillisten raja-arvojen
kédyttoonottoon.

4.1.4 EKP tiedostaa, ettd finanssiyhteisot voivat, toimivaltaisten viranomaisten hyviksynnin saatuaan, delegoida TVT-
riskinhallintavaatimusten noudattamisen tarkistamista koskevat tehtdvit konsernin sisiisille tai ulkopuolisille
yrityksille. (%) Samalla on tdrked, ettd unionin lainsdddantoelimet selventivit, miten toimivaltaisten viranomaisten
hyviksyntd myonnettiisiin tapauksissa, joissa finanssiyhteisoon liittyy useita toimivaltaisia viranomaisia. Néin voi
kéyda silloin, kun finanssiyhteiso on luottolaitos, kryptovarojen palveluntarjoaja ja/tai maksupalveluntarjoaja. Mitd
tulee finanssiyhteisojen suorittamaan yksilointiin ja luokitteluun ehdotetun asetuksen mukaisesti (**), EKP pitdisi
omaisuuserien luokittelun osalta varovaisuusperiaatteen mukaisena lahestymistapaa, jonka mukaan ehdotetussa
asetuksessa edellytettdisiin, ettd finanssiyhteisot ottavat huomioon tillaisten omaisuuserien kriittisyyden (eli sen,
tukevatko ne keskeisid toimintoja).

4.2 Poikkeamista raportointi

4.2.1 EKP suhtautuu myonteisesti asetusehdotuksessa esitettyihin pyrkimyksiin yhdenmukaistaa TVT-poikkeamia
koskevaa raportointiymparistod unionissa ja pyrkid keskittiméddn laajavaikutteisia TVT-poikkeamia koskevaa
raportointia. (*)  Yhdenmukaistetun  jdrjestelmdn  kdyttoonotto  laajavaikutteisista ~ TVT-poikkeamista
raportoimiseksi (*!) asiaankuuluville toimivaltaisille viranomaisille yksinkertaistaisi ja yhdenmukaistaisi finanssiyh-
teisdjen, myos luottolaitosten, raportointitaakkaa. Toimivaltaiset viranomaiset hyotyisivit raportoinnin piiriin
kuuluvien poikkeamien laajemmasta soveltamisalasta, joka ulottuisi nykyisten menettelyjen kattamia kyberturvalli-
suuspoikkeamia laajemmalle. (*) Ehdotetun asetuksen tuleva hyviksyminen edellyttiisi nykyisten menettelyjen,
mukaan lukien YVM:n kyberhiirividen ilmoitusmenettelyn, tarkistamista ja mahdollista kumoamista. On kuitenkin
tirkedd varmistaa, ettd ehdotetun asetuksen mukaisten poikkeamista raportointia koskevien sddnnosten
soveltamisala, mukaan lukien kaikki asiaankuuluvat méiritelmat, raja-arvot ja raportointiparametrit, on tdysin
linjassa asiaankuuluvien menettelyjen kanssa, jotta kaikki menettelyt saadaan tosiasiassa yksinkertaistettua ja

(%) Ks. ehdotetun asetuksen 7 artiklan 3 kohta.

(7) Ks. ehdotetun asetuksen 10 artiklan 9 kohta.

("®) Ks. ehdotetun asetuksen 5 artiklan 10 kohta.

() Ks. ehdotetun asetuksen 7 artikla.

(*) Ks. ehdotetun asetuksen 19 artikla.

(*") Ks. ehdotetun asetuksen 3 artiklan 7 kohta ja 17 ja 18 artikla.
(*) Ks. esimerkkind menettely.



C 343/10 Euroopan unionin virallinen lehti 26.8.2021

yhdenmukaistettua. Erityisesti on erittdin tirkedd varmistaa, ettd yhtddltd ehdotettu asetus ja toisaalta Euroopan
parlamentin ja neuvoston direktiivi (EU) 2015/2366 () (jaljempdnd PSD2-direktiivi) ja toisaalta merkittdvien
hdirididen raportointia koskevat EPV:n ohjeet (jdljempand EPV:n ohjeet), sovitetaan yhteen. Ehdotettu
muutosdirektiivi (*) sisdltdd PSD2-direktiiviin tehtdvid muutoksia, jotka koskevat poikkeamia koskevan
raportoinnin rajaamista ehdotetun asetuksen ja PSD2-direktiivin valilli. Muutokset vaikuttaisivat pddasiassa
maksupalveluntarjoajiin, jotka voisivat saada toimiluvan myos luottolaitoksina, seké toimivaltaisiin viranomaisiin.
Poikkeamia koskeva raportointimenettely on episelvd, ja joidenkin poikkeamien, joista on raportoitava seki
ehdotetun asetuksen ettd EPV:n ohjeiden mukaisesti, valilld saattaa esiintyd paallekkaisyyksia.

4.2.2 Vastaavasti ehdotetun asetuksen, (*) PSD2-direktiivin ja EPV:n ohjeiden mukaiset laajavaikutteisia poikkeamia
koskevat raportointimenettelyt edellyttdisivit, ettdi maksupalveluntarjoajat toimittavat poikkeamaraportin
toimivaltaiselle viranomaiselle sen jilkeen, kun poikkeama on luokiteltu. Alustavissa raporteissa ei itse asiassa
mainita poikkeaman olennaista sisiltod, syyti tai toiminnallista aluetta, ja maksupalveluntarjoajat voivat ehkd tehda
tllaisia erotteluja vasta myohemmadssd vaiheessa, kun poikkeamista on saatavilla yksityiskohtaisempia tietoja.
Tdman seurauksena poikkeamia koskevat alustavat raportit voitaisiin toimittaa seki ehdotetun asetuksen ettd EPV:n
ohjeiden mukaisesti, tai maksupalveluntarjoajat voisivat pddttdd yhdestd raportointimenettelystd ja korjata
toimittamiaan tietoja mydhempini ajankohtana. Sama epdvarmuus (esimerkiksi minkd tahansa poikkeaman
perimmidisen syyn osalta) voi hejjastua my0s vili- ja loppuraportteihin. Tama lisdisi jilleen mahdollisuutta siitd, ettd
raportteja toimitetaan toimivaltaisille viranomaisille rinnakkain asetusehdotuksen ja PSD2-direktiivin mukaisesti.

4.2.3 Jotkin poikkeamat, jotka voidaan luokitella TVT:n alaan liittyviksi poikkeamiksi, voivat vaikuttaa myds muihin
aloihin, minka vuoksi niistd olisi ilmoitettava EPV:n ohjeiden mukaisesti. Ndin voi olla silloin, kun poikkeamalla on
tieto- ja viestintdtekniikan nikokulmasta vaikutusta, mutta se vaikuttaa samalla myos suoraan maksupalvelujen
tarjoamiseen ja/tai muihin kuin TVT:hen liittyviin toiminnallisiin alueisiin tai kanaviin. Lisdksi voi olla tapauksia,
joissa operatiivisia ja TVT:hen liittyvid poikkeamia ei ole mahdollista erottaa toisistaan. Lisdksi siind tapauksessa,
ettd sama finanssiyhteisd on merkittivd luottolaitos ja maksupalveluntarjoaja, saman yhteison olisi ehdotetun
asetuksen mukaan ilmoitettava TVT:hen liittyvdstd poikkeamasta kahdesti ja kahden toimivaltaisen viranomaisen
valvonnassa. Edelld esitetyn perusteella ehdotetussa asetuksessa olisi selvennettivd PSD2-direktiivin ja EPV:n
ohjeiden vilistd vuorovaikutusta kdytinnon tasolla. Merkittivimpdd on, ettd raportointivelvoitteiden
yhdenmukaistamisen ja yksinkertaistamisen vuoksi olisi tdrkedd, ettd unionin lainsddddntoelimet pohtivat
paillekkaiseen raportointiin liittyvid jéljelld olevia kysymyksid ja selventivit, sovelletaanko yhtdiltd ehdotettua
asetusta ja toisaalta PSD2-direktiivid ja EPV:n ohjeita rinnakkain vai olisiko laadittava poikkeamien ilmoittamista
koskevat yhteiset vaatimukset.

4.2.4. Ehdotetussa asetuksessa otetaan kdyttoon vaatimus, jonka mukaan toimivaltaisten viranomaisten (*) on ilmoituksen
saatuaan vahvistettava sen vastaanottaminen ja annettava finanssiyhteisolle mahdollisimman pian kaikki tarvittava
palaute tai ohjeistus erityisesti sitd varten, ettd kyseisen yhteison tasolla voidaan keskustella korjaustoimenpiteistd
tai keinoista minimoida kielteiset vaikutukset eri aloilla. Tama merkitsisi sité, ettd toimivaltaisten viranomaisten
olisi aktiivisesti osallistuttava poikkeamien hallintaan ja korjaamiseen ja samalla arvioitava valvottavan yhteison
reagointia kriittisiin poikkeamiin. EKP korostaa, ettd vastuu ja omistajuus poikkeaman korjaamisesta ja seurauksista
olisi jatettdvd yksinomaan ja selkedsti asianomaiselle finanssiyhteisolle. Ndin ollen EKP ehdottaa palautteen ja
ohjeistuksen rajoittamista ainoastaan toiminnan vakautta koskevaan korkean tason palautteeseen ja -ohjeistukseen.
Jos palaute olisi laajempaa, se edellyttdisi erikoistuneita ammattilaisia, joilla on erittdin huomattavaa teknistd
tietdmystd, jota ei tyypillisesti ole saatavilla vakavaraisuusviranomaisten kdytettavissd olevassa osaajaverkostossa.

4.3 Digitaalisen hdirionsietokyvyn testaaminen

4.3.1 EKP suhtautuu myonteisesti ehdotetun asetuksen (¥’) vaatimuksiin, jotka koskevat digitaalisen hiiriénsietokyvyn
testaamista finanssiyhteisoissa, ja sithen, ettd kullakin laitoksella on oltava oma testausohjelmansa. Ehdotetussa
asetuksessa (*) kuvataan erilaisia testaustyyppeji ohjeistuksena finanssiyhteisoille. Testaustyypit eivit ole kovin
selkeitd, ja jotkin testaukset, kuten yhteensopivuustestaus, kyselylomakkeet tai skenaarioihin perustuvat testit, ovat

(*) Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 piivind marraskuuta 2015, maksupalveluista
sisimarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seki
direktiivin 2007/64/EY kumoamisesta (EUVL L 337, 23.12.2015, s. 35).

(*) Ks. ehdotetun muutosdirektiivin 7 artiklan 9 kohta.

(*) Ks. ehdotetun asetuksen 17 artiklan 3 kohta.

(*) Ks. ehdotetun asetuksen 20 artikla.

(*’) Ks. ehdotetun asetuksen 21 ja 22 artikla.

(*) Ks. ehdotetun asetuksen 22 artiklan 1 kohta.
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avoimia Euroopan valvontaviranomaisten, toimivaltaisten viranomaisten tai finanssiyhteisojen tulkinnalle. Kunkin
testauksen toteutuksen aikavileistd ei myoskddn anneta ohjeita. Mahdollinen lihestymistapa voisi olla se, ettd
ehdotetussa asetuksessa asetettaisiin yleiset testausvaatimukset, ja testaustyypit mairiteltiisiin tarkemmin sdantelys-
tandardeissa ja teknisissd taytintoonpanostandardeissa.

4.3.2 Uhkaperusteinen tunkeutumistestaus (TLPT) on tehokas viline turvallisuuden ja valmiuden testaamisessa. Tamén
vuoksi EKP kannustaa rahoituslaitoksia kdyttimdan TLPT:td. Télld vilineelld testataan teknisten toimenpiteiden
lisaksi my6s henkilostod ja prosesseja. Naiden testien tulokset voivat lisdtd merkittavésti testattavien yhteisojen
ylimmdn johdon turvallisuustietoisuutta. Uhkatiedusteluun perustuva eurooppalaisen kyberresilienssin
testijirjestelma (European framework for Threat Intelligence-based Ethical Red Teaming, TIBER-EU) (*) ja muut jo
saatavilla olevat, unionin ulkopuolella saatavilla olevat TLPT-vilineet ovat ensisijaisia vilineitd, joiden avulla
yhteisot voivat itse arvioida, testata, harjoittaa ja parantaa kyberresilienssiddn ja puolustustaan.

4.3.3 Useimmissa jasenvaltioissa, joissa TIBER-EU on pantu tdytintoon, yleisvalvojilla ja valvojilla ei ole aktiivista roolia
paikallisen TIBER-XX-ohjelman tdytintdonpanossa, ja TIBER Cyber Team (TCT) on ldhes kaikissa tapauksissa niisté
toiminnoista riippumattomasti sijoitettu. Tdstd syystd ehdotetun asetuksen (*’) mukainen pitkille viety testaus
TLPT:n avulla olisi toteutettava vilineend, jolla vahvistetaan rahoitusekosysteemia ja parannetaan rahoitusvakautta
pelkin valvontavilineen sijaan. Lisiksi ei ole tarpeen kehittdd uutta edistynyttd kyberresilienssin testauskehystd,
koska jasenvaltiot ovat jo laajalti hyviksyneet TIBER-EU:n, joka on tilld hetkelld ainoa téllainen kehys EU:ssa.

4.3.4 Testaajia koskevia vaatimuksia ei pitdisi sisdllyttdd ehdotetun asetuksen pddosaan, koska TLPT:hen liittyvé ala
kehittyy edelleen ja erityisten vaatimusten asettaminen voi haitata innovointia. EKP katsoo kuitenkin, ettd
korkeatasoisen riippumattomuuden varmistamiseksi testauksen aikana finanssiyhteis6t eivit saisi ottaa
palvelukseensa tai kdyttdd sellaisten finanssiyhteisojen palveluksessa olevia testaajia, jotka kuuluvat niiden omaan
ryhméidn tai joiden kanssa ne ovat tehneet sopimuksen tai jotka ovat muutoin testattavien finanssiyhteis6jen
omistuksessa ja/tai madrdysvallassa.

4.3.5 Fragmentoitumiseen liittyvan riskin vihentdmiseksi ja yhdenmukaisuuden varmistamiseksi ehdotetussa asetuksessa
olisi sdddettava yhdestd TLPT-kehyksestd, jota sovelletaan rahoitusalaan kaikkialla unionissa. Hajanaisuus voi lisitd
sekd toimivaltaisten viranomaisten ettd rahoituslaitosten kustannuksia ja teknisid, toiminnallisia ja taloudellisia
resursseja koskevia vaatimuksia. Nailld lisadntyvilld kustannuksilla ja vaatimuksilla voi viime kidessd olla kielteinen
vaikutus testausten vastavuoroiseen tunnustamiseen. Tamd yhdenmukaistamisen puute ja siitd johtuvat
vastavuoroiseen tunnustamiseen liittyvit ongelmat ovat erityisen tdrkeitd finanssiyhteisoille, joilla voi olla useita
toimilupia ja/tai jotka voivat toimia useilla lainkayttoalueilla eri puolilla unionia. Ehdotetun asetuksen mukaisesti
TLPT:td varten laadittavien sddntelystandardien ja teknisten tdytint66npanostandardien olisi oltava TIBER-EU:n
mukaisia. Lisdksi EKP suhtautuu myonteisesti mahdollisuuteen osallistua ndiden sddntelystandardien ja teknisten
taytintoonpanostandardien valmisteluun yhteistyossd Euroopan valvontaviranomaisten kanssa.

4.3.6 Toimivaltaisten viranomaisten aktiivinen osallistuminen testauksiin voi aiheuttaa mahdollisen eturistiriidan niiden
suorittaman muun tehtdvin eli finanssiyhteison testauskehyksen arvioinnin kanssa. Tétd taustaa vasten EKP
ehdottaa, ettd ehdotetusta asetuksesta poistettaisiin kaikki toimivaltaisten viranomaisten velvoitteet, jotka koskevat
asiakirjojen validointia ja todistuksen antamista TLPT-testauksesta.

4.4 Kolmansiin osapuoliin liittyvd TV T-riski

4.4.1 EKP suhtautuu myonteisesti sithen, ettd ehdotukseen on sisillytetty kattava joukko keskeisid periaatteita ja vankka
yleisvalvontakehys, jotta voidaan tunnistaa ja hallita TVT-palveluntarjoajana olevien kolmansien osapuolien
aiheuttamia TVT-riskejd riippumatta siitd, kuuluvatko ne samaan rahoituslaitosten ryhmiin. TVT-riskien
tehokkaan tunnistamisen ja hallinnan toteuttamiseksi on kuitenkin tirkedd yksiloidi ja luokitella asianmukaisesti
muun muassa kriittiset TVT-palveluntarjoajana olevat kolmannet osapuolet. Tdssd yhteydessd on tervetullutta ottaa
kayttoon delegoituja sddadoksia (*!), joilla tdydennetddn luokituskriteereitd (*2), mutta EKP:td olisi kuultava ennen
tdllaisten delegoitujen sdddosten hyviksymista.

%) Luettavissa EKP:n verkkosivuilla www.ecb.europa.cu.

Ehdotetun asetuksen 23 ja 24 artikla.

Ks. ehdotetun asetuksen 28 artiklan 3 kohta.

Ks. ehdotetun asetuksen 28 artiklan 2 kohta.
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4.4.2 Valvontakehyksen rakenteen (*’) osalta on selkiytettdvd yhteiskomitean roolia. Samaan aikaan EKP suhtautuu
myonteisesti osallistumiseensa valvontafoorumiin tarkkailijana, silli tdmd tehtdvd antaa EKP:le samat
mahdollisuudet tutustua asiakirjoihin ja tietoihin kuin ddnioikeutetuilla jasenilld. (*) EKP haluaa kiinnittdd
unionin lainsdddintoelinten huomion siihen, ettd tarkkailijana EKP osallistuisi valvontafoorumin tyohon seké
liikkeeseen laskevana keskuspankkina, joka vastaa markkinainfrastruktuurien valvonnasta, ettd luottolaitosten
vakavaraisuusvalvojana. Lisiksi EKP huomauttaa, ettd EKP toimisi tarkkailijana valvontafoorumissa, mutta sen
lisaksi kuuluisi toimivaltaisena viranomaisena myos yhteiseen tutkintaryhmidn. Unionin lainsdddantoelimet
voisivat tiltd osin pohtia tarkemmin yhteisten tutkintaryhmien kokoonpanoa (%), jotta voidaan varmistaa
asianomaisten toimivaltaisten viranomaisten riittdvd osallistuminen. Vastaavasti EKP katsoo, ettd yhteisiin
tutkintaryhmiin osallistuvien enimméismadrdd olisi lisittdvd ottaen huomioon kolmannen osapuolen
tarjoamien TVT-palvelujen kriittisyys, monimutkaisuus ja laajuus.

4.4.3 EKP toteaa, ettd ehdotetun asetuksen mukaan yleisvalvonnasta pddvastuussa oleva voi estdd kriittisid TVT-
palveluntarjoajana olevia kolmansia osapuolia tekemistd uusia alihankintajirjestelyjd, jos i) suunniteltu
alihankkija on TVT-palveluntarjoajana oleva kolmas osapuoli tai kolmanteen maahan sijoittautunut TVT-
alihankkija ja ii) alihankinta koskee finanssiyhteison kriittistd tai tirkedd toimintoa. EKP korostaa, ettd
yleisvalvonnasta pddvastuussa oleva voi kdyttda niitd valtuuksia ainoastaan alihankintajdrjestelyjen yhteydessi,
kun kriittinen TVT-palveluntarjoajana oleva kolmas osapuoli antaa kriittisen tai tirkedn toiminnon kolmanteen
maahan sijoittautuneen erillisen oikeushenkilon tehtdviksi alihankintana. EKP:n kisityksen mukaan
yleisvalvonnasta pddvastuussa oleva ei voisi kiyttdd vastaavia valtuuksia estddkseen kriittisti TVT-
palveluntarjoajana olevaa kolmatta osapuolta ulkoistamasta finanssiyksikon kriittisid tai tdrkeitd toimintoja
kyseisen palveluntarjoajan kolmannessa maassa sijaitseviin tiloihin. On esimerkiksi mahdollista, ettd
operatiiviselta kannalta kriittisid tietoja voidaan sdilyttdd tai kaisitelld Euroopan talousalueen (ETA)
ulkopuolella sijaitsevissa laitoksissa. Tillaisessa tapauksessa yleisvalvonnasta pddvastuussa olevan valtuudet
eivat valttdmattd anna toimivaltaisille viranomaisille riittdvid valtuuksia padstd kaikkiin tietoihin, tiloihin,
infrastruktuureihin ja henkilostoon, jotka ovat merkityksellisia kaikkien finanssiyhteison kriittisten tai
tirkeiden toimintojen suorittamisen kannalta. Jotta voidaan varmistaa, ettd toimivaltaiset viranomaiset
kykenevit hoitamaan tehtdviddn esteettomisti, EKP ehdottaa, ettd yleisvalvonnasta pddvastuussa olevalle olisi
annettava valtuudet rajoittaa my®s kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten
mahdollisuuksia kiyttdd ETA:n ulkopuolella sijaitsevia tiloja. Tatd valtaa voitaisiin kdyttdd niissd erityista-
pauksissa, joissa ei ole kdytossd ehdotetun asetuksen (*°) mukaisia hallinnollisia jirjestelyjd asianomaisten
kolmannen maan viranomaisten kanssa tai joissa kriittisten TVT-palveluntarjoajana olevien kolmansien
osapuolten edustajat eivit tarjoa asianomaisen kolmannen maan kehyksen mukaisia riittdvid takeita padsysté
sellaisiin tietoihin, tiloihin, infrastruktuuriin ja henkil6st6on, jotka ovat yleisvalvonta- tai valvontatehtivien
hoitamisen kannalta tarpeen.

4.4.4 Lopuksi se, ettd toimivaltaisten viranomaisten edellytetdin noudattavan yleisvalvonnasta padvastuussa olevan
suosituksia (*’), saattaisi osoittautua tehottomaksi, koska toimivaltaisilla viranomaisilla ei vilttimattd ole
kokonaisvaltaista nikemystd kunkin kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen
aiheuttamista riskeistd. Lisdksi toimivaltaisia viranomaisia voidaan vaatia toteuttamaan toimia valvottavia
finanssiyhteisojd vastaan, jos kriittisend palveluntarjoajana olevat kolmannet osapuolet eivit ota suosituksia
huomioon. Ehdotetun asetuksen (**) mukaan toimivaltaiset viranomaiset voivat vaatia valvottavia
finanssiyhteisojd keskeyttdmadn tilapdisesti kriittisen kolmannen osapuolen palvelun tai irtisanomaan
kriittisind palveluntarjoajina olevien kolmansien osapuolten kanssa tehdyt voimassa olevat sopimukset.
Suunniteltua seurantaprosessia on vaikea muuntaa konkreettisiksi toimiksi. Erityisesti todetaan, ettei ole
selvdd, onko valvottavalla finanssiyhteisolli mahdollisuutta keskeyttdd tai irtisanoa sopimus kriittisend
palveluntarjoajana olevan kolmannen osapuolen kanssa. Timd johtuu siitd, ettd kriittinen TVT-
palveluntarjoajana oleva kolmas osapuoli voi olla merkittivd palveluntarjoaja kyseiselle finanssiyhteisolle, tai
siitd, ettd finanssiyhteisolle saattaa keskeyttimisen tai irtisanomisen seurauksena aiheutua kustannuksia ja
vahinkoja sopimusperusteisesti tai muulla perusteella. Tamd ldhestymistapa ei myoskddn tue valvonnan
lahentdmistd, koska toimivaltaiset viranomaiset voivat tulkita samaa suositusta eri tavoin. Tdmi voisi viime
kiddessd haitata suunniteltua yhdenmukaistamista ja johdonmukaista ldhestymistapaa kriittisiin kolmansiin
osapuoliin liittyvin TVT-riskin seurannassa unionin tasolla. Edelld esitetyn perusteella unionin lainsdddan-
toelimet voisivat harkita erityisten tiytintoonpanovaltuuksien myontdmistd oikeudellisille valvojille kriittisid
TVT-palveluntarjoajana olevia kolmansia osapuolia kohtaan ottaen huomioon Meroni-oikeuskdytdnnossa
asetetut rajoitukset, joita unionin tuomioistuin on osittain lieventdnyt ESMAa koskevassa tuomiossaan (*).

(**) Ks. ehdotetun asetuksen 29 artikla.

(**) Ks. ehdotetun asetuksen 29 artiklan 3 kohta.

(*) Ks. ehdotetun asetuksen 35 artikla.

(*) Ks. ehdotetun asetuksen 39 artiklan 1 kohta.

() Ks. Ehdotetun asetuksen 29 artiklan 4 kohta ja 37 artikla.

(**) Ks. ehdotetun asetuksen 37 artiklan 3 kohta.

(*) Ks. unionin tuomioistuimen (suuri jaosto) tuomio 22. tammikuuta 2014, Yhdistynyt kuningaskunta ja Irlanti vastaan Euroopan
parlamentti ja neuvosto (asetus (EU) N:o 236/2012) — Asia C-270/12.
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Niiltd osin kuin EKP suosittaa ehdotettua asetusta muutettavaksi, tarkat muutosehdotukset perusteluineen on esitetty
teknisessi tyOasiakirjassa. Tekninen tydasiakirja on luettavissa englanninkielisend EUR-Lex- verkkosivustolla.

Tehty Frankfurt am Mainissa 4 paiviana kesikuuta 2021.

EKP:n puheenjohtaja
Christine LAGARDE
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