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(Vorbereitende Rechtsakte)

EUROPAISCHE ZENTRALBANK

STELLUNGNAHME DER EUROPAISCHEN ZENTRALBANK
vom 4. Juni 2021

zu einem Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates iiber die
Betriebsstabilitit digitaler Systeme des Finanzsektors

(CON/2021/20)

(2021/C 343/01)

Einleitung und Rechtsgrundlage

Am 22., 23. bzw. 29. Dezember 2020 wurde die Europiische Zentralbank (EZB) vom Rat der Europdischen Union bzw. vom
Europiischen Parlament um Stellungnahme zu einem Vorschlag fir eine Verordnung des Europiischen Parlaments und des
Rates iiber die Betriebsstabilitit digitaler Systeme des Finanzsektors und zur Anderung der Verordnungen (EG) Nr. 1060/2009,
(EU) Nr. 648/2012, (EU) Nr. 600/2014 und (EU) Nr. 909/2014 () (im Folgenden ,Verordnungsvorschlag) und zu einem
Vorschlag fiir eine Richtlinie zur Anderung der Richtlinien 2006/43/EG, 2009/65/EG, 2009/138/EG, 2011/61/EU,
2013/36/EU, 2014/65/EU, (EU) 2015/2366 und (EU) 2016/2341 () (im Folgenden ,vorgeschlagene Anderungsrichtlinie* und
gemeinsam mit dem Verordnungsvorschlag als die ,,vorgeschlagenen Rechtsakte” bezeichnet) ersucht.

Die Zustandigkeit der EZB zur Abgabe einer Stellungnahme beruht auf Artikel 127 Absatz 4 und Artikel 282 Absatz 5 des
Vertrags iber die Arbeitsweise der Europiischen Union (AEUV), da die vorgeschlagenen Rechtsakte Bestimmungen
enthalten, die in den Zustdndigkeitsbereich der EZB fallen; hierzu gehoren insbesondere die Festlegung und Durchfithrung
der Geldpolitik, die Forderung des reibungslosen Funktionierens der Zahlungssysteme, die Mitwirkung bei der
reibungslosen Durchfiihrung der von den zustindigen Behorden auf dem Gebiet der Stabilitit des Finanzsystems
ergriffenen Mafinahmen und die Aufgaben der EZB im Zusammenhang mit der Aufsicht iiber die Kreditinstitute gemafS
Artikel 127 Absatz 2 erster und vierter Gedankenstrich sowie Absitze 5 und 6 AEUV. Diese Stellungnahme wurde gemaf
Artikel 17.5 Satz 1 der Geschiftsordnung der Europdischen Zentralbank vom EZB-Rat verabschiedet.

1. Allgemeine Anmerkungen

1.1  Die EZB begriit den Verordnungsvorschlag, mit dem die Cybersicherheit und die Betriebsstabilitdt des
Finanzsektors verbessert werden sollen. Insbesondere begriifft die EZB das Ziel des Verordnungsvorschlags,
Hindernisse fir den Binnenmarkt fir Finanzdienstleistungen zu beseitigen und dessen Errichtung und
Funktionieren zu verbessern, indem die Vorschriften fiir das Risikomanagement im Bereich der Informations- und
Kommunikationstechnologie (IKT), die Berichterstattung, Priifungen und das Risiko durch IKT-Drittanbieter
harmonisiert werden. Dariiber hinaus begriiffit die EZB das Ziel des Verordnungsvorschlags, etwaige sich
iiberschneidende aufsichtsrechtliche Anforderungen bzw. Erwartungen, denen Finanzunternehmen derzeit nach
Unionsrecht unterliegen, zu vereinheitlichen und zu harmonisieren.

1.2 Die EZB geht davon aus, dass der Verordnungsvorschlag in Bezug auf als Betreiber wesentlicher Dienste ermittelte
Finanzunternehmen () einen sektorspezifischen Rechtsakt (lex specialis) im Sinne von Artikel 1 Absatz 7 der
Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates (*) (im Folgenden ,NIS-Richtlinie) darstellt;
daraus folgt, dass die Anforderungen des Verordnungsvorschlags grundsitzlich Vorrang vor der NIS-Richtlinie
hitten. In der Praxis wiirden Finanzunternehmen, die als Betreiber wesentlicher Dienste ermittelt wurden, () u. a.

COM(2020) 595 final.
COM(2020) 596 final.
Siehe Artikel 1 Absatz 2 des Verordnungsvorschlags.
Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 iiber MafSnahmen zur Gewihrleistung eines
hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (ABL L 194 vom 19.7.2016, S. 1).
() Siehe Artikel 5 der NIS-Richtlinie.
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Vorfille gemidfl dem Verordnungsvorschlag und nicht gemif der NIS-Richtlinie melden. Zwar begriift die EZB die
Verringerung sich maglicherweise tiberschneidender Anforderungen fiir Finanzunternehmen im Bereich der
Meldung von Vorfillen, doch sollte das Zusammenspiel zwischen dem Verordnungsvorschlag und der NIS-
Richtlinie eingehender gepriift werden. Gemifl dem Verordnungsvorschlag konnten z. B. IKT-Drittanbieter (%)
verpflichtet sein, den Empfehlungen der federfithrenden Aufsichtsinstanz (') Folge zu leisten. Zugleich koénnte
derselbe IKT-Drittanbieter als Betreiber wesentlicher Dienste im Sinne der NIS-Richtlinie eingestuft und zur
Befolgung verbindlicher Anweisungen der zustindigen Behorde verpflichtet sein. (%) Dieser Fall konnte dazu fithren,
dass der IKT-Drittanbieter verpflichtet wire, Empfehlungen im Rahmen des Verordnungsvorschlags und
verbindliche Anweisungen im Rahmen der NIS-Richtlinie zu befolgen, die einander widersprechen. Die EZB schliagt
vor, dass die gesetzgebenden Organe der Union weiter priifen, ob zwischen dem Verordnungsvorschlag und der NIS-
Richtlinie ein Potenzial fiir Inkohdrenzen besteht, das die Harmonisierung und Verringerung von sich
iiberschneidenden und widerspriichlichen Anforderungen an Finanzunternehmen behindern konnte.

1.3 Die EZB geht ferner davon aus, dass geméfS dem Vorschlag fiir eine Richtlinie des Européischen Parlaments und des Rates

tiber Mafinahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union und zur Aufhebung der
Richtlinie (EU) 2016/1148 () (im Folgenden ,NIS2-Richtlinienvorschlag”) ,Beinahe-Vorfille* (1) Meldepflichten
unterliegen werden. (') Zwar wird in Erwagungsgrund 39 des NIS2-Richtlinienvorschlags auf die Bedeutung des Begriffs
,Beinahe-Vorfille“ Bezug genommen, es bleibt jedoch unklar, ob dadurch die Absicht zum Ausdruck gebracht wird, die in
Artikel 2 des Verordnungsvorschlags aufgefiihrten Finanzunternehmen zur Meldung von Beinahe-Vorfillen zu
verpflichten. In diesem Zusammenhang und unter Beriicksichtigung der Tatsache, dass Beinahe-Vorfille erst dann als
solche eingestuft werden konnen, wenn sie eingetreten sind, wirde die EZB eine rechtzeitige Unterrichtung tiber
erhebliche Beinahe-Vorfille entsprechend der aktuellen Praxis bei Cybervorfillen begriiflen. Die EZB schligt vor, dass der
Verordnungsvorschlag und der NIS2-Richtlinienvorschlag besser aufeinander abgestimmt werden sollten, um den
genauen Umfang der Meldepflichten zu prazisieren, denen ein bestimmtes Finanzunternehmen im Rahmen dieser
beiden unterschiedlichen, jedoch miteinander verbundenen Rechtsakte der Union unterliegen kann. Zugleich miissten
,Beinahe-Vorfalle” definiert werden, und es miissten Bestimmungen erarbeitet werden, die ihre Bedeutung prazisieren.

1.4  Die EZB begriifit die Schaffung von Anreizen fiir den Austausch von Informationen zu Erkenntnissen iiber

1.5

1.6

Cyberbedrohungen zwischen Finanzunternehmen auf freiwilliger Basis, um ihre Widerstandsfahigkeit gegeniiber
Cyberangriffen zu verbessern und zu stirken. Die EZB hat selbst die marktbasierte Cyber Information and
Intelligence Sharing Initiative (Initiative fiir den Austausch von Informationen und Erkenntnissen iiber
Cyberbedrohungen — CIISI-EU) gefordert und allen Interessierten Konzepte fir die Auflegung und Forderung einer
solchen Initiative zur Verfiigung gestellt ().

Die EZB unterstiitzt die Zusammenarbeit zwischen den fiir die Zwecke des Verordnungsvorschlags zustindigen
Behorden, den Europiischen Aufsichtsbehorden (European Supervisory Authorities — ESA) und den Computer-
Notfallteams (Computer Security Incident Response Teams — CSIRTs) (). Es kommt entscheidend darauf an,
Informationen auszutauschen, um die Betriebsstabilitit in der Union zu gewihrleisten, da der Informationsaustausch
und die Zusammenarbeit zwischen den Behorden zur Privention von Cyberangriffen und zur Eindimmung der
Ausbreitung von IKT-Bedrohungen beitragen konnen. Unionsweit sollte ein gemeinsames Verstindnis der IKT-Risiken
gefordert und eine einheitliche Bewertung solcher Risiken sichergestellt werden. Es ist von allergrofiter Bedeutung, dass
die zustindigen Behorden (*) Informationen nur dann an die zentrale Anlaufstelle () und die nationalen CSIRTs
weitergeben, wenn klar festgelegte Verfahren fiir die Klassifizierung und den Austausch von Informationen vorhanden
sind, die mit angemessenen Garantien zur Gewahrleistung der Vertraulichkeit einhergehen.

Schlielich wiirde die EZB die Einfithrung von Vorschriften iiber personenbezogene Daten und die Aufbewahrung von
Daten im Rahmen des Verordnungsvorschlags begriiffen. Bei der Festlegung der Dauer der Aufbewahrungsfrist sollte
beriicksichtigt werden, welche Untersuchungen, Priifungen, Informationsersuchen, Mitteilungen, Veroffentlichungen,
Evaluierungen, Uberpriifungen, Bewertungen sowie Uberwachungs- oder Aufsichtspline die zustindigen Behorden im

Siehe Artikel 3 Absatz 15 des Verordnungsvorschlags.

Siehe Artikel 31 Absatz 1 Buchstabe d des Verordnungsvorschlags.

Siehe Artikel 15 Absatz 3 der NIS-Richtlinie.

COM(2020) 823 final.

Ereignisse, die das Potenzial gehabt hitten, Schdden zu verursachen, deren vollstindiger Eintritt jedoch verhindert wurde; siche
Erwagungsgrund 39 des NIS2-Richtlinienvorschlags.

Siche Artikel 11 des NIS2-Richtlinienvorschlags.

Cyber Information and Intelligence Sharing Initiative (Initiative fiir den Austausch von Informationen und Erkenntnissen iiber
Cyberbedrohungen — CIISI-EU), abrufbar auf der Website der EZB unter www.ecb.europa.eu.

Siche Artikel 42 des Verordnungsvorschlags.

Siehe auch Artikel 11, 26 und 27 des NIS2-Richtlinienvorschlags.

Siehe Artikel 8 Absatz 3 der NIS-Richtlinie.
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Rahmen ihrer jeweiligen Verpflichtungen und Aufgaben gemifs dem Verordnungsvorschlag durchzufithren bzw. zu
erarbeiten haben. In diesem Zusammenhang wire eine Aufbewahrungsfrist von 15 Jahren angemessen. Diese
Aufbewahrungsfrist konnte je nach den Erfordernissen im Einzelfall verkiirzt oder verlingert werden. In diesem
Zusammenhang schldgt die EZB vor, dass die gesetzgebenden Organe der Union bei der Formulierung der einschligigen
Bestimmung {iber personenbezogene Daten und die Aufbewahrung von Daten auch den Grundsatz der
Datenminimierung sowie die Weiterverarbeitung zu im offentlichen Interesse liegenden Archivzwecken, zu
wissenschaftlichen oder historischen Forschungszwecken und zu statistischen Zwecken beriicksichtigen. (%)

2. Spezifische Anmerkungen zur Uberwachung sowie zur Verrechnung und Abwicklung von Wertpapieren
2.1 Uberwachungszustindigkeiten des ESZB und des Eurosystems

2.1.1 In engem Zusammenhang mit dessen grundlegenden geldpolitischen Aufgaben sehen der AEUV und die Satzung
des Europidischen Systems der Zentralbanken und der Europiischen Zentralbank (im Folgenden ,ESZB-Satzung")
vor, dass das Eurosystem die Uberwachung der Verrechnungs- und Zahlungssysteme durchfithrt. Gemifl
Artikel 127 Absatz 2 vierter Gedankenstrich AEUV und der entsprechenden Regelung in Artikel 3.1 vierter
Gedankenstrich der ESZB-Satzung besteht eine der grundlegenden Aufgaben des Europiischen Systems der
Zentralbanken (ESZB) darin, das reibungslose Funktionieren der Zahlungssysteme zu fordern. Im Rahmen der
Wahrnehmung dieser grundlegenden Aufgabe konnen die EZB und die nationalen Zentralbanken Einrichtungen
zur Verfugung stellen und kann die EZB Verordnungen erlassen, um effiziente und zuverlissige Verrechnungs- und
Zahlungssysteme innerhalb der Union und im Verkehr mit dritten Landern zu gewéhrleisten. () Im Einklang mit
ihrer Uberwachungsfunktion hat die EZB die Verordnung (EU) Nr. 795/2014 der Europiischen Zentralbank
(EZB/2014/28) (im Folgenden ,SIPS-Verordnung*) (**) erlassen. Mit der SIPS-Verordnung werden die Prinzipien fiir
Finanzmarktinfrastrukturen vom April 2012 des Ausschusses fiir Zahlungsverkehrs- und Abrechnungssysteme
(Committee on Payment and Settlement Systems — CPSS) und der Internationalen Organisation der Wertpapierauf-
sichtsbehorden (International Organization of Securities Commissions — IOSCO) () verbindlich umgesetzt, die
rechtlich bindend sind und Grofbetrags- und Massenzahlungssysteme von systemischer Bedeutung abdecken, die
entweder von einer Zentralbank des Eurosystems oder von einem privaten Unternehmen betrieben werden. Im
Rahmen des ,Eurosystem Oversight Policy Framework® (%) werden Zahlungsinstrumente als ,integraler Bestandteil
der Zahlungssysteme* definiert und somit in den Anwendungsbereich der Uberwachung durch das Eurosystem
einbezogen. Der Rahmen fiir die Uberwachung von Zahlungsinstrumenten wird gegenwirtig iiberpriift. (*') In
diesem Rahmen wird ein Zahlungsinstrument (z. B. eine Karte, Uberweisung, Lastschrift, E-Geld-Uberweisung oder
ein digitales Zahlungstoken () als personalisiertes Instrument (oder Reihe von Instrumenten) und/oder
Verfahrensablauf definiert, das bzw. der zwischen dem Zahlungsdienstnutzer und dem Zahlungsdienstleister
vereinbart wurde, um eine Wertiibertragung (¥*) zu veranlassen.

2.1.2 In Anbetracht des Vorstehenden begriit die EZB, dass Systembetreiber im Sinne von Artikel 2 Buchstabe p der
Richtlinie 98/26EG des Europiischen Parlaments und des Rates (*), Zahlungssysteme (einschlieflich solcher, die
von Zentralbanken betrieben werden), Zahlverfahren und Zahlungsvereinbarungen mit Blick auf die Anwendung

(") Siehe Artikel 4 Buchstabe b und Artikel 13 der Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen
und sonstigen Stellen der Union, zum freien Datenverkehr und zur Authebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG (ABL. L 295 vom 21.11.2018, S. 39).

(") Siehe Artikel 22 der ESZB-Satzung.

(*¥) Verordnung (EU) Nr. 795/2014 der Européischen Zentralbank vom 3. Juli 2014 zu den Anforderungen an die Uberwachung
systemrelevanter Zahlungsverkehrssysteme (EZB/2014/28) (ABL L 217 vom 23.7.2014, S. 16).

(**) Verfugbar auf der Website der Bank fiir Internationalen Zahlungsausgleich unter www.bis.org.

() Uberarbeitete Fassung des Rahmens der Uberwachungspolitik des Eurosystems ,Eurosystem Oversight Policy Framework* (Juli 2016),
abrufbar auf der Website der EZB unter www.ecb.europa.eu.

(") Siehe den iiberarbeiteten und konsolidierten Rahmen des Eurosystems fiir die Uberwachung von elektronischen Zahlungsinstrumenten,
-verfahren und -mechanismen von Oktober 2020 (PISA-Rahmen), abrufbar auf der Website der EZB unter www.ecb.europa.eu.

(*) Ein digitales Zahlungstoken bezeichnet eine digitale Darstellung von Werten, die durch Forderungsanspriiche oder Vermdgenswerte,
die anderweitig erfasst sind, unterlegt ist und die Ubertragung von Werten zwischen den Endnutzern erméglicht. Je nach dem
zugrunde liegenden Design konnen digitale Zahlungstoken eine Wertiibertragung vorsehen, ohne zwangsliufig einen zentralen
Dritten einzubeziehen und/oder Zahlungskonten zu nutzen.

(*) ,Wertiibertragung*: ,Der vom Zahler oder im Namen des Zahlers oder vom Zahlungsempfanger ausgeloste Vorgang des Transfers von
Geldbetragen oder digitalen Zahlungstoken oder der Einzahlung oder Abhebung von Bargeld auffvon einem Nutzerkonto, ungeachtet
etwaiger zugrunde liegender Verpflichtungen zwischen Zahler und Zahlungsempfinger. An der Ubertragung kénnen ein einzelner oder
mehrere Zahlungsdienstleister beteiligt sein.“ Diese Definition von ,Wertiibertragung” im Sinne des PISA-Rahmens weicht von der
Begriffsbestimmung von Transfer von ,Geldbetragen” gemafS der Richtlinie (EU) 2015/2366 des Europdischen Parlaments und des Rates
vom 25. November 2015 iiber Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2009/110/EG
und 2013/36/EU und der Verordnung (EU) Nr. 1093/2010 sowie zur Authebung der Richtlinie 2007/64/EG (ABL L 337 vom 23.12.2015,
S. 35) ab. Eine ,Wertiibertragung” im Zusammenhang mit einem ,Zahlungsinstrument® im Sinne der genannten Richtlinie kann sich nur auf
eine Ubertragung von ,Geldbetrigen“ beziehen. GemaR der genannten Richtlinie schlieRen ,Geldbetrige” keine digitalen Zahlungstoken ein,
es sei denn, die Token konnen als E-Geld (oder, allerdings eher hypothetisch, als Giralgeld) eingestuft werden.

(* Richtlinie 98/26/EG des Europiischen Parlaments und des Rates vom 19. Mai 1998 iiber die Wirksamkeit von Abrechnungen in
Zahlungs- sowie Wertpapierliefer- und -abrechnungssystemen (ABL. L 166 vom 11.6.1998, S. 45).
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der oben genannten Uberwachungsrahmen von dem Artikel, der den Geltungsbereich des Verordnungsvorschlags
betrifft, ausgenommen sind. Aus diesen Griinden sollten die Zustindigkeiten des ESZB nach Mafigabe des AEUV
und die Zustindigkeiten des Eurosystems gemaf8 der SIPS-Verordnung in den Erwdgungsgriinden des Verordnungs-
vorschlags eindeutig aufgefiithrt werden.

2.1.3 Ebenso begrifit die EZB, dass IKT-Drittanbieter, die Aufsichtsrahmen unterliegen, die zur Unterstiitzung der in
Artikel 127 Absatz 2 AEUV genannten Aufgaben eingerichtet wurden, von der Anwendung des im Verordnungs-
vorschlag vorgesehenen Aufsichtsrahmens ausgenommen sind. (¥) In diesem Zusammenhang mochte die EZB betonen,
dass die Zentralbanken des ESZB, wenn sie in ihrer Eigenschaft als Wahrungsbeh6rden handeln, (*) und das Eurosystem,
wenn es Dienstleistungen iiber TARGET2, TARGET2-Securites (T2S) () und TARGET Instant Payment Settlement
(TIPS) (%) erbringt, weder unter den Artikel fallen, der den Geltungsbereich des Verordnungsvorschlags betrifft, noch als
IKT-Drittanbieter angesehen und somit potenziell als kritische IKT-Drittanbieter im Sinne des Verordnungsvorschlags
eingestuft werden konnen. Das Eurosystem iiberwacht T2S im Zusammenhang mit seinem Mandat, effiziente und
zuverldssige Verrechnungs- und Zahlungssysteme zu gewéhrleisten. Dariiber hinaus hat die ESMA klargestellt, dass T2S
kein kritischer Dienstleister () im Sinne der Verordnung (EU) Nr. 909/2014 des Europdischen Parlaments und des
Rates (*) (im Folgenden ,CSD-Verordnung®) ist. Infolgedessen werden die organisatorische und betriebliche Sicherheit,
Effizienz und Stabilitdt von T2S durch den geltenden rechtlichen, regulatorischen und operativen Rahmen und die
vereinbarten Governance-Regelungen von T2S und nicht durch die CSD-Verordnung gewihrleistet.

2.1.4 Dariiber hinaus deckt der Rahmen der Uberwachungspolitik des Eurosystems (*') kritische Dienstleister wie die
Society for Worldwide Interbank Financial Telecommunication (SWIFT) ab. SWIFT ist eine genossenschaftliche
Gesellschaft mit beschriankter Haftung mit Sitz in Belgien, die sichere Nachrichtendienstleistungen auf
internationaler Ebene anbietet. Die Nationale Bank van Belgié/Banque Nationale de Belgique ist die federfithrende
Uberwachungsinstanz von SWIFT und fithrt auf der Grundlage einer Vereinbarung zur kooperativen Uberwachung
in Zusammenarbeit mit den anderen G10-Zentralbanken, einschlieRlich der EZB, die Uberwachung von SWIFT
durch. Die G10-Uberwachungsinstanzen erkennen an, dass der Hauptschwerpunkt der Uberwachung auf dem
operationellen Risiko von SWIFT liegt, da dieses als die wichtigste Risikokategorie betrachtet wird, durch die SWIFT
ein Systemrisiko fiir das Finanzsystem in der Union darstellen kénnte. Die kooperative Uberwachungsgruppe von
SWIFT hat diesbeziiglich ein spezifisches Biindel von Grundsdtzen und einen Erwartungskatalog (,High Level
Expectations®) entwickelt, die auf SWIFT Anwendung finden, wie z. B. Risikoermittlung und -management,
Informationssicherheit, Zuverlassigkeit und Resilienz, Technologieplanung und Kommunikation mit Anwendern.
Die G10-Uberwachungsinstanzen erwarten, dass SWIFT die Leitlinien ,Guidance on cyber resilience for financial
market infrastructures* (Leitlinien iiber die Cyberresilienz fiir Finanzmarktinfrastrukturen) des Ausschusses fiir
Zahlungsverkehr und Marktinfrastrukturen (Committee on Payment and Market Infrastructures — CPMI) und der
Internationalen Organisation der Wertpapieraufsichtsbehorden (International Organization of Securities
Commissions — IOSCO) (*) sowie andere internationale IKT-Sicherheitsstandards einhilt, die zusammen iiber die
im Verordnungsvorschlag festgelegten Anforderungen hinausgehen.

2.1.5 Es ist noch nicht geklirt, ob SWIFT und moglicherweise andere Dienstleister, die dem Rahmen der
Uberwachungspolitik des Eurosystems —unterliegen, unter Umstinden als IKT-Drittanbieter in den
Anwendungsbereich des Verordnungsvorschlags fallen konnten, wenn sie Dienstleistungen erbringen sollten, die
nicht von Artikel 127 Absatz 2 AEUV abgedeckt sind. Die EZB begriifit daher nachdriicklich, dass Dienstleister, die
bereits dem Rahmen der Uberwachungspolitik des Eurosystems unterliegen, u. a. SWIFT, vom Anwendungsbereich
des im Verordnungsvorschlag festgelegten Uberwachungsrahmens ausgenommen sind.

(*) Siehe Artikel 28 Absatz 5 des Verordnungsvorschlags.

(*) Siehe Nummer 1.3 der Stellungnahme der Europiischen Zentralbank vom 19. Februar 2021 zu einem Vorschlag fiir eine Verordnung
iiber Markte fiir Kryptowerte und zur Anderung der Richtlinie (EU) 2019/1937 (CON/2021/4). Simtliche Stellungnahmen der EZB
sind auf EUR-Lex abrufbar.

(*) Siehe Anhang Ila der Leitlinie EZB/2012/27 der Europdischen Zentralbank vom 5. Dezember 2012 {iber ein transeuropiisches
automatisiertes Echtzeit-Brutto-Express-Zahlungsverkehrssystem (ABlL. L 30 vom 30.1.2013, S. 1). Leitlinie EZB/2012/13 der
Europdischen Zentralbank vom 18. Juli 2012 iiber TARGET2-Securities (ABL L 215 vom 11.8.2012, S. 19); Beschluss EZB/2011/20
der Europdischen Zentralbank vom 16. November 2011 zur Festlegung detaillierter Regelungen und Verfahren fiir die Umsetzung der
Zulassungskriterien fiir den Zugang von Zentralverwahrern zu TARGET2-Securities-Dienstleistungen (ABL L 319 vom 2.12.2011,
S. 117). Siehe ferner die T2S-Rahmenvereinbarung und die Collective Agreement (Gemeinsame Vereinbarung).

(*) Siehe Anhang IIb der Leitlinie EZB/2012/27.

(*) Siehe Artikel 30 Absatz 5 der Verordnung (EU) Nr. 909/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 zur
Verbesserung der Wertpapierlieferungen und -abrechnungen in der Europaischen Union und {iber Zentralverwahrer sowie zur
Anderung der Richtlinien 98/26/EG und 2014/65/EU und der Verordnung (EU) Nr. 236/2012 (ABL. L 257 vom 28.8.2014, S. 1) und
Artikel 68 der Delegierten Verordnung (EU) 2017/392 der Kommission vom 11. November 2016 zur Ergdnzung der
Verordnung (EU) Nr. 909/2014 des Europdischen Parlaments und des Rates durch technische Regulierungsstandards fiir die
Zulassung von und fiir aufsichtliche und operationelle Anforderungen an Zentralverwahrer (ABL. L 65 vom 10.3.2017, S. 48).

(**) Verordnung (EU) Nr. 909/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 zur Verbesserung der Wertpapierlie-
ferungen und -abrechnungen in der Européischen Union und iiber Zentralverwahrer sowie zur Anderung der Richtlinien 98/26/EG
und 2014/65/EU und der Verordnung (EU) Nr. 236/2012 (ABL. L 257 vom 28.8.2014, S. 1).

(") Uberarbeitete Fassung des Rahmens der Uberwachungspolitik des Eurosystems ,Eurosystem Oversight Policy Framework* (Juli 2016),
abrufbar auf der Website der EZB unter www.ecb.europa.eu.

(*?) Verfugbar auf der Website der Bank fiir Internationalen Zahlungsausgleich unter www.bis.org.
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2.2 Zustindigkeiten des ESZB im Bereich der Wertpapierabwicklung

2.2.1 Bei Zentralverwahrern handelt es sich um Finanzmarktinfrastrukturen (FMls), die nach der CSD-Verordnung, in der
die Anforderungen an die Lieferung und Abrechnung von Finanzinstrumenten und Vorschriften fur die
Organisation und Fithrung von Zentralverwahrern festgelegt werden, der strikten Regulierung und Beaufsichtigung
durch unterschiedliche Behorden unterliegen. Dariiber hinaus sollten Zentralverwahrer die Leitlinien wber die
Cyberresilienz fur Finanzmarktinfrastrukturen des CPMI und der IOSCO beachten, die im Rahmen der Cyber
Resilience Oversight Expectations for Financial Market Infrastructures (Oversight-Erwartungen im Hinblick auf die
Cyberresilienz fiir Finanzmarktinfrastrukturen) operationalisiert wurden (Dezember 2018) (*}). Neben den
Aufsichtsbefugnissen, die den nationalen zustindigen Behorden (NCAs) im Rahmen der Verordnung iber
Zentralverwahrer iibertragen sind, handeln die Mitglieder des ESZB als ,betreffende Behorden® in ihrer Eigenschaft
als fiir die Uberwachung der von Zentralverwahrern betriebenen Wertpapierabwicklungssysteme zustindige
Behorden, als Zentralbanken, welche die wichtigsten Wahrungen ausgeben, in denen Abrechnungen vollzogen
werden, und als Zentralbanken, in deren Biichern die Geldseite von Geschiften abgerechnet wird. (*) Diesbeziiglich
wird in Erwdgungsgrund 8 der Verordnung iiber Zentralverwahrer festgestellt, dass die vorgenannte Verordnung die
Zustandigkeit der EZB und der nationalen Zentralbanken fiir die Gewihrleistung effizienter und solider Clearing-
und Zahlungssysteme innerhalb der Europiischen Union und im Verhiltnis zu anderen Lindern nicht beriihren
sollte. In Erwagungsgrund 8 wird dariiber hinaus festgestellt, dass die Verordnung tiber Zentralverwahrer dem
Zugang der Mitglieder des ESZB zu den Informationen, die fiir die Erfullung ihrer Aufgaben (*), einschlielich der
Uberwachung von Zentralverwahrern und anderen FMIs, (*) zweckdienlich sind, nicht entgegenstehen sollte.

2.2.2 Dariiber hinaus fungieren die Mitglieder des ESZB hdufig als Abwicklungsstellen fur die Geldseite von Wertpapierge-
schiften, und das Eurosystem bietet Zentralverwahrern Abwicklungsdienstleistungen iiber T2S an. Die
Uberwachung von T2S durch das Eurosystem steht im Zusammenhang mit dessen Mandat, effiziente und
zuverldssige Verrechnungs- und Zahlungssysteme zu gewihrleisten, wahrend die fiir Zentralverwahrer zustindigen
und betreffenden Behorden bestrebt sind, fiir deren reibungsloses Funktionieren, die Sicherheit und Effizienz der
Abwicklung und das ordnungsgemifle Funktionieren der Finanzmarkte in ihrem jeweiligen Zustindigkeitsbereich
zZu sorgen.

2.2.3 Gemifl dem Verordnungsvorschlag () sind die Zentralbanken des ESZB nicht in die Erarbeitung technischer
Standards in Bezug auf die Prazisierung von IKT-Risiken einbezogen. Ebenso werden die zustindigen Behorden
nach dem Verordnungsvorschlag (**) nicht iiber IKT-bezogene Vorfille unterrichtet. Die Zentralbanken des ESZB
sollten in gleichem Mafle einbezogen werden wie gegenwirtig in der CSD-Verordnung vorgesehen, und die
betreffenden Behorden sollten iiber IKT-bezogene Vorfille unterrichtet werden. Das Eurosystem ist die betreffende
Behorde fiir alle Zentralverwahrer im Euro-Wihrungsgebiet und fiir mehrere andere Zentralverwahrer in der EU.
Die Zentralbanken des ESZB miissten iiber IKT-bezogene Vorfille unterrichtet werden, die fir die Wahrnehmung
ihrer Pflichten relevant sind, einschlieflich der Uberwachung von Zentralverwahrern und anderen FMIs. Die
Risiken, denen Zentralverwahrer ausgesetzt sind, einschlieflich IKT-Risiken, sind geeignet, das ordnungsgemif3e
Funktionieren von Zentralverwahrern zu gefihrden. Daher sind IKT-Risiken fiir die betreffenden Behérden von
Bedeutung, die einen vollstindigen und detaillierten Uberblick iiber diese Risiken erhalten sollten, um sie bewerten
und Einfluss auf den Risikomanagementansatz der Zentralverwahrer nehmen zu kénnen. Die im Verordnungs-
vorschlag festgelegten Anforderungen zu IKT-Risiken sollten nicht weniger restriktiv sein als die in der CSD-
Verordnung und den derzeit geltenden technischen Regulierungsstandards vorgesehenen Anforderungen.

2.2.4 Dariiber hinaus sollten die gesetzgebenden Organe der Union das Zusammenspiel zwischen dem Verordnungsvorschlag (**)
und den technischen Regulierungsstandards zur Erganzung der CSD-Verordnung klarstellen. Insbesondere ist nicht klar, ob
ein Zentralverwahrer von der Verpflichtung zur Unterhaltung eines eigenen sekundiren Bearbeitungsstandorts
auszunehmen ist, wenn sein IKT-Drittanbieter einen solchen Standort unterhalt. (*) Sollte ein Zentralverwahrer von dieser

(**) Abrufbar auf der Website der EZB unter www.ecb.europa.eu.

(*Y Siehe Artikel 12 der Verordnung (EU) Nr. 909/2014.

(**) Siehe auch Artikel 13, Artikel 17 Absatz 4 und Artikel 22 Absatz 6 der Verordnung (EU) Nr. 909/2014.

(%) Siehe Nummer 7.3 der Stellungnahme der Europiischen Zentralbank vom 6. April 2017 zur Bestimmung Kritischer Infrastrukturen
zum Zwecke der Sicherheit in der Informationstechnik (CON/2017/10); Nummer 7.2 der Stellungnahme der Europdischen
Zentralbank vom 8. November 2018 zur Bestimmung wesentlicher Dienstleistungen und von deren Betreibern fiir die Zwecke der
Sicherheit von Netzwerk- und Informationssystemen (CON/2018/47); Nummer 3.5.2 der Stellungnahme der Europdischen
Zentralbank vom 2. Mai 2019 zur Sicherheit von Netzwerk- und Informationssystemen (CON/2019/17) und Nummer 3.5.2 der
Stellungnahme der Europdischen Zentralbank vom 11. November 2019 zur Sicherheit von Netzwerk- und Informationssystemen
(CON/2019/38).

(") Siehe Artikel 54 Absatz 5 des Verordnungsvorschlags und Artikel 45 Absatz 7 der Verordnung (EU) Nr. 909/2014.

(**) Siehe Artikel 54 Absatz 4 des Verordnungsvorschlags und Artikel 45 Absatz 6 der Verordnung (EU) Nr. 909/2014.

(") Siehe Artikel 11 Absatz 5 des Verordnungsvorschlags.

(*) Siehe Artikel 78 Absatz 3 der Delegierten Verordnung (EU) 2017/392 der Kommission vom 11. November 2016 zur Ergdnzung der
Verordnung (EU) Nr. 909/2014 des Europdischen Parlaments und des Rates durch technische Regulierungsstandards fur die
Zulassung von und fiir aufsichtliche und operationelle Anforderungen an Zentralverwahrer (ABL. L 65 vom 10.3.2017, S. 48).
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Verpflichtung zur Unterhaltung eines sekundiren Standorts ausgenommen sein, wére die Rechtskraft dieser Anforderung
unklar. Ebenso wird im Verordnungsvorschlag (*!) auf eine Zeitvorgabe fiir die Wiederherstellung und auf Zeitvorgaben fiir
die Wiederherstellungspunkte jeder Funktion () Bezug genommen, wihrend in den einschldgigen technischen
Regulierungsstandards in Bezug auf die fiir kritische Tatigkeiten von Zentralverwahrern festgelegten Sanierungszeiten
zwischen kritischen Funktionen (¥) und kritischen Tétigkeiten (*) unterschieden wird. Es sind weitere Klarstellungen und
Uberlegungen der gesetzgebenden Organe der Union hinsichtlich des Zusammenspiels zwischen dem Verordnungs-
vorschlag und den technischen Regulierungsstandards zur Erginzung der CSD-Verordnung geboten, um dem Risiko
widerspriichlicher Anforderungen zu begegnen. Schlieflich sollte prézisiert werden, dass Ausnahmen, die
Zentralverwahrern gewéhrt werden, die von bestimmten offentlichen Stellen im Rahmen der CSD-Verordnung (¥)
verwaltet werden, nach MafSgabe des Verordnungsvorschlags verlangert werden.

2.3 Zustdndigkeiten des ESZB im Bereich der Wertpapierverrechnung

2.3.1 Den Zentralbanken des ESZB wurde die Zustindigkeit im Bereich der Uberwachung zentraler Gegenparteien (CCPs)
tibertragen. In dieser Hinsicht arbeiten die nationalen Zentralbanken des Eurosystems bei der Ausiibung von Aufsichts- und
Uberwachungsfunktionen in Bezug auf CCPs hiufig mit den jeweils zustindigen nationalen Behérden zusammen und
gehoren dem geméf$ der Verordnung (EU) Nr. 648/2012 des Europdischen Parlaments und des Rates (*) (European Market
Infrastructure Regulation — EMIR, im Folgenden ,EMIR®) eingerichteten Kollegium der jeweiligen CCP an. Die einschligigen
Mitglieder des Eurosystems () gehdren den EMIR-Kollegien im Rahmen ihrer Uberwachungsfunktion an und vertreten das
Eurosystem als emittierende Zentralbank fiir CCPs, bei denen der Euro eine der wichtigsten Wihrungen der abgerechneten
Finanzinstrumente ist (und fiir Offshore-CCPs, die einen erheblichen Teil der Finanzinstrumente in Euro abrechnen). Die
EZB ist die emittierende Zentralbank fiir zentrale Gegenparteien aufSerhalb des Euro-Wahrungsgebiets.

2.3.2 Gemif dem Verordnungsvorschlag () sind die Zentralbanken des ESZB nicht in die Erarbeitung technischer Standards
fur die Prdzisierung von IKT-Risiken eingebunden. Dariiber hinaus wird im Verordnungsvorschlag (**) nicht auf die
Anforderungen an die Zeitvorgabe fiir die Wiederherstellung und die Zeitvorgabe fiir die Wiederherstellungspunkte
gemdfl EMIR Bezug genommen. (*°) Der vorgeschlagene Regulierungsrahmen sollte die in den geltenden Rechtsvor-
schriften vorgesehenen Anforderungen zu IKT-Risiken nicht aufweichen. Daher ist es von entscheidender Bedeutung,
klare Zeitvorgaben fiir die Wiederherstellung und die Wiederherstellungspunkte festzulegen, um einen soliden Rahmen
fir die Fortfiihrung des Geschiftsbetriebs zu schaffen. Die Beibehaltung spezifischer Zeitvorgaben fiir die Wiederher-
stellung und die Wiederherstellungspunkte ist zudem Teil der CPMI-IOSCO-Prinzipien fiir Finanzmarktinfra-
strukturen. (') Die derzeitige Bestimmung der EMIR-Verordnung sollte beibehalten und der Verordnungsvorschlag
entsprechend angepasst werden. Die Zentralbanken des ESZB sollten in die Ausarbeitung von Rechtsvorschriften des
Sekundirrechts sowie in weitere Klarstellungen und Uberlegungen der gesetzgebenden Organe der Union zum
Zusammenspiel zwischen dem Verordnungsvorschlag und den ergdnzenden technischen Regulierungsstandards
eingebunden werden, um dem Risiko widerspriichlicher oder sich iiberschneidender Anforderungen zu begegnen.

3. Besondere Anmerkungen zu aufsichtsrechtlichen Aspekten

3.1  Nach Mafigabe der Verordnung (EU) Nr. 1024/2013 des Rates (*?) (im Folgenden ,SSM-Verordnung*) werden der
EZB besondere Aufgaben im Zusammenhang mit der Aufsicht iber Kreditinstitute im Euro-Wahrungsgebiet sowie
die Verantwortung fiir das wirksame und einheitliche Funktionieren des einheitlichen Aufsichtsmechanismus
(Single Supervisory Mechanism — SSM) iibertragen, innerhalb dessen spezifische Aufsichtsbefugnisse zwischen der
EZB und den teilnehmenden NCAs aufgeteilt werden. Die EZB nimmt insbesondere die Aufgabe der Zulassung und
des Entzugs der Zulassung aller Kreditinstitute wahr. Die EZB hat u. a. auch die Aufgabe zu gewihrleisten, dass die
einschlagigen Rechtsvorschriften der Union eingehalten werden, die Aufsichtsanforderungen an Kreditinstitute
festlegen, einschlieRlich der Anforderung, iiber solide Regelungen fir die Unternehmensfithrung, wie solide
Risikomanagementverfahren und interne Kontrollmechanismen, zu verfiigen. () Zu diesem Zweck werden der

) Siehe Artikel 11 Absatz 6 des Verordnungsvorschlags.
) Siehe Artikel 3 Absatz 17 des Verordnungsvorschlags.
) Siehe Artikel 76 Absatz 2 Buchstaben d und e der Delegierten Verordnung (EU) 2017/392 der Kommission.
) Siehe Artikel 78 Absdtze 2 und 3 der Delegierten Verordnung (EU) 2017/392 der Kommission.
) Siehe Artikel 1 Absatz 4 der Verordnung (EU) Nr. 909/2014.
) Verordnung (EU) Nr. 648/2012 des Europdischen Parlaments und des Rates vom 4. Juli 2012 iiber OTC-Derivate, zentrale
Gegenparteien und Transaktionsregister (ABL L 201 vom 27.7.2012, S. 1).
(*) Siehe Artikel 18 Absatz 2 Buchstaben g und h EMIR.
(*) Siehe Artikel 53 Absatz 2 Buchstabe b und Absatz 3 des Verordnungsvorschlags sowie Artikel 34 Absatz 3 EMIR.
(*) Siehe Artikel 53 Absatz 2 Buchstabe a des Verordnungsvorschlags.
(") Siehe Artikel 34 EMIR.
(") Sieche CPMI-IOSCO-Prinzipien fiir Finanzmarktinfrastrukturen, verfiigbar auf der Website der Bank fiir Internationalen
Zahlungsausgleich unter www.bis.org.
(") Verordnung (EU) Nr. 1024/2013 des Rates vom 15. Oktober 2013 zur Ubertragung besonderer Aufgaben im Zusammenhang mit der
Aufsicht iiber Kreditinstitute auf die Europdische Zentralbank (ABI. L 287 vom 29.10.2013, S. 63).
(*®) Siehe Artikel 4 Absatz 1 Buchstabe e und Artikel 6 Absatz 4 der Verordnung (EU) Nr. 1024/2013.
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EZB alle Aufsichtsbefugnisse iibertragen, um in die Tatigkeit von Kreditinstituten einzugreifen, die fiir die
Wahrnehmung ihrer Aufgaben erforderlich sind. Die EZB und die betreffenden NCAs sind daher die zustindigen
Behorden, die gemifs der Verordnung (EU) Nr. 575/2013 des Europdischen Parlaments und des Rates (*) (im
Folgenden ,Eigenkapitalverordnung) und der Richtlinie 2013/36/EU des Europdischen Parlaments und des
Rates () (im Folgenden ,Eigenkapitalrichtlinie®) bestimmte Aufsichtsbefugnisse ausiiben.

3.2 Der Verordnungsvorschlag sicht vor, dass das einheitliche Regelwerk und das Aufsichtssystem so weiterentwickelt
werden sollten, dass sie auch die digitale Betriebsstabilitit und die IKT-Sicherheit abdecken, indem die Mandate von
Finanzaufsichtsbehérden, die mit der Uberwachung und dem Schutz der Finanzstabilitit und der Marktintegritit
betraut sind, erweitert werden. (**) Ziel ist die Forderung eines umfassenden Rahmens fiir IKT oder operationelle
Risiken durch die Harmonisierung der wichtigsten Anforderungen an die digitale Betriebsstabilitit fuir alle
Finanzunternehmen. (') Mit dem Verordnungsvorschlag sollen insbesondere die Anforderungen mit Blick auf IKT-
Risiken konsolidiert und verbessert werden, die bisher in den einzelnen Rechtsinstrumenten gesondert behandelt
wurden. (*%)

3.3  Die Anforderungen mit Blick auf IKT-Risiken fiir den Finanzsektor verteilen sich derzeit auf eine Reihe von
Rechtsakten der Union, darunter die Eigenkapitalrichtlinie, und nicht verbindliche Rechtsinstrumente (wie EBA-
Leitlinien); sie sind vielfdltig und bisweilen unvollstindig. In einigen Fillen wurde das IKT-Risiko nur implizit als
Teil des operationellen Risikos beriicksichtigt, in anderen dagegen tiberhaupt nicht. Diesbeziiglich sollte durch eine
Angleichung des Verordnungsvorschlags und dieser Rechtsakte Abhilfe geschaffen werden. Zu diesem Zweck
werden in der vorgeschlagenen Anderungsrichtlinie eine Reihe von Anderungen vorgelegt, die notwendig
erscheinen, um fiir rechtliche Klarheit und Kohirenz in Bezug auf die Anwendung der verschiedenen
Anforderungen an die digitale Betriebsstabilitit zu sorgen. Die gegenwirtig in der vorgeschlagenen Anderungs-
richtlinie empfohlenen Anderungen der Eigenkapitalrichtlinie (*) beziehen sich jedoch nur auf die Bestimmungen
iber Notfall- und Betriebskontinuititspline, (), da sie anscheinend implizit als Grundlage fur das IKT-
Risikomanagement dienen.

3.4  Dariiber hinaus sieht der Verordnungsvorschlag (') vor, dass Finanzunternehmen, einschlieSlich Kreditinstituten,
iiber interne Governance- und Kontrollrahmen verfiigen, die eine wirksame und umsichtige Steuerung aller IKT-
Risiken gewihrleisten. Der Verordnungsvorschlag () sieht die Anwendung der darin festgelegten Anforderungen
auf individueller und konsolidierter Ebene vor, ohne jedoch eine ausreichende Koordinierung mit den genannten
sektorspezifischen Rechtsvorschriften zu gewahrleisten. Schlielich ist im Verordnungsvorschlag (%) vorgesehen,
dass unbeschadet der Bestimmungen iiber den im Verordnungsvorschlag genannten Aufsichtsrahmen fiir kritische
IKT-Drittanbieter (**) die Einhaltung der darin festgelegten Pflichten bei Kreditinstituten durch die gemaf Artikel 4
der Eigenkapitalrichtlinie benannte zustindige Behorde sichergestellt wird, unbeschadet der besonderen Aufgaben,
die der EZB durch die SSM-Verordnung iibertragen wurden.

3.5  In Anbetracht des Vorstehenden geht die EZB davon aus, dass der Verordnungsvorschlag in Bezug auf Kreditinstitute
und mit Ausnahme der Bestimmungen des Verordnungsvorschlags iiber den Aufsichtsrahmen fiir kritische IKT-
Drittanbieter () einen aufsichtsrechtlichen internen Governance-Rahmen fiir das IKT-Risikomanagement festlegen
soll, der in den allgemeinen internen Governance-Rahmen der Eigenkapitalrichtlinie integriert wird. Angesichts des
aufsichtlichen Charakters des vorgeschlagenen Rahmens werden die zustindigen Behorden, die fiir die Aufsicht iiber
die Einhaltung der in dem vorgeschlagenen Rahmen festgelegten Verpflichtungen zustdndig sind, einschlie€lich der
EZB, die fur die Bankenaufsicht gemif der SSM-Verordnung zustindigen Behorden sein.

(*") Verordnung (EU) Nr. 575/2013 des Europdischen Parlaments und des Rates vom 26. Juni 2013 iiber Aufsichtsanforderungen an
Kreditinstitute und Wertpapierfirmen und zur Anderung der Verordnung (EU) Nr. 648/2012 (ABL. L 176 vom 27.6.2013, S. 1).

() Richtlinie 2013/36/EU des Europdischen Parlaments und des Rates vom 26. Juni 2013 iiber den Zugang zur Titigkeit von

Kreditinstituten und die Beaufsichtigung von Kreditinstituten und Wertpapierfirmen, zur Anderung der Richtlinie 2002/87EG und

zur Aufhebung der Richtlinien 2006/48/EG und 2006/49/EG (ABL. L 176 vom 27.6.2013, S. 338).

(%) Siehe Erwdgungsgrund 8 des Verordnungsvorschlags.

() Siehe Erwdgungsgrund 11 des Verordnungsvorschlags.

(**) Siehe Erwdgungsgrund 12 des Verordnungsvorschlags.

() Siehe Erwigungsgriinde 4 und 5 der vorgeschlagenen Anderungsrichtlinie.

(*) Siehe Artikel 85 der Eigenkapitalrichtlinie.

(") Siehe Artikel 4 Absatz 1 des Verordnungsvorschlags.

(*) Siehe Artikel 25 Absitze 3 und 4 des Verordnungsvorschlags.

(*’) Siehe Artikel 41 des Verordnungsvorschlags.

(*) Siehe Kapitel V Abschnitt II des Verordnungsvorschlags.

(**) Siehe Kapitel V Abschnitt I des Verordnungsvorschlags.
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3.6  Die gesetzgebenden Organe der Union konnten daher die folgenden Vorschldge zur Verbesserung der Klarheit und
Koordinierung zwischen dem Verordnungsvorschlag und der Eigenkapitalrichtlinie in Erwidgung ziehen. Erstens
konnten die Anforderungen im Rahmen des Verordnungsvorschlags ausdriicklich als aufsichtsrechtlich eingestuft
werden, wie dies u. a. in der CSD-Verordnung (%) erfolgt ist. Zweitens konnte der Wortlaut der Erwidgungsgriinde
der vorgeschlagenen Anderungsrichtlinie (V) erweitert werden, da die Anforderungen des Verordnungsvorschlags
iiber die reine Phase von Notfall- und Betriebskontinuititsplinen hinausgehen. Governance-Mafinahmen zu IKT-
Risiken fallen insgesamt in den allgemeineren Anwendungsbereich robuster Unternehmensfihrungsregelungen
gemdfl Artikel 74 der Eigenkapitalrichtlinie (**). Drittens sollte der Verordnungsvorschlag () dahin gedndert
werden, dass in den Erwdgungsgriinden auf die Zustandigkeit der EZB fur die Aufsicht iiber Kreditinstitute geméf
AEUV und SSM-Verordnung hingewiesen wird. Viertens sollte der Verweis auf die Anwendung der darin
festgelegten Anforderungen auf individueller und konsolidierter Ebene (") iiberarbeitet werden, da teilkonsolidierte
und konsolidierte Ebenen im Verordnungsvorschlag nicht definiert sind und bestimmte Arten von Vermittlern
gemif den einschldgigen Rechtsvorschriften nicht der konsolidierten Aufsicht unterliegen (z. B. Zahlungsinstitute).
Dariiber hinaus sollte sich die Anwendungsebene der Anforderungen des Verordnungsvorschlags ausschlieflich aus
den Rechtsvorschriften ergeben, die fur jede Art von Finanzunternehmen gelten. Fiir Kreditinstitute ist ein
eindeutiger Zusammenhang zwischen der Eigenkapitalrichtlinie und dem Verordnungsvorschlag vorgesehen,
sodass die Anforderungen gemifl dem Verordnungsvorschlag automatisch auf individueller, teilkonsolidierter oder
konsolidierter Basis gelten wiirden (™). Schlieflich konnten die gesetzgebenden Organe der Union die Einfithrung
einer Ubergangsregelung in Erwigung ziehen, um den Zeitraum zwischen dem Inkrafttreten des Verordnungs-
vorschlags und dem Inkrafttreten der im Verordnungsvorschlag vorgesehenen technischen Regulierungsstandards
zu iiberbriicken, da einige Vermittler, einschliefSlich Kreditinstituten, bereits Vorschriften iiber IKT-Risiken
unterliegen, die fiir bestimmte Sektoren gelten und detaillierter sind als die allgemeinen Bestimmungen des
Verordnungsvorschlags.

3.7  Der EZB wurde durch die SSM-Verordnung die Aufgabe tibertragen, die Einhaltung der Anforderungen des Unionsrechts
durch Kreditinstitute zu gewahrleisten, denen zufolge diese iiber solide Risikomanagementverfahren und interne
Kontrollmechanismen verfiigen miissen. (%) Das bedeutet, dass die EZB sicherzustellen hat, dass die Kreditinstitute zur
Beurteilung und Steuerung ihrer operationellen Risiken, einschlieflich des Modellrisikos, sowie zur Absicherung gegen
selten eintretende Ereignisse mit gravierenden Folgen auf Grundsdtze und Verfahren zuriickgreifen. Die Kreditinstitute
miissen festlegen, was fiir die Zwecke dieser Grundsitze und Verfahren ein operationelles Risiko darstellt. (%)

3.8 Im Juli 2017 verabschiedete der EZB-Rat auf der Grundlage eines Beschlussentwurfs des Aufsichtsgremiums nach
Artikel 26 Absatz 8 und Artikel 6 Absatz 2 der SSM-Verordnung sowie Artikel 21 Absatz 1 der Verordnung (EU)
Nr. 468/2014 der Europiischen Zentralbank (EZB/2014/17) (¥) den SSM Cyber Incident Reporting Framework
(SSM-Rahmen fur die Meldung von Cybervorfillen, im Folgenden ,Rahmen®). Der Rahmen besteht aus einem
verbindlichen Informations- und/oder Meldeersuchen (an Kreditinstitute gerichtete Einzelbeschliisse) auf der
Grundlage von Artikel 10 der SSM-Verordnung. () In einigen Landern wurde bereits ein Verfahren zur Meldung
von Vorfillen eingefithrt, nach dem Kreditinstitute verpflichtet sind, alle signifikanten Cybervorfille ihren
nationalen zustindigen Behorden zu melden. In diesen Lindern werden bedeutende Kreditinstitute Vorfille
weiterhin an die NCAs melden, die sie anschliefend unverziiglich im Namen der beaufsichtigten Unternehmen an

() Siehe Uberschrift von Kapitel Il Abschnitt 4 (,Aufsichtsrechtliche Anforderungen®) der CSD-Verordnung.

(/) Siehe Erwigungsgrund 4 der vorgeschlagenen Anderungsrichtlinie.

(*) Artikel 85 der Richtlinie 2013/36/EU ist eine blofe Spezifizierung. Siehe hierzu auch die Seiten 4, 11 und 37 der Leitlinien der

Europiischen Bankenaufsichtsbehorde fiir das IKT- und Sicherheitsrisikomanagement vom 29. November 2019 (im Folgenden ,EBA-

Leitlinien“), in denen die allgemeine Rechtsgrundlage ausdriicklich in Artikel 74 der Richtlinie 2013/36/EU verortet wird.

(**) Siehe Artikel 41 Absatz 1 des Verordnungsvorschlags.

(™) Siehe Artikel 25 Absitze 3 und 4 des Verordnungsvorschlags.

(") Siehe auch Artikel 109 der Eigenkapitalrichtlinie.

(" Siehe Artikel 4 Absatz 1 Buchstabe e der SSM-Verordnung.

() Siehe Artikel 85 der Eigenkapitalrichtlinie.

(") Verordnung (EU) Nr. 468/2014 der Europiischen Zentralbank vom 16. April 2014 zur Einrichtung eines Rahmenwerks fiir die

Zusammenarbeit zwischen der Européischen Zentralbank und den nationalen zustindigen Behorden und den nationalen benannten

Behorden innerhalb des einheitlichen Aufsichtsmechanismus (SSM-Rahmenverordnung) (EZB/2014/17) (ABL. L 141 vom 14.5.2014, S. 1).

() Insbesondere muss ein Cybervorfall (eine festgestellte mogliche Verletzung der Sicherheit des Informationssystems, ob boswillig oder
versehentlich herbeigefithrt) der EZB gemeldet werden, wenn mindestens eine der folgenden Bedingungen erfiillt ist: 1) Die
potenziellen finanziellen Auswirkungen beziffern sich auf mindestens 5 Mio EUR bzw. 0,1 % des harten Kernkapitals, 2) der Vorfall
wurde offentlich bekannt gemacht oder hat Reputationsschidden zur Folge, 3) der Vorfall wurde auerhalb der reguldren Berichter-
stattung an den Chief Information Officer eskaliert, 4) die Bank hat den Vorfall dem Computer Emergency Response Team bzw. dem
Computer Security Incident Response Team, einer Sicherheitsbehorde oder der Polizei gemeldet, 5) es wurden Verfahren fir die
Wiederherstellung im Notfall und die Fortfilhrung des Geschiftsbetriebs ausgelost oder es wurde der Versicherung ein
Cyberschadenfall gemeldet, 6) es wurde gegen gesetzliche oder aufsichtsrechtliche Anforderungen verstofen oder 7) die Bank
beschlieflt anhand interner Kriterien und Experteneinschitzungen (etwa in Bezug auf maogliche systemische Auswirkungen), die EZB-
Bankenaufsicht zu informieren.
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die EZB weiterleiten. Daher sind die oben genannten Beschliisse auch an diese nationalen zustindigen Behorden
gerichtet, damit diese Informationen auf der Grundlage des Rahmens an die EZB weitergeleitet werden. Die EZB
unterstiitzt die Bemithungen der gesetzgebenden Organe der Union zur Harmonisierung und Vereinheitlichung
u. a. der fur Kreditinstitute geltenden Vorschriften und Pflichten in Bezug auf die Meldung von Vorfillen. Vor
diesem Hintergrund ist die EZB bereit, den Rahmen gegebenenfalls im Lichte der spiteren Verabschiedung des
Verordnungsvorschlags zu dndern (und gegebenenfalls aufzuheben).

4. Spezifische Anmerkungen zum IKT-Risikomanagement, zur Meldung von Vorfillen, zur Priifung der
Betriebsstabilitit und zum Risiko durch IKT-Drittanbieter

4.1  IKT-Risikomanagement

4.1.1 Die EZB begrifit, dass mit dem Verordnungsvorschlag ein robuster und umfassender IKT-Risikomanage-
mentrahmen eingefithrt wird, der den CPMI-IOSCO-Leitlinien iiber die Cyberresilienz fiir Finanzmarktinfra-
strukturen Rechnung tragt und eng an bewihrte Verfahren angepasst ist, einschlieflich der Oversight-Erwartungen
im Hinblick auf die Cyberresilienz des Eurosystems fiir Finanzmarktinfrastrukturen.

4.1.2 Die EZB teilt die Auffassung, dass Finanzunternehmen bei jeder ,wesentlichen Anderung® der Netz- und
Informationssysteminfrastruktur, eine Risikobewertung durchfihren missen. (®) Allerdings enthilt der
Verordnungsvorschlag keine Definition des Begriffs ,wesentliche Anderung®, wodurch sich ein unerwiinschter
Spielraum fiir unterschiedliche Auslegungen durch Finanzunternehmen ergibt, der letztlich die Verwirklichung der
Harmonisierungsziele des Verordnungsvorschlags beeintrichtigen kénnte. Aus Griinden der Rechtssicherheit
konnten die gesetzgebenden Organe der Union in Erwigung ziehen, eine Definition des Begriffs ,wesentliche
Anderung” in den Verordnungsvorschlag aufzunehmen.

4.1.3 Die EZB unterstiitzt generell den Ansatz, dass Finanzunternehmen, bei denen es sich nicht um Kleinstunternehmen
handelt, einschligige Kosten und Verluste melden, die durch IKT-Storungen und IKT-bezogene Vorfille verursacht
werden. (7) Um jedoch die Gesamteffizienz des Systems sicherzustellen und zu vermeiden, dass die zustindigen
Behorden und Finanzunternehmen durch eine iibermifSige Zahl von Berichten iiberfordert werden, konnte es
hilfreich sein, die Einfuhrung entsprechender, mdglicherweise quantitativer Schwellenwerte durch die
gesetzgebenden Organe der Union zu priifen.

4.1.4 Die EZB erkennt an, dass Finanzunternehmen die Méglichkeit eingerdumt wird, die Uberpriifung der Einhaltung der
Anforderungen fiir das IKT-Risikomanagement nach Genehmigung durch die zustindigen Behorden an
gruppeninterne oder externe Unternehmen zu delegieren. (®) Zugleich ist es wichtig, dass die gesetzgebenden
Organe der Union klarstellen, wie die Genehmigung durch die zustdndigen Behorden in Fillen erteilt wiirde, in
denen ein Finanzunternehmen mehreren zustindigen Behorden untersteht. Dieser Fall konnte eintreten, wenn ein
Finanzunternehmen ein Kreditinstitut, ein Anbieter von Krypto-Dienstleistungen und/oder ein Zahlungsdienstleister
ist. Was schlieBlich die von Finanzunternehmen im Rahmen des Verordnungsvorschlags (*) durchzufiihrende
Identifizierung und Klassifizierung betrifft, so wiirde es die EZB fuir die Zwecke der Klassifizierung der Informations-
ressourcen fiir umsichtig halten, dass Finanzunternehmen gemiff dem Verordnungsvorschlag auch verpflichtet
werden, der Kritikalitit solcher Informationsressourcen Rechnung zu tragen (d. h., ob sie kritische Funktionen
unterstiitzen).

4.2 Meldung von Vorfillen

4.2.1 Die EZB begrifit die im Verordnungsvorschlag beschriebenen Bemithungen zur Harmonisierung der
Meldelandschaft fiir IKT-Vorfille innerhalb der Union und die Arbeiten zur Zentralisierung der Berichterstattung
tiber schwerwiegende IKT-bezogene Vorfille. (*) Die Einfithrung eines harmonisierten Rahmens fir die Meldung
schwerwiegender IKT-bezogener Vorfille (*!) an die jeweils zustindigen Behorden wiirde den Meldeaufwand von
Finanzunternehmen, einschlieSlich Kreditinstituten, grundsitzlich vereinheitlichen und harmonisieren. Die
zustdndigen Behorden wiirden von dem breiteren Spektrum der erfassten Vorfille profitieren, das iiber die
gegenwartig von den bestehenden Rahmen abgedeckten Cybervorfille hinausgeht. (*2) Die kiinftige Verabschiedung
des Verordnungsvorschlags wiirde eine Uberpriifung und mégliche Aufhebung der bestehenden Rahmen erfordern,
einschlieflich des SSM-Rahmens fiir die Meldung von Cybervorfillen. Um jedoch eine wirkliche Vereinheitlichung
und vollstindige Angleichung aller Rahmen zu erreichen, muss unbedingt sichergestellt werden, dass der
Anwendungsbereich der Bestimmungen iiber die Meldung von Vorfillen nach Mafigabe des Verordnungsvorschlags,
einschlieflich aller einschldgigen Definitionen, Schwellenwerte und Meldeparameter, vollstindig an die

(%) Siehe Artikel 7 Absatz 3 des Verordnungsvorschlags.

(7) Siehe Artikel 10 Absatz 9 des Verordnungsvorschlags.

(%) Siehe Artikel 5 Absatz 10 des Verordnungsvorschlags.

(™) Siehe Artikel 7 des Verordnungsvorschlags.

(**) Siehe Artikel 19 des Verordnungsvorschlags.

(*") Siehe Artikel 3 Absatz 7, Artikel 17 und 18 des Verordnungsvorschlags.
(*) Siehe z. B. den Rahmen.
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einschldgigen Rahmen angeglichen wird. Insbesondere ist es von allergrofSter Bedeutung, eine Angleichung zwischen
dem Verordnungsvorschlag einerseits sowie der Richtlinie (EU) 2015/2366 des Européischen Parlaments und des
Rates (*¥) (im Folgenden ,PSD2“) und den EBA-Leitlinien fiir die Meldung schwerwiegender Vorfille (im Folgenden
,EBA-Leitlinien®) andererseits zu gewéhrleisten. Die vorgeschlagene Anderungsrichtlinie (*¥) sieht Anderungen der
PSD2 in Bezug auf die Abgrenzung der Meldung von Vorfillen zwischen dem Verordnungsvorschlag und der PSD2
vor; diese wiirden vornehmlich Zahlungsdienstleister, die auch als Kreditinstitute zugelassen werden konnten, sowie
die zustindigen Behorden betreffen. Das Verfahren zur Meldung von Sicherheitsvorfillen ist unklar, und es besteht
eine potenzielle Uberschneidung zwischen einigen der Vorfille, die sowohl nach dem Verordnungsvorschlag als
auch nach den EBA-Leitlinien gemeldet werden miissen.

4.2.2 Die Verfahren zur Meldung schwerwiegender Vorfille gemidff dem Verordnungsvorschlag (*)), der PSD2 bzw. den
entsprechenden EBA-Leitlinien wiirden die Zahlungsdienstleister verpflichten, der jeweils zustindigen Behorde nach der
Klassifizierung des Vorfalls einen Bericht iiber den Vorfall vorzulegen. In der Tat erfassen die ersten Meldungen nicht den
wesentlichen Kern, die Ursache oder den Funktionsbereich, der von dem Vorfall betroffen ist, und Zahlungsdienstleister
sind unter Umstdnden erst spter in der Lage, derartige Unterscheidungen zu treffen, wenn detailliertere Informationen
tiber den Vorfall vorliegen. Infolgedessen konnten erste Meldungen von Vorfillen im Rahmen sowohl des Verordnungs-
vorschlags als auch der EBA-Leitlinien vorgelegt werden, oder Zahlungsdienstleister konnen iiber einen einheitlichen
Melderahmen entscheiden und ihre Meldungen zu einem spateren Zeitpunkt korrigieren. Die gleiche Unsicherheit (z. B.
in Bezug auf die Hauptursache eines Vorfalls) kann sich im Hinblick auf die Zwischen- und Abschlussberichte ergeben.
Dies wiirde erneut die Wahrscheinlichkeit einer parallelen Vorlage von Meldungen und Berichten an die zustindigen
Behorden im Rahmen des Verordnungsvorschlags und der PSD2 erhohen.

4.2.3 Einige Vorfille, die unter Umstidnden als IKT-bezogene Vorfille klassifiziert werden, konnen zudem Auswirkungen
auf andere Bereiche haben und miissten daher gemifl den EBA-Leitlinien gemeldet werden. Dies kann der Fall sein,
wenn ein Vorfall Auswirkungen aus IKT-Sicht hat, zugleich jedoch auch die Bereitstellung von Zahlungsdiensten
unmittelbar und/oder andere funktionale Bereiche oder Kanile auflerhalb des IKT-Bereichs beeintrachtigt hat.
Dariiber hinaus konnte es Fille geben, in denen es nicht moglich ist, zwischen operationellen und IKT-bezogenen
Vorfillen zu unterscheiden. Ist dasselbe Finanzunternehmen ein bedeutendes Kreditinstitut und ein
Zahlungsdienstleister, miisste es gemdfl dem Verordnungsvorschlag den IKT-relevanten Vorfall zweimal melden, da
es zwei zustindigen Behorden untersteht. Vor diesem Hintergrund sollte im Verordnungsvorschlag deutlicher zum
Ausdruck kommen, wie das Zusammenspiel zwischen der PSD2 und den EBA-Leitlinien in der Praxis funktionieren
soll. Im Interesse der Harmonisierung und Vereinheitlichung der Meldepflichten wire es insbesondere wichtig, dass
die gesetzgebenden Organe der Union Uberlegungen zu den verbleibenden Fragen der doppelten Meldung anstellen
und kliren, ob der Verordnungsvorschlag einerseits und die PSD2 und die EBA-Leitlinien andererseits
nebeneinander bestehen wiirden oder ob einheitliche Meldepflichten gelten sollten.

4.2.4. Gemifl dem Verordnungsvorschlag werden die zustindigen Behorden (*) verpflichtet, nach Eingang eines Berichts
den Eingang der Meldung zu bestitigen und dem Finanzunternechmen schnellstmoglich alle erforderlichen
Stellungnahmen oder Leitlinien zu tibermitteln, um insbesondere Abhilfemanahmen auf Ebene des Unternehmens
oder Moglichkeiten zur Minimierung nachteiliger Auswirkungen iiber Sektoren hinweg zu erértern. Dies wiirde
bedeuten, dass die zustindigen Behorden aktiv zur Bewiltigung und Behebung von Vorfillen beitragen und
zugleich die Reaktion eines beaufsichtigten Unternehmens auf kritische Vorfille bewerten sollten. Die EZB betont,
dass die Zustindigkeit und die Verantwortung fur die Behebung und die Folgen eines Vorfalls allein und eindeutig
bei dem betreffenden Finanzunternehmen verbleiben sollten. Die EZB schldgt daher vor, sich bei Stellungnahmen
und Leitlinien auf aufsichtsrechtliche Stellungnahmen und Leitlinien zu beschrinken, die von groer Wichtigkeit
sind. Wenn die Stellungnahmen weiter gefasst wiirden, wiren Experten mit umfangreichem Fachwissen
erforderlich, die in der Regel nicht im Fachkriftepool der Aufsichtsbehorden zur Verfiigung stehen.

4.3 Priifung der digitalen Betriebsstabilitat

4.3.1 Die EZB begriifit die Anforderungen des Verordnungsvorschlags (¥) an die Priifung der digitalen Betriebsstabilitdt in
Finanzunternehmen und das Erfordernis, dass jedes Unternehmen iiber ein eigenes Priifungsprogramm verfiigen
muss. Im Verordnungsvorschlag (*) sind verschiedene Arten von Tests aufgefithrt, die fir Finanzunternehmen
angezeigt sein konnen. Die Testarten sind nicht sehr klar, und einige Tests wie Kompatibilititstests, Fragebogen oder

(*) Richtlinie (EU) 2015/2366 des Europiischen Parlaments und des Rates vom 25. November 2015 iiber Zahlungsdienste im
Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2009/110/EG und 2013/36/EU und der Verordnung (EU) Nr. 10932010
sowie zur Aufhebung der Richtlinie 2007/64/EG (ABL L 337 vom 23.12.2015, S. 35).

(*) Siehe Artikel 7 Absatz 9 der vorgeschlagenen Anderungsrichtlinie.

(**) Siehe Artikel 17 Absatz 3 des Verordnungsvorschlags.

(*) Siehe Artikel 20 des Verordnungsvorschlags.

(*’) Siehe Artikel 21 und 22 des Verordnungsvorschlags.

(*) Siehe Artikel 22 Absatz 1 des Verordnungsvorschlags.
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szenariobasierte Tests konnen von ESA, zustindigen Behorden oder Finanzunternehmen unterschiedlich ausgelegt
werden. Dariiber hinaus gibt es auch keine Anhaltspunkte fir die Haufigkeit der einzelnen Tests. Ein moglicher
Ansatz konnte darin bestehen, dass im Verordnungsvorschlag allgemeine Priifanforderungen festgelegt wiirden,
wobei die Arten der Tests in technischen Regulierungs- und Durchfithrungsstandards genauer beschrieben wiirden.

4.3.2 Bedrohungsorientierte Penetrationstests (Threat-Led Penetration Testing — TLPT) sind ein leistungsfahiges
Instrument, um Sicherheitsebenen und die Abwehrbereitschaft zu prifen. Insofern befurwortet die EZB die
Durchfithrung von TLPT durch Finanzunternehmen. Mit diesem Instrument werden nicht nur technische
Mafnahmen gepriift, sondern auch Mitarbeiter und Prozesse. Die Ergebnisse dieser Tests konnen das Sicherheitsbe-
wusstsein der hoheren Fithrungsebene in den gepriiften Unternehmen erheblich erhéhen. Das Europdische
Rahmenwerk fir ethisches Hacking auf Basis von Threat Intelligence (European Framework for Threat Intelligence-
based Ethical Red Teaming — TIBER-EU) (**) und andere bereits auflerhalb der Union verfiigbare TLPT-Instrumente
sind die wichtigsten Werkzeuge, mit denen die Unternehmen selbst ihre Aufstellung und ihre Abwehrmafinahmen
im Bereich der Cyberresilienz bewerten, testen, iiben und verbessern konnen.

4.3.3 In den meisten Mitgliedstaaten, in denen TIBER-EU umgesetzt wurde, spielen Uberwachungs- und Aufsichts-
behorden keine aktive Rolle bei der Umsetzung eines lokalen TIBER-XX-Programms, und das TIBER-Cyber-Team
(TCT) ist in fast allen Fillen unabhingig von diesen Funktionen aufgestellt. Daher sollten erweiterte Priifungen im
Rahmen des Verordnungsvorschlags (*°) mit Hilfe von TLPT eher als Instrument zur Stirkung des Finanzokosystems
und zur Verbesserung der Finanzstabilitdt statt als rein aufsichtstechnisches Instrument umgesetzt werden. Dariiber
hinaus besteht kein Bedarf an der Entwicklung eines neuen Rahmens fiir die erweiterte Priffung der Widerstands-
fahigkeit gegentiber Cyberangriffen, da die Mitgliedstaaten TIBER-EU, , den einzigen solchen Rahmen in der EU,
bereits weitgehend iibernommen haben.

4.3.4 Die Anforderungen an Priifer sollten nicht im verfiigenden Teil des Verordnungsvorschlags enthalten sein, da sich
der TLPT-Sektor noch weiterentwickelt und Innovationen moglicherweise durch die Festlegung spezifischer
Anforderungen behindert werden. Die EZB vertritt jedoch die Auffassung, dass Finanzunternehmen, um bei der
Durchfithrung von Tests ein hohes Mafl an Unabhingigkeit zu gewiahrleisten, keine Priifer einstellen oder
beauftragen sollten, die von Finanzunternehmen ihrer eigenen Gruppe angestellt oder beauftragt werden oder die
anderweitig den zu priiffenden Finanzunternehmen unterstehen und/oder unter deren Kontrolle stehen.

4.3.5 Um das Risiko einer Fragmentierung zu verringern und eine Harmonisierung zu gewihrleisten, sollte im Verordnungs-
vorschlag ein TLPT-Rahmen vorgeschrieben werden, der auf den Finanzsektor in der gesamten Union Anwendung findet.
Eine Fragmentierung kann sowohl fiir die zustdndigen Behorden als auch fiir die Finanzunternehmen zu einer Erhéhung
der Kosten und des Bedarfs an technischen, operativen und finanziellen Ressourcen fithren. Diese hoheren Kosten und
Anforderungen konnen sich letztlich negativ auf die gegenseitige Anerkennung von Tests auswirken. Dieser Mangel an
Harmonisierung und die sich daraus ergebenden Probleme im Zusammenhang mit der gegenseitigen Anerkennung sind
besonders fiir Finanzunternehmen von entscheidender Bedeutung, die unter Umstinden iiber mehrere Lizenzen verfiigen
und/oder in mehreren Mitgliedstaaten der Union titig sind. Die technischen Regulierungs- und Durchfithrungsstandards,
die im Rahmen des Verordnungsvorschlags fiir TLPT auszuarbeiten sind, sollten im Einklang mit TIBER-EU stehen. Dartiber
hinaus begriifit die EZB die Moglichkeit, sich in Zusammenarbeit mit den ESA an der Ausarbeitung dieser technischen
Regulierungs- und Durchftthrungsstandards zu beteiligen.

4.3.6 Die aktive Beteiligung der zustindigen Behorden an den Tests fithrt moglicherweise zu einem potenziellen
Interessenkonflikt mit der anderen von ihnen ausgeiibten Funktion, d. h. der Bewertung des Priiffungsrahmens des
Finanzunternehmens. Vor diesem Hintergrund schligt die EZB vor, alle Verpflichtungen der zustindigen Behorden
in Bezug auf die Validierung von Unterlagen und die Ausstellung einer Bescheinigung fiir TLPT-Tests aus dem
Verordnungsvorschlag zu streichen.

4.4  Risiko durch IKT-Drittanbieter

4.4.1 Die EZB begrifit die Einfihrung eines umfassenden Katalogs zentraler Grundsitze und eines soliden
Aufsichtsrahmens zur Ermittlung und Steuerung von IKT-Risiken, die von IKT-Drittanbietern ausgehen,
unabhingig davon, ob diese zu derselben Finanzgruppe gehéren. Im Hinblick auf eine wirksame Ermittlung und
Steuerung von IKT-Risiken ist es jedoch wichtig, u. a. kritische IKT-Drittanbieter ordnungsgemaf$ zu identifizieren
und zu klassifizieren. In dieser Hinsicht wird zwar die Verabschiedung delegierter Rechtsakte (*'), die die Kriterien
fur die Zwecke der Klassifizierung (*?) erginzen, begriifdt, doch sollte die EZB vor dem Erlass solcher delegierter
Rechtsakte konsultiert werden.

%) Abrufbar auf der Website der EZB unter www.ecb.europa.eu.

Artikel 23 und 24 des Verordnungsvorschlags.

Siche Artikel 28 Absatz 3 des Verordnungsvorschlags.

Siehe Artikel 28 Absatz 2 des Verordnungsvorschlags.
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4.4.2 Was die Struktur des Aufsichtsrahmens (*) anbelangt, so bedarf es weiterer Prizisierungen hinsichtlich der Rolle, die
der Gemeinsame Ausschuss iibernehmen soll. Zugleich begriifit die EZB ihre Aufnahme in das Aufsichtsforum als
Beobachterin, da diese Rolle der EZB den gleichen Zugang zu Unterlagen und Informationen bietet wie den
stimmberechtigten Mitgliedern. (*¥) Die EZB mochte die gesetzgebenden Organe der Union darauf hinweisen, dass
die EZB als Beobachterin einen Beitrag zur Arbeit des Aufsichtsforums leisten wiirde, und zwar sowohl in ihrer
Eigenschaft als emittierende Zentralbank, die fiir die Uberwachung der Marktinfrastrukturen zustindig ist, als auch
als Aufsichtsbehorde fir Kreditinstitute. Dariiber hinaus stellt die EZB fest, dass sie nicht nur Beobachterstatus im
Aufsichtsforum hat, sondern auch als zustidndige Behorde Teil des gemeinsamen Untersuchungsteams sein wird. In
diesem Zusammenhang konnten die gesetzgebenden Organe der Union weitere Uberlegungen iiber die
Zusammensetzung der gemeinsamen Untersuchungsteams () anstellen, um eine angemessen relevante Beteiligung
der jeweils zustindigen Behorden zu gewihrleisten. Zudem ist die EZB der Ansicht, dass die Hochstzahl der
Teilnehmer an den gemeinsamen Untersuchungsteams erhoht werden sollte, wobei der Kritikalitit, der Komplexitit
und dem Umfang der Dienste von IKT-Drittanbietern Rechnung zu tragen ist.

4.4.3 Die EZB stellt fest, dass die federfithrende Aufsichtsinstanz gemafs dem Verordnungsvorschlag moglicherweise verhindern
kann, dass kritische IKT-Drittanbieter weitere Vereinbarungen tiber die Auftragsweitervergabe abschliefen, wenn i) es sich
bei dem ausgewidhlten Unterauftragnehmer um einen IKT-Drittanbieter oder einen IKT-Unterauftragnehmer mit Sitz in
einem Drittland handelt und i) die Vergabe von Unterauftrigen eine kritische oder wichtige Funktion des
Finanzunternehmens betrifft. Die EZB mochte betonen, dass diese Befugnisse nur von der federfithrenden Aufsichtsinstanz
im Zusammenhang mit Vereinbarungen iiber die Auftragsweitervergabe ausgeiibt werden kénnen, wenn ein kritischer IKT-
Drittanbieter eine kritische oder wichtige Funktion an ein separates Rechtssubjekt mit Sitz in einem Drittland vergibt. Die
EZB geht davon aus, dass die federfithrende Aufsichtsinstanz keine vergleichbaren Befugnisse ausiiben konnte, um einen
kritischen IKT-Drittanbieter daran zu hindern, kritische oder wichtige Funktionen des Finanzunternehmens an
Einrichtungen dieses Anbieters auszulagern, die in einem Drittland ansissig sind. Es konnte beispielsweise der Fall sein, dass
aus operationeller Sicht kritische Daten und/oder Informationen von Einrichtungen auferhalb des Europdischen
Wirtschaftsraums (EWR) gespeichert oder verarbeitet werden konnen. In einem solchen Fall reichen die Befugnisse der
federfithrenden Aufsichtsinstanz unter Umstinden nicht aus, um die zustindigen Behorden in angemessener Weise zu
bevollméchtigen, Zugang zu allen Informationen, Raumlichkeiten, Infrastrukturen und Mitarbeitern zu erhalten, die fir die
Wahrnehmung aller kritischen oder wichtigen Funktionen des Finanzunternehmens relevant sind. Um sicherzustellen, dass
die zustindigen Behorden ihre Aufgaben ungehindert wahrnehmen kénnen, schldgt die EZB vor, dass die federfihrende
Aufsichtsinstanz die Befugnis erhalten sollte, auch die Nutzung von Einrichtungen auflerhalb des EWR durch kritische IKT-
Drittanbieter zu beschrinken. Diese Befugnis konnte in den spezifischen Fillen ausgeiibt werden, in denen keine
Verwaltungsvereinbarungen mit den zustindigen Behérden von Drittlindern bestehen, wie sie im Verordnungsvorschlag
vorgesehen sind, (*) oder wenn die Vertreter der kritischen IKT-Drittanbieter nach dem Rahmenwerk des betreffenden
Drittlands keine ausreichenden Zusicherungen hinsichtlich des Zugangs zu Informationen, Raumlichkeiten, Infrastrukturen
und Mitarbeitern bieten, die fiir die Wahrnehmung von Uberwachungs- oder Aufsichtsaufgaben erforderlich sind.

4.4.4 SchlieBlich konnte sich die Verpflichtung der zustindigen Behérden, die Empfehlungen der federfithrenden
Aufsichtsinstanz () weiterzuverfolgen, als unwirksam erweisen, da die zustindigen Behorden moglicherweise
keinen ganzheitlichen Uberblick iiber die Risiken haben, die von den einzelnen kritischen IKT-Drittanbietern
ausgehen. Dariiber hinaus konnte es erforderlich sein, dass die zustdndigen Beh6rden Mafinahmen gegen die von
ihnen beaufsichtigten Finanzunternehmen ergreifen, wenn die kritischen IKT-Drittanbieter den Empfehlungen nicht
nachkommen. Gemidfl dem Verordnungsvorschlag (**) konnen die zustindigen Behorden von den von ihnen
beaufsichtigten Finanzunternehmen verlangen, einen von einem kritischen IKT-Drittanbieter bereitgestellten Dienst
voriibergehend auszusetzen oder laufende Vertrage mit kritischen IKT-Drittanbietern zu kiindigen. Es ist schwierig,
den geplanten Follow-up-Prozess in konkrete Mafinahmen umzusetzen. Insbesondere ist nicht klar, ob ein
beaufsichtigtes Finanzunternehmen in der Lage sein wird, einen Vertrag mit einem kritischen IKT-Drittanbieter
auszusetzen oder zu kiindigen. Dies ist darauf zuriickzufithren, dass der kritische IKT-Drittanbieter fiir dieses
Finanzunternehmen ein bedeutender Anbieter sein konnte oder diese Aussetzung oder Kiindigung fiir das
Finanzunternehmen mit vertraglichen oder sonstigen Kosten und Schdden verbunden sein konnte. Dariiber hinaus
unterstiitzt dieser Ansatz nicht die Konvergenz der Aufsicht, da die zustindigen Behorden dieselbe Empfehlung
moglicherweise unterschiedlich auslegen. Dies konnte letztlich die angestrebte Harmonisierung und einen
kohérenten Ansatz fiir die Uberwachung von Risiken durch kritische IKT-Drittanbieter auf Unionsebene behindern.
In Anbetracht der vorstehenden Ausfihrungen koénnten die gesetzgebenden Organe der Union unter
Beriicksichtigung der durch die Meroni-Doktrin auferlegten Grenzen, die vom Gerichtshof der Europiischen Union
in seinem Urteil in der Rechtssache ESMA (*) teilweise relativiert wurden, in Erwdgung ziehen, den rechtlichen
Aufsichtsinstanzen besondere Durchsetzungsbefugnisse gegeniiber kritischen IKT-Drittanbietern zu {ibertragen.

(”’) Siehe Artikel 29 des Verordnungsvorschlags.

(**) Siehe Artikel 29 Absatz 3 des Verordnungsvorschlags.

() Siehe Artikel 35 des Verordnungsvorschlags.

(") Siehe Artikel 39 Absatz 1 des Verordnungsvorschlags.

(") Siehe Artikel 29 Absatz 4 und Artikel 37 des Verordnungsvorschlags.

(") Siehe Artikel 37 Absatz 3 des Verordnungsvorschlags.

() Siehe Urteil des Gerichtshofs (Groffe Kammer) vom 22. Januar 2014, Vereinigtes Konigreich Groffbritannien und Nordirland gegen
Europdisches Parlament und Rat der Européischen Union, Rechtssache C-270/12.
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Soweit die EZB Anderungen des Verordnungsvorschlags empfiehlt, sind spezielle Redaktionsvorschlige mit Begriindung in
einem gesonderten technischen Arbeitsdokument aufgefithrt. Das technische Arbeitsdokument steht in englischer Sprache
auf EUR-Lex zur Verfligung.

Geschehen zu Frankfurt am Main am 4. Juni 2021.

Die Prisidentin der EZB
Christine LAGARDE
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