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om et forslag til Europa-Parlamentets og Radets forordning om digital operationel
modstandsdygtighed i den finansielle sektor

(CON/2021/20)

(2021/C 343/01)

Indledning og retsgrundlag

Den Europaiske Centralbank (ECB) modtog den 22., 23. og 29. december 2020 anmodninger fra henholdsvis Radet for
Den Europaiske Union og Europa-Parlamentet om en udtalelse om et forslag til Europa-Parlamentets og Radets forordning
om digital operationel modstandsdygtighed i den finansielle sektor og om @ndring af forordning (EF) nr. 1060/2009, (EU)
nr. 648/2012 og (EU) nr. 600/2014 (') (herefter »forordningsforslaget«) og et forslag til et direktiv om andring af direktiv
2006/43/EF, 2009/65/EF, 2009/138[EU, 2011/61[EU, 2013/36/EU, 2014/65[EU, (EU) 2015/2366 og (EU) 20162341 ()
(herefter »det foresldede @ndringsdirektive, sammen med »forordningsforslaget« »lovforslagenex).

ECB’s kompetence til at afgive udtalelse er baseret pa artikel 127, stk. 4, og artikel 282, stk. 5, i traktaten om Den
Europaziske Unions funktionsmadde, da lovforslagene indeholder bestemmelser, der henhgrer under ECB’s
kompetenceomrdder, navnlig formulering og gennemforelse af den monetare politik, fremme af betalingssystemernes
smidige funktion, bidrag til en smidig gennemforelse af de kompetente myndigheders politikker vedrerende det finansielle
markedssystems stabilitet og ECB’s opgaver vedrerende tilsyn med kreditinstitutter i henhold til traktatens artikel 127,
stk. 2, forste og fjerde led, artikel 127, stk. 5, og artikel 127, stk. 6. I overensstemmelse med artikel 17.5, forste punktum, i
forretningsordenen for Den Europziske Centralbank er denne udtalelse vedtaget af ECB’s Styrelsesrad.

1. Generelle bemarkninger

1.1 ECB glader sig over den foresldede forordning, der har til formél at ege cybersikkerheden og den operationelle
modstandsdygtighed i den finansielle sektor. ECB glaeder sig navnlig over forordningsforslaget formélet om at fjerne
hindringer for og forbedre oprettelsen og funktionen af det indre marked for finansielle tjenesteydelser ved at
harmonisere de regler, der galder inden for risikostyring i forbindelse med informations- og kommunikations-
teknologi (ICT), indberetning, test og IKT-tredjepartsrisici. ECB glaeder sig desuden over forordningsforslagets
formdl om at stremline og harmonisere eventuelle ssmmenfaldende reguleringsmassige krav eller tilsynsmeassige
forventninger, som de finansielle enheder i gjeblikket er underlagt i henhold til EU-lovgivningen.

1.2 ECB forstdr det sdledes, at forordningsforslaget hvad angédr finansielle enheder, der er identificeret som
operatgrer af vasentlige tjenester (), udger sektorspecifik lovgivning (lex specialis) i overensstemmelse med
betydningen i artikel 1, stk. 7, i Europa-Parlamentets og Radets direktiv (EU) 2016/1148 (*) (herefter NIS-
direktivet). Det medforer, at kravene i forordningsforslaget i princippet har forrang over NIS-direktivet. I
praksis vil finansielle enheder, der er identificeret som operatorer af vasentlige tjenester (°), bl.a. indberette

COM(2020) 595 final.
COM(2020) 596 final.
Jf. forordningsforslagets artikel 1, stk. 2.
Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hejt felles
sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af 19.7.2016, s. 1).
() Jf. NIS-direktivets artikel 5.
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handelser i overensstemmelse med forordningsforslaget i stedet for NIS-direktivet. Selv om ECB glader sig over
reduktionen af potentielle sammenfaldende krav til de finansielle enheder i forbindelse med indberetningen af
handelser, bor der tages yderligere hensyn til samspillet mellem den forordningsforslaget og NIS-direktivet.
For eksempel kan en IKT-tredjepartstjenesteyder () vare underlagt henstillinger udstedt af den
hovedansvarlige for overvigningen (°). Samtidig kan den samme udbyder af IKT-tjenester klassificeres som
operatgr af vasentlige tjenester i henhold til NIS-direktivet og vare underlagt bindende instrukser fra den
kompetente myndighed (). I sddanne tilfelde kan IKT-tredjepartstjenesteudbyderen veare underlagt
modstridende henstillinger udstedt i henhold til den forordningsforslaget og bindende instrukser udstedt i
henhold til NIS-direktivet. ECB foresldr, at Unionens lovgivende organer overvejer yderligere potentielle
uoverensstemmelser mellem den foreslaede forordning og NIS-direktivet, som kan haemme harmoniseringen
og reduktionen af sammenfaldende og modstridende krav til de finansielle enheder.

1.3 ECB forstdr det ogsd sdledes, at i henhold til forslaget til Europa-Parlamentets og Rédets direktiv om
foranstaltninger til sikring af et hejt felles cybersikkerhedsniveau i hele Unionen og om ophavelse af direktiv
(EU) 2016/1148 (°) (herefter »det foresldede NIS2-direktiv«), vil »narvedhendelser« () blive underlagt
indberetningsforpligtelser (*'). Mens betragtning 39 til det foresldede NIS2-direktiv henviser til betydningen af
udtrykket »nervedhandelser, er det uklart, om det er hensigten at krave, at naervedhandelser indberettes af
de finansielle enheder, der fremgér af forordningsforslagets artikel 2. I den forbindelse og under hensyn til, at
narvedhandelser forst kan identificeres som sddanne, efter at de er indtruffet, vil ECB gerne modtage rettidig
underretning om vaesentlige narvedhandelser, sddan som det i gjeblikket er tilfeldet for cyberhandelser. ECB
foreslar mere koordinering mellem den forordningsforslaget og det foresldede NIS2-direktiv for at pracisere
det ngjagtige omfang af den indberetning, som en given finansiel enhed kan vare underlagt i henhold til disse
to sarskilte, men forbundne EU-retsakter. Samtidig er det nedvendigt at definere »narvedhandelser«, og der
skal udvikles bestemmelser, der praciserer deres betydning.

1.4 ECB glader sig over, at finansielle enheder tilskyndes til frivilligt at udveksle oplysninger om cybertrusler med
hinanden for at forbedre og styrke deres cyberrobusthedsstillinger. ECB har selv assisteret med det markedsdrevne
Cyber threat Intelligence Information Sharing Initiative (CIISI-EU) og har gjort planerne tilgeengelige for alle med
henblik pa at opbygge og fremme sddan et initiativ ('?).

1.5 ECB stotter samarbejdet mellem de kompetente myndigheder med henblik pd den forordningsforslaget, de
europziske tilsynsmyndigheder og computersikkerhedsberedskabsteamene (CSIRTS) (V). Det er vigtigt at udveksle
oplysninger for at sikre Unionens operationelle modstandsdygtighed, da informationsudveksling og samarbejde
mellem myndighederne kan bidrage til at forebygge cyberangreb og bidrage til at mindske spredningen af IKT-
trusler. En felles forstdelse af IKT-relaterede risici ber fremmes, og der ber sikres en konsekvent vurdering af
sadanne risici i hele Unionen. Det er yderst vigtigt, at de kompetente myndigheder (**) kun udveksler oplysninger
med kontaktpunktet (**) og de nationale CSIRTS, nér der findes klart fastlagte klassificerings- og informationsud-
vekslingsmekanismer, kombineret med passende sikkerhedsforanstaltninger for at sikre fortrolighed.

1.6  Endelig ser ECB gerne, at der i forordningsforslaget indferes regler om personoplysninger og datalagring.
Lagringsperiodens lengde ber tage hensyn til den undersogelse, inspektion, anmodning om oplysninger,
meddelelse, offentliggorelse, evaluering, verifikation, vurdering og udarbejdelse af overvignings- eller
tilsynsplaner, som de kompetente myndigheder kan vare nedt til at gennemfore som led i deres respektive
forpligtelser og opgaver i henhold til forordningsforslaget. I den forbindelse vil en lagringsperiode pd 15 ar
vare tilstreekkelig. Denne datalagringsperiode kan forkortes eller forleenges, hvis det pakraeves i specifikke

()

() Jf. forordningsforslagets artikel 31, stk. 1, litra d).

() Jf. NIS-direktivets artikel 15, stk. 3.

() COM(2020) 823 final.

(1) Begivenheder, der potentielt kunne have forvoldt skade, men hvor det lykkedes at forhindre, at de indtraf fuldt ud, jf. betragtning 39 til
NIS2-direktivet.

(") Jf. NIS2-direktivets artikel 11.

(") Cyber threat Intelligence Information Sharing Initiative (CIISI-EU) tilgangelig pd ECB’s websted www.ecb.europa.eu.

() Jf. artikel 42 i den foresldede forordning.

(") Jf ogsd artikel 11, 26 og 27 i NIS2-direktivet.

(**) Jf. NIS-direktivets artikel 8, stk. 3.


www.ecb.europa.eu
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tilfelde. I den forbindelse foreslar ECB, at Unionens lovgivende organer i deres formulering af den relevante
bestemmelse om personoplysninger og datalagring ogséd tager hensyn til princippet om dataminimering
samt yderligere behandling med henblik pd arkivering i almenhedens interesse, videnskabelige eller
historiske forskningsformal eller statistiske formal ().

2. Specifikke bemerkninger om overvigning og clearing og afvikling af vaerdipapirer
2.1  ESCB’s og Eurosystemets overvigningskompetencer

2.1.1 Traktaten og statutten for Det Europziske System af Centralbanker og Den Europaiske Centralbank (herefter
»ESCB-statutten«) indeholder bestemmelser om Eurosystemets overvdgning af clearing- og betalingssystemer
i tet tilknytning til dens grundleggende pengepolitiske opgaver. I henhold til traktatens artikel 127, stk. 2,
fjerde led, som afspejlet i ESCB-statuttens artikel 3.1, er en af de grundleeggende opgaver, der skal udferes af
Det Europaiske System af Centralbanker (ESCB), at fremme betalingssystemernes smidige funktion. Med
henblik pa at sikre effektive og palidelige clearing- og betalingssystemer inden for Unionen og over for
tredjelande kan ECB og de nationale centralbanker tilbyde faciliteter, og ECB kan udstede forordninger for at
udfere denne grundlaeggende opgave (V). ECB vedtog i henhold til sin overvdgningsrolle Den Europaiske
Centralbanks forordning (EU) No 795/2014 (herefter »SIPS-forordningenc) (**). SIPS-forordningen
gennemferer i praskriptiv form principperne for finansielle markedsinfrastrukturer fra april 2012, som er
udstedt af Komitéen for Betalings- og Afviklingssystemer og Den Internationale Borstilsynsorganisation ('),
og som er juridisk bindende og omfatter bdde store betalingssystemer og detailbetalingssystemer af
systemisk betydning, som drives af enten en centralbank i Eurosystemet eller en privat enhed. Eurosystemets
overvagningsramme (%) identificerer betalingsinstrumenter som en »integreret del af betalingssystemerne«
og inkluderer sdledes disse inden for rammerne af overvdgningen. Rammen for tilsyn med betalingsin-
strumenter er i gjeblikket ved at blive revideret (*'). I henhold til den ramme defineres et betalingsinstrument
(f.eks. et kort, en kreditoverforsel, direkte debitering, overforsel af e-penge og digitalt betalingstoken (%))
som en personaliseret anordning (eller en rakke anordninger) og/eller rakke af procedurer, som brugeren af
betalingstjenesten og udbyderen af betalingstjenesten anvendte for at initiere en verdioverforsel (¥).

2.1.2 Ilyset af ovenstdende glaeeder ECB sig over udelukkelsen af systemoperaterer som defineret i artikel 2, litra p), i
Europa-Parlamentets og Rdadets direktiv 98/26/EF (*¥), betalingssystemer (herunder de, der drives af
centralbanker), betalingsordninger og betalingsordninger med henblik pd anvendelsen af ovennavnte

(') Jf. artikel 4, litra b), og artikel 13 i Europa-Parlamentets og Ridets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri
udveksling af sddanne oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af
21.11.2018, s. 39).

(") Jf. ESCB-statuttens artikel 22.

(") Den Europaeiske Centralbanks forordning (EU) nr. 795/2014 af 3. juli 2014 om overvagningskrav for systemisk vigtige betalings-
systemer (ECB/2014/28) (EUT L 217 af 23.7.2014, s. 16).

(") Findes pd Den Internationale Betalingsbanks websted www.bis.org.

(*) Eurosystemets overvagningsramme, revideret udgave (juli 2016), som findes pd ECB’s websted www.ecb.europa.cu.

(*) Jf. den reviderede og konsoliderede ramme for eurosystemets overvagning af elektroniske betalingsinstrumenter, -ordninger og -aftaler
af oktober 2020 (PISA-rammen), som findes pd ECB’s websted www.ecb.europa.eu.

(*) En digital betalingstoken er en digital gengivelse af vaerdi med sikkerhed i fordringer eller aktiver, der er registreret andetsteds, og som
muligger vardioverforsel mellem slutbrugere. Afhengigt af det underliggende design kan digitale betalingtokens forudse en
vardioverforsel uden nedvendigvis at involvere en central tredjepart og/eller anvende betalingskonti.

(*) »Verdioverforsel: »Handling, der iveerksttes af betaleren eller pa betalerens eller betalingsmodtagerens vegne med henblik pa at
overfore midler eller digitale betalingstokens eller indsatte eller have kontanter péffra en brugerkonto uanset eventuelle
underliggende forpligtelser mellem betaleren og betalingsmodtageren. Overforslen kan involvere en enkelt eller flere betalingstjeneste-
udbydere.« Denne definition af »vaerdioverforsel« i henhold til PISA-rammen afviger fra definitionen af »overforsel af midler« i Europa-
Parlamentets og Radets direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i det indre marked, om andring af
direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010 og om ophavelse af direktiv 2007/64/EF (EUT
L 337 af 23.12.2015, s. 35). En »vaerdioverforsel« i forbindelse med et »betalingsinstrument« som defineret i det pdgaldende direktiv
kan kun omhandle en overfersel af »midler. I henhold til direktivet omfatter »midler« ikke digitale betalingtokens, medmindre tokens
kan klassificeres som elektroniske penge (eller mere hypotetisk som kontopenge).

(* Europa-Parlamentets og Radets direktiv 98/26/EF af 19. maj 1998 om endelig afregning i betalingssystemer og vardipapirafviklings-
systemer (EFTL 166 af 11.6.1998, s. 45).


www.bis.org
www.ecb.europa.eu
www.ecb.europa.eu
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overvagningsrammer fra forordningsforslagets anvendelsesomrade. Af disse drsager ber ESCB’s befojelser i
henhold til traktaten og Eurosystemets befgjelser i henhold til forordningen om overvigningskrav for
systemisk vigtige betalingssystemer klart praciseres i betragtningerne til forordningsforslaget.

2.1.3 Pd samme méde glaeder ECB sig over udelukkelsen fra anvendelsen af den overvigningsramme, der er fastsat i den
forordningsforslaget, af IKT-tredjepartstjenesteudbydere, der er underlagt overvigningsrammer, som er oprettet
med henblik pd at stette de opgaver, der er omhandlet i traktatens artikel 127, stk. 2 (*). I den forbindelse vil ECB
gerne understrege, at ESCB-centralbanker, der handler i deres monetare kapacitet (*), og Eurosystemet, ndr de
leverer tjenesteydelser via TARGET2, TARGET2-Securites (T2S) (¥) og TARGET Instant Payment Settlement
(TIPS) (¥), ikke er omfattet af forordningsforslagets anvendelsesomrdde, og at de heller ikke kan betragtes som
udbydere af IKT-tjenester og dermed potentielt klassificeres som udbydere af kritiske IKT-tjenester med henblik pd
forordningsforslaget. Eurosystemet forer tilsyn med T2S i forbindelse med sit mandat til at sikre effektive og
palidelige clearing- og betalingssystemer ESMA har desuden preciseret, at T2S ikke er en udbyder af kritiske
tjenesteydelser (%) som omhandlet i Europa-Parlamentets og Radets forordning (EU) nr. 909/2014 (*) (herefter
»CSD-forordningen«). Som folge heraf sikres T2S' organisatoriske og operationelle sikkerhed, effektivitet og
robusthed gennem de geldende retlige, reguleringsmassige og operationelle rammer og aftalte ledelsesordninger
eller T2S i modsatning til via CSD-forordningen.

2.1.4 Eurosystemets overvagningsramme (*') omfatter desuden udbydere af kritiske tjenester som Society for
Worldwide Interbank Financial Telecommunication (SWIFT). SWIFT er et aktieelskab med begranset ansvar,
der er etableret i Belgien, og som leverer sikre betalingstjenester pd internationalt plan. Nationale Bank van
Belgi¢/Banque Nationale de Belgique fungerer som hovedansvarlig for SWIFT og ferer pd grundlag af en
samarbejdsbaseret tilsynsordning tilsyn med SWIFT i samarbejde med de gvrige G10-centralbanker, herunder
ECB. G10-overvdgerne anerkender, at det primare fokus for tilsynet er SWIFT's operationelle risiko, da dette
anses for at vare den primare risikokategori, hvorigennem SWIFT kan udgere en systemisk risiko for det
finansielle system i Unionen. SWIFT’s Cooperative Oversight Group har i den forbindelse udviklet en rekke
specifikke principper og forventninger pd hejt niveau, der gelder for SWIFT, sdsom risikoidentifikation og
-styring, informationssikkerhed, pélidelighed og robusthed, teknologiplanlegning og kommunikation med
brugerne. G10-overvagerne forventer, at SWIFT tilslutter sig Udvalget om Betalings- og Markedsinfrastrukturer
(CPMI) og Den Internationale Berstilsynsorganisations (I0OSCO’s) vejledning om cyberrobusthed (*?) samt andre
internationale standarder for IKT-sikkerhed, som samlet set overstiger kravene i forordningsforslaget.

2.1.5 Man kan ikke vaere sikker pd, at SWIFT og muligvis andre tjenesteudbydere, der er underlagt Eurosystemets
overvagningsramme, kan blive omfattet af forordningsforslaget som udbydere af IKT-tjenester, hvis de leverer
tjenester, der ikke er omfattet af traktatens artikel 127, stk. 2. ECB glaeder sig derfor meget over, at
tjenesteudbydere, der allerede er underlagt Eurosystemets tilsynspolitiske rammer, herunder, men ikke
begraenset til SWIFT, udelukkes fra anvendelsesomridet for den overvigningsramme, der er fastsat i
forordningsforslaget.

(¥) Jf. forordningsforslagets artikel 28, stk. 5.

(*) Jf. afsnit 1.3 i Den Europeeiske Centralbanks udtalelse af 19. februar 2021 om et forslag til forordning om markeder for kryptoaktiver
og om @ndring af direktiv (EU) 2019/1937 (CON/2021/4). Alle ECB’s udtalelser offentliggares i EUR-Lex.

(*) Jf. bilag Ila til Den Europaiske Centralbanks retningslinje ECB/2012/27 af 5. december 2012 om TARGET2 (Trans-European
Automated Real-time Gross settlement Express Transfer system) (EUT L 30 af 30.1.2013, s. 1). Retningslinje ECB/2012/13; Den
Europaiske Centralbanks retningslinje af 18. juli 2012 om TARGET2-Securities (EUT L 215 af 11.8.2012, s. 19), Den
Europaiske Centralbanks afgerelse ECB/2011/20 af 16. november 2011 om fastsattelse af de narmere regler og procedurer for
gennemforelse af kriterierne for veerdipapircentralers adgang til TARGET2-Securities tjenesteydelser (EUT L 319 af 2.12.2011,
s. 117). Jf. ogsd T2S-rammeaftalen og den kollektive overenskomst.

(*) Jf. bilag IIb til retningslinje ECB[2012/27.

(*) Jf. artikel 30, stk. 5, i Europa-Parlamentets og Rddets forordning (EU) nr. 909/2014 af 23. juli 2014 om forbedring af vaerdipapiraf-
viklingen i Den Europaiske Union og om verdipapircentraler samt om andring af direktiv 98/26/EF og 2014/65/EU samt
forordning (EU) nr. 236/2012 (EUT L 257 af 28.8.2014, s. 1) og artikel 68 i Kommissionens delegerede forordning (EU) 2017/392 af
11. november 2016 om supplerende regler til Europa-Parlamentets og Radets forordning (EU) nr. 909/2014 for sd vidt angdr
reguleringsmassige tekniske standarder for krav vedrerende tilladelse, tilsyn og drift i forbindelse med veerdipapircentraler (EUT L 65
af 10.3.2017, s. 48).

(**) Europa-Parlamentets og Rédets forordning (EU) nr. 909/2014 af 23. juli 2014 om forbedring af verdipapirafviklingen i Den
Europziske Union og om veardipapircentraler samt om @ndring af direktiv 98/26/EF og 2014/65/EU samt forordning (EU)
nr. 236/2012 (EUT L 257 af 28.8.2014, s. 1).

(") Eurosystemets overvagningsramme, revideret udgave (juli 2016), som findes pd ECB’s websted www.ecb.europa.eu.

(*) Findes pd Den Internationale Betalingsbanks websted www.bis.org.
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2.2 ESCB's befojelser inden for verdipapirafvikling

2.2.1 Centrale verdipapircentraler (CSD’er) er finansielle markedsinfrastrukturer (FMI'er), som er strengt reguleret
og underlagt tilsyn af forskellige myndigheder i henhold til CSD-forordningen, som fastsatter krav til
afvikling af finansielle instrumenter samt regler om CSD’ers organisation og adferd. Derudover ber
CSD’erne notere sig CPMI-IOSCO’s vejledning om cyberrobusthed, som er realiseret ved Overvagningsfor-
ventningerne til cyberrobusthed for finansielle infrastrukturer (december 2018) (*’) . Ud over de tilsynskom-
petencer, der er tillagt de kompetente nationale myndigheder i henhold til CSD-forordningen, fungerer
medlemmerne af ESCB som »relevante myndigheder« i deres egenskab af tilsynsferende for verdipapirafvik-
lingssystemer, der drives af CSD’er, som centralbanker der udsteder de mest relevante valutaer, hvor
afviklingen finder sted, og som centralbanker over hvis regnskaber kontantdelen af transaktionerne
afvikles (*¥). I den forbindelse fremgar det af betragtning 8 i CSD-forordningen, at forordningen ikke bergrer
det ansvar, som péhviler ECB og de nationale centralbanker, for at sikre effektive og solide clearing- og
betalingssystemer inden for Unionen og i forhold til andre lande. Det fremgédr endvidere af betragtning 8, at
CSD-forordningen ikke ber forhindre ESCB-medlemmers adgang til oplysninger, der er relevante for
udferelsen af deres opgaver (**), herunder deres tilsyn med CSD’er og andre FMI'er (*%).

2.2.2 Desuden fungerer medlemmerne af ESCB ofte som afviklingsagenter for kontantdelen af verdipapirtransaktioner,
og Eurosystemet tilbyder afviklingstjenester via T2S til vaerdipapircentralerne. Eurosystemets overvagning af T2S er
forbundet med dets mandat til at sikre effektive og solide clearing- og betalingssystemer, mens CSD’ernes
kompetente og relevante myndigheder har til formdl at sikre, at de fungerer gnidningslest, at afviklingen er sikker
og effektiv, og at de finansielle markeder fungerer korrekt i deres respektive jurisdiktioner.

2.2.3 I henhold til forordningsforslaget (*) er ESCB-centralbanker ikke involveret i udarbejdelsen af tekniske
standarder hvad angdr preeciseringen af IKT-risici. Tilsvarende underrettes de relevante myndigheder i
henhold til forordningsforslaget (**) ikke om nogen IKT-relaterede handelser. ESCB-centralbankerne ber
opretholde samme grad af involvering som i gjeblikket i henhold til CSD-forordningen, og de relevante
myndigheder ber underrettes om IKT-relaterede haendelser. Eurosystemet er den relevante myndighed for
alle verdipapircentraler i euroomrddet og for flere andre CSD’er i EU. ESCB-centralbankerne vil skulle
underrettes om IKT-relaterede handelser, der er relevante for udferelsen af deres opgaver, herunder tilsynet
med CSD’er og andre FMI'er. De risici, som CSD’erne er udsat for, herunder IKT-risici, har mulighed for at
bringe CSD’ernes smidige funktion i fare. IKT-risici er derfor vasentlige for de relevante myndigheder, som
bar have en fuldstendig og detaljeret oversigt over disse risici med henblik pd at vurdere dem og pavirke
CSD’ernes tilgang til risikostyring. Der ber i forordningsforslaget ikke fastsattes mindre restriktive krav
hvad angdr IKT-risici sammenlignet med dem, der er fastsat i CSD-forordningen og de galdende
lovgivningsmassige tekniske standarder.

2.2.4 Desuden ber Unionens lovgivende organer pracisere samspillet mellem den forordningsforslaget (**) og de
lovgivningsmaessige tekniske standarder, der supplerer CSD-forordningen. Det er navnlig uklart, hvorvidt en
CSD skal fritages for forpligtelsen til at have sit eget sekundare afviklingssted, hvis dens IKT-tredjepartstjene-
steudbyder vedligeholder et sddant sted (*). Hvis en CSD skal fritages for denne forpligtelse til at opretholde et
sekundert afviklingssted, er det uklart, hvilken retlig veerdi dette krav vil have. P4 samme made henvises der i

(**) Findes pd ECB’s websted www.ecb.europa.eu.

(%) Jf. artikel 12 i forordning (EU) nr. 909/2014.

() Jf. ogsd artikel 13, artikel 17, stk. 4, og artikel 22, stk. 6, i forordning (EU) nr. 909/2014.

(%) Jf. afsnit 7.3 i Den Europaeiske Centralbanks udtalelse af 6. april 2017 om identifikation af kritisk infrastruktur med henblik
pa IT-sikkerhed (CON/2017/10), afsnit 7.2 i Den Europaiske Centralbanks udtalelse af 8. november 2018 om udpegning af
vasentlige tjenester med henblik pd netverks- og informationssystemssikkerhed (CON/2018/47), afsnit 3.5.2 i Den
Europziske Centralbanks udtalelse af 2. maj 2019 om netveerks- og informationssystemssikkerhed (CON/2019/17) og afsnit
3.5.2 i Den Europaiske Centralbanks udtalelse af 11. november 2019 om netvarks- og informationssystemssikkerhed
(CON/2019/38).

(") Jf. forordningsforslagets artikel 54, stk. 5, og artikel 45, stk. 7, i forordning (EU) nr. 909/2014.

(*%) Jf. forordningsforslagets artikel 54, stk. 4, og artikel 45, stk. 6, i forordning (EU) nr. 909/2014.

(**) Jf. forordningsforslagets artikel 11, stk. 5.

(*) Jf. artikel 78, stk. 3, i Kommissionens delegerede forordning (EU) nr. 2017/2013 af 11. november 2016 om supplerende regler til
Europa-Parlamentets og Radets forordning (EU) nr. 909/2014 for sd vidt angdr reguleringsmaessige tekniske standarder for krav
vedrerende tilladelse, tilsyn og drift i forbindelse med veerdipapircentraler (EUT L 65 af 10.3.2017, s. 48).
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forordningsforslaget (*) til mélene for genopretningstid og genopretningspunkter for hver funktion (*2), mens
den relevante lovgivningsmassige tekniske standard skelner mellem kritiske funktioner () og kritiske
operationer (*) i forhold til den genopretningstid, der er fastsat for CSD’ers kritiske operationer. Der er behov
for yderligere pracisering og overvejelser fra EU’s lovgivende organer om samspillet mellem den forordnings-
forslaget og de lovgivningsmassige tekniske standarder, der supplerer CSD-forordningen, for at undga risikoen
for modstridende krav. Endelig ber det praciseres, at de undtagelser, der gives CSD’er, der drives af visse
offentlige enheder i henhold til CSD-forordningen (*), udvides i henhold til den forordningsforslaget.

2.3 ESCB's befojelser inden for veerdipapirclearing

2.3.1 ESCB-centralbankerne har befgjelser til at fore tilsyn med centrale modparter (CCP’er). I den forbindelse samarbejder
de nationale centralbanker i Eurosystemet ofte med de relevante nationale kompetente myndigheder i forbindelse
med overvagningen af og tilsynet med CCP'er og deltager i de respektive CCP-kollegier, der er oprettet i henhold til
Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 (*) (herefter »EMIR«). De relevante medlemmer af
Eurosystemet (¥) deltager i EMIR’s tilsynskollegier og reprasenterer Eurosystemet som udstedende centralbank for
CCPer, hvor euroen er en af de mest relevante valutaer for de clearede finansielle instrumenter (og for offshore-
CCPeer, der clearer en betydelig andel af de finansielle instrumenter i euro). ECB er udstedende centralbank for
CCPer uden for euroomrédet.

2.3.2 Thenhold til forordningsforslaget (**) er ESCB-centralbanker ikke involveret i udarbejdelsen af tekniske standarder
hvad angdr preciseringen af IKT-risici. Desuden indeholder forordningsforslaget (**) ingen henvisning til mélet om
genoprettelsestid og de objektive krav til inddrivelsespunktet i henhold til EMIR (*). Den foresldede
reguleringsordning ber ikke gore det muligt at fastsatte mindre restriktive krav vedrerende IKT-risici end de, der
eksisterer pd nuvarende tidspunkt. Det er derfor afgerende at fastsatte klare mal for genopretningstid og -punkter
for at have en sund ramme for styring af forretningskontinuiteten. Fastholdelse af specifikke mal for
genopretningstid og -punkter er ogsa en del af CPMI-IOSCO-principperne for finansielle markedsinfrastrukturer (*').
Den nuvarende bestemmelse i EMIR ber bibeholdes, og den foresldede forordning ber tilpasses i overensstemmelse
hermed. ESCB-centralbankerne ber inddrages i udarbejdelsen af eventuel afledt lovgivning samt yderligere
pracisering og overvejelse i Unionens lovgivende organer af samspillet mellem forordningsforslaget og de
supplerende lovgivningsmassige tekniske standarder for at undgd risikoen for modstridende eller sammenfaldende
krav.

3. Specifikke bemaerkninger om de tilsynsmassige aspekter

3.1  ECB overdrages i henhold til Rddets forordning (EU) nr. 1024/2013 (*) (herefter »SSM-forordningen«) specifikke
opgaver vedrerende tilsyn med kreditinstitutter i euroomrddet og ger ECB ansvarlig for, at den felles
tilsynsmekanisme (SSM) fungerer effektivt og konsekvent, hvor specifikke tilsynsopgaver fordeles mellem ECB og
de deltagende kompetente nationale myndigheder. ECB har navnlig til opgave at udstede og tilbagekalde alle
kreditinstitutters tilladelser. ECB har ogsd til opgave bl.a. at sikre overholdelse af den relevante EU-lovgivning, der
palaegger kreditinstitutterne tilsynsmassige krav, herunder kravet om etablerede solide styringsordninger, sdsom
sunde risikostyringsprocedurer og interne kontrolmekanismer (). Med henblik herpa har ECB alle tilsynsbefojelser

) Jf. forordningsforslagets artikel 11, stk. 6.
) Jf. forordningsforslagets artikel 3, stk. 17.
) Jf. artikel 76, stk. 2, litra d) og ), i Kommissionens delegerede forordning (EU)2017/392
) Jf. artikel 78, stk. 2 og 3, i Kommissionens delegerede forordning (EU) 2017/392
) Jf. artikel 1, stk. 4, i forordning (EU) nr. 909/2014.
) Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 af 4. juli 2012 om OTC-derivater, centrale modparter og transaktions-
registre (EUT L 201 af 27.7.2012, s. 1).
(*) Jf. artikel 18, stk. 2, litra g) og h), i EMIR.
(*) Jf. forordningsforslagets artikel 53, stk. 2, litra b), og stk. 3, og artikel 34, stk. 3, i EMIR.
(*) Jf. forordningsforslagets artikel 53, stk. 2, litra a.
(%) Jf. artikel 34 i EMIR .
(" Jf. CPMI-IOSCO's principper for finansielle markedsinfrastrukturer, som findes p& Den Internationale Betalingsbanks websted: www.
bis.org.
(*) Rédets forordning (EU) nr. 1024/2013 af 15. oktober 2013 om overdragelse af specifikke opgaver til Den Europziske Centralbank i
forbindelse med politikker vedrerende tilsyn med kreditinstitutter (EUT L 287 af 29.10.2013, s. 63).
(**) Jf. artikel 4, stk. 1 og 4 i forordning (EU) nr. 1024/2013.
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til at gribe ind i kreditinstitutternes aktiviteter, hvor disse er nedvendige for udevelsen af ECB’s funktioner. ECB og
de relevante kompetente nationale myndigheder er siledes de kompetente myndigheder, der udever specifikke
tilsynsbefgjelser i henhold til Europa-Parlamentets og Radets forordning 2013/575/EU (**) (herefter »kapitalkravs-
ravsforordningen«) og Europa-Parlamentets og Radets direktiv 2013/36/EU (*’) (herefter »kapitalkravsdirektivetx).

3.2 I forordningsforslaget fastsattes det, at det faelles regelseet og tilsynssystemet ber udvikles yderligere for at omfatte
digital operationel modstandsdygtighed og IKT-sikkerhed ved at udvide mandaterne for de finansielle tilsynsmyn-
digheder, der har til opgave at overvige og beskytte den finansielle stabilitet og markedsintegriteten (*). Mélet er at
fremme en omfattende IKT-ramme eller en ramme for operationelle risici gennem harmonisering af centrale krav til
digital operationel modstandsdygtighed for alle finansielle enheder (). Den foresldede forordning har navnlig til
formal at konsolidere og opgradere IKT-risikokravene, som hidtil er behandlet seerskilt i forskellige retsakter (*%).

3.3 Kravene vedrgrende IKT-risici for den finansielle sektor er i gjeblikket spredt over en rakke EU-retsakter,
herunder kapitalkravsdirektivet, og blede lovgivningsinstrumenter (som EBA’s retningslinjer), og de er
forskelligartede og undertiden ufuldstendige. I nogle tilfelde er IKT-risikoen kun blevet behandlet implicit
som en del af den operationelle risiko, mens den i andre slet ikke er blevet behandlet. Dette ber afhjzlpes ved
at tilpasse forordningsforslaget og de pdgzldende retsakter. Med henblik herpd indeholder det foresldede
@ndringsdirektiv en rakke aendringer, der forekommer ngdvendige for at skabe retlig klarhed og konsekvens i
forbindelse med anvendelsen af de forskellige krav til digital operationel modstandsdygtighed. De @ndringer af
kapitalkravsdirektivet, der i gjeblikket foreslds i det foreslede @ndringsdirektiv (**), henviser imidlertid kun til
bestemmelserne om beredskabsplaner og forretningskontinuitetsplaner (), da de angiveligt indirekte tjener
som grundlag for hindteringen af IKT-risikostyring.

3.4 Desuden fastszttes det i forordningsforslaget (*!), at finansielle enheder, herunder kreditinstitutter, skal have interne
styrings- og kontrolrammer, der sikrer en effektiv og forsigtig styring af alle IKT-risici. Forordningsforslaget (%)
indeholder bestemmelser om anvendelsen af de krav, der er fastsat heri, pd individuelt og konsolideret niveau, men
uden tilstraekkelig koordinering med den sektorspecifikke lovgivning, der henvises til. Endelig fastsattes det i
forordningsforslaget (©), at den kompetente myndighed, der er udpeget i henhold til artikel 4 i kapitalkravsdi-
rektivet, med forbehold af bestemmelserne om tilsynsrammen for udbydere af kritiske IKT-tjenester, der er
ombhandlet i forordningsforslaget (%), skal sikre, at de deri fastsatte forpligtelser for kreditinstitutter overholdes af
den kompetente myndighed, der er udpeget i henhold til i kapitalkravsdirektivet, uden at dette bererer de specifikke
opgaver, som overdrages til ECB i henhold til SSM-forordningen.

3.5  Ilyset af ovenstdende forstdr ECB det séledes, at forordningsforslaget, for sa vidt angar kreditinstitutter og med
undtagelse af bestemmelserne i forordningsforslaget vedrerende overvigningsrammen for kritiske IKT-
tredjepartstjenesteudbydere (%), har til formal at fastlegge en tilsynsmassig intern styringsramme for styring
af IKT-risici, som vil blive integreret i den generelle interne styringsramme i henhold til kapitalkravsdirektivet.
I betragtning af den foresldede rammes tilsynsmessige karakter vil de kompetente myndigheder, der er
ansvarlige for tilsynet med overholdelsen af de forpligtelser, der er fastsat i den foresldede ramme, herunder
ECB, desuden vare de myndigheder, der er ansvarlige for banktilsyn i overensstemmelse med SSM-
forordningen.

(*") Europa-Parlamentets og Rédets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter og
investeringsselskaber og om andring af forordning (EU) nr. 648/2012 (EUTL 176 af 27.6.2013,s. 1).

(**) Europa-Parlamentets og Rddets direktiv 2013/36/EU af 26. juni 2013 om adgang til at udeve virksomhed som kreditinstitut og om
tilsyn med kreditinstitutter og investeringsselskaber, om andring af direktiv 2002/87/EF og om ophzvelse af direktiv 2006/48/EF
0g 2006/49[EF (EUT L 176 af 27.6.2013, 5. 3338).

(%) Jf. betragtning 8 til forordningsforslaget.

() Jf. betragtning 11 til forordningsforslaget.

(*®) Jf. betragtning 12 til forordningsforslaget.

(") Jf. betragtning 4 og 5 til det foreslede andringsdirektiv.

(*) Jf. kapitalkravsdirektivets artikel 85.

(*) Jf. forordningsforslagets artikel 4, stk. 1.

(*) Jf. forordningsforslagets artikel 25, stk. 3, nr. 4.

(*®) Jf. forordningsforslagets artikel 41.

(*) Jf. forordningsforslagets kapitel V, afsnit IL.

(**) Jf. forordningsforslagets kapitel V, afsnit II.



C 343/8 Den Europaiske Unions Tidende 26.8.2021

3.6  Unionens lovgivende organer kan sdledes gnske at tage hensyn til folgende forslag for at ege klarheden og
koordineringen mellem forordningsforslaget og kapitalkravsdirektivet. For det forste kan kravene i
forordningsforslaget udtrykkeligt betegnes som tilsynsmassige, som det bl.a. er sket i CSD-forordningen (*).
For det andet kan ordlyden af betragtningerne i det foresldede &endringsdirektiv () udvides, eftersom kravene
i forordningsforslaget rackker ud over den eneste fase beredskabs-og driftskontinuitetsplaner. IKT-risikosty-
ringsforanstaltninger er generelt omfattet af det mere generelle anvendelsesomrdde for solide
ledelsesordninger i henhold til kapitalkravsdirektivets artikel 74 (**). For det tredje ber forordnings-
forslaget (%) @ndres for i betragtningerne at minde om ECB’s kompetence med hensyn til tilsynet med
kreditinstitutter i henhold til traktaten og SSM-forordningen. For det fjerde ber henvisningen til anvendelsen
pd individuelt og konsolideret niveau af kravene deri (") revideres, eftersom delkonsolideret og konsolideret
niveau ikke er defineret i forordningsforslaget, og visse typer formidlere ikke er underlagt konsolideret tilsyn
i henhold til den relevante lovgivning (f.eks. betalingsinstitutter). Desuden ber anvendelsesniveauet for
kravene i forordningsforslaget udelukkende komme fra den lovgivning, der galder for hver enkelt type
finansiel enhed. For kreditinstitutterne er der en klar forbindelse mellem kapitalkravsdirektivet og
forordningsforslaget, og derfor vil kravene i forordningsforslaget automatisk finde anvendelse pd
individuelt, delkonsolideret eller konsolideret niveau (")), alt efter hvad der er relevant. Endelig kan EU’s
lovgivende organer overveje at indfere en overgangsordning for at forvalte perioden mellem forordnings-
forslagets ikrafttreedelse og de reguleringsmassige tekniske standarders ikrafttreedelse, der er omhandlet i
forordningsforslaget, eftersom nogle formidlere, herunder kreditinstitutter, allerede er underlagt regler om
IKT-risici, der galder for specifikke sektorer, og som er mere detaljerede end de generelle bestemmelser i
forordningsforslaget.

3.7  ECB har i henhold til SSM-forordningen féet til opgave at sikre, at kreditinstitutterne overholder de EU-retlige krav om, at
kreditinstitutterne skal have robuste risikostyringsprocedurer og interne kontrolmekanismer (). Det betyder, at ECB skal
sikre, at kreditinstitutterne gennemferer politikker og processer til vurdering og hdndtering af deres eksponering for
operationel risiko, herunder modelrisici, som dakker sjeldne og meget alvorlige haendelser. Kreditinstitutterne skal
precisere, hvad der forstds ved operationel risiko med henblik pa disse politikker og procedurer (73).

3.8 I juli 2017 vedtog Den Europaiske Centralbank (ECB) rammen for indberetning af cyberhandelser (herefter
srammenc«) pd grundlag af et udkast fra Tilsynsrddet i overensstemmelse med SSM-forordningens artikel 26, stk. 8,
og artikel 6, stk. 2, og artikel 21, stk. 1, i Den Europaiske Centralbanks forordning (EU) nr. 468/2014
(ECB/2014/17) (*). Rammen bestdr af en bindende anmodning (individuelle afgarelser rettet til kreditinstitutter)
om oplysninger og/eller indberetning pd grundlag af SSM-forordningens artikel 10 (). Nogle lande har allerede
indfert en procedure for indberetning af haendelser, hvorefter det kraves, at kreditinstitutterne indberetter alle
vasentlige cyberhandelser til deres kompetente nationale myndigheder. I de pigaldende lande indberetter de
signifikante kreditinstitutter stadig handelser til de kompetente nationale myndigheder, som derefter uden unedigt

(*%) Jf. overskriften til kapitel II, afdeling 4, »Tilynsmassige krav« i CSD-forordningen.

(*’) Jf. betragtning 4 til det foresliede &ndringsdirektiv.

(*%) I artikel 85 i direktiv 2013/36/EU er blot en pracisering. Jf. i den forbindelse ogsa s. 4, 11 og 37 i Den Europaiske Banktilsyns-

myndigheds retningslinjer for IKT-styring og sikkerhedsrisikostyring af 29. november 2019 (herefter »EBA’s retningslinjer«), hvor det

generelle retsgrundlag udtrykkeligt fremgar af artikel 74 i direktiv 2013/36/EU.

(**) Jf. forordningsforslagets artikel 41, stk. 1.

(™) Jf. forordningsforslagets artikel 25, stk. 3 og 4.

(™ Jf. ogsa kapitalkravsdirektivets artikel 109.

(™ Jf. SSM-forordningens artikel 4, stk. 1, litra e).

() Jf. kapitalkravsdirektivets artikel 85.

(™) Den Europaiske Centralbanks forordning (EU) nr. 468/2014 af 16. april 2014 om fastlaeggelse af en ramme for samarbejde inden for

Den Felles Tilsynsmekanisme mellem Den Europaiske Centralbank og de kompetente nationale myndigheder og med de udpegede

nationale myndigheder (SSM-rammeforordningen) (ECB/2014/17) (EUT L 141 af 14.5.2014, s. 1).

() Serligt skal en cyberhandelse (et identificeret muligt brud pa informationssikkerheden (uanset om det er ondsindet eller
utilsigtet) indberettes til ECB, hvis mindst en af folgende betingelser er opfyldt: 1) der er en potentiel finansiel indvirkning pa
5 mio. euro eller 0,1 pct. af CET1, 2) handelsen er offentligt rapporteret eller fordrsager omdemmemassige skader, 3)
handelsen er bragt til den gverste informationsansvarlige uden for den regelmssig rapportering, 4) banken har underrettet
computerkriseberedskabsteamet/computersikkerhedsberedskabsteamet, et sikkerhedsorgan eller politiet om handelsen, 5)
handelsen har udlest nedbackup- eller forretningskontinuitetsprocedurer, eller der er indgivet et cyberforsikringskrav, 6) der
er sket en overtraedelse af lovkrav eller reguleringsmaessige krav, 7) banken anvender interne kriterier og ekspertvurdering
(herunder en potentiel systemisk virkning) og beslutter at informere ECB.
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ophold videresender dem til ECB pa vegne af enhederne under tilsyn. Derfor er ovennavnte afgorelser ogsa rettet til
de kompetente nationale myndigheder om pé grundlag af rammen at fremsende disse oplysninger til ECB. ECB
statter EU-lovgivningsorganernes bestrabelser pa at fremme harmonisering og tilpasning, bl.a. for s3 vidt angér de
regler og forpligtelser, der gelder for kreditinstitutterne om indberetning af handelser. I lyset heraf er ECB parat til
at &endre (og eventuelt oph@ve) rammen, hvor det er nedvendigt, i lyset af forordningsforslagets endelige vedtagelse.

4. Specifikke bemarkninger om IKT-risikostyring, indberetning af haendelser, test af operationel modstands-
dygtighed og IKT-tredjepartsrisiko

4.1  IKT-risikostyring

4.1.1 ECB gleder sig over, at der med forordningsforslaget indferes en solid og omfattende IKT-risikostyringsramme, der
omfatter CPMI-IOSCO’s vejledning om cyberrobusthed og er ngje afstemt efter bedste praksis, herunder
Eurosystemets forventninger til overvigning af cyberrobusthed for FMTI'er.

4.1.2 ECB stetter forestillingen om, at finansielle enheder ber foretage risikovurderinger efter hver »storre @ndring« i net-
og informationssystemets infrastruktur (). Forordningsforslaget indeholder dog ingen definition af »sterre
@ndringer, hvilket skaber ugnsket mulighed for forskellige fortolkninger fra finansielle enheder, hvilket i sidste
ende kan hemme den forordningsforslagets harmoniseringsmal. Af hensyn til retssikkerheden kan EU’s lovgivende
organer overveje at indfere en definition af »sterre @ndringer« i forordningsforslaget.

4.1.3 ECB stotter generelt ideen om, at andre finansielle enheder end mikrovirksomheder skal indberette relevante
omkostninger og tab som felge af IKT-afbrydelser og IKT-relaterede haendelser til de kompetente myndigheder (7).
For at sikre systemets overordnede effektivitet og for at undgd risikoen for at overvalde de kompetente
myndigheder og finansielle enheder med et uforholdsmaessigt stort antal rapporter kan det imidlertid vare nyttigt
for Unionens lovgivende organer at undersege indferelsen af relevante teerskler, eventuelt af kvantitativ art.

4.1.4 ECB anerkender muligheden for, at de finansielle enheder delegerer opgaverne med at kontrollere overholdelsen af
IKT-risikostyringskravene til koncerninterne eller eksterne virksomheder efter godkendelse fra de kompetente
myndigheder ("®). Samtidig er det vigtigt, at Unionens lovgivende organer praciserer, hvordan de kompetente
myndigheders godkendelse vil blive givet i tilfelde, hvor en finansiel enhed er underlagt flere kompetente
myndigheder. Det kan forekomme, hvis en finansiel enhed er et kreditinstitut, en udbyder af kryptoaktivtjenester
og/eller en betalingstjenesteudbyder. Hvad endelig angér den identifikation og klassificering, der skal foretages af de
finansielle enheder i henhold til forordningsforslaget (), er ECB med henblik pa klassificeringen af aktiver af den
opfattelse, at det i henhold til forordningsforslaget ogsd kraves, at de finansielle enheder tager hensyn til sddanne
aktivers kritiske karakter (dvs. om de understatter kritiske funktioner).

4.2 Indberetning af heendelser

4.2.1 ECB glader sig over de bestrabelser, der i forordningsforslaget er skitseret med henblik pé at harmonisere IKT-
haendelsesindberetningslandskabet i Unionen og arbejde hen imod en centraliseret indberetning af sterre IKT-
relaterede handelser (*). Indforelsen af en harmoniseret ramme for indberetningen af sterre IKT-relaterede
hendelser (*') til de relevante kompetente myndigheder vil i princippet stromline og harmonisere
indberetningsbyrden for de finansielle enheder, herunder kreditinstitutterne. De kompetente myndigheder vil drage
fordel af det bredere omfang af de handelser, der er omfattet, og som rakker ud over cyberrelaterede haendelser, der
i gjeblikket er omfattet af de eksisterende rammer (*). Den fremtidige vedtagelse af forordningsforslaget vil kreeve en
revision og potentielt ophavelse af de eksisterende rammer, herunder SSM’s ramme for indberetning af
cyberhandelser. For at opnd en reel stromlining og fuld tilpasning pa tvers af alle rammer er det dog afgerende at
sikre, at anvendelsesomrddet for bestemmelserne om indberetning af handelser i forordningsforslaget, herunder
alle relevante definitioner, tarskler og indberetningsparametre, bringes i fuld overensstemmelse med de relevante
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rammer. Det er navnlig yderst vigtigt at sikre overensstemmelse mellem forordningsforslaget pd den ene side og
Europa-Parlamentets og Rédets direktiv (EU) 2015/2366 () (herefter »PSD2«) og EBA’s retningslinjer om
indberetning af sterre handelser (herefter »EBA’s retningslinjer pd den anden side. Det foresldede
andringsdirektiv (*) indeholder sndringer til PSD2 hvad angér afgrensningen af indberetningen af handelser
mellem forordningsforslaget og PSD2, som ferst og fremmest vil berere betalingstjenesteudbydere, som ogsd kan fa
tilladelse som kreditinstitutter, samt de kompetente myndigheder. Der mangler klarhed med hensyn til proceduren
for anmeldelse af hendelser, og der er et potentielt sammenfald mellem nogle af de haendelser, der skal indberettes i
henhold til bdde forordningsforslaget og EBA’s retningslinjer.

4.2.2 Procedurerne for indberetning af sterre haendelser i henhold til henholdsvis forordningsforslaget (**), PSD2 og de
tilsvarende retningslinjer fra EBA vil krave, at betalingstjenesteudbyderne indsender en handelsesindberetning til
deres respektive kompetente myndigheder, ndr haendelsen er blevet klassificeret. De forste rapporter indfanger reelt
ikke kernen, den drsag eller det funktionelle omrdde, der er berert af hendelsen, og betalingstjenesteudbyderne vil
mdske kun veere i stand til at foretage sddanne sondringer pa et senere tidspunkt, nar der foreligger mere detaljerede
oplysninger om handelsen. Som felge heraf kan de forste indberetninger af handelser indsendes bade i henhold til
forordningsforslaget og EBA’s retningslinjer, eller betalingstjenesteudbyderne kan traeffe afgerelse om et falles
regelseet for indberetning og korrigere deres indberetninger pé et senere tidspunkt. Den samme usikkerhed (f.eks.
med hensyn til den grundleggende drsag til en handelse) kan ogsd afspejles i forelgbige og endelige rapporter.
Dette vil igen oge potentialet for parallel indsendelse af rapporter til de kompetente myndigheder i henhold til
forordningsforslaget og PSD2.

4.2.3 Nogle handelser, der kan kategoriseres som IKT-relaterede haendelser, kan ogsa have indvirkning pd andre omréder
og vil derfor skulle indberettes i henhold til EBA’s retningslinjer. Dette kan vere tilfeeldet, hvis en handelse har en
indvirkning fra et IKT-perspektiv, men samtidig ogsd har pévirket leveringen af betalingstjenester direkte og/eller
andre ikke-IKT-funktionelle omrader eller kanaler. Der kan desuden vzere tilfelde, hvor det ikke er muligt at skelne
mellem operationelle og IKT-relaterede handelser. I tilfelde, hvor den samme finansielle enhed er et signifikant
kreditinstitut og en udbyder af betalingstjenester, skal den samme enhed i henhold til forordningsforslaget
indberette den IKT-relaterede hendelse to gange, idet den er underlagt to kompetente myndigheder. I lyset af
ovenstdende bar det i forordningsforslaget praeciseres, hvordan samspillet mellem PSD2 og EBA’s retningslinjer skal
fungere i praksis. Af hensyn til harmoniseringen og stremliningen af indberetningsforpligtelserne er det vigtigt, at
Unionens lovgivende organer overvejer de resterende sporgsmédl om dobbeltindberetning, og at det afklares, om
forordningsforslaget pa den ene side og PSD2 og EBA’s retningslinjer pd den anden side vil eksistere side om side,
eller om der ber vaere en enkelt raekke krav om indberetning af haendelser.

4.2.4. Der indfores med forordningsforslaget et krav om, at de kompetente myndigheder (*), ndr de har modtaget en
rapport, anerkender modtagelsen af underretningen og hurtigst muligt giver den finansielle enhed den nedvendige
feedback eller vejledning, navnlig med henblik pd at drefte afhjelpende foranstaltninger pd virksomhedsniveau eller
metoder til at minimere de negative virkninger pd tvars af sektorerne. Dette vil betyde, at de kompetente
myndigheder aktivt ber bidrage til at handtere og afhjelpe hendelser og samtidig vurdere en enhed under tilsyns
reaktion pé kritiske haendelser. ECB understreger, at ansvaret for og ejerskabet til afhjelpningen og folgerne af en
haendelse udelukkende og klart ber ligge hos den pdgzldende finansielle enhed. ECB vil derfor foresld, at feedback
og vejledning begranses til kun at omfatte tilsynsmeassig feedback og vejledning pa hejt niveau. Hvis feedbacken
var bredere, ville det kraeve specialiserede fagfolk med meget betydelig teknisk viden, der som regel ikke findes i den
talentpulje, som tilsynsmyndighederne har adgang til.

4.3 Test af digital operationel modstandsdygtighed

4.3.1 ECB glader sig over forordningsforslagets (*’) krav om test af den digitale operationelle modstandsdygtighed pa
tvaers af de finansielle enheder og behovet for, at hver institution har sit eget testprogram. Forskellige testtyper
beskrives i forordningsforslaget (*) som vejledende for finansielle enheder. Testtyperne er ikke sarlig klare, og nogle
test, sdsom kompatibilitetstest, spergeskemaer eller scenariebaserede test, kan fortolkes af ESA’er, kompetente

(*) Europa-Parlamentets og Radets direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i det indre marked, og om
endring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010 og om ophavelse af direktiv
2007/64/EF (EUT L 337 af 23.12.2015, 5. 35).

(9 Jf. artikel 7, stk. 9 i det foresldede @ndringsdirektiv.

(**) Jf. forordningsforslagets artikel 17, stk. 3.

(*) Jf. forordningsforslagets artikel 20.

(*’) Jf. forordningsforslagets artikel 21 og 22.

(*) Jf. forordningsforslagets artikel 22, stk. 1.
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myndigheder eller finansielle enheder. Derudover foreligger der heller ikke nogen vejledning hvad angar
hyppigheden af hver enkelt test. En mulig lesning kan vere, at der i forordningsforslaget fastsattes felles testkrav
med en mere precis beskrivelse af de testtyper, der er fastsat i de lovgivningsmaessige og gennemforelsesmeessige
tekniske standarder.

4.3.2 Trusselsstyret penetrationstest (TLPT) er et effektivt redskab til at teste sikkerhedsbeskyttelsen og -beredskabet. ECB
opfordrer derfor de finansielle enheder til at foretage TLPT. Det er ikke kun de tekniske foranstaltninger, der testes
med dette vaerktej, men ogsé personale og processer. Resultaterne af disse test kan i betydelig grad ege den everste
ledelses kendskab til sikkerheden i de enheder, der testes. De europziske rammer for samarbejde mellem etiske red
teams baseret pa trusselsefterretninger (TIBER-EU) (*) og andre TLPT-vaerktejer, der allerede er til rddighed uden for
Unionen, er primere instrumenter, som enhederne selv kan bruge til selv at vurdere, afprove, praktisere og forbedre
deres cyberrobusthed og -forsvar.

4.3.3 I de fleste medlemsstater, hvor TIBER-EU er blevet gennemfort, spiller overvagere og tilsynsmyndigheder ikke en
aktiv rolle i gennemferelsen af et lokalt TIBER-XX-program, og Tiber Cyber Team (TCT) er i nasten alle tilflde
placeret uathangigt af disse funktioner. Derfor ber avanceret testning i henhold til forordningsforslaget (*) ved
hjalp af TLPT gennemfores som et varktej til at styrke det finansielle gkosystem og @ge den finansielle stabilitet
snarere end som et rent tilsynsvearktej. Desuden er der ikke behov for at udvikle en ny avanceret ramme for test af
cyberrobusthed, da medlemsstaterne allerede i vid udstrakning har vedtaget TIBER-EU, som pd nuvarende
tidspunkt er den eneste af disse rammer i EU.

4.3.4 Kravene til testere bar ikke fremga af forordningsforslagets hoveddel, da den TLPT-relaterede sektor stadig er under
udvikling, og innovationen kan haemmes af, at der stilles serlige krav. ECB er dog af den opfattelse, at de finansielle
enheder for at sikre en hgj grad af uathengighed i udferelsen af test ikke ber ansatte eller kontraktansztte testere,
som er ansat af eller har indgdet kontrakt med finansielle enheder i deres egen koncern, eller som pa anden vis ejes
og/eller kontrolleres af de finansielle enheder, der skal testes.

4.3.5 For at mindske risikoen for fragmentering og sikre harmonisering ber der i forordningsforslaget gives mandat til én
TLPT, der galder for den finansielle sektor i Unionen. Fragmentering kan fore til ogede omkostninger og tekniske,
operationelle og finansielle ressourcekrav for bdde de kompetente myndigheder og finansielle institutioner. Disse
ggede omkostninger og krav kan i sidste ende have en negativ indvirkning pd den gensidige anerkendelse af test.
Denne manglende harmonisering og de deraf felgende problemer med gensidig anerkendelse er sarlig kritiske for
finansielle enheder, som kan have flere tilladelser ogfeller operere i flere jurisdiktioner i Unionen. De
lovgivningsmeassige og gennemforelsesmassige tekniske standarder, der i henhold til forordningsforslaget skal
udarbejdes for TLPT, bar vere i overensstemmelse med TIBER-EU. ECB gleder sig desuden over muligheden for at
blive inddraget i udarbejdelsen af disse lovgivningsmassige og gennemforelsesmeassige tekniske standarder i
samarbejde med ESA’erne.

4.3.6 En aktiv inddragelse af de kompetente myndigheder i testene kan fore til en potentiel interessekonflikt med den
anden funktion, de udferer, dvs. vurderingen af den finansielle enheds ramme for test. ECB foreslir pd den
baggrund, at enhver forpligtelse for kompetente myndigheder hvad angar validering af dokumenter og udstedelse af
en attestering til en TLPT test fjernes fra forordningsforslaget.

4.4 IKT-tredjepartsrisiko

4.4.1 ECB gleder sig over indferelsen af en omfattende rekke centrale principper og en solid tilsynsramme til at
identificere og styre IKT-risici, der hidrerer fra udbydere af IKT-tjenester, uanset om de tilherer samme gruppe af
finansielle enheder. For at opnd en effektiv IKT-risikoidentifikation og -styring er det dog vigtigt at identificere og
klassificere bl.a. kritiske eksterne udbydere af IKT-tjenester korrekt. I den forbindelse hilses indferelsen af delegerede
retsakter ('), som supplerer de kriterier, der skal anvendes til klassificeringsformaél (%), velkommen, men ECB ber
heres forud for vedtagelsen af sidanne delegerede retsakter.

(*) Findes pd ECB’s websted www.ecb.europa.eu.
(") Forordningsforslagets artikel 23 og 24.

(") Jf. forordningsforslagets artikel 28, stk. 3.

(* Jt. forordningsforslagets artikel 28, stk. 2.
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4.4.2 Hvad angdr tilsynsrammens struktur () er der behov for yderligere pracisering af den rolle, det blandede
udvalg skal spille. ECB glader sig samtidig over at vare medtaget i tilsynsforummet som observater, da denne
rolle vil give ECB den samme adgang til dokumentation og information som stemmeberettigede
medlemmer (**). ECB vil gerne henlede EU’s lovgivende organers opmarksomhed p4, at ECB i sin rolle som
observater vil bidrage til tilsynsforummets arbejde bide i sin egenskab af udstedende centralbank med ansvar
for tilsynet med markedsinfrastrukturer og som tilsynsferende for kreditinstitutter. ECB bemarker desuden, at
ECB ud over at vare observater i tilsynsforummet ogsé vil vare en del af det felles undersogelsesteam som
kompetent myndighed. I den forbindelse kan sammenszatningen af de falles underseggelsesteam (**) overvejes
yderligere af Unionens lovgivende organer for at sikre en passende inddragelse af de relevante kompetente
myndigheder. ECB mener ligeledes, at det maksimale antal deltagere i de falles undersogelsesteam bor oges
under hensyntagen til IKT-tredjepartstjenesternes kritikalitet, kompleksitet og omfang.

4.43 ECB bemarker, at den hovedansvarlige for overvdgningen i henhold til forordningsforslaget kan forhindre
kritiske IKT-tredjepartstjenesteudbydere i at indgd yderligere underentrepriseordninger, hvis i) den pétaenkte
underleverander er en IKT-tredjepartstjenesteudbyder eller en IKT-underkontrahent, der er etableret i et
tredjeland, og ii) underentreprisen vedrarer en kritisk eller vaesentlig funktion for den finansielle enhed. ECB
gnsker at understrege, at disse befgjelser kun kan udeves af den hovedansvarlige for overvdgningen i
forbindelse med underentrepriseordninger, hvor en kritisk IKT-tjenesteudbyder leverer en kritisk eller
vaesentlig funktion i underentreprise til en sarskilt juridisk enhed, der er etableret i et tredjeland. ECB forstar
det séledes, at den hovedansvarlige for overvdgningen ikke kunne udeve tilsvarende befgjelser for at forhindre
en udbyder af kritiske IKT-tjenester i at outsource den finansielle enheds kritiske eller vasentlige funktioner til
den pégaldende tjenesteudbyders faciliteter, der er beliggende i et tredjeland. Det kan f.eks. veere tilfeeldet, at
kritiske data og/eller oplysninger ud fra et operationelt synspunkt lagres eller behandles af faciliteter uden for
Det Europaxiske @konomiske Samarbejdsomrdde (E@S). I et sddant tilfelde giver befojelserne for den
hovedansvarlige for overvigningen maske ikke de kompetente myndigheder tilstreekkelige befojelser til at fa
adgang til alle oplysninger, lokaler, infrastrukturer og personale, der er relevante for udferelsen af alle den
finansielle enheds kritiske eller vasentlige funktioner. For at sikre, at de kompetente myndigheder uhindret
kan udfere deres opgaver, foreslair ECB, at den hovedansvarlige for overvigningen fir befojelse til ogsd at
begranse kritiske tredjeparters brug af faciliteter uden for E@S. Den befojelse kunne udeves i de specifikke
tilfeelde, hvor der ikke findes administrative ordninger med de relevante tredjelandsmyndigheder, som fastsat i
forordningsforslaget (*), eller reprasentanterne for de kritiske IKT-tredjepartstjenesteudbydere ikke giver
tilstraekkelige garantier inden for rammerne af det relevante tredjeland med hensyn til adgang til de
oplysninger, lokaler, infrastruktur og personale, der er nedvendige for at udfere overvdgnings- eller
tilsynsopgaverne.

4.4.4 Endelig kan et krav om, at de kompetente myndigheder skal folge op pd anbefalingerne fra den hovedansvarlige
for overvagningen (¥), risikere at vaere ineffektive, da de kompetente myndigheder méske ikke har et holistisk
syn pd de risici, som hver enkelt udbyder af kritiske IKT-tjenester genererer. Det kan desuden vare pikraevet
for de kompetente myndigheder, at de traffer foranstaltninger over for deres finansielle enheder under tilsyn,
hvis anbefalingerne ikke folges af de kritiske tredjepartstjenesteudbydere. De kompetente myndigheder kan i
henhold til forordningsforslaget (**) krave, at deres finansielle enheder under tilsyn midlertidigt suspenderer
den kritiske tredjepartstjeneste eller bringer udestdende kontrakter med kritiske tredjepartstjenesteudbydere til
opher. Det er vanskeligt at omsztte den planlagte opfelgningsproces til konkrete tiltag. Det er navnlig ikke
klart, om en finansiel enhed under tilsyn vil vaere i stand til at suspendere eller opsige en kontrakt med en
kritisk tredjepartstjenesteudbyder. Det skyldes, at den kritiske IKT-tredjepartstjenesteudbyder kan vare en
vaesentlig udbyder for den pigaldende finansielle enhed, eller pd grund af de omkostninger og skader, som den
finansielle enhed kontraktmassigt eller pd anden mdde kan lide som folge af en sddan suspension eller
opsigelse. Desuden understotter denne tilgang ikke tilsynskonvergens, da de kompetente myndigheder kan
fortolke den samme henstilling forskelligt. Det kan i sidste ende hemme den pétenkte harmonisering og
konsekvente tilgang til overvigning af kritiske IKT-tredjepartsrisici pd EU-plan. I lyset af ovenstdende kan
Unionens lovgivende organer overveje at tildele de retlige overvdgere specifikke hindhavelsesbefojelser over
for udbydere af kritiske IKT-tjenester under hensyn til de begreensninger, der er fastsat i Meroni-doktrinen, som
delvist blev lempet af Domstolen i sin dom i ESMA-sagen (*).

(*’) Jf. artikel 29 i den foresldede forordning.

(* Jt. forordningsforslagets artikel 29, stk. 3.

() Jf. forordningsforslagets artikel 35.

(") Jf. forordningsforslagets artikel 39, stk. 1.

(") Jf. forordningsforslagets artikel 29, stk. 4 og 37.

(*®) Jf. forordningsforslagets artikel 37, stk. 3.

() Jf. Domstolens dom (Store Afdeling) af 22. januar 2014, Det Forenede Kongerige Storbritannien og Nordirland mod Europa-
Parlamentet og Ridet for Den Europaiske Union (EU) nr. 236/2012 — Sag C-270/12.
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Hvor ECB foresldr endringer af forordningsforslaget, vedleegges som bilag endringsforslag med en begrundelse herfor i et
separat teknisk arbejdsdokument. Det tekniske arbejdsdokument er tilgengeligt pd engelsk pd EUR-Lex.

Udferdiget i Frankfurt am Main, den 4. juni 2021.

Formand for ECB
Christine LAGARDE
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