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(PFipravné akty)

EVROPSKA CENTRALNI BANKA

STANOVISKO EVROPSKE CENTRALNI BANKY
ze dne 4. Cervna 2021
k ndvrhu nafizeni Evropského parlamentu a Rady o digitilni provozni odolnosti finanéniho sektoru

(CON/2021/20)

(2021/C 343/01)

Uvod a pravni ziklad

Evropskd centralni banka (ECB) obdrzela dne 22., 23. a 29 prosince 2020 ziddosti Rady Evropské unie a Evropského
parlamentu o stanovisko k ndvrhu nafizeni Evropského parlamentu a Rady o digitdlni provozni odolnosti finan¢niho
sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014 a (EU) & 909/2014 (') (ddle jen
,navrhované nafizeni) a k ndvrhu smérnice, kterou se méni smérnice 2006/43[ES, 2009/65/ES, 2009/138|/ES,
2011/61/EU, 2013/36/EU, 2014/65/EU, (EU) 2015/2366 a (EU) 2016/2341 () (dale jen ,navrhovand pozménujici
smérnice®, spolecné spolu s ,navrhovanym nafizenim*“ dale jen ,navrhované akty®).

Pravomoc ECB zaujmout stanovisko je zaloZena na ¢l. 127 odst. 4 a ¢l. 282 odst. 5 Smlouvy o fungovéni Evropské unie,
nebot navrhované akty obsahuji ustanoveni, kterd spadaji do oblasti pisobnosti ECB; konkrétné jde o vymezeni
a provadéni ménové politiky, podporu plynulého fungovani platebnich systém, piispévek k fadnému provadéni opatieni,
kterd ptislusné orgdny piijimaji v oblasti stability systému finan¢niho trhu, a tkoly ECB, které se tykaji obezfetnostniho
dohledu nad tvérovymi institucemi podle ¢l. 127 odst. 2 prvni a ¢tvrté odrazky, ¢l. 127 odst. 5 a ¢l. 127 odst. 6 Smlouvy.
V souladu s €l. 17.5 prvni vétou jednactho fadu Evropské centrdlni banky pfijala toto stanovisko Rada guvernéri.

1. Obecné pfipominky

1.1 ECB vitd navrhované nafizeni, jehoZ cilem je posilit kybernetickou bezpe¢nost a provozni odolnost finanéniho
sektoru. ECB vitd zejména cil navrhovaného nafizeni, kterym je odstranit pfekazky a zlepsit vytvareni a fungovani
vnitfniho trhu s finanénimi sluzbami harmonizaci pravidel pro Fizeni rizik v oblasti informacnich a komunikaénich
technologif (IKT) a pro hld3eni, testovdni a rizika v oblasti IKT spojend s tfetimi stranami. ECB dale vitd cil
navrhovaného nafizeni zjednodusit a harmonizovat veskeré prekryvajici se regula¢ni pozadavky nebo ocekavani
v oblasti dohledu, jimz v soucasné dobé podle prava Unie podléhaji financni subjekty.

1.2 ECB vychézi z toho, Ze navrhované naiizeni ve vztahu k finan¢nim subjektim uréenym jako provozovatelé
zékladnich sluzeb (°) pfedstavuje odvétvovy pravni akt (lex specialis) ve smyslu vymezeném v ¢l. 1 odst. 7
smérnice Evropského paramentu a Rady (EU) 2016/1148 ()(dile jen ,smérnice o bezpecnosti siti
a informaci“); to znamend, Ze pozadavky podle navrhovaného nafizeni by zdsadné mély mit ptednost pfed
smérnici o bezpecnosti siti a informaci. V praxi by financni subjekty uréené jako provozovatelé zdkladnich
sluzeb () mimo jiné hldsily incidenty podle navrhovaného nafizent, a nikoli podle smérnice o bezpecnosti siti

COM(2020) 595 final.
COM(2020) 596 final.
Viz €l. 1 odst. 2 navrhovaného naiizeni.
Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké spolecné tirovné
bezpecnosti siti a informacnich systémd v Unii (Uf. vést. L 194, 19.7.2016, s. 1).
() Viz ¢ldnek 5 smérnice o bezpecnosti siti a informaci.
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1.4

1.5

1.6

a informaci. Pfestoze ECB vitd sniZeni pfipadnych ptekryvajicich se pozadavki na finanéni subjekty v oblasti
hlédseni incidentd, je tfeba dale zvazit otdzku interakce mezi navrhovanym nafizenim a smérnici o bezpe¢nosti
siti a informaci. Podle navrhovaného natizeni by se napfiklad na poskytovatele sluzeb IKT z fad tfetich stran (%)
mohla vztahovat doporuceni vydand hlavnim orgdnem dohledu (’). Zdroveni muze byt tentyz poskytovatel
sluzeb IKT z fad tietich stran klasifikovan jako provozovatel zdkladnich sluzeb podle smérnice o bezpe¢nosti
siti a informaci a maze podléhat zdvaznym pokyntim vydanym piislusnym orgdnem (¥). V takovém p¥ipadé by
poskytovatel sluzeb IKT z fad tfetich stran mohl podléhat protichtdnym doporucenim vydanym podle
navrhovaného nafizeni a zdvaznym pokyntm vydanym podle smérnice o bezpecnosti siti a informaci. ECB
navrhuje, aby legislativni orgdny Unie dile zvdzily mozné nesrovnalosti mezi navrhovanym nafizenim
a smérnici o bezpecnosti siti a informaci, které by mohly branit harmonizaci a omezeni piekryvajicich se
a protichiidnych pozadavki na finanéni subjekty.

ECB rovnéz vychdzi z toho, ze podle ndvrhu smérnice Evropského parlamentu a Rady o opatfenich k zajisténi
vysoké spolecné tirovné kybernetické bezpe¢nosti v Unii a o zruSeni smérnice (EU) 2016/1148 (°) (dile jen
,navrhovand smérnice o bezpecnosti siti a informaci 2“) budou ,piipady, kdy téméf doslo k incidentu® (")
podléhat oznamovaci povinnosti (!). I kdyz se v 39. bodé odiivodnéni navrhované smérnice o bezpecnosti siti
a informaci 2 uvadi vyznam pojmu ,piipady, kdy téméf doslo k incidentu®, neni jasné, zda je zdmérem
pozadovat, aby piipady, kdy téméf doslo k incidentu, hldsily finanéni subjekty uvedené v ¢lanku 2
navrhovaného nafizeni. V tomto ohledu a také s ohledem na skute¢nost, ze piipady, kdy témér doslo
k incidentu, mohou byt jako takové identifikoviny az poté, co k nim doslo, by ECB uvitala, aby byla
o vyznamnych piipadech, kdy téméf doslo k incidentu, v¢as vyrozuména, jak je tomu v soucasné dobé
v piipadé kybernetickych incidentt. ECB navrhuje zvysit soulad mezi navrhovanym nafizenim a navrhovanou
smérnici o bezpe¢nosti siti a informaci 2, aby se vyjasnil pfesny rozsah vykazovani, kterému maze kterykoli
finanéni subjekt podléhat na zdkladé téchto dvou odlisnych, avsak propojenych pravnich predpisti Unie.
Zéaroven by bylo tfeba definovat ,pfipady, kdy téméf doslo k incidentu,“ a vypracovat ustanoveni objasiujici
jejich vyznam.

ECB vitd, Ze jsou finan¢ni subjekty motivovany k tomu, aby mezi sebou dobrovolné sdilely zpravodajské informace
o kybernetickych hrozbéch s cilem zlepsit a posilit jejich postaveni v oblasti kybernetické odolnosti. ECB sama
napoméhala pfi vytvafeni Iniciativy pro sdileni informaci o kybernetickych hrozbach (CIISI-EU), kterd vzesla
z potieb trhu, a s cilem vytvofit a podpofit tuto iniciativu zpiistupnila pfislusné ndvrhy ('2).

ECB podporuje spolupraci mezi pfislusnymi orgdny pro ucely navrhovaného natizeni, evropskymi organy dohledu
a skupinami pro reakci na pocitacové bezpecnostni incidenty (CSIRTS) (*%). Vyména informaci ma zdsadni vyznam
pro zajisténi provozni odolnosti Unie, nebot sdileni informaci a spoluprice mezi orgdny mohou pfispét
k predchdzeni kybernetickym atokéim a pomoci omezit $ifeni hrozeb v oblasti IKT. Mélo by byt podporovino
spole¢né chdpani rizik souvisejicich s IKT a mélo by byt zajisténo jednotné posuzovani téchto rizik v celé Unii. Je
nanejvys dilezité, aby piislusné orgny sdilely informace s jednotnym kontaktnim mistem (**) a vnitrostitnim
CSIRTS (V) pouze v piipadé, Ze existuji jasné stanovené systémy pro klasifikaci a sdileni informaci doplnéné
odpovidajicimi zdrukami pro zajisténi divérnosti.

V neposledni fadé by ECB uvitala, kdyby byla v navrhovaném nafizeni zavedena pravidla tykajici se osobnich
udajt a uchovévéni tidaji. Délka doby uchovdvani idaji by méla zohledriovat vysetfovani, kontrolu, zadost
o informace, sdéleni, zvefejnéni, hodnoceni, ovéfovani, posuzovini a vypracovdvani plint dozoru nebo
dohledu, které mohou pfislu§né orgdny provadét v ramci svych piislusnych povinnosti a dkold podle
navrhovaného nafizeni. V tomto ohledu by byla pfiméfend doba uchovavani idajt v délce 15 let. Tato doba

Viz ¢l. 3 odst. 15 navrhovaného nafizeni.

Viz ¢l. 31 odst. 1 pism. d) navrhovaného nafizeni.

Viz ¢l. 15 odst. 3 smérnice o bezpe¢nosti siti a informaci.

COM(2020) 823 final.

Udalosti, které by mohly potencidlné zptsobit $kodu, ale jejimu plnému projeveni bylo Gspé$né zabranéno, viz 39. bod odavodnéni
smérnice o bezpe¢nosti siti a informaci 2.

Viz ¢ldnek 11 smérnice o bezpecnosti siti a informaci 2.

Cyber threat Intelligence Information Sharing Initiative (CIISI-EU), kterd je k dispozici na internetovych strankdch ECB www.ecb.
europa.eu.

Viz ¢ldnek 42 navrhovaného nafizeni.

Viz ¢l. 8 odst. 3 smérnice o bezpecnosti siti a informaci.

Viz rovnéz ¢lanky 11, 26 a 27 smérnice o bezpecnosti siti a informaci 2.


www.ecb.europa.eu
www.ecb.europa.eu
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uchovavani adaji by mohla byt v konkrétnich ptipadech zkricena nebo prodlouzena. V tomto ohledu ECB
navrhuje, aby legislativni orgdny Unie pfi formulovini piislu§ného ustanoveni o osobnich tdajich
a uchovavani adaji rovnéZ zohlednily zdsadu minimalizace ddaji, jakoZz i dal$i zpracovani pro ucely
archivace ve vefejném zdjmu, pro acely védeckého ¢i historického vyzkumu nebo pro statistické acely (*°).

2. Zvlastni pfipominky k dozoru a zi¢tovani a vypofidani obchodii s cennymi papiry
2.1 Pravomoci ESCB a Eurosystému v oblasti dozoru

2.1.1 Smlouva a statut Evropského systému centrélnich bank a Evropské centrdlni banky (dile jen ,statut ESCB*)
s ohledem na tizké spojeni se zdkladnimi tkoly ménové politiky stanovi, Ze Eurosystém provadi dozor nad
zGétovacimi a platebnimi systémy. Ctvrtd odrdzka ¢l. 127 odst. 2 Smlouvy a shodné ¢lanek 3.1 statutu ESCB
stanovi, ze jednim ze zdkladnich tkold, jez md plnit Evropsky systém centralnich bank (ESCB), je podpora
plynulého fungovéni platebnich systémt. Pti plnéni tohoto zdkladntho tikolu ECB a ndrodni centrdlni banky
mohou poskytovat facility a ECB mdze vyddvat nafizeni proto, aby byly zajistény a¢inné a spolehlivé
zuctovaci a platebni mechanismy uvnitf Unie a ve styku se tfetimi zemémi (V). V souladu se svou dlohou
v oblasti dozoru pfijala ECB nafizeni Evropské centrdlni banky (EU) ¢. 795/2014 (ECB/2014/28) (dile jen
,nafizeni o SIPS“) (). Nafizeni o SIPS prostfednictvim svych norem provadi zdsady pro infrastruktury
finan¢niho trhu vydané Vyborem pro platebni a ztctovaci systémy (CPSS) a Mezindrodni organizaci komisi
pro cenné papiry (IOSCO) v dubnu 2012 (**) (déle jen ,zdsady CPSS-IOSCO*), které jsou pravné zdvazné
a vztahuji se na systémové vyznamné platebni systémy pro velké i malé platby, provozované bud centrdlni
bankou Eurosystému, nebo soukromym subjektem. Rdmec politiky Eurosystému v oblasti dozoru (%)
oznacuje platebni prostfedky za ,nedilnou soucddst platebnich systéma“, a proto je zahrnuje do rozsahu
svého dozoru. Rdmec dozoru nad platebnimi prosttedky je v soucasné dobé predmétem piezkumu (*).
V tomto ramci je platebni prostfedek (napf. karta, Ghrada, inkaso, pfevod elektronickych penéz a digitdlni
platebni token (*)) definovan jako personalizované zafizeni (nebo soubor zafizeni) a/nebo soubor postupti
dohodnutych mezi uZivatelem platebnich sluzeb a poskytovatelem platebnich sluzeb, jeZz se pouZzivaji
k iniciovani pfevodu hodnoty (¥).

2.1.2 S ohledem na vyse uvedené ECB vit4, Ze z oblasti pisobnosti navrhovaného nafizeni byli vynati provozovatelé
systémi ve smyslu ¢l. 2 pism. p) smérnice Evropského parlamentu a Rady 98/26/ES (*), platebni systémy
(véetné téch, které jsou provozovany centrdlnimi bankami), platebni schémata a platebni mechanismy

(") Viz ¢l. 4 pism. b) a ¢ldnek 13 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych
osob v souvislosti se zpracovidnim osobnich tdaji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto tdaji
a o zruseni nafizen{ (ES) &. 45/2001 a rozhodnuti ¢. 1247/2002/ES (UF. vést. L 295, 21.11.2018, s. 39).

("7) Viz ¢lanek 22 statutu ESCB.

(') Naffzeni Evropské centrdlni banky (EU) ¢. 795/2014 ze dne 3. Cervence 2014 o pozadavcich v oblasti dozoru nad systémove
vyznamnymi platebnimi systémy (ECB/2014/28) (Uf. vést. L 217, 23.7.2014, s. 16).

(") Kdispozici na internetovych strankdch Banky pro mezindrodni platby www.bis.org.

(*) Dokument s ndzvem ,Eurosystem oversight policy framework, Revised version (July 2016)“, ktery je k dispozici na internetovych
strankdch ECB na adrese www.ecb.europa.eu.

(*) Viz revidovany a konsolidovany rdmec ,Eurosystem oversight framework for electronic payment instruments, schemes and
arrangements” z fijna 2020 (rdmec PISA), ktery je k dispozici na internetovych strankdch ECB na adrese www.ecb.europa.eu.

(*) Digitdln{ platebni token je digitdlni vyjddfeni hodnoty zaji§téné pohleddvkami nebo aktivy zaznamenanymi jinde, které umoznuje
pievod hodnoty mezi koncovymi uZzivateli. V zdvislosti na piisluiné koncepci mohou digitélni platebni tokeny predpoklddat prevod
hodnoty, aniz by nutné zahrnovaly Gstiedni tfeti stranu ajnebo pouzivaly platebni Gcty.

() ,Pievod hodnoty*: ,Ukon, iniciovany plitcem, jménem pltce nebo pifjemcem, spocivajici v pievodu penéznich prostiedkii nebo
digitdlnich platebnich tokentl nebo uloZeni hotovosti na uZivatelsky ticet nebo vybéru hotovosti z uZivatelského tctu, bez ohledu na
jakékoli souvisejici povinnosti mezi plitcem a p¥jemcem. Pfevod se miize tykat jednoho nebo vice poskytovatelii platebnich sluzeb.”
Definice ,pfevodu hodnoty v rdmci PISA se odchyluje od definice pfevodu ,penéznich prostiedki“ podle smérnice Evropského
parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbach na vnitinim trhu, kterou se méni smérnice
2002/65/ES, 2009/110/ES a 2013/36/EU a naifzeni (EU) ¢. 1093/2010 a zrusuje smérnice 2007/64/ES (U, vést. L 337, 23.12.2015,
s. 35). ,Prevod hodnoty* v souvislosti s ,platebnim prostiedkem* definovanym v uvedené smérnici se maze tykat pouze pfevodu
Jpenéznich prostredkil“. Podle uvedené smérnice ,penézni prostiedky“ nezahrnujf digitdlni platebni tokeny, pokud tyto tokeny nelze
klasifikovat jako elektronické penize (nebo hypotetictéji jako bezhotovostni penize).

(*) Smeérnice Evropského parlamentu a Rady 98/26/ES ze dne 19. kvétna 1998 o neodvolatelnosti ziictovani v platebnich systémech
a v systémech vypofddani obchodii s cennymi papiry (Ut. vést. L 166, 11.6.1998, s. 45).


www.bis.org
www.ecb.europa.eu
www.ecb.europa.eu
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s ohledem na uplatiiovani vyse uvedenych ramcti dozoru. Z téchto diivodt by pravomoci ESCB podle Smlouvy
a pravomoci Eurosystému podle nafizeni o SIPS mély byt jednozna¢né uvedeny v bodech odvodnéni
navrhovaného nafizeni.

2.1.3 Stejné tak ECB vitd vynéti poskytovatelt sluzeb IKT z fad tietich stran, ktefi podléhaji rimctim dozoru vytvofenym

za Ucelem podpory dkold uvedenych v ¢l. 127 odst. 2 Smlouvy, z uplatiiovani rdmce dohledu stanoveného
v navrhovaném nafizen{ (¥). V tomto ohledu by ECB rdda zdlraznila, Ze centrdlni banky ESCB, které jednaji
v rdmci svych ménovych funkci (*), a Eurosystém pii poskytovani sluzeb prostfednictvim TARGET2,
TARGET2-Securites (T2S) (¥) a TARGET Instant Payment Settlement (TIPS) (*) nespadaji do oblasti ptisobnosti
¢lanku navrhovaného nafizeni, ani nemohou byt povazoviny za poskytovatele sluzeb IKT z fad tietich stran,
a nemohou tedy byt pro ucely navrhovaného nafizeni povazovany za kriticky duilezité poskytovatele sluzeb IKT
z fad tetich stran. Eurosystém dohliZi na T2S v souvislosti se svym mandatem zajistit Gi¢inné a spolehlivé zaétovaci
a platebni systémy. Orgdn ESMA déle objasnil, Ze T2S neni poskytovatelem kritickych sluzeb (*) ve smyslu nafizeni
Evropského parlamentu a Rady (EU) €. 909/2014 (*) (déle jen ,nafizeni o centrdlnich depozitdich®). V disledku
toho jsou organizaéni a provozni bezpe¢nost, G¢innost a odolnost T2S zajistény platnym pravnim, regula¢nim
a provoznim rdmcem a dohodnutymi systémy spravy a fizeni T2S, a nikoli prostfednictvim nafizeni o centrdlnich
depozitatich.

2.1.4 Ramec politiky Eurosystému v oblasti dozoru (*!) se kromé toho vztahuje na poskytovatele kritickych sluzeb,

kterym je napfiklad Spole¢nost pro celosvétovou mezibankovni finanéni telekomunikaci (Society for
Worldwide Interbank Financial Telecommunication — SWIFT). SWIFT je spolecnost s ruenim omezenym se
sidlem v Belgii, kterd poskytuje sluzby bezpe¢ného zasildni zprdv na mezindrodni Girovni. Nationale Bank van
Belgié/Banque Nationale de Belgique ptisobi jako hlavni orgdn dozoru nad SWIFT a ve spoluprici s ostatnimi
centrdlnimi bankami G10, v¢etné ECB, vykondvd dozor nad SWIFT na zdkladé ujedndni o spoluprici pii
dozoru. Organy dozoru skupiny G10 uzndvaji, Ze dozor se zaméfuje piedev§im na operacni riziko SWIFT,
nebot toto riziko se povazuje za hlavni kategorii rizika, jejimz prostiednictvim by SWIFT mohl pfedstavovat
systémové riziko pro finan¢ni systém v Unii. V této souvislosti vypracovala skupina pro kolektivni dozor nad
systémem SWIFT konkrétni soubor zdsad a ocekdvani na vysoké drovni, které se vztahuji na systém SWIFT
a mezi které se Fadi identifikace a Fizeni rizik, bezpe¢nost informaci, spolehlivost a odolnost, technologické
planovani a komunikace s uzivateli. Organy dozoru skupiny G10 ocekévaji, Ze SWIFT bude dodrzovat pokyny
Vyboru pro platebni styk a trzn{ infrastrukturu (CPMI) a Mezindrodni organizace komis{ pro cenné papiry
(I0SCO) tykajici se kybernetické odolnosti (*?), jakoz i dal§i mezindrodni normy pro bezpe¢nost IKT, které
spole¢né jdou nad rdmec pozadavka stanovenych v navrhovaném nafizeni.

2.1.5 Nelze zarucit, ze na SWIFT a moznd i na dal$i poskytovatele sluzeb, na néz se vztahuje rdmec politiky

Eurosystému v oblasti dozoru, by se jako na poskytovatele sluzeb IKT z fad tfetich stran nemohlo vztahovat
navrhované natizeni, pokud by poskytovali sluzby, na néz se nevztahuje ¢l. 127 odst. 2 Smlouvy. ECB proto
velmi vitd skutecnost, ze poskytovatelé sluzeb, na které se jiz vztahuje rdmec politiky Eurosystému v oblasti
dozoru a mezi které se Fadi napiiklad systém SWIFT, jsou vyfati z oblasti pusobnosti rdmce dohledu
stanoveného v navrhovaném nafizeni.

Viz ¢l. 28 odst. 5 navrhovaného nafizeni.

Viz odstavec 1.3 stanoviska Evropské centrdlni banky ze dne 19. tnora 2021 k ndvrhu nafizeni o trzich s kryptoaktivy a o zméné
smérnice (EU) 2019/1937 (CON/2021/4). Vechna stanoviska ECB jsou zvefejnéna na internetovych strankdch EUR-Lex.

Viz piiloha Ila obecnych zdsad Evropske centrdlni banky ECB/2012/27 ze dne 5. prosince 2012 o transevropském expresnim
automatizovaném systému zuctovan{ plateb v redlném case (TARGET2) (Ur vést. L 30, 30.1.2013, s. 1). Obecné zdsady
Evropské centralni banky ECB[2012/13 ze dne 18. ervence 2012 o TARGET2-Securities (Uf. vést. L 215, 11.8.2012, s. 19);
rozhodnuti Evropské centralni banky ECB[2011/20 ze dne 16. listopadu 2011, kterym se stanovi podrobnd pravidla a postupy
pro uplatiiovéni kritérii pro pr1stup centrdlnich depozitdtt cennych papirt ke sluzbdim TARGET2-Securities (Ut. vést. L 319,
2.12.2011, s. 117). Viz také ramcova smlouva T2S a kolektivni smlouva.

Viz piiloha IIb obecnych zdsad ECB[2012/27.

Viz ¢l. 30 odst. 5 nafizeni Evropského parlamentu a Rady (EU) ¢. 909/2014 ze dne 23. ¢ervence 2014 o zlep3eni vyporddani obchodt
s cennyml papiry v Evropské unii a centrdlnich depozitdfich cennych pap1ru a 0 zméné smérnic 98/26/ES a 2014/65/EU a nafizeni
(EU) ¢. 236/2012 (UF. vést. L 257, 28.8.2014, s. 1) a clanek 68 nafizeni Komise v pienesené pravomoci (EU) 2017/392 ze dne
11. hstopadu 2016, kterym se dopliiuje nafizeni Evropského parlamentu a Rady (EU) ¢. 909/2014, pokud jde o regulacm technické
normy v oblasti povolovéni, dohledu a provoznich pozadavki kladenych na centrdlni depozitéfe cennych papirt (Uf. vést. L 65,
10.3.2017, 5. 48).

Nafizeni Evropského parlamentu a Rady (EU) ¢. 909/2014 ze dne 23. Cervence 2014 o zlepseni vypoidddni obchodt s cennymi
papiry v Evropské unii a centrdlnich depozitdfich cennych papiri a o zméné smérnic 98/26/ES a 2014/65/EU a nafizeni (EU)
¢.236/2012 (Ut. vést. L 257, 28.8.2014, 5. 1).

Dokument s ndzvem ,Eurosystem oversight policy framework, Revised version (July 2016), ktery je k dispozici na internetovych
strankdch ECB na adrese www.ecb.europa.eu.

K dispozici na internetovych strankdch Banky pro mezindrodni platby www.bis.org.
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2.2 Pravomoci ESCB v oblasti vypofdddni obchodii s cennymi papiry

2.2.1 Centralni depozitafe cennych papirti jsou infrastruktury finan¢niho trhu, které jsou pfisné regulovany a nad
nimiz je vykondvan dohled ze strany rtiznych orgdnt v souladu s nafizenim o centrdlnich depozitdfich, které
stanovi pozadavky na vypofddadni obchodd s finan¢nimi néstroji a pravidla tykajici se organizace a chovan{
centrdlnich depozitdit. Centralni depozitife by kromé toho mély zohlednit pokyny CPMI-IOSCO tykajici se
kybernetické odolnosti, které byly uvedeny do praxe na zdkladé Ocekdvini dozoru v oblasti kybernetické
odolnosti pro infrastruktury finanénich trhii (prosinec 2018) (*) . Kromé pravomoci v oblasti dohledu, které
byly pfislusnym vnitrostitnim orgdntim svéfeny podle nafizeni o centrdlnich depozitdfich, jednaji ¢lenové
ESCB jako ,relevantni orgdny*, pficemz jednaji jakozto orgdny dohledu nad systémy vypofddani obchodu
s cennymi papiry provozovanymi centrdlnimi depozitdfi, jakozto centrdlni banky vydavajici nejdilezitéjsi
mény, v nichZ se vypofddani uskuteciiuje, a jakoZzto centrdlni banky, na jejichz a¢tech dochdzi k penéznimu
vypofadani obchodt (**). V tomto ohledu se v 8. bodé odiivodnéni natizeni o centrilnich depozitafich uvadi,
Ze toto nafizeni by se mélo uplatiiovat, aniz by byla dot¢ena povinnost ECB a ndrodnich centrdlnich bank
zajidtovat Gcinnost a spolehlivost clearingovych a platebnich systéma v rdmci Unie a v jinych zemich. V 8.
bodé odtivodnéni se rovnéz uvadi, Ze nafizeni o centralnich depozitdfich by nemélo ¢lenim ESCB branit
v piistupu k informacim, které jsou dulezité pro plnéni jejich tdkold (*), véetné dozoru nad centrdlnimi
depozitdfi a jinymi infrastrukturami finan¢niho trhu (*).

2.2.2 Kromé toho ¢lenové ESCB casto vystupuji jako zuctovatelé pro hotovostni &ast obchodli s cennymi papiry
a Eurosystém nabiz{ centrdlnim depozitditim sluzby vyporadani prostfednictvim T2S. Dozor Eurosystému nad T2S
souvisi s jeho mandatem zajistit G¢inné a spolehlivé zictovaci a platebni systémy, zatimco pfislusné a relevantni
organy centrlnich depozitdit usiluji o zajisténi plynulého fungovani téchto subjektti, bezpecnosti a efektivnosti
vypofadani a fddného fungovdni finan¢nich trhii ve svych pislusnych jurisdikcich.

2.2.3 Podle navrhovaného nafizeni (¥) se centralni banky ESCB netcastni vypracovavani technickych norem,
pokud jde o specifikaci rizik v oblasti IKT. Podobné podle navrhovaného naftizeni (*)) nejsou pfislusné
organy informovény o Zddnych incidentech souvisejicich s IKT. Centrdlni banka ESCB by méla byt i nadéle
zapojena ve stejné mite, jakd je v soucasnosti stanovena v nafizeni o centrdlnich depozitdfich, a pfislugné
organy by mély byt informovany o incidentech souvisejicich s IKT. Eurosystém je piislusnym orgdnem pro
vSechny centraln{ depozitdfe v eurozéné a pro nékolik dalsich centrdlnich depozitdit v EU. Centrdlni banky
ESCB by mély byt informovédny o incidentech souvisejicich s IKT, které jsou dilezité pro plnéni jejich
povinnosti, véetné dozoru nad centrdlnimi depozitdfi a jinymi infrastrukturami finanéniho trhu. Rizika,
jimz jsou centrdlni depozitdfe vystaveny, véetné rizik v oblasti IKT, mohou ohrozit fddné fungovini
centrdlnich depozitdfi. Rizika v oblasti IKT jsou proto dtlezitd pro pfisluiné organy, jimz by mél byt
poskytnut Gplny a podrobny prehled téchto rizik s cilem posoudit je a ovlivnit piistup centrdlnich
depozitaft k Fizeni rizik. Navrhované nafizeni by nemélo stanovit méné pfisné pozadavky, pokud jde
o rizika v oblasti IKT, ve srovndni s pozadavky stanovenymi v nafizeni o centrdlnich depozitdfich a ve
stavajicich souvisejicich regula¢nich technickych normach.

2.2.4 Legislativni orgdny Unie by navic mély vyjasnit vzdjemny vztah mezi navrhovanym nafizenim (%)
a regulaénimi technickymi normami, které dopliiuji nafizeni o centrdlnich depozitdfich. Zejména neni jasné,
zda ma byt centrdlni depozitdf osvobozen od povinnosti mit své vlastn{ sekunddrni misto, pokud poskytovatel
sluzeb IKT z fad tfetich stran takové misto provozuje (*). Pokud by byl centrdlni depozitdf z této povinnosti
provozovat sekundadrni misto osvobozen, nenf jasné, jakou pravni hodnotu by tento pozadavek mél. Obdobné

(**) K dispozici na internetovych strdnkdch ECB www.ecb.europa.eu.

(%) Viz ¢ldnek 12 nafizeni (EU) ¢. 909/2014.

(**) Viz rovnéz ¢lanek 13 a ¢l. 17 odst. 4 a ¢l. 22 odst. 6 nafizeni (EU) ¢. 909/2014.

() Viz odstavec 7.3 stanoviska Evropské centrdlni banky ze dne 6. dubna 2017 k urcen{ kritickych infrastruktur pro tcely
bezpecnosti informacnich technologii (CON/2017/10); odstavec 7.2 stanoviska Evropské centrdlni banky ze dne 8. listopadu
2018 k urceni klicovych sluzeb a poskytovateld klicovych sluzeb pro ucely bezpecnosti siti a informacnich systému
(CON/2018/47); odstavec 3.5.2 stanoviska Evropské centralni banky ze dne 2. kvétna 2019 k bezpecnosti siti a informacnich
systémt (CON/2019/17); a odstavec 3.5.2 stanoviska Evropské centrdlni banky ze dne 11. listopadu 2019 k bezpecnosti siti
a informacnich systémt (CON/2019/38).

(*’) Viz ¢l. 54 odst. 5 navrhovaného nafizeni a ¢l. 45 odst. 7 nafizeni (EU) ¢. 909/2014.

(**) Viz ¢l. 54 odst. 4 navrhovaného nafizeni a ¢l. 45 odst. 6 nafizeni (EU) ¢. 909/2014.

(**) Viz ¢l. 11 odst. 5 navrhovaného naiizeni.

(*) Viz ¢l. 78 odst. 3 nafizeni Komise v pfenesené pravomoci (EU) 2017/392 ze dne 11. listopadu 2016, kterym se dopliuje nafizeni
Evropského parlamentu a Rady (EU) ¢ 909/2014, pokud jde o regulacni technické normy v oblasti povolovani, dohledu
a provoznich pozadavki kladenych na centrélni depozitaie cennych papira (Ut. vést. L 65, 10.3.2017, s. 48).
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odkazuje navrhované nafizeni (*!) na cilovou dobu a okamzik obnovy provozu jednotlivych funkei (*?), zatimco
pFislusnd regulacni technickd norma rozlisuje mezi kritickymi funkcemi () a nejdalezitéjsimi operacemi (*) ve
vztahu k dobé potfebné k obnoveni provozu stanovené pro nejdtlezitéjsi operace centrdlnich depozitaia.
S cilem zabranit riziku vzniku protichddnych pozadavka by mély legislativni orgdny Unie bliZe vyjasnit a déle
posoudit vzdjemny vztah mezi navrhovanym nafizenim a regula¢nimi technickymi normami, které dopliuji
nafizeni o centrdlnich depozitafich. V neposledni fadé by mélo byt vyjasnéno, Ze vyjimky udélené centrdlnim
depozitdfim provozovanym nékterymi vefejnymi subjekty podle nafizeni o centrdlnich depozitafich (¥) se
uplatiiuji i podle navrhovaného nafizeni.

2.3 Pravomoci ESCB v oblasti clearingu cennych papirii

2.3.1 Centralnim bankdm ESCB jsou svéfeny pravomoci v oblasti dozoru nad Gstfednimi protistranami. V tomto ohledu
ndrodni centrdln{ banky Eurosystému Casto spolupracuji s pFislusnymi vnitrostatnimi orgdny ve funkcich dozoru
a dohledu nad dstfednimi protistranami a Ucastni se kolegia ustfedni protistrany zf{zeného podle nafizeni
Evropského parlamentu a Rady (EU) ¢. 648/2012 (*) (déle jen ,nafizeni EMIR®). P¥islusni ¢lenové Eurosystému (*)
se ticastni kolegii EMIR v rdmci své funkce dozoru a zastupuji Eurosystém jako emisni centrdln{ banku pro tstfedni
protistrany, u kterych je euro jednou z nejdulezit&jsich mén pro financ¢ni ndstroje, u nichZ se provadi clearing (a pro
offshore tstfedni protistrany, které provadéji clearing vyznamného podilu finan¢nich néstroji v eurech). ECB je
emisni centrdln{ bankou pro ustfedni protistrany mimo eurozénu.

2.3.2 Podle navrhovaného nafizeni (*) nejsou centralni banky ESCB zapojeny do vypracovavani technickych norem,
pokud jde o specifikaci rizik v oblasti IKT. Navrhované natizen (*) navic neobsahuje zidny odkaz na cilovou dobu
a okamzik obnovy provozu, které vyzaduje nafizeni EMIR (*). Navrhovany regula¢ni rdmec by nemél stanovit
méné piisné pozadavky, pokud jde o rizika v oblasti IKT, nez ty, které plati v soucasné dobé. S cilem zajistit
spolehlivy rdmec fizeni kontinuity provozu je proto zdsadni stanovit jednozna¢nou cilovou dobu a okamzik
obnovy provozu. Zachovéni konkrétni cilové doby a okamziku obnovy provozu je rovnéz soucdsti zdsad CPMI-
[OSCO pro infrastruktury finan¢niho trhu (). Stdvajici ustanoveni v nafizeni EMIR by mélo byt zachovino
a navrhované nafizeni by mélo byt odpovidajicim zptsobem upraveno. Centralni banky ESCB by mély byt
zapojeny do pipravy viech sekundarnich prévnich predpisti, jakoz i do dalstho vyjasnéni a tvah legislativnich
organt Unie ohledné vzdjemného pisobeni navrhovaného nafizeni a dopliujicich regula¢nich technickych norem,
aby se zabranilo riziku vzniku protichtidnych nebo ptekryvajicich se pozadavki.

3. Zvlastni pfipominky k aspektiim obezfetnostniho dohledu

3.1  Nafizeni (EU) ¢ 1024/2013 (*?) (ddle jen ,nafizeni o jednotném mechanismu dohledu®) svéfuje ECB zvlastni tikoly
tykajici se obezfetnostniho dohledu nad tivérovymi institucemi v eurozéné a uklddd ECB odpovédnost za Gcinné
a konzistentni fungovani jednotného mechanismu dohledu, v jehoZz ramci jsou mezi ECB a zd¢astnéné vnitrostatni
piislusné orgdny rozdéleny konkrétni povinnosti v oblasti dohledu. ECB md zejména za tkol vyddvat a odebirat
povoleni viem avérovym institucim. ECB ma rovnéz mimo jiné za tkol zajistit soulad s piislusnymi pravnimi
pfedpisy Unie, které tivérovym institucim uklddaji obezietnostni pozadavky, véetné pozadavku zavést spolehlivé
systémy spravy a fizeni, jako jsou fddné postupy Fizeni rizik a mechanismy vnitini kontroly (**). Za timto tcelem
md ECB veskeré pravomoci v oblasti dohledu, aby mohla zasahovat do ¢innosti ivérovych instituci a které jsou

) Viz ¢l. 11 odst. 6 navrhovaného nafizeni.
) Viz ¢l. 3 odst. 17 navrhovaného nafizeni.
“) Viz ¢l. 76 odst. 2 pism. d) a €) nafizeni Komise v pfenesené pravomoci (EU) 2017/392.
) Viz ¢l. 78 odst. 2 a 3 nafizeni Komise v pfenesené pravomoci (EU) 2017/392.
) Viz ¢l. 1 odst. 4 nafizeni (EU) ¢. 909/2014.
) Nafizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 ze dne 4. Cervence 2012 o OTC derivétech, tstfednich protistrandch
a registrech obchodnich ddaji (Ut. vést. L 201, 27.7.2012, 5. 1).
(*) Viz ¢l. 18 odst. 2 pism. g) a h) nafizeni EMIR.
(*) Viz ¢l. 53 odst. 2 pism. b) a odst. 3 navrhovaného nafizeni a ¢l. 34 odst. 3 nafizeni EMIR.
(*) Viz ¢l. 53 odst. 2 pism. a) navrhovaného nafizeni.
(") Viz ¢clének 34 nafizeni EMIR.
(") Viz Zdsady CPMI-IOSCO pro infrastruktury finan¢niho trhu, které jsou k dispozici na internetovych strdnkdch Banky pro
mezindrodni platby na adrese www.bis.org.
(*) Natizeni Rady (EU) ¢. 1024/2013 ze dne 15. jna 2013, kterym se Evropské centrdlni bance svéfuji zvlastni dkoly tykajici se politik,
které se vztahuji k obezfetnostnimu dohledu nad tvérovymi institucemi (UF. vést. L 287,29.10.2013, s. 63).
(®) Viz ¢l. 4 odst. 1 pism. e) a ¢l. 6 odst. 4 nafizeni (EU) ¢. 1024/2013.
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nezbytné pro vykon jejich funkci. ECB a pfislusné vnitrostatni ptislusné orgdny jsou tedy pfislusnymi orgdny
vykonévajicimi konkrétn{ pravomoci obezfetnostniho dohledu podle nafizeni Evropského parlamentu a Rady (EU)
¢. 575/2013 (%) (déle jen ,nafizeni o kapitdlovych pozadavcich®) a smérnice Evropského parlamentu a Rady
2013/36[EU (*) (ddle jen ,smérnice o kapitdlovych pozadavcich®).

3.2 Navrhované nafizeni stanovi, Ze jednotny soubor pravidel a systém dohledu je tfeba doplnit tak, aby zahrnovaly
digitdlni provozni odolnost a zabezpeceni IKT, pomoci rozsifeni mandatii orgdni finan¢niho dohledu povéfenych
sledovanim a ochranou finanéni stability a integrity trhu (*%). Cilem je podpofit komplexni rdmec pro riziko
v oblasti IKT nebo operaéni riziko prostiednictvim harmonizace klicovych pozadavkd na digitdlni provozni
odolnost pro vSechny finanéni subjekty (). Cilem navrhovaného nafizeni je zejména konsolidovat a aktualizovat
pozadavky na riziko v oblasti IKT, které jsou dosud samostatné upraveny v raznych pravnich predpisech (*%).

3.3 Pozadavky souvisejici s rizikem v oblasti IKT pro finanéni sektor jsou v soucasné dobé rozlozeny do fady aktt
préava Unie, vetné smérnice o kapitdlovych pozadavcich, a néstroji tzv. mékkého prava (jako jsou pokyny
EBA) a jsou rozmanité a v nékdy netplné. V nékterych ptipadech bylo riziko v oblasti IKT feSeno pouze
implicitné jako soucdst opera¢niho rizika, zatimco v jinych p¥ipadech nebylo feSeno viibec. To by mélo byt
napraveno sladénim navrhovaného naf{zeni s témito akty. Za timto ulelem pfedklddd navrhovand
pozméiujici smérnice soubor zmén, které se zdaji byt nezbytné pro zajisténi pravni jednoznacnosti
a jednotnosti, pokud jde o uplatriovani rtiznych pozadavkd na digitdlni provozni odolnost. Zmény smérnice
o kapitalovych pozadavcich, které jsou v souc¢asné dobé navrhovany v navrhované pozménujici smérnici (*%),
se vSak tykaji pouze ustanoveni o pohotovostnich planech a planech zachovani provozu (%), nebot tdajné
implicitné slouzi jako zdklad pro feSeni fizeni rizika v oblasti IKT.

3.4 Navrhované nafizeni (*!) ddle stanovi, Ze finan¢ni subjekty, v¢etné Gvérovych instituci, musi disponovat internimi
fidicimi a kontrolnimi ramci, které zajisti G¢inné a obezfetné fizeni vSech rizik v oblasti IKT. Navrhované
nafizeni (%) stanovi, Ze se pozadavky, které jsou v ném stanoveny, uplatiiuji na individudlnim a konsolidovaném
zdkladé; k tomu vSak dochdzi bez dostatecné koordinace s uvedenymi odvétvovymi pravnimi ptedpisy.
V neposledni fadé navrhované nafizeni (%) stanovi, Ze aniZ jsou dotlena ustanoveni o rdmci dohledu pro kritické
poskytovatele sluzeb IKT z fad tfetich stran uvedend v navrhovaném nafizeni (*), dodrZovani povinnosti
stanovenych timto nafizenim zajituje v piipadé tvérovych instituci piislusny orgdn stanoveny v souladu
s ¢lankem 4 smérnice o kapitdlovych pozadavcich, aniz jsou dotéeny zvldstni tkoly svéfené ECB nafizenim
o jednotném mechanismu dohledu.

3.5 S ohledem na vyse uvedené md ECB za to, Ze ve vztahu k Gvérovym institucim a s vyjimkou ustanoveni
navrhovaného nafizeni tykajicich se rdmce dohledu nad kritickymi poskytovateli sluzeb IKT z fad tfetich
stran (**) je zdmérem navrhovaného nafizeni stanovit obezfetnostni interni fidici rdmec pro fizeni rizika
v oblasti IKT, ktery bude zaclenén do obecného interniho fidictho rdmce podle smérnice o kapitdlovych
pozadavcich. Navic vzhledem k obezfetnostni povaze navrhovaného rdmce budou piislusnymi orginy
odpovédnymi za dohled nad dodrzovdnim povinnosti stanovenych v navrhovaném ramci, véetné ECB, organy
odpovédné za bankovni dohled v souladu s nafizenim o jednotném mechanismu dohledu.

(**) Nafizeni Evropského parlamentu a Rady (EU) €. 575/2013 ze dne 26. Cervna 2013 o obezfetnostnich pozadavcich na tivérové
instituce a investi¢ni podniky a 0 zméné nafizeni (EU) ¢. 648/2012 (U vést. L 176, 27.6.2013, 5. 1).

(*) Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26. Cervna 2013 o piistupu k cinnosti tvérovych instituci
a o obezfetnostnim dohledu nad Gvérovymi institucemi a investi¢nimi podniky, o zméné smérnice 2002/87ES a zrudeni smérnic
2006/48/ES a 2006/49/ES (Uf‘ veést. L 176, 27.6.2013, s. 338).

(*) Viz 8. bod odiivodnéni navrhovaného nafizeni.

() Viz 11. bod odiivodnéni navrhovaného nafizen.

(**) Viz 12. bod odiivodnéni navrhovaného nafizen.

(") Viz 4.a 5. bod odivodnéni navrhované pozméiiujici smérnice.

(*) Viz ¢lanek 85 smérnice o kapitdlovych pozadavcich.

(*) Viz &l. 4 odst. 1 navrhovaného nafizeni.

(®») Viz &l. 25 odst. 3 a 4 navrhovaného nafizeni.

(®) Viz ¢clének 41 navrhovaného nafizeni.

(*) Viz oddil II kapitoly V navrhovaného nafizeni.

(**) Viz oddil I kapitoly V navrhovaného nafizeni.
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3.6 Legislativni orgdny Unie by proto mohly zvazit nasledujici ndvrhy na zvyseni jednoznaénosti a souladu mezi
navrhovanym nafizenim a smérnici o kapitdlovych pozadavcich. Za prvé, pozadavky podle navrhovaného
nafizeni mohou byt vyslovné kvalifikoviny jako obezfetnostni, jak tomu bylo mimo jiné v nafizeni
o centrélnich depozitdfich (*). Za druhé, mohlo by byt rozsifeno znéni bod odivodnéni navrhované
pozmeénujici smérnice (*’) vzhledem k tomu, Ze pozadavky podle navrhovaného nafizeni jdou nad rdmec
pouhé faze pohotovostnich pland a plint zachovani provozu. Opatfeni k fizeni rizik v oblasti IKT celkové
spadaji pod obecngjsi rozsah spolehlivych systémt spravy a fizeni podle ¢ldnku 74 smérnice o kapitdlovych
pozadavcich (%%). Za tfeti, navrhované nafizeni (*) by mélo byt zménéno tak, aby v bodech odivodnéni
ptipominalo pravomoc ECB v oblasti obezfetnostniho dohledu nad tivérovymi institucemi podle Smlouvy
a nafizeni o jednotném mechanismu dohledu. Za ¢tvrté, odkaz na uplatiiovdni pozadavkad, které jsou
stanoveny v uvedeném nafizeni, na individudlnim a konsolidovaném zdkladé (*) by mél byt revidovén,
nebot subkonsolidovany a konsolidovany zdklad nejsou v navrhovaném nafizeni definovdny a nékteré
druhy zprostfedkovateltt nepodléhaji dohledu na konsolidovaném zdkladé podle piislusnych pravnich
pfedpisti (napf. platebni instituce). Kromé toho by troven uplatiiovdni pozadavkt podle navrhovaného
nafizeni méla vychdzet vyhradné z pravnich pfedpist platnych pro jednotlivé druhy finan¢nich subjekti.
V ptipadé Gvérovych instituci je ddna jasnd vazba mezi smérnici o kapitdlovych pozadavcich a navrhovanym
nafizenim, takZe pozadavky podle navrhovaného nafizeni by se automaticky uplatiovaly na individudlni,
subkonsolidované nebo piipadné konsolidované trovni ('!). Legislativni orgdny Unie by rovnéz mohly
zvazit zavedeni pfechodného rezimu pro obdobi mezi vstupem navrhovaného nafizeni v platnost a vstupem
v platnost regula¢nich technickych norem stanovenych v navrhovaném natizeni, nebot na nékteré zprostied-
kovatele, véetné Gvérovych instituci, se jiz vztahuji pravidla tykajici se rizik v oblasti IKT, kterd plati pro
konkrétni odvétvi a kterd jsou podrobnéjsi nez obecnd ustanoveni navrhovaného nafizeni.

3.7  ECB byla nafizenim o jednotném mechanismu dohledu povéfena tikolem zajistit, aby tivérové instituce dodrzovaly
pozadavky préva Unie, které vyZaduji, aby avérové instituce zavedly spolehlivé postupy fizeni rizik a mechanismy
vnitini kontroly (?). To znamend, ze ECB musi zajistit, aby Gvérové instituce uplatfiovaly zdsady a postupy pro
hodnoceni a fizen{ své expozice vii¢i operatnimu riziku, véetné modelového rizika, a pro pokryti méné cetnych, ale
vysoce rizikovych uddlosti. Pro ticely téchto zasad a postupli musi tivérové instituce jasné zformulovat, co tvoii operaéni
riziko (7).

3.8V Cervenci 2017 pfijala Rada guvernérti Evropské centrdln{ banky (ECB) rdmec jednotného mechanismu dohledu
pro hléseni kybernetickych incidentt (ddle jen ,rdmec®) na zdkladé ndvrhu Rady dohledu v souladu s ¢l. 26 odst. 8
a ¢L. 6 odst. 2 nafizen{ o jednotném mechanismu dohledu a ¢l. 21 odst. 1 nafizeni Evropské centralni banky (EU)
¢. 468/2014 (ECB[2014/17) (**). Rdmec sestavd ze zdvazné zddosti (jednotlivych rozhodnuti urcenych tvérovym
institucim) o informace a/nebo podavani zpriv na zdkladé ¢lanku 10 nafizeni o jednotném mechanismu
dohledu (%). Nékteré zemé jiz zavedly postup hldseni incidentl, ktery vyZaduje, aby Gvérové instituce hldsily
vSechny zdvazné kybernetické incidenty svym vnitrostitnim pfislusnym orgdnim. V téchto zemich budou
vyznamné uvérové instituce naddle hldsit incidenty vnitrostaitnim piislusnym orgdnim, které je pak bez
zbyte¢ného odkladu predaji ECB jménem dohliZenych subjektdl. Vyse uvedend rozhodnuti jsou proto rovnéz

(*) Viz ndzev kapitoly I oddilu 4 ,Obezfetnostni pozadavky*“ nafizeni o centrdlnich depozitdtich.

(*’) Viz 4. bod odiivodnéni navrhované pozméiujici smérnice.

() Clanek 85 smérnice 2013/36/EU je pouhym upiesnénim. V tomto ohledu viz rovnéZ s. 4, 11 a 37 pokynd Evropského orgdnu pro

bankovnictvi k fzen{ rizik v oblasti IKT a bezpe¢nosti ze dne 29. listopadu 2019 (dile jen ,pokyny EBA“), kde je jako obecny pravni

zdklad vyslovné uveden ¢lanek 74 smérnice 2013/36/EU.

(*) Viz ¢l. 41 odst. 1 navrhovaného nafizeni.

() Viz ¢l. 25 odst. 3 a 4 navrhovaného nafizeni.

(™ Viz ¢ldnek 109 smérnice o kapitdlovych pozadavcich.

(™ Viz ¢l. 4 odst. 1 pism. e) nafizeni o jednotném mechanismu dohledu.

() Viz ¢ldnek 85 smérnice o kapitdlovych pozadavcich.

(™) Natizeni Evropské centrdlni banky (EU) ¢. 468/2014 ze dne 16. dubna 2014, kterym se stanovi rdimec spoluprdce Evropské centralni

banky s vnitrostatnimi pfislusnymi orgdny a vnitrostdtnimi povéfenymi orgdny v ramci jednotného mechanismu dohledu (nafizeni

o ramci jednotného mechanismu dohledu) (ECB/2014/17) (Ur. vést. L 141, 14.5.2014, s. 1).

() Kyberneticky bezpecnostni incident (tj. zjisténé mozné poruseni bezpecnosti informaci at uz v disledku zlého umyslu, tak
nahodné) musi byt konkrétné hldsen ECB, pokud je splnéna alespon jedna z téchto podminek: 1) potencialni finanéni dopad
¢ini 5 mil. EUR nebo 0,1% CET1; 2) o incidentu byla informovédna vefejnost nebo incident poskozuje povést instituce; 3)
incident byl postoupen fediteli informacnich technologii nad rimec obvyklého vykazovani; 4) banka o incidentu uvédomila
CERT/CSIRT, bezpecnostni agenturu ¢i policii; 5) byly spustény postupy pro obnovu provozu po havdrii ¢i kontinuitu
provozu nebo byl vznesen ndrok na plnéni v rdmci pojisténi kybernetickych rizik; 6) doslo k poruseni prdvnich ¢i
regulatornich pozadavkd nebo 7) banka uplatni interni kritéria ¢i odborny tdsudek (v¢etné potencidlniho systémového
dopadu) a rozhodne se informovat ECB.
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uréena témto vnitrostatnim piislu§nym organtim, které by tyto informace mély na zakladé rdimce pfeddvat ECB. ECB
podporuje Usili legislativnich orgdnti Unie o prosazovani harmonizace a zefektivnéni, mimo jiné pokud jde
o soubor pravidel a povinnosti vztahujicich se na Gvérové instituce v oblasti hldSeni incidentd. V této souvislosti je
ECB s ohledem na pfipadné pfijeti navrhovaného nafizeni p¥ipravena rdimec v piipadé potieby zménit (a ptipadné
zrusit).

4. Zvlastni pfipominky k fizeni rizik v oblasti IKT, hldseni incidentd, testovini provozni odolnosti a riziku
tfetich stran v oblasti IKT

4.1  Rizeni rizik v oblasti IKT

4.1.1 ECB vitd skute¢nost, Ze navrhovanym naf{zenim byl zaveden pevny a komplexni rdmec Fizeni rizik v oblasti IKT,
ktery zahrnuje pokyny CPMI-IOSCO ke kybernetické odolnosti a ktery je tzce sladén s osvédcenymi postupy,
véetné Ocekdvani dozoru v oblasti kybernetické odolnosti infrastruktur finanéniho trhu v rdmci Eurosystému.

4.1.2 ECB podporuje myslenku, Ze finan¢ni subjekty by mély mit povinnost provddét posouzeni rizik pii kazdé
,vyznamné zméné“ infrastruktury sité a informacniho systému (*%). Navrhované nafizeni viak neobsahuje Zddnou
definici ,vyznamné zmény*, coZ vytvaii nevitany prostor pro rozdilné vyklady ze strany finan¢nich subjektd, které
by v kone¢ném disledku mohly ohrozit harmonizaéni cile navrhovaného nafizeni. V zdjmu pravni jistoty by
legislativni orgdny Unie mohly zvazit, zda by do navrhovaného nafizeni nemély zavést definici ,vyznamné zmény*.

4.1.3 ECB obecné podporuje myslenku, Ze finanéni subjekty jiné nez mikropodniky nahldsi ptislusnym organtim veskeré
néklady a ztrity zptsobené vypadky IKT a incidenty souvisejicimi s IKT (7). S cilem zajistit celkovou tcinnost
systému a zabrdnit tomu, aby pfislusné orgdny a financni subjekty byly zavaleny nadmérnym poctem zprav, by
bylo prospésné, aby legislativni orgdny Unie prozkoumaly zavedeni pfislusnych prahovych hodnot, pokud mozno
kvantitativni povahy.

4.1.4 ECB bere na védomi, Ze finan¢ni subjekty mohou po schvaleni p¥islusnymi orgdny delegovat tikoly tykajici se
ovéfovani souladu s pozadavky na fizeni rizik v oblasti IKT na podniky v rdmci skupiny nebo na externi
podniky (%). Zdroven je dtlezité, aby legislativni orgdny Unie objasnily, jak by schvéleni pfislusnymi orgdny bylo
udéleno v ptipadech, kdy by finan¢ni subjekt podléhal vice pFislusnym organtim. K tomu mutze dojit v piipadg, ze
finan¢ni subjekt je avérovou instituci, poskytovatelem sluzeb souvisejicich s kryptoaktivy ajnebo poskytovatelem
platebnich sluzeb. Pokud jde o identifikaci a klasifikaci, kterou maji finan¢ni subjekty provadét podle navrhovaného
naffzeni (”°), by ECB pro acely klasifikace aktiv povazovala za obezfetné, aby finan¢ni subjekty podle navrhovaného
natizeni musely zohlediiovat vyznam téchto aktiv (tj. zda podporuji zdsadni funkce).

4.2 Hldseni incidentii

4.2.1 ECB vita asili, které vyplyva z navrhovaného nafizeni a jehoz cilem je harmonizace hldseni incidentti v oblasti IKT
v ramci Unie a centralizované hldSen{ zdvaznych incidentd souvisejicich s IKT (*). Zavedeni harmonizovaného
rdmce pro hldseni zdvaznych incident souvisejicich s IKT (*!) pfislusnym orgdntm by v zdsadé zjednodusilo
a harmonizovalo zpravodajskou zaté7 finan¢nich subjektdi, véetné Gvérovych instituci. Sirsi rozsah pokryvanych
incidentd, ktery by pfekracoval rdmec kybernetickych incidentl, na néZ se v soucasnosti vztahuji stavajici
ramce (*), by byl pro pfislusné orgdny prospésny. Budouci pfijeti navrhovaného nafizeni by vyzadovalo prezkum
a piipadné zrueni stdvajicich rdmc, véetné rdmce jednotného mechanismu dohledu pro oznamovani
kybernetickych incidentd. V zdjmu dosaZeni skute¢ného zjednoduseni a plného sladéni vSech ramci je viak
zdsadni zajistit, aby oblast psobnosti ustanoveni o hldSeni incidentd podle navrhovaného nafizeni, véetné vsech
piislusnych definic, prahovych hodnot a parametrt hldseni, byla plné v souladu s piislusnymi ramci. Zejména je

(%) Viz ¢l. 7 odst. 3 navrhovaného nafizeni.

(7) Viz &l. 10 odst. 9 navrhovaného naiizeni.

(®) Viz &l. 5 odst. 10 navrhovaného nafizeni.

() Viz ¢lének 7 navrhovaného nafizeni.

(*) Viz ¢ldnek 19 navrhovaného nafizeni.

(") Viz ¢l. 3 odst. 7, ¢linek 17 a ¢ldnek 18 navrhovaného nafizent.
(*) Viz napiiklad Ramec.
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nanejvys dilezité zajistit soulad mezi navrhovanym nafizenim na jedné strané a smérnici Evropského parlamentu
a Rady (EU) 2015/2366 () (ddle jen ,PSD2) a obecnymi pokyny EBA k hldSeni zdvaznych incidentt (déle jen
,pokyny EBA) na strané druhé. Navrhovand pozménujici smérnice (*) obsahuje zmény smérnice PSD2, pokud jde
o vymezeni hldSeni incidentti mezi navrhovanym nafizenim a smérnici PDS2, coz by mélo dopad zejména na
poskytovatele platebnich sluzeb, kteif by rovnéz mohli mit povoleni pisobit jako dvérové instituce, jakoz i na
piislusné orgdny. Postup oznamovani incidentt neni dostatecné jasny a nékteré incidenty, které je tfeba oznamovat
podle navrhovaného nafizeni i podle obecnych pokynt organu EBA, se mohou prekryvat.

4.2.2 Postupy oznamovani zdvaznych incidentd podle navrhovaného nafizeni (*’), smérnice PSD2 a odpovidajicich
obecnych pokynti EBA by od poskytovateldi platebnich sluzeb vyZadovaly, aby po klasifikaci incidentu predklddali
zpravu o incidentu svému pEislusnému orgdnu. Pocdte¢ni zpravy ve skute¢nosti nezachycuji podstatu, pfi¢inu nebo
funkéni oblast ovlivnénou incidentem a poskytovatelé platebnich sluzeb mohou byt schopni takové rozliseni
hldseni o incidentech pfedkladany jak podle navrhovaného nafizeni, tak podle obecnych pokynti organu EBA, nebo
by poskytovatelé platebnich sluzeb mohli zvolit jeden rdmec pro podavani hldseni a svd hldseni opravit pozdéji.
Stejnd nejistota (napiiklad pokud jde o hlavni pficinu jakéhokoli incidentu) se maze projevit i v pribéznych
a zavére¢nych zpravach. To by opét zvysilo moznost, aby zprdvy byly piislusnym orgdntim predklddiny soubézné
podle navrhovaného nafizeni a podle smérnice PSD2.

4.2.3 Nékteré incidenty, které mohou byt klasifikovany jako incidenty souvisejici s IKT, mohou mit dopad i na jiné oblasti,
a v disledku toho by musely byt ozndmeny podle obecnych pokynt orgdnu EBA. Miize tomu tak byt v ptipadé, ze
incident md dopad z hlediska IKT, ale zdroven pfimo ovlivnil poskytovéni platebnich sluzeb a/nebo ovlivnil jiné
funkéni oblasti nebo kanaly, které se netykaji IKT. Kromé toho by mohly nastat p¥ipady, kdy neni mozné rozliSovat
mezi provoznimi incidenty a incidenty souvisejicimi s IKT. Kromé toho v pfipadé, kdy je tatdz finanéni instituce
zdroveil vyznamnou uvérovou instituci a poskytovatelem platebnich sluzeb, by tentyz subjekt musel podle
navrhovaného nafizeni hldsit incident souvisejici s IKT dvakrdt, nebot by podléhal dvéma pfislusnym orgdnim.
S ohledem na vy$e uvedené by navrhované naf{zeni mélo jasnéji formulovat, jak ma interakce mezi smérnici PSD2
oznamovaci povinnosti by bylo dulezité, aby legislativni orgdny Unie zvézily zbyvajici otdzky dvojiho oznamovani
a aby objasnily, zda by navrhované nafizeni na jedné strané a PSD2 a pokyny EBA na strané druhé existovaly
soubézné, nebo zda by mél existovat jediny soubor pozadavka na hlédseni incidenti.

4.2.4. Navrhované nafizeni zavadi pozadavek, aby piislusné orgdny (*) po obdrzeni zpravy potvrdily jeji pfijeti a co
nejrychleji finanénimu subjektu poskytly nezbytnou zpétnou vazbu nebo pokyny, zejména pojednévajici o napravé
na urovni daného subjektu nebo o zpiusobech minimalizace nepfiznivého dopadu nap#¢ odvétvimi. To by
znamenalo, Ze by piislusné orgdny mély aktivné pfispivat ke zvladani a ndpravé incidentl a soucasné posuzovat
reakci dohlizeného subjektu na kritické incidenty. ECB zdiraziiuje, Ze odpovédnost za ndpravu a disledky
incidentu by mély zistat vyhradné a jednoznaéné na dotéeném finan¢nim subjektu. ECB proto navrhuje omezit
zpétnou vazbu a pokyny pouze na obezfetnostni zpétnou vazbu a pokyny na vysoké tirovni. Pokud by zpétnd
vazba byla $ir$i, vyzadovalo by to specializované odborniky s velmi znaénymi technickymi znalostmi, ktef{ nejsou
obvykle k dispozici v nabidce talentti, kterou maji k dispozici organy obezietnostniho dohledu.

o e

4.3 Testovdni digitdlni provozni odolnosti

4.3.1 ECB vitd pozadavky, které navrhované natizeni (¥) stanovi pro testovani digitdlni provozni odolnosti ve viech
finan¢nich subjektech, jakoz i pozadavek, aby kazdd instituce méla vlastni program testovani. Navrhované
nafizeni (*) uvadi rizné typy testd pro finan¢ni subjekty. Typy testdl nejsou pFili§ jasné a u nékterych testd, jako
jsou testy kompatibility, dotazniky nebo testy na zakladé scénaft, je ddn prostor pro vyklad ze strany evropskych

(*) Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbach na vnitinim trhu,
o zméné smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni (EU) ¢. 1093/2010 a o zruSeni smérnice 2007/64[ES (UF.
vést. L 337, 23.12.2015, s. 35).

(*) Viz ¢l. 7 odst. 9 navrhované pozmériujici smérnice.

(*) Viz ¢l. 17 odst. 3 navrhovaného nafizeni.

(*) Viz ¢clének 20 navrhovaného nafizeni.

(*) Viz ¢lénky 21 a 22 navrhovaného nafizeni.

(*) Viz ¢l. 22 odst. 1 navrhovaného nafizeni.
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organt dohledu, pfislusnych orgdnt nebo finanénich subjektti. Kromé toho nejsou k dispozici zddné pokyny, pokud
jde o Cetnost jednotlivych testd. MoZnym feSenim by mohlo byt, Ze navrhované nafizeni by stanovilo obecné
pozadavky na testovani a presnéjsi popis typl testl by byl obsazen v regulacnich a provaddécich technickych
normdch.

4.3.2 Penetralni testovani na zdkladé hrozeb (threat-led penetration testing — TLPT) je Gi¢innym ndstrojem pro testovani
bezpecnostni obrany a pfipravenosti. ECB proto podporuje provadéni TLPT finan¢nimi subjekty. Pomoci tohoto
ndstroje se testuji nejen technickd opatient, ale také zaméstnanci a procesy. Vysledky téchto testit mohou vyznamné
zvysit povédomi o bezpecnosti, které ma vrcholné vedeni v testovanych subjektech. Evropsky rdimec TIBER-EU
(European Framework for Threat Intelligence Based Ethical Red-teaming) (**) a dal$i ndstroje TLPT, které jsou jiz
k dispozici mimo Unii, jsou primdrnimi ndstroji, diky kterym mohou subjekty samy posuzovat, testovat,
uplatiovat a zlepovat svou kybernetickou odolnost a obranu.

4.3.3 Ve vét3iné clenskych statl, v nichz byl rdmec TIBER-EU proveden, orgdny dozoru a organy dohledu nehraji aktivni
ulohu pfi provddéni mistniho programu TIBER-XX a témé&F ve viech piipadech je TIBER Cyber Team situovin
nezévisle na téchto funkcich. Z tohoto davodu by pokrocilé testovani podle navrhovaného nafizeni (%)
prostiednictvim TLPT meélo byt provadéno jako ndstroj k posileni finanéniho ekosystému a zvySeni finanéni
stability, a nikoli vylu¢né jako néstroj dohledu. Kromé toho neni t¥eba vyvijet novy pokro¢ily rimec pro testovani
kybernetické odolnosti, nebot mnoho ¢lenskych statti jiz ptijalo rimec TIBER-EU, cozZ je v soucasné dobé jediny
takovy ramec v EU.

4.3.4 Pozadavky na subjekty provadéjici testovani by nemély byt obsazeny v hlavni ¢asti navrhovaného nafizeni, nebot
odvétvi souvisejici s TLPT se stale vyviji a ulozeni konkrétnich poZadavkt by mohlo bréanit inovacim. ECB je vsak
toho ndzoru, Ze v zdjmu zajistén{ vysokého stupné nezdvislosti pfi provadéni testd by finan¢ni subjekty nemély
zaméstnavat subjekty provadéjici testovani ani testovan{ zaddvat subjekttim, které jsou zaméstndny nebo najimany
finan¢nimi subjekty v jejich vlastni skupiné nebo které jsou jinak vlastnény nebo ovldddny finanénimi subjekty,
které maji byt testovany.

vy

4.3.5 Aby se sniZilo riziko roztiisténosti a zajistila harmonizace, mélo by navrhované nafizeni stanovit jeden ramec TLPT,
ktery se vztahuje na finan¢ni sektor v celé Unii. Roztif§ténost muze vést ke zvySeni ndkladi a pozadavki na
technické, provozni a finan¢ni zdroje jak pro piislusné orgdny, tak pro financni instituce. Tyto zvySené naklady
a pozadavky mohou mit v kone¢ném disledku negativni dopad na vzdjemné uzndvani testd. Tato nedostate¢nd
harmonizace a z toho vyplyvajici problémy spojené se vzdjemnym uzndvanim maji zdsadni vyznam zejména pro
finan¢ni subjekty, které mohou byt drziteli vice licenci a/nebo pisobit ve vice jurisdikcich v celé Unii. Regulaéni
a provadéci technické normy, které maji byt vypracoviny pro TLPT podle navrhovaného nafizeni, by mély byt
v souladu s rdmcem TIBER-EU. ECB kromé toho vitd pfileZitost zapojit se do pfipravy téchto regulacnich
a provadécich technickych norem ve spolupraci s evropskymi organy dohledu.

4.3.6 Aktivni zapojeni piislu§nych orgdnt do testovani by mohlo vést k moznému stietu z4jma s jinou funkci, kterou tyto
orgény vykonavaji, tj. posuzovanim testovactho rdmce finan¢niho subjektu. V této souvislosti ECB navrhuje, aby
byla z navrhovaného nafizeni odstranéna jakdkoli povinnost piislusnych orgdni tykajici se potvrzovani dokladi
a vydavani potvrzeni pro tcely testovani TLPT.

4.4  Riziko tfetich stran v oblasti IKT

4.4.1 ECB vitd zavedeni komplexniho souboru kli¢ovych zdsad a pevného rdmce dohledu pro identifikaci a Fizen{ rizik
v oblasti IKT, kterd vznikaji u poskytovatelt sluzeb IKT z fad tietich stran bez ohledu na to, zda patif do stejné
skupiny finan¢nich subjektt. V zdjmu dosaZeni G¢inné identifikace a Fizeni rizik v oblasti IKT je viak dilezité
spravné identifikovat a klasifikovat mimo jiné kritické poskytovatele sluzeb IKT z fad tfetich stran. V tomto ohledu
lze uvitat zavedeni aktt v pfenesené pravomoci (*!), které doplni kritéria pro ucely klasifikace (*?), s tim, Ze ECB by
méla byt pred piijetim téchto aktl v pfenesené pravomoci konzultovana.

(*) K dispozici na internetovych strinkdch ECB www.ecb.europa.eu.
(") Viz ¢ldnky 23 a 24 navrhovaného nafizeni.

(") Viz ¢l. 28 odst. 3 navrhovaného naiizeni.

(*) Viz ¢l. 28 odst. 2 navrhovaného nafizeni.
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4.4.2 Pokud jde o strukturu rdimce dohledu (%), je tfeba déle vyjasnit Glohu, kterou mé plnit spole¢ny vybor. ECB
zdroven vitd své zallenéni do féra dohledu jako pozorovatel, nebot tato dloha poskytne ECB stejny piistup
k dokumentaci a informacim jako hlasujicim ¢lentim (*¥). ECB by rdda upozornila legislativni orgdny Unie na
skutecnost, ze ECB by ve své roli pozorovatele ptispivala k ¢innosti fora dohledu jako emisni centrdlni banka,
kterd odpovidd za dohled nad trznimi infrastrukturami, i jako orgdn obeztetnostniho dohledu nad Gvérovymi
institucemi. ECB déle poznamendvd, Ze kromé toho, Ze by byla pozorovatelem ve féru dohledu, byla by ECB
jako pfislusny orgdn rovnéz souddsti spolecného vysetfovactho tymu. V tomto ohledu by legislativni orgdny
Unie mohly déle zvazit slozeni spole¢nych vySetfovacich tyma (**), aby se zajistilo pfiméfené vyznamné
zapojeni dotéenych pislusnych orgdnti. Ze stejného ditvodu se ECB domnivd, Ze by mél byt zvysen maximélni
pocet ucastnikd spole¢nych vysetfovacich tymd, a to s ohledem na kriti¢nost, sloZitost a rozsah sluzeb tfetich
stran v oblasti IKT.

4.4.3 ECB si v8imd, Ze podle navrhovaného nafizeni mutzZe hlavni orgdn dohledu zabranit tomu, aby kriti¢ti
poskytovatelé sluzeb IKT z fad tfetich stran uzavieli dal$i ujedndni o subdoddvkach, pokud i) pldnovany
subdodavatel je tfeti stranou poskytujici sluzby IKT nebo subdodavatelem IKT usazenym ve tfeti zemi a ii)
subdoddvky se tykaji zdsadni nebo dilezité funkce finan¢ntho subjektu. ECB by rdda zdiraznila, Ze tyto
pravomoci muaze hlavni orgdn dohledu uplatnit jen v souvislosti s ujedndnimi o subdodavkach, kdy kriticka
tieti strana poskytujici sluzby IKT zadd zdsadni nebo dilezitou funkci samostatnému pravnimu subjektu
usazenému ve tieti zemi. ECB chdpe, Ze hlavni orgdn dohledu by nemohl uplatnit srovnatelné pravomoci
s cilem zabrdnit tomu, aby kritickd tfet{ strana poskytujici sluzby IKT externé zaddvala zdsadni nebo dulezité
funkce finan¢niho subjektu do zafizeni tohoto poskytovatele sluzeb, kterd se nachazeji ve téeti zemi. Mohlo by
se naptiklad stat, Ze z provozniho hlediska mohou byt kritické Gdaje a/nebo informace uchovaviny nebo
zpracovavany zafizenimi umisténymi mimo Evropsky hospodéfsky prostor (EHP). V takovém piipadé nemusi
pravomoci hlavniho orgdnu dohledu odpovidajicim zpisobem zmociiovat piislusné orginy k pfistupu ke
vSem informacim, prostordm, infrastrukturdm a persondlu, které jsou relevantni pro vykon viech zdsadnich
nebo dulezitych funkci finanéntho subjektu. Aby bylo zajisténo, ze piislusné orgdny jsou schopny bez
ptekdzek plnit své dkoly, ECB navrhuje, aby hlavni organ dohledu mél rovnéz pravomoc omezit vyuzivani
zafizeni umisténych mimo EHP poskytovateli sluzeb v oblasti IKT z fad tfetich stran. Tato pravomoc by mohla
byt uplatnéna v téch konkrétnich pfipadech, kdy nejsou uzaviena administrativni ujedndni s pfislu§nymi
orgény tietich zemi, jak je stanoveno v navrhovaném nafizeni (*%), nebo kdy zdstupci kritickych poskytovatelt
sluzeb IKT z tad tfetich stran neposkytli dostate¢né ujisténi podle rdimce piislusné t¥eti zemé, pokud jde
o piistup k informacim, prostordm, infrastruktufe a personélu, ktery je potiebny k plnéni kol v oblasti
dozoru nebo dohledu.

4.4.4 V neposledni fadé je tieba uvést, Ze existuje riziko, Ze pozadavek, aby se pfislusné orgdny fidily doporucenimi
hlavniho orgdnu dohledu (), by se mohl ukdzat jako neti¢inny, nebot pfislusné organy nemusi mit komplexnf
pfehled o rizicich, kterd vytvareji jednotlivi kriticti poskytovatelé sluzeb IKT z fad tfetich stran. Pokud
doporuceni kriti¢ti poskytovatelé sluzeb z fad tfetich stran nedodrzi, mohou byt p#islu§né orgdny kromé toho
povinny pijjmout opatfeni proti finanénim subjektim, nad nimiz vykondvaji dohled. Podle navrhovaného
nafizeni (**) mohou pfislu§né organy pozadovat, aby finanéni subjekty, nad nimiz vykondvaji dohled, do¢asné
prestaly vyuzivat sluzby poskytované kritickou tfeti stranou nebo ukoncily existujici smlouvy s kritickymi
poskytovateli sluzeb z Fad tfetich stran. Je obtizné pfevést predpoklddany proces ndslednych opatfeni do
konkrétnich krokti. Konkrétné nenf jasné, zda bude dohlizeny finané¢ni subjekt schopen pferusit nebo ukoncit
smlouvu s kritickym poskytovatelem sluzeb z fad tfetich osob. Divodem je skutecnost, Ze kritickd tfeti strana
poskytujici sluzby IKT by mohla byt vyznamnym poskytovatelem sluzeb pro tento finanéni subjekt, nebo
smluvni ¢i jiné ndklady a $kody, které finan¢ni subjekt muze utrpét v dusledku takového pferuseni nebo
ukonceni. Tento piistup navic nepodporuje sbliZovani dohledu, nebot pfislusné orgdny mohou vyklddat stejné
doporuceni odlisné. To by v kone¢ném dusledku mohlo narusit pfedpoklddanou harmonizaci a jednotny
piistup pfi sledovani rizika kritickych tfetich stran v oblasti IKT na Grovni Unie. S ohledem na vyse uvedené by
legislativni orgdny Unie mohly zvézit, zda zdkonnym orgdntm dohledu neudéli zvlastni donucovaci pravomoci
ve vztahu ke kritickym poskytovatelim sluzeb IKT z fad tfetich stran, a to s piihlédnutim k omezenim
uloZzenym doktrinou Meroni, kterou ¢aste¢né zmirnil Soudni dviir ve svém rozsudku ve véci ESMA (*).

(**) Viz ¢lanek 29 navrhovaného naiizeni.

(*%) Viz ¢l. 29 odst. 3 navrhovaného nafizeni.

(*) Viz ¢ldnek 35 navrhovaného nafizeni.

(*) Viz ¢l. 39 odst. 1 navrhovaného nafizeni.

(7) Viz ¢l. 29 odst. 2 a ¢ldnek 37 navrhovaného nafizeni.

(**) Viz ¢l. 37 odst. 3 navrhovaného naiizeni.

(**) Viz rozsudek Soudniho dvora (velkého sendtu) ze dne 22. ledna 2014 Spojené kralovstvi Velké Britdnie a Severntho Irska v. Evropsky
parlament a Rada Evropské unie — nafizeni (EU) ¢. 236/2012-C-270/12.
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Konkrétni pozmétiovaci ndvrhy k tém ustanovenim navrhovaného natizeni, kterd ECB doporucuje zménit, jsou uvedeny
v samostatném technickém pracovnim dokumentu véetné pfislusného odiivodnéni. Technicky pracovni dokument je
k dispozici v anglickém jazyce na internetovych strankdch EUR-Lex.

Ve Frankfurtu nad Mohanem dne 4. ervna 2021.

Prezidentka ECB
Christine LAGARDE
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