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ANNEX
BILAGA

till
Rekommendation till RADETS BESLUT

om bemyndigande att inleda férhandlingar om ett avtal mellan Europeiska unionen och
Mangnationella staten Bolivia om utbyte av personuppgifter mellan Europeiska
unionens byra for samarbete inom brottshekampning (Europol) och behoriga
myndigheter i Bolivia med ansvar for bekdmpning av grov brottslighet och terrorism
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BILAGA

Forhandlingsdirektiv for forhandlingar om ett avtal mellan Europeiska unionen och

Mangnationella staten Bolivia om utbyte av personuppgifter mellan Europeiska
unionens byra for samarbete inom brottsbekampning (Europol) och behériga

myndigheter i Bolivia med ansvar for bekampning av grov brottslighet och terrorism

Under forhandlingarnas gang bor kommissionen strava efter att uppna de mal som anges i
detalj i det foljande.

1)

)

(3)

Avtalets syfte kommer att vara att tillhandahalla en rattslig grund for 6verforing av
personuppgifter mellan Europol och behdriga myndigheter i Mangnationella staten
Bolivia i syfte att stodja och starka de atgarder som Bolivias och medlemsstaternas
behoriga myndigheter vidtar samt deras dmsesidiga samarbete for att férebygga och
motverka grov internationell brottslighet och terrorism, med samtidigt skydd av den
personliga integriteten, personuppgifter och enskildas grundlaggande fri- och
rattigheter.

For att sakerstélla andamalsbegransning kommer samarbetet och informationsutbytet
inom ramen for avtalet bara att avse brottslighet som omfattas av Europols
behdrighet och brott som hdr samman med sadan brottslighet i enlighet med artikel 3
i forordning 2016/794 (nedan gemensamt kallade brott). Samarbetet bor i synnerhet
inriktas pa att forebygga och bekampa terrorism, stéra den organiserade
brottsligheten samt pa att bekampa olaglig handel med narkotika och it-brottslighet. |
avtalet kommer tillampningsomradet att preciseras, liksom for vilka syften Europol
far overfora uppgifter till behériga myndigheter i Mangnationella staten Bolivia.

Avtalet kommer att innehalla tydliga och detaljerade bestammelser om nédvandiga
skyddsatgarder och kontroller som ska skydda personuppgifter och enskildas
grundlaggande fri- och rattigheter, oavsett nationalitet och bosattningsort, i samband
med att personuppgifter utbyts mellan Europol och behériga myndigheter i Bolivia.
Utover de nedan beskrivna skyddsatgarderna kommer bestammelserna dven att krava
att 6verforing av personuppgifter ska omfattas av krav pa konfidentialitet och pa att
personuppgifterna inte kommer att anvandas for att begara, meddela eller verkstélla
dodsstraff eller nagon form av grym eller oméansklig behandling, utan att detta
hindrar tillampningen av ytterligare skyddsatgéarder som kan komma att kravas.

Detta géller i synnerhet foljande:

(a)

(b)

(©)

Avtalet kommer att innehalla definitioner av centrala termer i enlighet med artikel
3.1 direktiv (EU) 2016/680.

Avtalet kommer att respektera principen om sarskilda syften och sakerstélla att
uppgifterna inte behandlas i andra syften an de for vilka de dverforts. Darfor kommer
de syften for vilka parterna inom ramen for avtalet far behandla personuppgifterna att
anges klart och tydligt och kommer inte att vara mer omfattande an det som Kkrévs i
det enskilda fallet for att férebygga och motverka terrorism och brott som omfattas
av avtalet.

De personuppgifter som 6verfoérs av Europol inom ramen for avtalet kommer att
behandlas korrekt, legitimt och endast i de syften for vilka de har 6verforts. Avtalet
kommer att innehalla bestammelser som alagger Europol att nar uppgifterna 6verfors
ange eventuella begransningar for atkomsten eller anvandningen, dven vad galler
Overforing, radering, forstoring eller vidarebehandling av uppgifterna. Avtalet
kommer att aldgga de behdriga myndigheterna i Mangnationella staten Bolivia att
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(d)

(€)

(f)

(9)

(h)

(i)

)

(k)

folja dessa begransningar och ange hur efterlevnaden av dessa begrénsningar
kommer att verkstéllas i praktiken. Personuppgifterna kommer att vara adekvata,
relevanta och begransade till vad som &r nodvandigt i forhallande till syftet. De
kommer att vara korrekta och hallas aktuella. De kommer inte att sparas under langre
tid &n vad som ar nodvandigt for de syften for vilka de har dverforts. Avtalet kommer
att atfoljas av en bilaga med en uttdmmande forteckning Gver de behoriga
myndigheter i Mangnationella staten Bolivia till vilka Europol far Overfora
personuppgifter, samt en kort beskrivning av deras befogenheter.

Overforing fran Europol av personuppgifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk Gvertygelse, medlemskap i fackforening,
genetiska uppgifter, biometriska uppgifter i syfte att entydigt identifiera en fysisk
person, eller uppgifter som ror hélsa eller fysiska personers sexualliv eller sexuella
laggning ska tillatas endast om det &r strikt nédvéandigt, rimligt och proportionellt i
det enskilda fallet for att forebygga eller bek&mpa brott och om dessa uppgifter, med
undantag for biometriska uppgifter, kompletterar andra personuppgifter. Avtalet bor
aven innehalla sarskilda skyddsatgarder vad galler dverforing av personuppgifter om
brottsoffer, vittnen eller andra personer som kan ldmna uppgifter om brott, samt i
fraga om minderariga.

Avtalet kommer att sékerstdlla de lagstadgade rattigheterna for enskilda vars
personuppgifter behandlas, med hjélp av bestaimmelser om rétten till atkomst, rattelse
och radering, samt sarskilda skal som kan leda till nédvandiga och proportionella
inskrankningar. Avtalet kommer ocksa att sakerstalla lagstadgad ratt till
administrativ och réattslig provning for enskilda vars personuppgifter behandlas inom
ramen for avtalet samt garantera effektiva rattsmedel.

Avtalet kommer att innehdlla bestimmelser om lagring, Gversyn, rattelse och
radering av personuppgifter och om register for loggning och dokumentation samt
om information som ska goras tillganglig for enskilda. Det bor &ven foéreskriva
skyddsatgarder i samband med automatisk behandling av personuppgifter.

Avtalet kommer att ange vilka kriterier som kommer att anvéndas for att ange en
kéllas tillforlitlighet och uppgifternas korrekthet.

Avtalet kommer att innehdlla en skyldighet att sakerstilla séakerheten for
personuppgifter genom lampliga tekniska och organisatoriska atgarder, daribland att
endast behoriga ska fa atkomst till personuppgifterna. Avtalet kommer &aven att
innehdlla en skyldighet att anméla personuppgiftsincidenter som paverkar de
uppgifter som éverfors inom ramen for avtalet.

Vidaredverforing av uppgifter fran behdriga myndigheter i Mangnationella staten
Bolivia till andra myndigheter i landet, d&ven for anvandning i réttsliga forfaranden,
kommer endast att tilldtas i enlighet med lampliga villkor och skyddsatgarder,
daribland krav pa forhandstillstand fran Europol.

Samma villkor som de som anges i led i) kommer att tillampas pa vidareéverféring
av uppgifter fran behoriga myndigheter i Mangnationella staten Bolivia till
myndigheter i tredjeland, med tillaggskrav pa att sddan vidareverforing endast far
tillatas med avseende pa tredjelander som Europol far dverfora personuppgifter till i
enlighet med artikel 25.1 i férordning (EU) 2016/794.

Avtalet kommer att sékerstalla att en eller flera oberoende offentliga myndigheter
med ansvar for uppgiftsskydd och med faktiska befogenheter att gora utredningar
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(4)

(5)
(6)

(7)

och ingripanden kommer att utdva tillsyn 6ver de myndigheter i Mangnationella
staten Bolivia som anvander personuppgifter eller overford information och kommer
att kunna vécka talan. I synnerhet kommer oberoende myndigheter att ha behérighet
att prova enskildas klagomal rérande anvandningen av deras personuppgifter. De
myndigheter som anvéander personuppgifter kommer att hallas ansvariga for
efterlevnaden av bestdmmelserna om skydd av personuppgifter inom ramen for
avtalet.

Avtalet kommer att innehalla bestammelser om en effektiv tvistlosningsmekanism
rorande avtalets tolkning och tillampning for att sékerstélla att parterna foljer sina
gemensamt 6verenskomna bestammelser.

Avtalet kommer att innehalla bestammelser om Overvakning och regelbunden
utvardering av avtalet.

Avtalet kommer att innehalla en bestammelse om ikrafttradande och tillampning
samt en bestdammelse som ger parterna maojlighet att sdga upp eller tillfalligt upphava
avtalet, sarskilt om landet inte langre faktiskt kan sakerstalla den skyddsniva for
grundlaggande fri- och rattigheter som kravs enligt avtalet. Avtalet kommer ocksa att
ange om personuppgifter som ingar i dess tillampningsomrade och som Gverforts
innan avtalet tillfalligt upphavts eller sagts upp far fortsatta att behandlas. Fortsatt
behandling av personuppgifter, om den ar tillaten, kommer under alla omstandigheter
att ske i enlighet med de bestdammelser som fanns i avtalet nér det tillfalligt
upphévdes eller sades upp.

Avtalet kommer att 4ga samma giltighet pa bulgariska, danska, engelska, estniska,
finska, franska, grekiska, iriska, italienska, kroatiska, lettiska, litauiska, maltesiska,
nederlandska, polska, portugisiska, ruménska, slovakiska, slovenska, spanska,
svenska, tjeckiska, tyska och ungerska och kommer att innehalla en sprakklausul om
detta.
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