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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2025/301
av den 23 oktober 2024

om komplettering av Europaparlamentets och ridets férordning (EU) 2022/2554 vad giller tekniska

tillsynsstandarder som specificerar innehdll och tidsfrister for den forsta anmilan av, delrapporten

och slutrapporten om allvarliga IKT-relaterade incidenter samt innehdllet i den frivilliga anmilan av
betydande cyberhot

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om 4ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 ('), sdrskilt artikel 20 tredje stycket, och

av foljande skal:

(1)  For att harmonisera och forenkla de anmalnings- och rapporteringskrav for allvarliga IKT-relaterade incidenter som
avses i artikel 19.4 i forordning (EU) 2022/2554 bor tidsfristerna for rapportering av allvarliga IKT-relaterade
incidenter vara konsekventa for alla typer av finansiella entiteter. Tidsfristerna bor av detta skdl dven i storsta
mojliga utstrickning dverensstimma med, och dtminstone ha samma verkan som, kraven i Europaparlamentets och
radets direktiv (EU) 2022/2555 ().

(2)  For att inte ldgga en orimlig rapporteringsborda pé de finansiella entiteterna i ett lige d& de maste hantera den IKT-
relaterade incidenten bor den forsta anmilan bara innehélla den viktigaste informationen. For att kunna vidta
lampliga tillsynsatgarder méste behoriga myndigheter fa information om allvarliga IKT-relaterade incidenter s snart
som mojligt efter det att den finansiella entiteten har klassificerat en IKT-relaterad incident som allvarlig. Tidsfristen
for den forsta anmalan som avses i artikel 19.4 a i forordning (EU) 2022/2554 bor f6ljaktligen vara s kort som
mojligt efter det att en IKT-relaterad incident har klassificerats som allvarlig, men samtidigt ge utrymme for
flexibilitet, i synnerhet for affirsmodeller som inte ar sdrskilt tidskritiska, for det fall att finansiella entiteter behover
mer tid att hantera den IKT-relaterade incidenten sedan de blivit medvetna om den.

(3)  Efter att ha mottagit den forsta anmilan bor behériga myndigheter fi mer detaljerad information om den IKT-
relaterade incidenten i delrapporten och all relevant information i slutrapporten. Informationen i dessa rapporter
bor gora det mojligt for behoriga myndigheter att gora ytterligare bedomningar av den IKT-relaterade incidenten
och ta stallning till vilka tillsynsétgérder de kan vilja vidta.

(4)  De tidsfrister for rapportering som avses i artikel 20 forsta stycket a ii i forordning (EU) 2022/2554 bor darfor viga
behoriga myndigheters behov av att snabbt i information mot behovet av att ge de finansiella entiteterna tillrackligt
med tid att inhdmta information som ér fullstindig och korrekt.

(5)  Med beaktande av kriterierna i artikel 20 forsta stycket a i forordning (EU) 2022/2554 bor tidsfristerna for
rapportering inte utgora en oproportionerligt stor borda for mikroforetag och andra finansiella entiteter som inte ar
betydande. For att undvika en oproportionerligt stor borda for finansiella entiteter bor tidsfristerna f6r rapportering
dessutom ta hansyn till veckoslut och helgdagar.

() EUTL 333,27.12.2022, s. 1, ELL: http://data.europa.eu/elijreg/2022/25 54/oj.

() Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om étgirder f6r en hog gemensam cybersiker-
hetsnivd i hela unionen, om 4ndring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80, ELL http://data.europa.eufeli/dir/2022/2555/oj).
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(6)  Eftersom betydande cyberhot anmals pa frivillig basis bor innehéllet i sédana anmélningar inte vara betungande for
finansiella entiteter utan mer begrinsat 4n den information som krévs for allvarliga IKT-relaterade incidenter.

(7)  Denna forordning grundar sig pa det forslag till tekniska tillsynsstandarder som de europeiska tillsynsmyndigheterna
har 6verlimnat till kommissionen.

(8)  De europeiska tillsynsmyndigheterna har genomfort oppna offentliga samrdd om det forslag till tekniska
tillsynsstandarder som den hir férordningen baseras pd, analyserat potentiella kostnader och fordelar, samt begért
ett yttrande frdn de intressentgrupper som inrittats i enlighet med artikel 37 i Europaparlamentets och radets
forordningar (EU) nr 1093/2010 (}), (EU) nr 1094/2010 (*) och (EU) nr 1095/2010 ().

(9)  Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rddets forordning
(EU) 2018/1725 () och avgav ett yttrande den 22 juli 2024. All behandling av personuppgifter inom ramen for
denna forordning bor utforas i enlighet med tillimpliga dataskyddsprinciper och bestimmelser i forordning
(EU) 2018/1725.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Allmiin information som ska limnas i den forsta anmilan och i del- och slutrapporter om allvarliga IKT-relaterade
incidenter

Finansiella entiteter ska i den forsta anmdlan, den delrapport och den slutrapport som avses i artikel 19.4 i forordning
(EU) 2022/2554 inkludera f6ljande allmédnna information:

a) Typen av rapportering (forsta anmalan, delrapport eller slutrapport).
b)  Den finansiella entitetens namn, LEI-kod och typ enligt artikel 2.1 i forordning (EU) 2022/2554.

0) Namn och id-kod for den entitet som limnar in den forsta anmilan, delrapporten eller slutrapporten for den
finansiella entiteten.

d)  TItillimpliga fall, namn och LEI-koder for alla finansiella entiteter som omfattas av en aggregerad forsta anmalan eller
del- eller slutrapport.

e)  Kontaktuppgifter for de personer som ansvarar for kommunikationen med den behoriga myndigheten om den
allvarliga IKT-relaterade incidenten.

f) [ tillimpliga fall, uppgift om moderforetaget i den koncern som den finansiella entiteten tillhor.

2) I fall med ekonomiska f6ljder, den valuta i vilken beloppen anges.

() Europaparlamentets och rddets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om 4ndring av beslut nr 716/2009/EG och om upphivande av kommissionens
beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12, ELI http://data.europa.eu/eli/reg/2010/10930j).

() Europaparlamentets och rédets férordning (EU) nr 1094/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska forsikrings- och tjanstepensionsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/oj).

() Europaparlamentets och rédets férordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska virdepappers- och marknadsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84, ELL http:[/data.europa.eu/eli/reg/2010/1095/0j).

(®) Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL: http://data.europa.
eu/eli/reg/2018/1725/0j).
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Artikel 2

Sirskild information som ska limnas i en férsta anmilan

En forsta anmalan enligt artikel 19.4 a i forordning (EU) 20222554 ska innehélla dtminstone foljande specifika uppgifter:
a) Den referenskod for incidenten som tilldelats av den finansiella entiteten.

b)  Datum och klockslag for upptickt samt klassificering av incidenten i enlighet med artikel 8 i kommissionens
delegerade forordning (EU) 2024/1772 ().

0) En beskrivning av den IKT-relaterade incidenten.

d)  De kriterier i artiklarna 1-8 i delegerad férordning (EU) 2024/1772 pa grundval av vilka den finansiella entiteten
klassificerade den IKT-relaterade incidenten som allvarlig.

e) De medlemsstater som paverkas av den IKT-relaterade incidenten.
f) Information om hur den IKT-relaterade incidenten uppticktes.
2) Om tillgdnglig, information om ursprunget till den IKT-relaterade incidenten.

h)  Information om huruvida den finansiella entiteten har aktiverat en kontinuitetsplan.
i) [ tillimpliga fall, information om att den IKT-relaterade incidenten omklassificerats fran allvarlig till inte allvarlig.

j) Om tillgdnglig, annan relevant information.

Artikel 3

Sirskild information som ska limnas i en delrapport

En delrapport enligt artikel 19.4 b i forordning (EU) 2022/2554 ska innehdlla dtminstone f6ljande specifika uppgifter:
a) I tillimpliga fall, den referenskod f6r incidenten som limnats av den behoriga myndigheten.

b)  Datum och klockslag for den IKT-relaterade incidenten.

0) I tillimpliga fall, datum och klockslag da den finansiella entiteten kunde dteruppta normal verksamhet.

d)  Information om uppfyllandet av de kriterier i artiklarna 1-8 i delegerad forordning (EU) 20241772 pé grundval av
vilka den finansiella entiteten klassificerade den IKT-relaterade incidenten som allvarlig.

e) Typen av IKT-relaterad incident.

f) I tillimpliga fall, de hot och den teknik som anvinds av den fientliga aktoren.

2) Berorda funktionsomrdden och affirsprocesser.

h)  Berorda infrastrukturkomponenter som stoder affarsprocesser.

i) Inverkan pd kundernas ekonomiska intressen.

j) Information om rapporteringen av den IKT-relaterade incidenten till andra myndigheter.

k)  Tillfalliga dtgirder som den finansiella entiteten har vidtagit eller planerar att vidta for att dterhdmta sig frn den IKT-
relaterade incidenten.

1) I tillimpliga fall, information om angreppsindikatorer.

() Kommissionens delegerade forordning (EU) 2024/1772 av den 13 mars 2024 om komplettering av Europaparlamentets och rddets
férordning (EU) 2022/2554 vad giller tekniska standarder for tillsyn som specificerar kriterierna for klassificering av IKT-relaterade
incidenter och cyberhot, faststillande av visentlighetstrosklar och nirmare uppgifter om rapporter om allvarliga incidenter (EUT L,
2024[1772, 25.6.2024, ELL http://data.europa.eu/elijreg_del/2024/1772/o0j).
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Artikel 4

Sirskild information som ska limnas i en slutrapport

En slutrapport enligt artikel 19.4 ¢ i forordning (EU) 2022/2554 ska innehélla dtminstone foljande specifika uppgifter:
a) Information om bakomliggande orsaker till den IKT-relaterade incidenten.

b)  Datum och klockslag d den IKT-relaterade incidenten dtgirdades och de bakomliggande orsakerna hanterades.

0) Information om hur den IKT-relaterade incidenten atgdrdades.
d)  TItillimpliga fall, information som ér relevant for resolutionsmyndigheter.
e) Information om direkta och indirekta kostnader och forluster till foljd av den IKT-relaterade incidenten samt

information om finansiella dterkrav.

f) [ tillimpliga fall, information om dterkommande IKT-relaterade incidenter.

Artikel 5

Tidsfrister for en forsta anmilan och for del- och slutrapporter

1. Finansiella entiteter ska limna in den forsta anmalan och de del- och slutrapporter som avses i artikel 19.4 a, b och ¢
i forordning (EU) 2022/2554 inom f6ljande tidsfrister:

a) For den forsta rapporten: Sé tidigt som mojligt, men under alla omstindigheter, inom fyra timmar fran det att den
IKT-relaterade incidenten klassificerats som en allvarlig IKT-relaterad incident och senast 24 timmar efter det att den
finansiella entiteten har blivit medveten om den IKT-relaterade incidenten.

b)  For delrapporten: Senast inom 72 timmar frn det att den forsta anmalan limnades in, dven om statusen for
incidenten eller hanteringen av den inte har forindrats pd det sdtt som avses i artikel 19.4 b i forordning
(EU) 2022/2554. Finansiella entiteter ska utan onodigt dr6jsmél och under alla omstindigheter sd snart normal
verksambhet har dterupptagits limna in en uppdaterad delrapport.

0) For slutrapporten: Senast en mdnad efter antingen inlimnandet av delrapporten eller, i tillimpliga fall, efter den
senaste uppdaterade delrapporten.

2. Om den finansiella entiteten inte inom 24 timmar frin den tidpunkt dd den blev medveten om den IKT-relaterade
incidenten har klassificerat den som allvarlig, men i ett senare skede klassificerar den som allvarlig, ska den finansiella
entiteten ldmna in en forsta anmalan inom fyra timmar fran det att den IKT-relaterade incidenten klassificerades som en
allvarlig incident.

3. Finansiella entiteter som inte kan limna in en forsta anmilan, delrapport eller slutrapport inom de tidsfrister som
anges i punkt 1 ska informera den behoriga myndigheten om detta utan onddigt drojsmdl, men inte senare dn respektive
tidsfrister f6r inlimnande av anmilan eller rapporten, samt redogora for skilen till forseningen.

4. Om tidsfristen for inldimnande av en forsta anmilan, delrapport eller slutrapport 16per ut under ett veckoslut eller pd
en helgdag i den rapporterande finansiella entitetens medlemsstat fr den finansiella entiteten limna in en forsta anmailan,
delrapport eller slutrapport senast kl. 12.00 narmast pafoljande arbetsdag.

5. Punkt 4 ska inte tillimpas pd inldimning av en forsta anmalan eller delrapport frdn kreditinstitut, centrala motparter,
operatorer av handelsplatser och andra finansiella entiteter som bedomts som visentliga eller viktiga entiteter i enlighet
med artikel 3 i direktiv (EU) 2022/2555.
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6.  Behoriga myndigheter far besluta att punkt 4 inte ska gilla inlimnandet av en forsta anmalan eller en delrapport av
andra finansiella entiteter 4n de som avses i punkt 5 och som &r betydande eller systemviktiga f6r den finansiella sektorn
pa nationell nivé eller unionsniva. Behoriga myndigheter ska meddela identifierade finansiella entiteter sitt beslut. Den
behoriga myndighetens beslut ska endast gilla incidenter som rapporteras efter det datum dé den behoriga myndigheten
meddelade identifierade finansiella entiteter sitt beslut.

Artikel 6

Innehall i den frivilliga anmalan av betydande cyberhot

Innehéllet i den frivilliga anmilan av betydande cyberhot som avses i artikel 19.2 i forordning (EU) 2022/2554 ska omfatta
foljande:

a) Allmin information om den anmilande finansiella entiteten enligt artikel 1.

b)  Datum och klockslag da det betydande cyberhotet uppticktes och andra relevanta tidsstimplar som har anknytning
till det betydande cyberhotet.

0) En beskrivning av det betydande cyberhotet.

d)  Information om det betydande cyberhotets potentiella inverkan pd den finansiella entiteten, dess kunder eller
finansiella motparter.

€) De klassificeringskriterier som skulle ha foranlett en rapport om allvarliga incidenter enligt artiklarna 1-8 i delegerad
forordning (EU) 2024/1772 om cyberhotet hade materialiserats.
f) Information om det betydande cyberhotets status och om eventuella foriandringar i hotaktivitet.
2) I tillimpliga fall, en beskrivning av de dtgirder som den finansiella entiteten har vidtagit for att férhindra att de
betydande cyberhoten materialiseras.
h)  Information om alla underrittelser om det betydande cyberhotet till andra finansiella entiteter eller myndigheter.
i) I tillimpliga fall, information om angreppsindikatorer.
j) Om tillginglig, annan relevant information.
Artikel 7
Ikrafttridande

Denna forordning triader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 23 oktober 2024.

Pi kommissionens vighar
Ursula VON DER LEYEN
Ordférande
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