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DELEGOVANE NARIADENIE KOMISIE (Elj) 2025/301
z 23. oktébra 2024,

ktorym sa dopliia nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554, pokial ide o regulaéné
technické predpisy, v ktorych sa stanovuje obsah a lehoty na pociatotné ozndmenie, a priebezni
a zaveretnii spravu o zdvaznych incidentoch sivisiacich s IKT a obsah dobrovolného oznamovania
v pripade vyznamnych kybernetickych hrozieb

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej dnie,

so zretefom na nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitilnej
prevéddzkovej odolnosti finan¢ného sektora a o zmene nariadenf (ES) ¢. 1060/2009, (EU) ¢&. 648/2012, (EU) ¢ 600/2014,
(EU) €. 909/2014 a (EU) 2016/1011 ('), a najmé na jeho ¢lanok 20 treti pododsek,

kedze:

(1) S cielom zabezpecit harmoniziciu a zjednoduSenie poziadaviek na oznamovanie a nahlasovanie zdvaznych
incidentov sdvisiacich s IKT uvedenych v ¢ldnku 19 ods. 4 nariadenia (EU) 2022/2554 by sa lehoty na nahlasovanie
zdvaznych incidentov stvisiacich s IKT mali riadit jednotnym pristupom pre vietky typy finan¢nych subjektov.
Z tychto dovodov by sa aj lehoty mali v o najvicsej moznej miere riadit konzistentnym pristupom k p021adavkam
stanovenym v smernici Eurépskeho parlamentu a Rady (EU) 2022/2555 () a mali by im byt aspoii rovnocenné.

(2)  Aby sa predislo neprimeranej nahlasovacej zdtazi finanénych subjektov v case, ked riesia incident stvisiaci s IKT,
obsah pociato¢ného ozndmenia by sa mal obmedzit na najdoleZitejsie informdcie. Aby mohli prislusné organy
prijat nalezité opatrenia dohladu, musia dostat informdcie o zdvaznych incidentoch stivisiacich s IKT ¢o najskor po
tom, ako finan¢ny subjekt klasifikoval incident stvisiaci s IKT ako zdvazny. V désledku toho by lehota na
predloZenie pociatoéného ozndmenia uvedend v ¢ldnku 19 ods. 4 pism. a) nariadenia (EU) 2022/2554 mala byt ¢o
najkratsia po tom, ako bol incident stvisiaci s IKT klasifikovany ako zdvazny, a zdroveii by mala umoznovat
flexibilitu, najmi v pripade obchodnych modelov sluzieb, ktoré nie st mimoriadne ¢asovo kritické, ak financné
subjekty potrebujt viac ¢asu na rieenie incidentu stvisiaceho s IKT po tom, ako sa o fiom dozvedeli.

(3)  Po prijati pociatoéného ozndmenia by prislusné orgdny mali dostat podrobnejsie informdcie o incidente stivisiacom
s IKT v priebeznej sprave a vietky relevantné informdcie v zdverecnej sprave. Informdcie v tychto spravach by mali
prislusnym orgdnom umoznit dalSie postidenie incidentu stvisiaceho s IKT a vyhodnotenie opatreni dohladu, ktoré
by mohli chciet prijat.

(4)  Lehoty na nahlasovanie uvedené v ¢ldnku 20 ods. 1 pism. a) bode ii) nariadenia (EU) 2022/2554 by preto mali
vyvézit potrebu prislusnych orgdnov rychlo ziskat informdcie s potrebou poskytnit finanénym subjektom dostatok
¢asu na ziskanie Gplnych a presnych informécif.

(5)  Vzhladom na kritérid stanovené v clanku 20 ods. 1 pism. a) nariadenia (EU) 2022/2554 by lehoty na nahlasovanie
nemali predstavovat neprimerand zataz pre mikropodniky a iné finan¢né subjekty, ktoré nie s vyznamné. Okrem
toho, aby sa predilo neprimeranej zatazi finan¢nych subjektov, lehoty na nahlasovanie by mali zohladnovat
vikendy a sviatky.

() U.v.EUL 333,27.12.2022,s. 1, ELL http: [/data.europa.eu/elifreg/2022/2554]oj.

() Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 z0 14. decembra 2022 o opatreniach na zabezpecenie vysokej spolo¢ne;
tirovne kybernetickej bezpecnosti v Unii, ktorou sa menf nariadenie (EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zrusuje smernica
(EU) 2016/1148 (smernica NIS 2) (U. v. EU L 333, 27.12.2022, . 80, ELL). http://data.europa.eufeli/dir/2022/2555/o0j).
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KedZe vyznamné kybernetické hrozby sa maji oznamovat dobrovolne, obsah takychto oznidmeni by nemal
predstavovat zdfaZz pre financné subjekty a mal by byt obmedzenej§i ako informdcie pozadované v pripade
zdvaznych incidentov stvisiacich s IKT.

Toto nariadenie vychddza z ndvrhu regula¢nych technickych predpisov, ktory Komisii predlozili eurépske orgny
dohladu.

Eurdpske organy dohladu uskutocnili otvorené verejné konzulticie k ndvrhu regulaén)’/ch technickych predpisov,

z ktorého toto nariadenie vychddza, analyzovali mozné sivisiace ndklady a prinosy a poziadali o poradenstvo

skuplny zainteresovanych stran zriadené v silade s ¢ldnkom 37 nariadenf Eurépskeho parlamentu a Rady (EU)
¢.1093/2010 (), (EU) & 1094/2010 (‘) a (EU) & 1095/2010 ().

V sdlade s clinkom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 () sa uskutocnili
konzultacie s eurépskym dozornym tradnikom pre ochranu tdajov, ktory vydal 22. jula 2024 kladné stanovisko.
Akékolvek spracivanie osobnych tdajov v rozsahu pdsobnosti tohto nariadenia by sa malo vykondvat v stlade
s platnymi zasadami ochrany tidajov a ustanoveniami z nariadenia (EU) 2018/1725,

PRIJALA TOTO NARIADENIE:

Cldnok 1

Vseobecné informdcie, ktoré sa majii poskytniit v pociatocnych oznidmeniach a priebeznych a ziverecnych
spravach o zdvaznych incidentoch sivisiacich s IKT

Finan¢né subjekty uvedd v pociatoénom ozndment, priebeznej sprdve a zdverecnej spréve, ako sa uvddza v clanku 19 ods. 4
nariadenia (EU) 2022/2554, tieto vieobecné informdcie:

S

)
b)

typ predloZenia (pociato¢né ozndmenie, priebezna sprava alebo zavere¢nd sprava);

ndzov finanéného subjektu, jeho identifikdtor prdvneho subjektu a typ financného subjektu, ako sa uvddza
v cldnku 2 ods. 1 nariadenia (EU) 2022/2554;

nazov a identifika¢ny kéd subjektu, ktory predklada pociato¢né oznamenie alebo priebezni ¢i zdverecnd spravu za
finan¢ny subjekt;

v nélezitych pripadoch ndzvy a identifikdtory pravneho subjektu vietkych finanénych subjektov, na ktoré sa vztahuje
sthrnné pociato¢né ozndmenie alebo priebeznd ¢i zdvere¢nd sprava;

kontaktné udaje os6b zodpovednych za komunikdciu s prislusnym orgdnom o zdvaznom incidente stvisiacom
s IKT;

v nalezitych pripadoch identifikdciu materského podniku skupiny, do ktorej finanény subjekt patrf;

v pripade peniazného vplyvu menu, v ktorej st sumy vycislené.

Nariadenie Europskeho parlamentu a Rady (EU) & 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky orgdn dohladu

(Eurépsky orgdn pre bankovnictvo) a ktorym sa meni a dopliia rozhodnutie ¢ 716/2009/ES a zrusuje rozhodnutie
Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010, s. 12, ELL http://data.europa.eu/elifreg/2010/10930j).
Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1094/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky orgdn dohladu
(Eurépsky orgdn pre poistovnictvo a dochodkové poistenie zamestnancov), a ktorym sa meni a dopliia rozhodnutie ¢. 716/2009/ES
a zrusuje rozhodnutie Komisie 2009/79/ES (U. v. EU L 331, 15.12.2010, s. 48, ELL http://data.europa. eu/ell/reg/2010/1094/0))
Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1095/2010 z 24. novembra 2010, ktorym sa zriaduje Eur6psky organ dohladu
(Eurépsky orgdn pre cenné papiere a trhy) a ktorym sa menf a dopliia rozhodnutie ¢ 716/2009/ES a zruSuje rozhodnutie
Komisie 2009/77/ES (U.v. EU L 331, 15.12.2010, s. 84, ELL http://data.europa. eu/ell/reg/2010/109 5/0j).
Nariadenie Eurépskeho parlamentu a Rady (EU) 201 8/1725 z 23. oktébra 2018 o ochrane fyzickych oséb pri spracivani osobnych
udajov institiciami, orgdnmi, dradmi a agentirami Unie a o volnom pohybe takychto Gdajov, ktorym sa zruiuje nariadenie (ES)
& 452001 a rozhodnutie ¢. 1247/2002/ES (U. v. EU L 295, 21.11.2018, s. 39, ELL: http://data.europa.eu/eli/reg/2018/1725/0j).
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Cldnok 2
Specifické informdcie, ktoré sa maji poskytndt v pociatoénych oznimeniach
Podiatocné ozndmenia uvedené v clinku 19 ods. 4 pism. a) nariadenia (EU) 2022/2554 obsahujd aspon vsetky tieto
$pecifické informdcie:
a) referen¢ny kéd incidentu prideleny finan¢nym subjektom;

b)  didtum zistenia, Cas zistenia a klasifikiciu incidentu podla ¢lanku 8 delegovaného nariadenia Komisie
(EU) 2024/1772 ();

vl opis incidentu stivisiaceho s IKT;

d)  kritérid stanovené v ¢ldnkoch 1 az 8 delegovaného nariadenia (EU) 2024/1772, na zéklade ktorych finan¢ny subjekt
klasifikoval incident stvisiaci s IKT ako zdvazny;

e) Clenské staty, ktoré st ovplyvnené incidentom stvisiacim s IKT;
f) informdcie o tom, ako bol incident stvisiaci s IKT zisteny;
2) ak st k dispozicii, informécie o povode incidentu stvisiaceho s IKT;

h)  informdcie o tom, ¢i finanény subjekt aktivoval pldn kontinuity ¢innosti;

i) v nélezitych pripadoch informécie o preklasifikovani incidentu stvisiaceho s IKT zo zdvazného na menej zdvazny;
j) ak sti k dispozicii, akékol'vek dalsie relevantné informdécie.
Cldnok 3

Specifické informdcie, ktoré sa majii poskytndr v priebeznych spravach
Priebezné spravy uvedené v cldnku 19 ods. 4 pism. b) nariadenia (EU) 20222554 obsahujii asponi vietky tieto $pecifické
informdcie:
a) v nalezitych pripadoch referen¢ny kdd incidentu poskytnuty prislusnym orgdnom;
b)  ditum a Cas vyskytu incidentu stvisiaceho s IKT;
0) v nélezitych pripadoch ddtum a ¢as, kedy financny subjekt obnovil svoje pravidelné ¢innosti;

d) informacie o tom, ako boli splnené kritérid stanovené v ¢lankoch 1 az 8 delegovaného nariadenia (EU) 2024/1772,
na zdklade ktorych finan¢ny subjekt klasifikoval incident savisiaci s IKT ako zdvazny;

e) typ incidentu stivisiaceho s IKT;

f) v naleZitych pripadoch hrozby a techniky pouZivané aktérom hrozby;
2) dotknuté funkéné oblasti a obchodné procesy;

h)  dotknuté komponenty infrastruktiry podporujiice obchodné procesy;
i) vplyv na finan¢né zdujmy klientov;

i) informdcie o nahlasovani incidentov stvisiacich s IKT inym orgdnom;

k) docasné kroky alebo opatrenia, ktoré finan¢ny subjekt prijal alebo plénuje prijat na obnovu po incidente stivisiacom
s IKT;

1) v nélezitych pripadoch informécie o ukazovateloch ohrozenia.

() Delegované nariadenie Komisie (EU) 2024/1772 z 13. marca 2024, ktorym sa doplna nariadenie Eurépskeho parlamentu a Rady
(EU) 2022/2554, pokial ide o regulacné technické predpisy, v ktorych sa blizsie urcu;u klasifika¢né kritérid incidentov stvisiacich
s IKT a kybernetickych hrozieb, stanovuji prahové hodnoty vyznamnosti a sprestiujti podrobnosti sprdv o zdvaznych incidentoch
(U.v.EU L 20241772, 25.6.2024, ELL http://data.europa.eulelijreg_del/2024/1772/0j).
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Cldnok 4

Specifické informcie, ktoré sa maji poskytndt v koneénych spréavach
Konecné spravy uvedené v clinku 19 ods. 4 pism. c) nariadenia (EU) 2022/2554 obsahujii vietky tieto $pecifické
informdcie:
a) informdcie o hlavnych pri¢indch incidentu stvisiaceho s IKT;
b)  ditumy a casy, kedy bol incident stvisiaci s IKT vyrieSeny a kedy bola odstranena jeho hlavnd pricina (priciny);
) informadcie o rieSeni incidentu stvisiaceho s IKT;
d) v ndlezitych pripadoch informdcie relevantné pre organy na riesenie krizovych situdcif;

e) informdcie o priamych a nepriamych nékladoch a stratich vyplyvajicich z incidentu stvisiaceho s IKT a informécie
o finanénych nahradach;

f) v nélezitych pripadoch informdcie o opakujtcich sa incidentoch stivisiacich s IKT.

Cldnok 5

Lehoty na pociatocné ozndmenie a na priebezné a ziverecné spravy

1. Finan¢né subjekty predlozia pociatocné ozndmenie a priebezné a zdverecné sprdvy uvedené v ¢ldnku 19 ods. 4 pism.
a), b) a ¢) nariadenia (EU) 2022/2554 v tychto lehotdch:

a) v pripade pociatocnej spravy: ¢o najskor, v kazdom pripade viak do Styroch hodin od klasifikdcie incidentu
stvisiaceho s IKT ako zdvazného incidentu savisiaceho s IKT a najneskor do 24 hodin od momentu, ked sa
finan¢ny subjekt o incidente stvisiacom s IKT dozvedel;

b) v pripade priebeznej spravy: najneskor do 72 hodin od predlozenia pociatoéného ozndmenia, a to aj v pripade, Ze sa
stav alebo spdsob rieSenia incidentu nezmenil, ako sa uvddza v clanku 19 ods. 4 pism. b) nariadenia
(EU) 2022/2554. Finanéné subjekty predkladajii aktualizovanii priebeznd spravu, a to v kazdom pripade po
obnoveni pravidelnych ¢innostf;

0) v pripade zdvere¢nej spravy: najneskor jeden mesiac po predloZeni priebeznej spravy alebo v nalezitych pripadoch
po poslednej aktualizovanej priebeznej sprave.

2. Ak finan¢ny subjekt neklasifikoval incident sivisiaci s IKT ako zdvazny do 24 hodin od momentu, ked sa finan¢ny
subjekt dozvedel o incidente stvisiacom s IKT, ale klasifikuje tento incident savisiaci s IKT ako zdvazny neskor, finan¢ny
subjekt predlozi pociato¢né ozndmenie do Styroch hodin od klasifikicie incidentu stivisiaceho s IKT ako zdvazného
incidentu.

3. Finan¢né subjekty, ktoré nie st schopné predlozit pociato¢né ozndmenie, priebezni spravu alebo zdvereént spravu
v lehotdch stanovenych v odseku 1, o tom informuji prislusny orgdn bez zbytocného odkladu, najneskér viak do
uplynutia prislu§nych lehot na predloZenie ozndmenia alebo spravy, a vysvetlia dovody omeskania.

4. Ak lehota na predloZenie pociato¢ného ozndmenia, priebeznej spravy alebo zdveretnej sprdvy pripadne na
vikendovy den alebo sviatok v ¢lenskom $tite nahlasujiceho finanéného subjektu, finanény subjekt moze predlozit
pociato¢né ozndmenie, priebeznii spravu alebo zdvere¢nt spravu do poludnia nasledujiceho pracovného dna.

5. Odsek 4 sa neuplatiiuje na predloZenie pociatoéného ozndmenia alebo priebeznej spravy tverovymi institiiciami,
centrdlnymi protistranami, prevddzkovatelmi obchodnych miest a inymi finanénymi subjektmi, ktoré si podla ¢linku 3
smernice (EU) 2022/2555 identifikované ako klticové alebo dolezité subjekty.

ELL http://data.europa.eu/elijreg_del/2025/301/0j
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6.  Prislusné orgdny moZu rozhodntt, Ze odsek 4 sa neuplatiiuje na predloZenie prvotného ozndmenia alebo priebeznej
spravy finan¢nymi subjektmi inymi ako tie, ktoré sii uvedené v odseku 5, ktoré st vyznamné alebo maji systémovy
charakter pre financny sektor na vniitrotatnej tirovni alebo na tirovni Unie. Prislusné organy oznamia svoje rozhodnutie
identifikovanym finanénym subjektom. Rozhodnutie prislusného orgdnu sa uplatiiuje len v stvislosti s incidentmi
nahldsenymi po ddtume ozndmenia rozhodnutia prislusnym organom identifikovanym finanénym subjektom.

Cldnok 6
Obsah dobrovolného oznamovania o vyznamnych kybernetickych hrozbich

Obsah dobrovolného oznamovania v svislosti s vyznamnymi kybernetickymi hrozbami, ako sa uvddza v ¢lanku 19 ods. 2
nariadenia (EU) 2022/2554, zahftia vietky tieto informdcie:

a) vSeobecné informdcie o oznamujiicom finanénom subjekte, ako sa uvddza v ¢lanku 1;

b)  ditum a Cas zistenia vyznamnej kybernetickej hrozby a akékolvek iné relevantné casové peciatky stvisiace
s vyznamnou kybernetickou hrozbou;

0) opis vyznamnej kybernetickej hrozby;

d)  informdicie o potencidlnom vplyve vyznamnej kybernetickej hrozby na finanény subjekt, jeho klientov alebo
finan¢né protistrany;

e) klasifikacné kritérid, na zdklade ktorych by bolo mozné podat sprdvu o zdvaznom incidente stanovené v ¢linkoch 1
az 8 delegovaného nariadenia (EU) 2024/1772, ak by sa kybernetickd hrozba naplnila;

f) informdcie o stave vyznamnej kybernetickej hrozby a o akychkolvek zmendch v aktivite hrozby;

g) v ndlezitych pripadoch opis opatreni, ktoré financny subjekt prijal s ciefom zabranif naplneniu vyznamnych
kybernetickych hrozieb;

h)  informdcie o akomkolvek ozndmeni vyznamnej kybernetickej hrozby inym finanénym subjektom alebo orgdnom;

i) v nélezitych pripadoch informécie o ukazovateloch ohrozenia;

i) ak st k dispozicii, akékol'vek dalsie relevantné informdcie.

Cldnok 7

Nadobudnutie Géinnosti

Toto nariadenie nadobtida ti¢innost dvadsiatym diiom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
§tatoch.

V Bruseli 23. oktobra 2024

Za Komisiu
predsednicka
Ursula VON DER LEYEN
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