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KOMISIJOS DELEGUOTASIS REGLAMENTAS (ES) 2025/301
2024 m. spalio 23 d.

kuriuo Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 papildomas techniniais
reguliavimo standartais, kuriais nustatomas pradinio pranesimo, tarpinio pranesimo ir galutinio
pranesimo apie didelius su IRT susijusius incidentus turinys ir pateikimo terminai, taip pat
savanorisko pranesimo apie dideles kibernetines grésmes turinys

(Tekstas svarbus EEE)

EUROPOS KOMISIJA,

atsizvelgdama i Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama j 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamenta (ES) 20222554 dél skaitmeninés
veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)

Nr.

600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 ('), ypac i jo 20 straipsnio trecig pastraipa,

kadangi:

(1)

()
0

siekiant uztikrinti, kad Reglamento (ES) 2022/2554 19 straipsnio 4 dalyje nurodyti pranesimo apie didelius su IRT
susijusius incidentus reikalavimai bhity suderinti ir racionalizuoti, pranesimo apie didelius su IRT susijusius
incidentus terminai turéty bti nuosekliai taikomi visy rasiy finansy sektoriaus subjektams. Dél iy priezasciy
terminai taip pat turéty kuo labiau atitikti Europos Parlamento ir Tarybos direktyvoje (ES) 2022/2555 (}) nustatytus
reikalavimus ir biiti bent jiems lygiaverciai;

siekiant iSvengti nereikalingos pranesimo nastos finansy sektoriaus subjektams tuo metu, kai jie Salina su IRT susijusj
incidentg, pradinio pranesimo turinys turéty apsiriboti svarbiausia informacija. Kad galéty imtis tinkamy priezitiros
veiksmy, kompetentingos institucijos turi gauti informacija apie didelius su IRT susijusius incidentus kuo grei¢iau
po to, kai finansy sektoriaus subjektas su IRT susijusj incidenty priskiria dideliems incidentams. Todél pradinio
pranesimo, nurodyto Reglamento (ES) 2022/2554 19 straipsnio 4 dalies a punkte, pateikimo terminas turéty bati
kuo trumpesnis po to, kai su IRT susijgs incidentas priskiriamas dideliems incidentams, kartu vis tiek suteikiant
lankstumo, ypa¢ kai taikomi paslaugy verslo modeliai, kuriems laikas néra ypa¢ svarbus, jei finansy sektoriaus
subjektams, suzinojusiems apie su IRT susijusj incidenta, reikia daugiau laiko jam pasalinti;

gavusios pradinj pranesimg, kompetentingos institucijos i$samesnés informacijos apie su IRT susijusj incidenta
turéty gauti tarpiniame praneime, o visg susijusig informacija — galutiniame praneSime. Turédamos tuose
pranesimuose pateikta informacija kompetentingos institucijos turéty galéti geriau jvertinti su IRT susijusj incidenta
ir priezitiros veiksmus, kuriy jos gali noréti imtis;

todél nustatant Reglamento (ES) 2022/2554 20 straipsnio pirmos pastraipos a punkto ii papunktyje nurodytus
pranesimy pateikimo terminus turéty bati derinamas kompetentingy institucijy poreikis greitai gauti informacij ir
finansy sektoriaus subjekty poreikis turéti pakankamai laiko gauti i§samia ir tikslig informacija;

atsizvelgiant | Reglamento (ES) 2022/2554 20 straipsnio pirmos pastraipos a punkte nustatytus kriterijus,
nustatytais pranesimy pateikimo terminais labai maZoms jmonéms ir kitiems finansy sektoriaus subjektams, kurie
néra dideli, neturéty bati uzkraunama neproporcinga nasta. Be to, kad biity iSvengta neproporcingos nastos finansy
sektoriaus subjektams, nustatant prane$imy pateikimo terminus turéty bati atsizvelgiama j savaitgalius ir $venciy
dienas;

OLL 333,202212 27, p. 1, ELL http://data.europa.eu/eli/reg/2022/2554/oj.

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies keiciamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 20181972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (OL L 333, 2022 12 27, p. 80, ELL: http://data.europa.cu/eli/dir/2022/
2555/0j).
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(6)  kadangi apie dideles kibernetines grésmes turi biiti praneSama savanoriskai, tokiy pranesimy turinys neturéty tapti
finansy sektoriaus subjektams nasta ir turéty bati labiau apribotas, palyginti su informacija, kurig praSoma pateikti
prane$ant apie didelius su IRT susijusius incidentus;

7 §is reglamentas grindZiamas techniniy reguliavimo standarty projektais, kuriuos Komisijai pateiké Europos
g g y reg 1} proj jal p p
priezitiros institucijos;

(8)  Europos priezitros institucijos dél techniniy reguliavimo standarty projekty, kuriais pagristas $is reglamentas,
surengé atviras vieSas konsultacijas, i§nagrinéjo galimas susijusias sgnaudas ir naudg ir paprasé suinteresuotyjy
subjekty grupiy, isteigty pagal Europos Parlamento ir Tarybos reglamenty (ES) Nr. 1093/2010 (), (ES)
Nr. 1094/2010 (*) ir (ES) Nr. 1095/2010 (*) 37 straipsnj, patarimo;

(9)  vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725 () 42 straipsnio 1 dalimi, buvo
konsultuojamasi su Europos duomeny apsaugos priezifiros pareiginu ir jis pateiké teigiamg nuomong¢ 2024 m.
liepos 22 d. Bet koks asmens duomeny tvarkymas pagal §j reglamenta turéty bati atliekamas laikantis Reglamente
(ES) 2018/1725 nustatyty taikytiny duomeny apsaugos principy ir nuostaty,

PRIEME S| REGLAMENTA:

1 straipsnis

Bendra informacija, kuri turi biiti pateikta pradiniuose pranesimuose, tarpiniuose pranesimuose ir galutiniuose
pranesimuose apie didelius su IRT susijusius incidentus

Finansy sektoriaus subjektai | pradinius pranesimus, tarpinius pranesimus ir galutinius pranesimus, nurodytus Reglamento
(ES) 2022/2554 19 straipsnio 4 dalyje, jtraukia tokia bendrg informacija:

a) pranesimo rii§j (pradinis pranesimas, tarpinis pranesimas arba galutinis pranesimas);

b)  finansy sektoriaus subjekto pavadinimg, jo LEI koda ir finansy sektoriaus subjekto rai$j, nurodyta Reglamento
(ES) 2022/2554 2 straipsnio 1 dalyje;

0) subjekto, teikiancio pradinj pranesimg arba tarpinj arba galutinj pranesima, pavadinima ir identifikavimo kodg;

d) kai taikytina, visy finansy sektoriaus subjekty, jtraukty i bendra pradinj prane$ima arba tarpinj arba galutinj
pranesima, pavadinimus ir LEI kodus;

e) asmeny, atsakingy uZ ry$iy su kompetentinga institucija didelio su IRT susijusio incidento klausimais palaikyma,
kontaktinius duomenis;

f) kai taikytina, grupés, kuriai priklauso finansy sektoriaus subjektas, patronuojanciosios jmonés identifikavimo
duomenis;
) kai yra piniginis poveikis, valiuta, kuria i$reikstos sumos.

() 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo isteigiama Europos priezitiros
institucija (Europos bankininkystés institucija), i§ dalies keiciamas Sprendimas Nr. 716/2009/EB ir panaikinamas Komisijos
sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12, ELL http://data.europa.eu/eli/reg/2010/1093/0j).

() 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1094/2010, kuriuo isteigiama Europos priezitiros
institucija (Europos draudimo ir profesiniy pensijy institucija), i§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas
Komisijos sprendimas 2009/79/EB (OL L 331, 2010 12 15, p. 48, ELL http:|/data.europa.eu/eli/reg/2010/1094/0j).

() 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1095/2010, kuriuo isteigiama Europos priezitiros
institucija (Europos vertybiniy popieriy ir rinky institucija) ir i§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB bei panaikinamas
Komisijos sprendimas 2009/77/EB (OL L 331, 2010 12 15, p. 84, ELL http:|/data.europa.eu/eli/reg/2010/1095/0j).

(®) 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39, ELL http://data.europa.eu/eli/reg/
2018/1725/0j).
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2 straipsnis

Konkreti informacija, kuri turi biiti pateikta pradiniuose praneSimuose

Reglamento (ES) 2022/2554 19 straipsnio 4 dalies a punkte nurodytuose pradiniuose pranesimuose pateikiama bent visa 3i
konkreti informacija:

finansy sektoriaus subjekto incidentui suteiktas kodas;

incidento aptikimo data, jo aptikimo laikas ir klasifikacija pagal Komisijos deleguotojo reglamento
(ES) 2024/1772 (') 8 straipsnij;

su IRT susijusio incidento aprasymas;

Deleguotojo reglamento (ES) 20241772 1-8 straipsniuose nustatyti kriterijai, kuriais remdamasis finansy
sektoriaus subjektas su IRT susijusj incidentg klasifikavo kaip didelj;

valstybés narés, kurioms su IRT susijes incidentas daro poveikj;

informacija apie tai, kaip buvo nustatytas su IRT susijes incidentas;

jei turima, informacija apie su IRT susijusio incidento kilmeg;

informacija apie tai, ar finansy sektoriaus subjektas pradéjo jgyvendinti veiklos tgstinumo plana;
kai taikytina, informacija apie su IRT susijusio incidento perklasifikavimg i§ didelio j nedidelj;

jei turima, bet kokia kita svarbi informacija.

3 straipsnis

Konkreti informacija, kuri turi biiti pateikta tarpiniuose pranesimuose

Reglamento (ES) 2022/2554 19 straipsnio 4 dalies b punkte nurodytuose tarpiniuose pranesimuose pateikiama bent visa 3i
konkreti informacija:

jei taikytina, kompetentingos institucijos incidentui suteiktas kodas;
data ir laikas, kai jvyko su IRT susijes incidentas;
kai taikytina, data ir laikas, kai finansy sektoriaus subjektas atkiiré savo jprasta veikla;

informacija apie atitiktj kriterijams, nustatytiems Deleguotojo reglamento (ES) 2024/1772 1-8 straipsniuose, kuriais
remdamasis finansy sektoriaus subjektas su IRT susijusj incidentg klasifikavo kaip didelj;

su IRT susijusio incidento riisis;

kai taikytina, priesisko subjekto keliamos grésmés ir naudojami metodai;
paveiktos funkcinés sritys ir veiklos procesai;

paveikti infrastruktiiros komponentai, kuriais palaikomi veiklos procesai;
poveikis klienty finansiniams interesams;

informacija apie pranesima apie su IRT susijusj incidentg kitoms institucijoms;

laikini veiksmai arba priemonés, kuriy finansy sektoriaus subjektas émési arba planuoja imtis, sickdamas atkurti
veikla po su IRT susijusio incidento;

kai taikytina, informacija apie uzvaldymo rodiklius.

() 2024 m. kovo 13 d. Komisijos deleguotasis reglamentas (ES) 2024/1772, kuriuo Europos Parlamento ir Tarybos reglamentas

(ES) 2022/2554 papildomas techniniais reguliavimo standartais, kuriais patikslinami su IRT susijusiy incidenty ir kibernetiniy grésmiy
klasifikavimo kriterijai, nustatomos reik§mingumo ribos ir nurodomi pranesimy apie didelius incidentus duomenys (OL L,
2024[1772, 2024 6 25, ELL http://data.europa.cu/eli/reg_del/2024/1772/0j).
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4 straipsnis
Konkreti informacija, kuri turi biiti pateikta galutiniuose pranesimuose

Reglamento (ES) 2022/2554 19 straipsnio 4 dalies ¢ punkte nurodytuose galutiniuose pranesimuose pateikiama bent visa §i
konkreti informacija:

a) informacija apie pagrindines su IRT susijusio incidento prieZastis;

b)  sulRT susijusio incidento i§sprendimo ir pagrindinés prieZasties (-iy) pasalinimo datos ir laikas;
0) informacija apie su IRT susijusio incidento i§sprendima;

d)  kai taikytina, pertvarkymo institucijoms svarbi informacija;

e) informacija apie tiesiogines ir netiesiogines i§laidas ir nuostolius, patirtus dél su IRT susijusio incidento, ir
informacija apie lésy susigrazinima;

f) kai taikytina, informacija apie pasikartojancius su IRT susijusius incidentus.

5 straipsnis

Pradinio pranesimo, tarpinio pranesimo ir galutinio pranesimo pateikimo terminai

1. Finansy sektoriaus subjektai pradinj pranesima, tarpinj pranesimg ir galutinj pranesima, nurodytus Reglamento
(ES) 2022/2554 19 straipsnio 4 dalies a, b ir ¢ punktuose, pateikia laikydamiesi $iy terminy:

a) pradinj pranesima: kuo anksciau, bet ne véliau kaip per keturias valandas nuo su IRT susijusio incidento
klasifikavimo kaip didelio su IRT susijusio incidento ir ne véliau kaip per 24 valandas nuo to momento, kai finansy
sektoriaus subjektas suzino apie su IRT susijusj incidentg;

b)  tarpinj prane$ima: ne véliau kaip per 72 valandas nuo pradinio pranesimo pateikimo, net jei incidento padétis ar jo
Salinimo badas, kaip nurodyta Reglamento (ES) 2022/2554 19 straipsnio 4 dalies b punkte, nepasikeité. Finansy
sektoriaus subjektai nepagristai nedelsdami ir bet kuriuo atveju po to, kai atkuriama jprasta veikla, pateikia
atnaujintg tarpinj pranesima;

0) galutinj pranesimg: ne véliau kaip per vieng ménesj nuo tarpinio prane$imo pateikimo arba, kai taikytina, nuo
paskutinio atnaujinto tarpinio pranesimo pateikimo.

2. Jeigu finansy sektoriaus subjektas su IRT susijusio incidento neklasifikavo kaip didelio incidento per 24 valandas nuo
to momento, kai finansy sektoriaus subjektas suzinojo apie su IRT susijusj incidentg, ta¢iau véliau klasifikuoja tg su IRT
susijusj incidentg kaip didelj incidenta, finansy sektoriaus subjektas pradinj pranesimg pateikia per keturias valandas nuo
su IRT susijusio incidento klasifikavimo kaip didelio incidento.

3. Finansy sektoriaus subjektai, kurie pradinio pranesimo, tarpinio pranesimo ar galutinio praneimo negali pateikti
laikydamiesi 1 dalyje nustatyty terminy, nepagristai nedelsdami, bet iki sueinant atitinkamiems prane$imy pateikimo
terminams apie tai prane$a kompetentingai institucijai ir paaiskina vélavimo priezastis.

4. Jeigu pradinio pranesimo, tarpinio pranesimo arba galutinio prane$imo pateikimo terminas pranesimg teikiancio
finansy sektoriaus subjekto valstybéje naréje yra savaitgalio diena arba $ventiné diena, finansy sektoriaus subjektas pradinj
pranesima, tarpinj pranesimga arba galutinj pranesima gali pateikti iki kitos darbo dienos vidurdienio.

5. 4 dalis netaikoma kredito jstaigoms, pagrindinéms sandorio 3alims, prekybos viety operatoriams ir kitiems finansy
sektoriaus subjektams, kurie pagal Direktyvos (ES) 2022/2555 3 straipsnj laikomi esminiais arba svarbiais subjektais, kai
jie turi pateikti pradinj pranesimg arba tarpinj pranesimg.
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6.  Kompetentingos institucijos gali nuspresti, kad 4 dalis netaikoma finansy sektoriaus subjektams, kurie néra 5 dalyje
nurodyti subjektai ir kurie finansy sektoriui nacionaliniu ar Sgjungos lygmeniu yra svarbas arba kuriy pobudis yra
sisteminis, kai jie turi pateikti pradinj pranesimg arba tarpinj pranesimg. Kompetentingos institucijos apie savo sprendimg
prane$a nustatytiems finansy sektoriaus subjektams. Kompetentingos institucijos sprendimas taikomas tik incidentams,
apie kuriuos praneSama po kompetentingos institucijos pranesimo apie sprendimg nustatytiems finansy sektoriaus
subjektams dienos.

6 straipsnis
Savanorisko pranesimo apie dideles kibernetines grésmes turinys

Reglamento (ES) 2022/2554 19 straipsnio 2 dalyje nurodyto savanorisko pranesimo, susijusio su didelémis kibernetinémis
grésmémis, turinys apima visa $ig informacija:

a) 1 straipsnyje nustatyta bendra informacija apie pranesima teikiantj finansy sektoriaus subjekta;

b)  didelés kibernetinés grésmés aptikimo data ir laikg ir visas kitas svarbias laiko Zymas, susijusias su didele kibernetine

grésme;

¢)  didelés kibernetinés grésmés aprasyma;

d)  informacija apie galima didelés kibernetinés grésmés poveikj finansy sektoriaus subjektui, jo klientams ar finansy
partneriams;

e) Deleguotojo reglamento (ES) 2024/1772 1-8 straipsniuose nustatytus klasifikavimo kriterijus, kuriais remiantis

bty buves pateiktas pranesimas apie didelj incidentg, jei kibernetiné grésmé biity pasitvirtinusi;
f) informacijg apie didelés kibernetinés grésmeés padétj ir visus su grésme susijusios veiklos pokycius;

) kai taikytina, veiksmy, kuriy émeési finansy sektoriaus subjektas, kad uzkirsty kelig dideliy kibernetiniy grésmiy
pasitvirtinimui, aprasyma;

h)  informacijg apie bet kokj pranesima apie didele kiberneting grésme, pateiktg kitiems finansy sektoriaus subjektams
ar institucijoms;

i) kai taikytina, informacija apie uzvaldymo rodiklius;

i) jei turima, bet kokig kit svarbig informacija.

7 straipsnis
Isigaliojimas

Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2024 m. spalio 23 d.

Komisijos vardu
Pirmininké
Ursula VON DER LEYEN
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