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KOMISJONI DELEGEERITUD MAARUS (EL) 2025/ 301,
23. oktoober 2024,

millega tiiendatakse Euroopa Parlamendi ja ndukogu méirust (EL) 2022/2554 regulatiivsete
tehniliste standarditega, millega miiratakse kindlaks tdsiste IKT intsidentide kohta esitatava esialgse
teate, vaheraporti ja 1dppraporti sisu ja tihtajad ning vabatahtliku olulistest kiiberohtudest teatamise
sisu

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta mairust (EL) 2022/2554, mis kasitleb
finantssektori digitaalset tegevuskerksust ning millega muudetakse maarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL)
nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011, (!) eriti selle artikli 20 kolmandat 16iku,

ning arvestades jargmist:

(1)

()
0

Selleks, et tihtlustada ja lihtsustada maaruse (EL) 2022/2554 artikli 19 1dikes 4 osutatud tdsiste IKT intsidentide
kohta teadete ja raportite esitamise ndudeid, tuleks tosistest IKT intsidentidest teavitamise tahtaegade puhul jirgida
koigi finantssektori ettevdtjate puhul jirjepidevat lihenemisviisi. Seetdttu tuleks ka tdhtaegade puhul jdrgida
voimalikult suurel madral ldhenemisviisi, mis on jirjepidev ja oma mdjult vihemalt vordvidirne nduetega, mis on
sdtestatud Euroopa Parlamendi ja ndukogu direktiivis (EL) 2022/2555 (3.

Selleks, et mitte tekitada finantssektori ettevotjatele IKT intsidendi lahendamise ajal pohjendamatut aruandlus-
koormust, peaks esialgse teate sisu piirduma kdige olulisema teabega. Pidevad asutused peavad nduetekohaste
jarelevalvemeetmete vOtmiseks saama teabe tdsiste IKT intsidentide kohta vdimalikult kiiresti parast seda, kui
finantssektori ettevotja on IKT intsidendi tdsiseks intsidendiks liigitanud. Seetdttu peaks méddruse (EL) 2022/2554
artikli 19 16ike 4 punktis a osutatud esialgse teate esitamise tdhtaeg olema voimalikult lithike ja algama esimesel
voimalusel parast IKT intsidendi liigitamist tdsiseks intsidendiks, vdimaldades siiski paindlikkust, eelkdige selliste
teenuse osutamise drimudelite puhul, mille puhul aeg ei ole eriti kriitilise tahtsusega, kui finantssektori ettevotjad
vajavad IKT intsidendi lahendamiseks parast sellest teada saamist rohkem aega.

Pirast esialgse teate saamist peaksid pddevad asutused saama IKT intsidendi kohta iiksikasjalikumat teavet
vaheraportis ja kogu asjakohase teabe I8ppraportis. Neis raportites esitatav teave peaks vdimaldama padevatel
asutustel IKT intsidenti pohjalikumalt analiiiisida ja kaaluda, milliseid jirelevalvemeetmeid nad soovivad vétta.

Mairuse (EL) 2022/2554 artikli 20 esimese 16igu punkti a alapunktis ii osutatud teavitamise tahtaegade puhul tuleks
seega leida tasakaal padevate asutuste kiiresti teabe saamise vajaduse ning finantssektori ettevotjatele tervikliku ja
tdpse teabe saamiseks piisava aja andmise vajaduse vahel.

Mairuse (EL) 20222554 artikli 20 esimese 16igu punktis a sitestatud kriteeriume arvesse vottes ei tohiks teavitamise
tahtajad pohjustada mikroettevotjatele ja muudele viikestele finantssektori ettevdtjatele ebaproportsionaalselt suurt
koormust. Et mitte tekitada finantssektori ettevdtjatele ebaproportsionaalset koormust, tuleks teavitamise
tihtaegade puhul votta arvesse nidalavahetusi ja riigipiihasid.

ELTL 333, 27.12.2022, lk 1, ELL: http://data.europa.eu/elijreg/2022/2554/oj.

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kisitleb meetmeid, millega tagada
kitberturvalisuse iihtlaselt kdrge tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, lk 80, ELI: http://data.europa.
eu/eli/dir/2022/2555/0j).
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Kuna olulistest kiiberohtudest saab teatada vabatahtlikult, ei tohiks kdnealuste teadete sisu pdhjustada koormust
finantssektori ettevotjatele ja see peaks olema piiratum kui tdsiste IKT intsidentide kohta ndutav teave.

Kiesolev mairus pohineb Euroopa jirelevalveasutuste poolt komisjonile esitatud regulatiivsete tehniliste standardite
eelnoul.

Euroopa jdrelevalveasutused on korraldanud avalikud konsultatsioonid kdesoleva médruse aluseks oleva
regulatiivsete tehniliste standardite eelndu kohta, analiiisinud vdimalikku asjaomast kulu ja kasu ning kiisinud nu
Euroopa Parlamendi ja ndukogu méidruste (EL) nr 1093/2010, () (EL) nr 1094/2010 (*) ja (EL) nr 1095/2010 ()
artikli 37 kohaselt loodud sidusrithmade kogult.

Vastavalt Euroopa Parlamendi ja ndukogu mairuse (EL) 20181725 (%) artikli 42 16ikele 1 konsulteeriti Euroopa
Andmekaitseinspektoriga, kes esitas oma positiivse arvamuse 22. juulil 2024. Mis tahes isikuandmete to6tlemine
kdesoleva mairuse raames peaks toimuma kooskolas madruse (EL) 2018/1725 alusel kohaldatavate andmekait-
sealaste pShimdtete ja sitetega,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

Uldine teave, mis tuleb esitada tdsiseid IKT intsidente kisitlevates esialgsetes teadetes, vaheraportites ja
16ppraportites

Finantssektori ettevotjad peavad lisama mdaidruse (EL) 2022/2554 artikli 19 16ikes 4 osutatud esialgsesse teatesse,
vaheraportisse ja 1dppraportisse jargmise iildise teabe:

a)

b)

esitatud teate liik (esialgne teade, vaheraport voi I6ppraport);

finantssektori ettevotja nimi, selle juriidilise isiku tunnus ja finantssektori ettevdtja liik, nagu on osutatud méaruse
(EL) 2022/2554 artikli 2 1ikes 1;

finantssektori ettevotja nimel esialgset teadet, vaheraportit vdi l6ppraportit esitava iiksuse nimi ja tunnuskood;

kui see on kohaldatav, siis kdigi koondatud esialgse teate, vaheraporti v8i 16ppraportiga hdlmatud finantssektori
ettevOtjate nimed ja juriidilise isiku tunnused;

nende isikute kontaktandmed, kes vastutavad padeva asutusega tdsise IKT intsidendi asjus suhtlemise eest;
kui see on kohaldatav, siis finantssektori ettevotja grupi emaettevotja identifitseerimisandmed;

rahalise moju korral valuuta, milles summad on esitatud.

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta médrus (EL) nr 1093/2010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/78/EU
(ELT L 331, 15.12.2010, lk 12, ELL: http://data.europa.eu/eli/reg/2010/1093/oj).

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta médrus (EL) nr 10942010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Kindlustus- ja Tédandjapensionide Jirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni
otsus 2009/79/EU (ELT L 331, 15.12.2010, Ik 48, ELL http://data.europa.eu/elifreg/2010/1094/0j).

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta méédrus (EL) nr 1095/2010, millega asutatakse Euroopa Jirelevalveasutus
(Euroopa Vidrtpaberiturujirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/77/EU
(ELT L 331, 15.12.2010, lk 84, ELL: http://data.europa.eu/eli/reg/2010/1095/0j).

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kasitleb fuiisiliste isikute kaitset isikuandmete
tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks
madrus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, lk 39, ELL: http://data.europa.cu/eli/reg/2018/1725/0j).
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Artikkel 2

Esialgsetes teadetes esitatav konkreetne teave

Miiruse (EL) 20222554 artikli 19 16ike 4 punktis a osutatud esialgsed teated peavad sisaldama vihemalt kogu jargmist
konkreetset teavet:

a) finantssektori ettevotja maaratud intsidendi viitekood;

b)  intsidendi avastamise kuupidev, avastamise aeg ja liigitus kooskélas komisjoni delegeeritud mdairuse
(EL) 20241772 () artikliga 8;

0) IKT intsidendi kirjeldus;

d)  delegeeritud madruse (EL) 2024/1772 artiklites 1-8 sitestatud kriteeriumid, mille alusel finantssektori ettevdtja
liigitas IKT intsidendi tdsiseks intsidendiks;

e) IKT intsidendist mojutatud liikmesriigid;
f) teave selle kohta, kuidas IKT intsident avastati;
2) kui see on kittesaadav, siis teave IKT intsidendi péritolu kohta;

h)  teave selle kohta, kas finantssektori ettevdtja on rakendanud talitluspidevuse kava;

i) kui see on kohaldatay, siis teave IKT intsidendi iimberliigitamise kohta tdsisest intsidendist mittetdsiseks intsidendiks;
j) kui see on kittesaadav, siis mis tahes muu asjakohane teave.
Artikkel 3

Vaheraportites esitatav konkreetne teave

Mairuse (EL) 2022/2554 artikli 19 16ike 4 punktis b osutatud vaheraportid peavad sisaldama vihemalt kogu jargmist
konkreetset teavet:

a) kui see on kohaldatav, siis padeva asutuse esitatud intsidendi viitekood;
b)  IKT intsidendi toimumise kuupiev ja kellaaeg;
0) kui see on kohaldatav, siis kuupdev ja kellaaeg, kui finantssektori ettevdtja taastas oma tavapirase tegevuse;

d) teave selle kohta, kuidas on tdidetud delegeeritud miiruse (EL) 20241772 artiklites 1-8 sitestatud kriteeriumid,
mille alusel finantssektori ettevdtja liigitas IKT intsidendi tdsiseks intsidendiks;

€) IKT intsidendi liik;

f) kui see on kohaldatav, siis kdnealuse ohusubjekti kasutatud votted ja ohud;

g)  mojutatud funktsionaalsed valdkonnad ja driprotsessid;

h)  mojutatud taristukomponendid, mis toetavad driprotsesse;

i) mdju klientide finantshuvidele;

j) teave IKT intsidentist muude asutuste teavitamise kohta;

k)  finantssektori ettevdtja IKT intsidendist taastumiseks voetud voi kavandatud meetmed vdi ajutised meetmed;

1) kui see on kohaldatav, siis teave ohuniitajate kohta.

() Komisjoni 13. mértsi 2024. aasta delegeeritud maarus (EL) 2024/1772, millega tiiendatakse Euroopa Parlamendi ja ndukogu maarust
(EL) 2022/2554 regulatiivsete tehniliste standarditega, millega mdiratakse kindlaks IKT intsidentide ja kiiberohtude liigitamise
kriteeriumid, kehtestatakse olulisuse ldved ja tdpsustatakse tdsiste intsidentide kohta esitatavate raportite tiksikasju (ELT L, 2024/1772,
25.6.2024, ELL http://data.europa.euleli/reg_del/2024/1772/0j).
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Artikkel 4

Loppraportites esitatav konkreetne teave

Mairuse (EL) 2022/2554 artikli 19 16ike 4 punktis ¢ osutatud 16ppraportid peavad sisaldama kogu jargmist konkreetset
teavet:

a) teave IKT intsidendi algp&hjuste kohta;
b)  IKT intsidendi lahendamise ja algpdhjuste kdrvaldamise kuupievad ja kellaajad;
c) teave IKT intsidendi lahendamise kohta;

d)  kui see on kohaldatav, siis kriisilahendusasutuste jaoks vajalik teave;

e) teave IKT intsidendist tekkinud otseste ja kaudsete kulude ja kahjude kohta ning teave tagasi saadud summade kohta;
f) kui see on kohaldatayv, siis teave korduvate IKT intsidentide kohta.
Artikkel 5

Esialgsete teadete, vahearuannete ja 16pparuannete tihtajad

1. Finantssektori ettevotjad peavad esitama médruse (EL) 2022/2554 artikli 19 I6ike 4 punktides a, b ja ¢ viidatud
esialgse teate, vaheraporti ja 1dppraporti jargmiste tdhtaegade jooksul:

a) esialgne teade: esimesel voimalusel, aga igal juhul nelja tunni jooksul alates IKT intsidendi liigitamisest tdsiseks IKT
intsidendiks ning hiljemalt 24 tunni jooksul alates ajast, kui finantssektori ettevotja sai IKT intsidendist teada;

b)  vaheraport: hiljemalt 72 tunni jooksul alates esialgse teate esitamisest isegi juhul, kui intsidendi staatus voi
kisitlemine ei ole muutunud, nagu on osutatud maaruse (EL) 2022/2554 artikli 19 16ike 4 punktis b. Finantssektori
ettevotjad peavad esitama ajakohastatud vaheraporti ilma pdhjendamatu viivituseta ja igal juhul, kui tavapirane
tegevus on taastatud;

0) 16ppraport: hiljemalt kuu aega pérast vaheraporti esitamist vi, kui see on kohaldatav, parast viimast ajakohastatud
vaheraportit.
2. Kui finantssektori ettevdtja ei ole liigitanud IKT intsidenti tdsiseks intsidendiks 24 tunni jooksul ajast, kui

finantssektori ettevdtja sai IKT intsidendist teada, aga liigitab IKT intsidendi tdsiseks intsidendiks hilisemas etapis, siis peab
finantssektori ettevdtja esitama esialgse teate nelja tunni jooksul alates IKT intsidendi liigitamisest tdsiseks intsidendiks.

3. Finantssektori ettevdtjad, kes ei saa esitada esialgset teadet, vaheraportit voi 16ppraportit 16ikes 1 margitud tahtaja
jooksul, peavad teavitama padevat asutust sellest pdhjendamatu viivituseta, aga hiljemalt teate vi raporti esitamise vastava
tahtaja jooksul, ning selgitama viivituse pdhjuseid.

4. Kui esialgse teate, vaheraporti voi 1dppraporti esitamise tihtpdev jadb nddalavahetusele voi riigipiihale teavitava
finantssektori ettevotja lilkmesriigis, siis voib finantssektori ettevotja esitada esialgse teate, vaheraporti vdi 16ppraporti
jargmise toopdeva 1dunaks.

5. Loiget 4 ei kohaldata juhul, kui esialgse teate voi vaheraporti esitavad krediidiasutused, kesksed vastaspooled,
kauplemiskohtade korraldajad ja muud finantssektori ettevotjad, kes on madratletud direktiivi (EL) 2022/2555 artikli 3
kohaselt elutdhtsate v&i oluliste iiksustena.
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6.  Pidevad asutused vdivad otsustada, et 15iget 4 ei kohaldata finantssektori ettevdtjate esialgse teate voi vaheraporti
esitamise suhtes, kui tegemist ei ole 1dikes 5 osutatud finantssektori ettevGtjatega, mis on riigi voi liidu tasandil
finantssektori jaoks olulised voi siisteemselt olulised. Pidevad asutused teatavad oma otsusest kindlaksmadratud
finantssektori ettevotjatele. Padeva asutuse otsust kohaldatakse iiksnes intsidentide suhtes, millest on teatatud parast
kuupdeva, mil padev asutus teatas otsusest kindlaksmaaratud finantssektori ettevotjatele.

Artikkel 6

Vabatahtliku olulistest kiiberohtudest teatamise sisu

Miiruse (EL) 20222554 artikli 19 ldikes 2 osutatud vabatahtliku olulistest kiiberohtudest teavitamise sisu peab hdlmama

koike jargmist:

a) iildine teave teatava finantssektori ettevdtja kohta, nagu on sitestatud artiklis 1;

b)  olulise kiiberohu avastamise kuupiev ja kellaaeg ning olulise kitberohuga seotud mis tahes muud olulised ajatemplid;
0 olulise kiiberohu kirjeldus;

d)  teave olulise kiiberohu potentsiaalse mdju kohta finantssektori ettevotjale, selle klientidele vdi finantssektori

vastaspooltele;

e) liigitamise kriteeriumid, mille alusel oleks delegeeritud mairuse (EL) 2024/1772 artiklite 1-8 kohaselt teavitatud
tsisest intsidendist, kui kitberoht oleks realiseerunud;

f) teave olulise kitberohu staatuse kohta ja mis tahes muutuste kohta ohu tegevuses;

2) kui see on kohaldatav, siis nende meetmete kirjeldus, mille finantssektori ettevdtja on votnud, et viltida olulise
kitberohu realiseerumist;

h)  teave olulisest kiiberohust teistele finantssektori ettevotjatele voi asutustele teatamise kohta;

i) kui see on kohaldatav, siis teave ohunditajate kohta;
j) kui see on kittesaadav, siis mis tahes muu asjakohane teave.
Artikkel 7
Joustumine

Kéesolev mairus joustub kahekiimnendal péeval parast selle avaldamist Euroopa Liidu Teatajas.

Kiesolev mairus on tervikuna siduv ja vahetult kohaldatav kdikides litkmesriikides.

Briissel, 23. oktoober 2024

Komisjoni nimel
president
Ursula VON DER LEYEN
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