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1. Slutsatser och rekommendationer

1.1  Europeiska ekonomiska och sociala kommittén (EESK) stoder den foreslagna EU-politiken for cyberforsvaret, men
hade forvintat sig att det organiserade civila samhallet skulle ges en mer framtridande roll i utarbetandet av forslagen.
Kommittén anser att det i detta skede dr svart att bedoma om de framtida initiativ som beskrivs i det gemensamma
meddelandet kommer att genomforas och uppnd de resultat som efterstravas. Vi uppmanar EU-institutionerna och
medlemsstaterna att prioritera de aviserade initiativen och snabbt gd vidare med dem.

1.2 EESK betonar behovet av ytterligare tgirder for att forbattra EU:s formdga att uppticka cyberhot och anser att
FoU-finansiering bor inriktas pé att utveckla EU:s avancerade formédga. Samarbete mellan den privata och den offentliga
sektorn ar avgorande och far inte bara ske i en riktning. Samordning frén EU:s sida dr nodvandigt for att ta itu med
splittring och sdkerstilla samarbete och gemensamma investeringar bland medlemsstaterna.

1.3 EESK stoder inrittandet av EU:s samordningscentrum for cyberforsvar och rekommenderar medlemsstaterna att
forbinda sig till snabbinsatser dygnet runt och att utvdrdera cyberberedskapen och prestandan hos EU:s mekanismer for
cyberkrishantering, med fokus pé bade militir formaga och de kritiska sektorer som anges i Europaparlamentets och radets
direktiv (EU) 2022/2555 (") (NIS 2-direktivet). Kommittén stdder utvidgningen av uppdraget for Europeiska
kompetenscentrumet for cybersikerhet (ECCC) om att bistd det arbete som utfors av EU:s samordningscentrum for
cyberforsvar.

1.4 For att stiarka unionens strategiska oberoende och suverdnitet pa cybersakerhetsomradet anser EESK att en dynamisk
plattform for testning och informationsutbyte i realtid bor utvecklas eller 6vertas fran den privata sektorn i syfte att
identifiera nuvarande brister i befintlig kapacitet. Den skulle ocksd kunna anvindas for utbyte av bista praxis, rapportering
av cyberincidenter och for att uppritta en EU-forteckning 6ver alla cyberbrottslingar.

() Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om datgirder fér en hég gemensam
cybersakerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande
av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).


https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32022L2555
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1.5  EESK framhadller behovet av bittre beredskap mot cyberattacker, sisom de ryska cyberattacker i Ukraina som sarskilt
riktats mot kritisk infrastruktur. Samarbete mellan civila och militira ekosystem, bland annat i form av simulerade
testcyberattacker, dr avgorande for en effektiv krishantering, interoperabilitet och undvikande av dubbelarbete och
overlappande investeringar.

1.6  EESK anser att investeringar i cyberforsvar bor prioritera skyddet av EU:s medborgare och kritisk infrastruktur, bland
annat genom att anvinda betrodda maskinvaru- och programvaruleverantorer. Kommittén insisterar pa att i god tid fa
uppdateringar om prioriteringar och investeringar, som EU och medlemsstaterna ska komma 6verens om, med deltagande
av relevanta privata aktorer.

1.7 EU maste behélla och utveckla den kapacitet som unionen behover for att sikra sin digitala ekonomi, sitt samhille,
sin demokrati och sin kritiska teknik och tillhandahélla viktiga cybersikerhetstjanster. For att sikerstilla EU:s strategiska
oberoende ar det ytterst viktigt att minska beroendet av tredjelander. EESK anser att det 4r vdsentligt att EU antar en strategi
pa medellang sikt med sikte pd oberoende i fraga om viktig teknik, och foresprakar starkt att forsknings- och
produktionsanldggningar inrittas av EU-baserade foretag, med hjilp av en lamplig europeisk industripolitik som fokuserar
pa ett sjalvstandigt cyberekosystem.

1.8 Smé och medelstora foretag bor fa riktat stod och ha tillgdng till finansieringsprogram som okar deras resiliens mot
cyberattacker samt mojligheter till stod och utbildning om cyberrisker och hur man kan skydda sig mot dem. EU bor
tillhandahélla en incitamentsmekanism som uppmuntrar sma och medelstora foretag att stegvis sitta sig in i frigan och
framjar utvecklingen av innovativa sma och medelstora foretag.

1.9 EESK stoder planen pa att inritta en akademi for cyberkompetens och uppmanar kommissionen att samordna och
finansiera storskaliga utbildnings- och yrkesutbildningsprogram som omfattar alla medlemsstater och som ska syfta till att
ta fram kvalificerad arbetskraft till alla organ och organisationer som ar involverade i cyberférsvar, samt till privata civila
ndtverk.

1.10  Kommittén anser att det dr mycket viktigt att oka medborgarnas medvetenhet om cybersikerhet for att minska
exponeringen for cyberattacker, och efterlyser liroplaner om cybersikerhet och program for livslangt lirande som inriktas
pa att forbittra cyberkompetensen och cyberkunskaperna. EESK stoder att man integrerar cybersidkerhet i all framtida
offentlig EU-politik och informerar den breda allmédnheten om cyberhot.

1.11  EESK anser att det starka samarbetet med Nato-allierade pd militira omrdden madste inriktas pd fullstindig
samordning och omsesidighet, gemensamma projekt for forskning, utveckling och innovation, utbyte av basta praxis,
storskaliga utbildningsprogram och simuleringar av cyberattacker, med huvudmalet att utvidga den gemensamma
insatskapaciteten.

1.12  Kommittén uppmanar den hoga representanten att granska de nuvarande bilaterala cyberdialogerna och inleda
ytterligare diskussioner med andra linder och relevanta internationella organisationer for att inrétta ett virldsomspannande
ramverk for efterlevnad av internationell ritt i cyberrymden, med stark betoning pd omsesidighet. Kommittén anser att EU
dr vil lampat att inta en ledande stillning i de internationella diskussionerna om framtida cybersikerhet, sirskilt inom FN,
eftersom EU har en stark grundval ndr det géller grundldggande demokratiska friheter.

1.13  EU bor kraftfullt motsitta sig alla former av sociala podngsystem mot medborgarna. EESK vill klargéra att verklig
demokrati inte kan rdda utan ett dndamdlsenligt skydd av personuppgifter, och anser att ansvarsfull och effektiv
datahantering dr avgorande for att gora hyperkonnektivitet till en konkurrensfordel.

2. Inledning och allmidnna kommentarer

2.1 Den okade digitaliseringen i sambhallet medfor ett stort antal cybersikerhetshot som orsakas av tekniska
uppgraderingar. Cyberattackerna har okat betydligt i antal och blivit alltmer sofistikerade under de senaste dren, vilket
undergraver sikerheten for bade offentliga och privata enheter. Alla attacker utgor ett konsekvent och kontinuerligt hot mot
EU:s sdkerhet som helhet, oavsett om det handlar om utpressningsprogram, sabotageprogram, e-postattacker, dataintrdng,
desinformation, samordnade overbelastningsattacker eller andra typer av attacker.



18.8.2023 Europeiska unionens officiella tidning C 293/23

2.2 EESK vilkomnar det gemensamma meddelandet om EU:s politik for cyberforsvar (%) och anser att det 4r dags att
agera nu, pa ett snabbt och samordnat sitt pd EU-nivd, med deltagande av bdde de civila och de militdra
cyberrymdekosystemen och sikerstillande av en limplig investeringsram for cyberforsvarskapacitet. Kommittén noterar
dock att meddelandet endast ér en avsiktsforklaring och en forteckning 6ver framtida EU-initiativ som bor ge resultat, och
anser att det dr omajligt att bedoma huruvida dessa framtida dtaganden verkligen kommer att komma till stind, eftersom
kommande forhandlingar mellan medlagstiftarna sjilvfallet kommer att paverka vad som i slutindan kommer att ske med
EU:s handlingsplan for cybersikerhet.

2.3 Den ryska attacken mot satellitndtet KA-SAT, vilken stérde kommunikationen mellan de ukrainska vipnade
styrkorna, samt skandalen nyligen dir Eric Léandri anlitades av ndgra forsvarsforetag for att cyberspionera for deras
rikning, har gjort att cybersikerheten hamnat hégt upp pd listan &ver sikerhetshot i EU. Aven om den allminna
dataskyddsforordningen dr en solid EU-rittsakt som har varit i kraft i flera ar 4r det uppenbart att den 6kande mangden
tillgidngliga data skapar sirbarheter och att risken for att tredje parter gér dver griansen for vad som ir lagligt 6kar for varje

dag.

2.4 Med tanke pd cyberattackernas granséverskridande karaktir kravs det samordning inom EU for att minska den
nuvarande splittringen och sidkerstilla att medlemsstaterna dr beredda att samarbeta och investera gemensamt. Detta ar
sarskilt viktigt for framtida fall dir en medlemsstat skulle kunna vara maltavla, dd alla andra medlemsstater bor ha mojlighet
att ge omedelbart stod.

3. Gemensamma étgirder for ett starkare cyberforsvar

3.1  Kommittén noterar de aviserade ambitiosa initiativen om att inritta ett samordningscentrum for cyberforsvar i EU,
utveckla projektet CyDef-X, inritta snabbinsatsteam pa cyberomrddet, utveckla ett cybersolidaritetsinitiativ och undersoka
utvecklingen av system for cybersikerhetscertifiering av IKT-produkter, IKT-tjanster och IKT-processer. EESK forordar att
alla medlemsstater ska dta sig att vara redo att tillhandahdlla en snabbinsatsmekanism dygnet runt, dir EU:s
samordningscentrum deltar i bedomningen och framtagandet av regelbundna rapporter om medlemsstaternas
cyberberedskap och effektiviteten hos den europeiska mekanismen for cyberkrishantering, med fokus pa bade militar
formaga och de kritiska sektorer som identifieras i NIS 2-direktivet. Varje medlemsstat bor ha specialister som ar sdrskilt
utbildade for att ingripa i hindelse av cyberincidenter och bér regelbundet testa sin formdga att ingripa i andra
medlemsstater.

3.2 Meddelandet innehaller visserligen en ling forteckning 6ver stegvisa forbattringar, men EESK hade girna sett en
tydlig fardplan f6r genomf6randet av dessa initiativ, med tydlig styrning och tidsfrister for inlimning och antagande. EESK
hade dessutom forvintat sig att det organiserade civila samhallet skulle ges en mer framtradande roll i utarbetandet av
forslagen.

3.3 EESK anser att medlemsstaterna bor stirka sin interna formdga att motverka cyberhot samtidigt som de deltar i
samarbetsprojekt och utbyter information och basta praxis med de andra medlemsstaterna. Det behévs snabba
investeringar i cyberforsvarsformdga och en paskyndad upptagningsférmaga () av tekniken i samtliga medlemsstater, samt i
gemensam beredskap att uppticka, dterhdamta sig ifrdn och forsvara sig mot cyberattacker. For att stirka unionens
suverdnitet pd cybersikerhetsomridet anser EESK att en dynamisk plattform for testning och informationsutbyte i realtid
mdste utvecklas eller dvertas fran den privata sektorn, med inriktning pa att identifiera nuvarande kapacitetsbrister.

3.4 EESK delar uppfattningen att militdra operationer i cyberrymden strikt bor fortsitta att forbehéllas medlemsstaterna
i detta skede. Vi stoder det aviserade samarbetet mellan EU:s militdra it-incidenthanteringsorganisationer (milCERT),
ndtverket for enheter for hantering av it-sdkerhetsincidenter (CSIRT-nédtverket) och it-incidenthanteringsorganisationen for
EU:s institutioner, organ och byrder (CERT-EU).

3.5  Genom det nyligen antagna NIS 2-direktivet och direktivet om kritiska entiteters motstandskraft (CER-direktivet) (*)
har sirskilda nationella och sektorsspecifika skyldigheter for EU:s ram for cyberforsvar redan inforts. Det kravs ytterligare
atgarder for att forbattra EU:s kollektiva uppticktsformaga, och EESK efterlyser FoU-investeringar for att utveckla EU:s
avancerade formdaga.

(  Kommissionens meddelande om EU:s politik for cyberforsvar.
()  T.ex. Natos Defence Innovation Accelerator for the North Atlantic Initiative (Diana).
() CER-direktivet.


https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A52020PC0829
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4. Forstirkt sikerhet i EU:s forsvarsekosystem

4.1  EESK anser att den inneboende komplexiteten och de snabbt forinderliga tekniska utmaningarna har omvandlat
forsvarsekosystemet. Cybersikerhet har blivit en gemensam angelidgenhet for bade den militira och den civila sektorn samt
for EU-medborgarna. Samarbete mellan civila och militira ekosystem ar nu viktigare 4n nagonsin och bor ge fordelar i form
av effektivare krishantering samt leda till kontinuerliga framsteg och interoperabilitet, sd att man undviker dubbelarbete
eller 6verlappningar av samma insatser och investeringar. Medlemsstaterna bor vara beredda att genomfora nationella
stresstester av kritisk infrastruktur i syfte att bedoma och 6ka resiliensen mot framtida cyberattacker.

4.2 EESK anser att investeringar i cyberforsvar mdste prioritera skyddet av EU:s medborgare och kritisk infrastruktur.
Med tanke pé att den digitala omstéllningen gdr raskt framat och pa att hotbilden fordndras snabbt efterlyser kommittén
med eftertryck att EU och medlemsstaterna i god tid enas om uppdateringar av prioriteringar och investeringar och haller
ingdende samrdd med relevanta privata aktorer. Utrustning for sakernas internet dr ofta inte lika vil skyddad som
traditionell utrustning, och EESK anser att en lagsta sikerhetsnivd bor sikerstillas genom IDAM-plattformar. Eftersom
certifiering ar en viktig metod for att uppnd en hogre sikerhetsniva efterlyser kommittén dessutom att man i EU:s nya
certifieringsstrategi lagger storre vikt vid sdkerheten i sakernas internet.

4.3 EU mdste bygga upp sin resiliens mot cyberattacker och inritta effektiva avskrickningsmedel pd cyberomradet.
Kritisk infrastruktur maste skyddas mot alla typer av cyberattacker, dven av EU:s forsvarssystem. Kommittén anser att det
ligger i EU:s strategiska intresse att se till att unionen behéller och utvecklar nodvindig kapacitet for att sikra sin digitala
ekonomi, sitt samhille och sin demokrati. Fullstindig digital suverdnitet dr det enda sittet att skydda viktig teknik och
tillhandahalla effektiva centrala cybersikerhetstjinster. Att minska beroendet av tredjelinder dr ocksd avgérande for EU:s
strategiska oberoende. EESK anser att olika EU-organ (Enisa, EASA, ERA, EMA, EBA, ESA, Hadea osv.) bor involveras i
processen och ge vigledning i utvecklingen av cybersikerhetssystem.

4.4 Covid-19-pandemin har paskyndat den digitala omstillningen och det traditionella arbetet har Gvergatt i hybrid-
och/eller distansarbete, vilket skapat nya arbetsrelationer och forvintningar samt en ny klass av digitala nomader, som okar
i antal. EESK noterar de snabba forandringarna pa arbetsmarknaden, som har lett till att foretag antagit nolltillitsarkitektur
genom losningar for identitets- och dtkomsthantering (IAM) och hantering av privilegierad dtkomst (PAM). Denna typ av
forvaltning av foretagens resurser medfor nya losningar med koppling till cyberhot och EESK menar att den privata sektorn
maste fa stod for att hoja sikerhetsnivdn pa sina innovativa digitala 16sningar.

4.5  Kommittén dr ganska besviken 6ver kommissionens uttalande att "en genomférandeplan kan upprittas i samarbete
med medlemsstaterna” och anser att en sddan genomférandeplan borde vara obligatorisk. Planen bor utarbetas tillsammans
med medlemsstaterna och genomféras sd snart som mojligt. Kommittén dr bekymrad 6ver att kommissionen tar ldtt pa
fragan och uppmanar EU-institutionerna och medlemsstaterna att underlitta snabba framsteg med de aviserade initiativen.

5. Investeringar i cyberforsvarsformaga

5.1 I takt med att den tekniska utvecklingen snabbt gir framdt har cyberrymden blivit det senaste krigforingsomradet
efter land, hav, luft och rymden. Detta har ocksa skapat stora mojligheter for fientliga cyberaktorer att begd brott, fran
oberoende hackare till yrkeskriminella och till och med statliga aktérer.

5.2 Investeringar i FoU ér vésentligt och EESK vdlkomnar att sirskilda medel redan avsatts inom ramen for programmet
for ett digitalt Europa, Europeiska forsvarsfonden, Horisont Europa och nationella aterhamtningsprogram. Kommittén
skulle dock gdrna vilja se fler gransoverskridande projekt som fokuserar pd samarbete och interoperabilitet mellan
cyberforsvarssystem i alla medlemsstater, samt fler synergier mellan finansieringsinstrument, srskild sidana som finns till
hands for innovativa smd och medelstora foretag.

5.3  Sasom tillkdnnages i EU:s strategi for cybersikerhet frin 2020 gér tidsfristen for att inrdtta den gemensamma
cyberenheten ut i ar, och kommittén vintar pa att fa hora ndgot nytt om slutforandet av processen och EU:s beredskap att
hantera storskaliga cyberincidenter. EESK forvintar sig att enheten kommer att forbittra EUs situationsmedvetenhet och
generella formdaga att reagera och dterhidmta sig.


https://www.enisa.europa.eu/
https://www.easa.europa.eu/en
https://www.era.europa.eu/
https://www.ema.europa.eu/en
https://www.eba.europa.eu/
https://www.esa.int/
https://hadea.ec.europa.eu/index_en
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5.4  Kommittén stoder att ECCC:s uppdrag utvidgas till att bistd det arbete som utfors av EU:s samordningscentrum for
cyberforsvar. Dessutom skulle detta ndtverk kunna stodja Europas digitala suverdnitet genom att utveckla en
konkurrenskraftig europeisk industriell bas for viktig teknisk kapacitet, som delvis skulle bygga pé arbete som utvecklats
av avtalsbaserade offentlig-privata partnerskap. Offentlig-privata partnerskap har visat sig vara det effektivaste
tillvigagdngssittet att forbittra cybersikerheten i hela det digitala ekosystemet, men de fir inte bara gd i en riktning:
offentliga institutioner maste ocksd dela med sig av sina underrattelser till den privata sektorn.

5.5  EESK noterar att EU, for att ta itu med framtida dataintrangsforsok fran kvantdatorer, omedelbart méste investera i
spetsteknik sdsom postkvantkryptografi. EESK anser att Europa pd medelling sikt méste fokusera pd oberoende och
foresprakar med eftertryck att forsknings- och produktionsanldggningar ska utvecklas av EU-baserade foretag. EESK anser
att det ar viktigt att oka EU:s resurser for digital forskning och innovation och att stodja operatorers och leverantorers
investeringar i nya tekniska sakerhetsfunktioner, dven med koppling till nya trender sdsom forstirkt verklighet och
metaversum. Det dr sdrskilt viktigt att bygga upp en europeisk infrastruktur for distribuerade molntjinster som bygger pa
europeiska regler i frdgor om t.ex. lagring och behandling av data ().

5.6  Smd och medelstora foretag bor dgnas sirskild uppmarksamhet och ha tillgang till finansieringsprogram som okar
deras beredskap mot cyberattacker samt till stod och utbildningsprogram som hjilper dem att forstd cyberrisker och hur de
kan skydda sig mot dem. EU bor tillhandahalla en incitamentsmekanism som uppmuntrar sma och medelstora foretag att
stegvis sitta sig in i fragan.

5.7  Kommissionen beraknar att underskottet av personer med cybersakerhetskompetens uppgér till en halv miljon, och
EESK vilkomnar forslaget om att inritta en akademi for cyberkompetens. Det dr uppenbart att satsningar pa
medlemsstatsniva inte ricker for att minska kompetensklyftan, s& kommittén foresldr att kommissionen, jamte inrdttandet
av akademin, drar nytta av impulser frin Europadret for kompetens och samordnar och finansierar storskaliga utbildnings-
och yrkesutbildningsprogram pa EU-nivd som omfattar alla medlemsstater och som ska syfta till att ta fram kvalificerad
arbetskraft till alla organ och byrder som ar involverade i cyberforsvar, samt till privata civila natverk. Sarskild vikt maste
liggas vid utbildning av arbetskraften, sirskilt inom omrdden som naturvetenskap, teknik, ingenjorsvetenskap och
matematik.

5.8  EESK anser dessutom att det dr mycket viktigt att 6ka medborgarnas medvetenhet om cybersikerhet i syfte att
minska exponeringen for cyberattacker, sarskilt nar det géller grundliggande cyberbrott som riktar sig mot befolkningen i
allminhet. Kommittén efterlyser laroplaner om cybersakerhet och program for livslingt lirande om cybersikerhet som
inriktas pd att forbattra cyberkompetensen sd att medborgarna blir mer bekanta med och intresserade av cybersikerhet,
sdrskilt den yngre generationen. Kommittén 4r positiv till integreringen av cybersakerhetsoverviganden i all framtida
offentlig EU-politik och till att informera den breda allminheten om cyberhot, bland annat genom kostnadsfria
utbildningsprogram for allmdnheten, mobilappar med kostnadsfri information eller upplysningar i tv under bista
sandningstid. Omfattande kulturella framsteg pé alla nivder i samhallet, i riktning mot en cybersikerhetsinriktad ansats,
mdste fraimjas parallellt med dessa dtgarder.

5.9  Enligt EESK dr viktigt att bedoma leverantorernas riskprofil och tillimpa relevanta restriktioner mot dem som anses
utgora en stor risk, inbegripet nédvindiga forbud angdende centrala tillgdngar och tillimpningar som betraktas som kritiska
och kinsliga i EU:s samordnade riskbedomning samt certifiering av betrodda maskinvaru- och programvaruleverantorer.

6. Partnerskap for att hantera gemensamma utmaningar

6.1  Beredskapsnivin infor framtida cyberattacker varierar kraftigt mellan medlemsstaterna. EESK anser att det forsta
steget dr att omedelbart inrdtta en kommunikationsplattform for basta praxis inom EU, ddr de medlemsstater som kommit
langst pa cyberomradet kan dela med sig av sina kunskaper till andra linder och underlatta ett omedelbart inforande hos
dessa. Detta skulle bidra till att forbattra det omsesidiga fortroendet mellan nationella enheter. For det andra anser
kommittén att det behovs ett fordjupat samarbete mellan statliga och icke-statliga aktorer i hela EU for att forbittra
cybersikerheten for produkter och tjanster pd den inre marknaden. EESK foreslar ocksd att man inrittar en gemensam
EU-plattform for rapportering av cyberincidenter, med en svart lista pd EU-niva 6ver alla cyberbrottslingar.

() Tex. Gaia-X, det fransk-tyska initiativet.
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6.2  EESK anser att det nira samarbetet med vdra Nato-allierade pd det militdra omrddet méste inriktas inte bara pad
kapacitetsuppbyggnad och tidig upptackt, utan dven pd gemensamma projekt for forskning, utveckling och innovation,
utbyte av bista praxis och utbyten mellan experter, storskaliga utbildningsprogram och simuleringar av cyberattacker.
Huvudmadlet bor vara att utdka den gemensamma insatskapaciteten och skapa synergier for att motverka framtida
hybridhot, i enlighet med de gemensamma forklaringarna fran Warszawa 2016 och Bryssel 2018. Samarbetet mellan EU
och Nato rymmer fortfarande ett antal mojligheter som kan utnyttjas, och omedelbara framsteg kan gora verklig skillnad i
frdga om att garantera sikerheten for vira medborgare och samhallen.

6.3  Kommittén anser att diskussioner pa global nivd och med vara internationella partner bor skapa forutsittningar for
att frimja en global och 6ppen cyberrymd didr man virnar de manskliga rittigheterna, de grundliggande friheterna och
réttsstatsprincipen och fokuserar pé att utveckla bindande internationella standarder inom sektorer med snabb digital
utveckling. Kommittén uppmanar den hoga representanten att se 6ver de nuvarande bilaterala cyberdialogerna och inleda
vidare diskussioner med andra linder och relevanta internationella organisationer i syfte att frimja ett virldsomspannande
ramverk for tillimpning av internationell ritt i cyberrymden, pd grundval av ett strikt villkor om 6msesidighet.

6.4  Slutligen anser kommittén att EU ar bést lampat att leda de internationella debatterna om cybersakerhetens framtid,
sarskilt inom ramen for FN:s diskussioner, eftersom unionen har en solid grundval nir det giller grundliggande
demokratiska friheter. EU maste ocksd engagera sig i kampen mot totalitdra regimer som 6vervakar medborgarnas data och
krinker deras rittigheter och friheter, och bor kraftfullt ta stdllning mot alla former av sociala poidngsystem mot
medborgarna. EESK vill klargora att verklig demokrati inte kan rdda utan ett andamaélsenligt skydd av personuppgifter, och
anser att ansvarsfull och effektiv datahantering ar avgorande for att gora hyperkonnektivitet till en tillgdng.

Bryssel den 14 juni 2023.
Oliver ROPKE

Europeiska ekonomiska och sociala kommitténs

ordforande
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