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1. Sklepi in priporocila

1.1  Evropski ekonomsko-socialni odbor (EESO) podpira predlagano politiko EU za kibernetsko obrambo, vendar bi
pricakoval, da bo imela organizirana civilna druzba pomembnej$o vlogo pri pripravi teh predlogov. Trenutno EESO tezko
oceni, ali bodo prihodnje pobude, opisane v skupnem sporocilu, izvedene in ali bodo z njimi doseZeni Zeleni rezultati.
Institucije EU in drzave clanice poziva, naj napovedane pobude obravnavajo prednostno, da bi dosegle hiter napredek.

1.2 EESO poudarja, da so potrebni dodatni ukrepi za izboljSanje zmoznosti EU za odkrivanje kibernetskih groZenj, ter
poziva, naj se financiranje raziskav in razvoja usmeri v razvoj vrhunskih zmogljivosti EU. Bistveno je sodelovanje med
zasebnim in javnim sektorjem, ki ne sme biti enosmerno. EESO meni, da je potrebno usklajevanje na ravni EU, da bi
odpravili razdrobljenost in zagotovili sodelovanje med drzavami ¢lanicami in njihove skupne nalozbe.

1.3 EESO podpira ustanovitev centra EU za koordinacijo kibernetske obrambe in priporoca, naj se drzave ¢lanice
zaveZejo k stalni pripravljenosti za hitro odzivanje, ocenijo kibernetsko pripravljenost in u¢inkovitost mehanizmov EU za
odzivanje na kibernetske krize s poudarkom na vojaskih zmogljivostih in kriti¢nih sektorjih, kot so opredeljeni v Direktiva
(EU) 2022/2555 Evropskega parlamenta in Sveta () (direktiva NIS 2). EESO podpira razsiritev pristojnosti Evropskega
industrijskega, tehnoloskega in raziskovalnega kompeten¢nega centra za kibernetsko varnost (ECCC), da bi pripomogel
k delu centra EU za koordinacijo kibernetske obrambe.

1.4 EESO meni, da bi bilo treba za povecanje strateske avtonomije in suverenosti Unije razviti dinami¢no platformo za
preizkusanje in izmenjavo informacij v realnem ¢asu ali jo prevzeti iz realnega sektorja, da bi opredelili sedanje vrzeli
v obstoje¢ih zmogljivostih. Uporabljala bi se lahko tudi za izmenjavo dobrih praks, porocanje o kibernetskih incidentih in
sestavo seznama EU vseh storilcev kibernetskih kaznivih dejan;.

() Direktiva (EU) 2022/2555 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o ukrepih za visoko skupno raven kibernetske
varnosti v Uniji, spremembi Uredbe (EU) t. 910/2014 in Direktive (EU) 2018/1972 ter razveljavitvi Direktive (EU) 2016/1148
(direktiva NIS 2) (UL L 333,27.12.2022, str. 80).
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1.5  EESO poudarja, da se je treba bolje pripraviti na kibernetske napade, kakr$ni so ruski v Ukrajini, zlasti tiste, ki so
usmerjeni v kriticno infrastrukturo. Za ucinkovito obvladovanje kriz, interoperabilnost in preprecevanje podvajanja
prizadevanj in nalozb je bistveno sodelovanje med civilnimi in vojaskimi ekosistemi, tudi s simuliranimi preizkusnimi
kibernetskimi napadi.

1.6 EESO meni, da bi bilo treba pri nalozbah v kibernetsko obrambo dati prednost zasiti drzavljanov EU in kriti¢ne
infrastrukture tudi z uporabo zaupanja vrednih ponudnikov strojne in programske opreme. Vztraja pri pravocasnih
posodobitvah prednostnih nalog in nalozb, o katerih se morajo dogovoriti EU in drzave ¢lanice ob sodelovanju ustreznih
zasebnih deleznikov.

1.7 EU mora ohraniti in razviti zmogljivosti, ki so potrebne za zasCito njenega digitalnega gospodarstva, druzbe,
demokracije in kriticnih tehnologij, ter zagotavljati klju¢ne storitve kibernetske varnosti. Za zagotovitev strateske
avtonomije EU je bistveno, da se zmanj$a odvisnost od tretjih drzav. EESO meni, da je za EU bistvenega pomena, da sprejme
srednjerocni pristop k avtonomiji, kar zadeva klju¢ne tehnologije, in odlo¢no zagovarja, naj raziskovalne in proizvodne
zmogljivosti vzpostavijo podjetja s sedezem v EU, pri ¢emer naj se ustrezna evropska industrijska politika osredotoca na
avtonomen kibernetski ekosistem.

1.8 Mala in srednja podjetja bi morala biti delezna ciljno usmerjene podpore in imeti dostop do financiranja programov,
s katerimi bi se povecala njihova odpornost na kibernetske napade, pa tudi do pomoci, usposabljanja in priloznosti za
izobrazevanje o kibernetskih tveganjih in za$¢iti pred njimi. EU bi morala zagotoviti mehanizem spodbud za postopno
seznanjanje, namenjen malim in srednjim podjetjem, in za razvoj inovativnih malih in srednjih podjetij.

1.9 EESO podpira nacrt za ustanovitev akademije za kibernetske ves¢ine in poziva Evropsko komisijo, naj uskladi in
financira obsezne programe usposabljanja ter poklicnega in strokovnega izobraZevanja, ki bodo vkljucevali vse drzave
¢lanice in katerih namen bo usposobiti delovno silo za vse agencije in organizacije, ki bodo sodelovale pri kibernetski
obrambi, pa tudi za zasebna civilna omreZja.

1.10  EESO meni, da je ozavescanje drzavljanov o kibernetski varnosti bistveno za zmanjSanje izpostavljenosti
kibernetskim napadom, ter poziva k u¢nim na¢rtom in programom vseZivljenjskega ucenja za izobrazevanje o kibernetski
varnosti, usmerjenim v izbolj$anje kibernetskih ves¢in in znanja. Podpira vkljucevanje kibernetske varnosti v vse prihodnje
javne politike EU in obvescanje splosne javnosti o kibernetskih groznjah.

1.11  EESO meni, da se mora tesno sodelovanje z zaveznicami Nata na vojaskih podro¢jih osredotocati na polno
usklajevanje in vzajemnost, skupne projekte za raziskave, razvoj in inovacije, izmenjavo dobrih praks, obsezne programe
usposabljanja in simulacije kibernetskih napadov, katerih glavni cilj je povecati skupno zmogljivost za odzivanje.

1.12  EESO poziva visokega predstavnika, naj pregleda dvostranske dialoge o kibernetiki, ki potekajo, in sodeluje
v dodatnih razpravah z drugimi drzavami in ustreznimi mednarodnimi organizacijami, da se vzpostavi svetovni okvir za
spostovanje mednarodnega prava v kibernetskem prostoru, z velikim poudarkom na vzajemnosti. EESO meni, da lahko EU
prevzame vodilno vlogo v mednarodnih razpravah o prihodnosti kibernetske varnosti, zlasti v Organizaciji zdruzZenih
narodov, saj ima trdne temelje v temeljnih demokrati¢nih svobos¢inah.

1.13  EU bi se morala odlo¢no zavzemati proti kakrsnemu koli sistemu druzbenega tockovanja drzavljanov. EESO
poudarja, da ni prave demokracije brez pravega varstva osebnih podatkov, in meni, da je odgovorno in u¢inkovito ravnanje
s podatki bistveno, da bi hiperpovezljivost postala konkuren¢na prednost.

2. Uvod in splosne ugotovitve

2.1  Digitalizacija druzb prinasa $tevilne groznje za kibernetsko varnost, ki jih povzrocajo tehnoloske posodobitve.
V zadnjih letih sta se mo¢no povecala $tevilo in izpopolnjenost kibernetskih napadov, ki ogrozajo varnost javnih in
zasebnih subjektov. Naj gre za izsiljevalsko programje, zlonamerno programsko opremo, napade prek elektronskih
naslovov, krsitve varstva podatkov, dezinformacije, porazdeljene napade za zavrnitev storitve ali druge oblike napadov, vsi
pomenijo stalno in nenehno groznjo za varnost EU kot celote.
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2.2 EESO pozdravlja skupno sporocilo Politika EU za kibernetsko obrambo (?) in meni, da je treba ukrepati zdaj, nujno
in usklajeno na ravni EU, pri tem pa vkljuciti civilne in vojaske ekosisteme kibernetskega prostora ter zagotoviti ustrezen
nalozbeni okvir za zmogljivosti kibernetske obrambe. Vendar ugotavlja, da je sporocilo zgolj izjava o odlocenosti za
ukrepanje in seznam prihodnjih pobud EU, ki bi jih bilo treba izpeljati, ter meni, da ni mogoce oceniti, ali bodo te prihodnje
zaveze dejansko uresniCene, saj bodo na konc¢ni izid akcijskega nacrta EU za kibernetsko varnost seveda vplivala pogajanja
med sozakonodajalcema.

2.3 Po ruskem napadu na satelitsko omrezje KA-SAT, zaradi katerega je bila motena komunikacija med ukrajinskimi
vojaskimi silami, in nedavnem $kandalu v zvezi z Ericom Léandrijem, ki so ga nekatera obrambna podjetja najela za
kibernetsko vohunjenje v njihovem imenu, je kibernetska varnost na vrhu seznama varnostnih grozenj v EU. Ceprav je
splosna uredba o varstvu podatkov trden zakonodajni akt EU in je v veljavi Ze ve¢ let, je jasno, da so razpolozljivi podatki,
katerih koli¢ina nara$ca, ranljivi in je tveganje, da bi tretje strani presle mejo zakonitosti, vsak dan vedje.

2.4 Glede na nadnacionalno naravo kibernetskih napadov je potrebno usklajevanje EU, da bi zmanjsali sedanjo
razdrobljenost in zagotovili, da bodo drzave ¢lanice pripravljene na sodelovanje in skupne nalozbe. To je zlasti pomembno
za prihodnje primere, v katerih bi bila lahko tar¢a ena drzava ¢lanica, vse druge pa bi morale imeti moznost, da ji
nemudoma zagotovijo podporo.

3. Skupno ukrepanje za moé¢nejSo kibernetsko obrambo

3.1  EESO je seznanjen z napovedanimi ambicioznimi pobudami za ustanovitev centra EU za koordinacijo kibernetske
obrambe, razvoj projekta CyDEf-X, ustanovitev skupin za hitro odzivanje na kibernetske groznje, pripravo pobude EU za
kibernetsko solidarnost ter preucitev razvoja sistemov certificiranja kibernetske varnosti za proizvode, storitve in procese
IKT. EESO priporoca, naj se vse drzave ¢lanice zavezejo, da bodo stalno pripravljene na hiter odziv, pri cemer bo center EU
za koordinacijo vkljucen v ocenjevanje in pripravo rednih porocil o kibernetski pripravljenosti drzav ¢lanic in u¢inkovitosti
evropskega mehanizma za odzivanje na kibernetske krize, osredotocal pa se bo na vojaske zmogljivosti in kriti¢ne sektorje,
kakor so opredeljeni v direktivi o ukrepih za visoko skupno raven kibernetske varnosti v Uniji. Vsaka drzava ¢lanica bi
morala imeti strokovnjake, posebej usposobljene za posredovanje v primeru kibernetskih incidentov, in redno preizkusati
svojo zmogljivost za posredovanje v drugih drzavah clanicah.

3.2 Vsporodilu je naveden dolg seznam postopnih izboljsav, medtem ko bi EESO Zelel izrecen ¢asovni nacrt za izvajanje
teh pobud z jasnim upravljanjem ter roki za predlozitev in sprejetje. Poleg tega je EESO pricakoval, da bo imela organizirana
civilna druzba pomembnejso vlogo pri pripravi teh predlogov.

3.3 EESO meni, da morajo drzave ¢lanice povecati svojo notranjo zmogljivost za boj proti kibernetskim groznjam,
obenem pa sodelovati v projektih za koordinacijo in izmenjavo informacij in dobrih praks z ustreznimi organi v drugih
drzavah clanicah. V vseh drzavah ¢lanicah so potrebne hitre nalozbe v zmogljivosti kibernetske obrambe in pospeseno
uvajanje tehnologije (°) ter skupno pripravljenost za odkrivanje kibernetskih napadov, okrevanje po njih in obrambo pred
njimi. EESO meni, da bi bilo treba za podporo strateski avtonomiji Unije razviti ali iz zasebnega sektorja prevzeti dinami¢no
platformo za preizkusanje in izmenjavo informacij v realnem casu, ki bi se osredotocala na ugotavljanje, katerih
zmogljivosti zdaj primanjkuje.

3.4 EESO se strinja, da bi morale v tej fazi vojaske operacije v kibernetskem prostoru ostati v izklju¢ni pristojnosti drzav
¢lanic, ter podpira napovedano sodelovanje med vojaskimi skupinami za odzivanje na izredne racunalniske razmere
(milCERT), skupinami za odzivanje na incidente na podro¢ju racunalniske varnosti (CSIRT) in skupino za odzivanje na
racunalniske groZnje za evropske institucije, organe in agencije (CERT-EU).

3.5  Vnedavno sprejeti direktivi o ukrepih za visoko skupno raven kibernetske varnosti v Uniji in direktivi o odpornosti
kriti¢nih subjektov (*) so Ze dolocene specificne nacionalne in sektorske obveznosti za okvir EU za kibernetsko obrambo.
Potrebni so dodatni ukrepi za izboljanje kolektivne zmogljivosti odkrivanja EU, zato EESO poziva k nalozbam v raziskave
in razvoj, da se razvijejo vrhunske zmogljivosti.

() Sporocilo Komisije o politiki EU za kibernetsko obrambo.
() Kot je pospesevalnik obrambnih inovacij za severnoatlantsko obmocje (DIANA) v okviru NATO.
() Direktiva o odpornosti kritiénih subjektov.


https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX%3A52020PC0829
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4. Zascita obrambnega ekosistema EU

4.1  EESO meni, da se je obrambni ekosistem spremenil zaradi zapletenosti in hitro razvijajoc¢ih se tehnologkih izzivov in
da je kibernetska varnost postala skupna tema za vojaski in civilni sektor, pa tudi drzavljane EU. Sodelovanje med civilnimi
in vojaskimi ekosistemi je zdaj pomembnejse kot kadar koli prej in bi moralo prinesti koristi v smislu u¢inkovitejsega
obvladovanja kriz, pa tudi nenehnega napredka in interoperabilnosti, s ¢imer bi preprecili podvajanje in multipliciranje istih
prizadevanj in nalozb. Drzave clanice bi morale biti pripravljene za izvajanje nacionalnih stresnih testov kriti¢ne
infrastrukture, da bi ocenile in povecale odpornost na prihodnje kibernetske napade.

4.2 EESO meni, da bi morale biti nalozbe v kibernetsko obrambo prednostno usmerjene v zas¢ito drzavljanov EU in
kriti¢ne infrastrukture. Glede na hitrost digitalne preobrazbe in hitri razvoj podrocja groZenj odlo¢no poziva, da bi se
morale EU in drzave ¢lanice dogovoriti o pravo¢asnem posodabljanju prednostnih nalog in nalozb, pri tem pa se temeljito
posvetovati z ustreznimi zasebnimi delezniki. Naprave, povezane v internet stvari, pogosto niso tako dobro zasCitene kot
tradicionalne naprave in EESO poziva, naj se zagotovi minimalna raven varnosti prek platform za upravljanje identitete in
dostopa. Ker je certificiranje klju¢na metoda za zagotavljanje visje ravni varnosti, EESO poziva tudi k novemu pristopu EU
k certificiranju, ki bi bolj poudarjal varnost interneta stvari.

4.3 EU mora povecati svojo odpornost na kibernetske napade in jih u¢inkovito odvracati. Kriticno infrastrukturo je
treba tudi z obrambnimi sistemi EU zai(ititi pred kibernetskimi napadi vseh vrst. EESO meni, da je za EU stratesko
pomembno, da ohrani in razvije bistvene zmogljivosti za zas¢ito svojega digitalnega gospodarstva, druzbe in demokracije
ter doseZe polno digitalno suverenost, ki je edini nacin za zascito kriti¢nih tehnologij in zagotavljanje u¢inkovitih klju¢nih
storitev kibernetske varnosti. Za stratesko avtonomijo EU je bistveno tudi zmanjSanje odvisnosti od tretjih drzav. EESO
meni, da bi bilo treba v proces vkljuciti sektorske agencije EU (ENISA, EASA, ERA, EMA, EBA, ESA, HADEA itd.), ki bi
pripravljale smernice za razvoj shem kibernetske varnosti.

4.4 Pandemija COVID-19 je pospesila digitalni prehod in tradicionalno delo preoblikovala v hibridno in/ali delo na
daljavo, s tem pa ustvarila nove odnose med delodajalci in delojemalci ter nova pricakovanja, pa tudi nov pojav digitalnih
nomadov, katerih Stevilo naras¢a. EESO je seznanjen s hitrimi spremembami na trgu dela, ki so povzrocile sprejetje
strukture ni¢elnega zaupanja v podjetjih z uporabo resitev za upravljanje identitete in dostopa ter upravljanje privilegiranih
dostopov. EESO meni, da tako upravljanje z viri podjetja prinasa nove resitve, povezane s kibernetskimi groznjami, in da je
treba zasebni sektor podpreti pri krepitvi stopnje varnosti njihovih inovativnih digitalnih resitev.

4.5  EESO izraza razoCaranje v zvezi z navedbo Komisije, da bi se ,[v] sodelovanju z drzavami ¢lanicami [...] lahko
pripravil izvedbeni nacrt“, in meni, da je tak izvedbeni naért nujen. Meni, da bi ga bilo treba pripraviti skupaj z drzavami
¢lanicami in ¢im prej izvesti. Zaskrbljen je, ker Komisija to jemlje zlahka, in poziva institucije EU in drzave ¢lanice, naj
olajsajo hiter napredek v zvezi z napovedanimi pobudami.

5. Vlaganje v zmogljivosti kibernetske obrambe

5.1  Ker je tehnoloski razvoj hiter, je postal kibernetski prostor najnovejsa domena vojskovanja za vojskovanjem na
kopnem, morju, v zraku in vesolju. Omogoca tudi veliko priloznosti za kazniva dejanja zlonamernih kibernetskih akterjev,
od neodvisnih hekerjev do poklicnih zlo¢incev in celo drzavnih akterjev.

5.2 Nalozbe v raziskave in razvoj so klju¢ne in EESO pozdravlja obstojeca namenska sredstva v okviru programa
Digitalna Evropa, Evropskega obrambnega sklada, programa Obzorje Evropa in nacionalnih programov za okrevanje,
vendar bi si Zelel ve¢ nadnacionalnih projektov, ki bi se osredotocali na sodelovanje in interoperabilnost med sistemi
kibernetske obrambe v vseh drzavah ¢lanicah, ter ve¢ sinergij med instrumenti financiranja, zlasti za inovativna mala in
srednja podjetja.

5.3 EESO ugotavlja, da je v skladu z napovedjo v strategiji EU za kibernetsko varnost iz leta 2020 rok za ustanovitev
skupne kibernetske enote v leto$njem letu, in ¢aka novice o dokoncanju tega procesa in pripravljenosti EU za odzivanje na
obsezne kibernetske incidente. Pricakuje, da se bosta z njo izboljsali ozave$cenost glede polozaja EU in splo§na zmogljivost
za odzivanje in okrevanje.


https://www.enisa.europa.eu/
https://www.easa.europa.eu/en
https://www.era.europa.eu/
https://www.ema.europa.eu/en
https://www.eba.europa.eu/
https://www.esa.int/
https://hadea.ec.europa.eu/index_en
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5.4 EESO podpira razsiritev pristojnosti ECCC, da bi pripomogel k dejavnosti centra EU za koordinacijo kibernetske
obrambe. Poleg tega bi lahko ta mreza podpirala evropsko digitalno suverenost z razvojem konkurencne evropske
industrijske baze za klju¢ne tehnoloske zmogljivosti, ki bi deloma temeljila na delu pogodbenih javno-zasebnih partnerstev.
Javno-zasebna partnerstva so se izkazala kot najucinkovitejsi pristop k izboljSanju kibernetske varnosti celotnega
digitalnega ekosistema, vendar ne smejo biti enosmerna: tudi javne institucije morajo svoje podatke deliti z zasebnim
sektorjem.

5.5  EESO ugotavlja, da mora EU za obravnavanje prihodnjih poskusov hekerskih napadov s kvantnih racunalnikov
nemudoma zaceti vlagati v vrhunske tehnologije, kot je postkvantna kriptografija. Meni, da si mora Evropa srednjero¢no
prizadevati za avtonomijo, ter odlo¢no poziva, naj raziskave in proizvodne zmogljivosti razvijajo podjetja s sedezem v EU.
Po mnenju EESO bi bilo treba povecati vire EU za digitalne raziskave in inovacije ter podpreti nalozbe izvajalcev in
dobaviteljev v nove tehni¢ne varnostne funkcije, tudi v povezavi z novimi trendi, kot sta razdirjena resni¢nost in
metaverzum. Zlasti je bistveno zgraditi evropsko porazdeljeno infrastrukturo oblaka, ki bo temeljila na evropskih pravilih
s podrocij, kot sta shranjevanje in obdelava podatkov (*).

5.6  Mala in srednja podjetja bi morala biti delezna posebne pozornosti in imeti dostop do financiranja programov,
s katerimi bi se povecala njihova odpornost na kibernetske napade, pa tudi do pomo¢i ter programov usposabljanja in
izobrazevanja, ki bi pripomogli k njihovemu razumevanju kibernetskih tveganj in nacinih zascite pred njimi. EU bi morala
zagotoviti mehanizem spodbud za postopno seznanjanje, namenjen malim in srednjim podjetjem.

5.7  Komisija ocenjuje, da obstoje¢e pomanjkanje ve$¢in na podro¢ju kibernetske varnosti zadeva pol milijona ljudi, in
EESO pozdravlja predlog o ustanovitvi akademije za kibernetske ves¢ine. Jasno je, da prizadevanja na ravni drzav ¢lanic ne
zadostujejo za zmanjsanje vrzeli v spretnostih, zato EESO predlaga, naj ob ustanovitvi te akademije Komisija izkoristi
evropsko leto spretnosti ter usklajuje in financira obsezne programe usposabljanja ter poklicnega in strokovnega
izobrazevanja na ravni EU, ki bodo vkljucevali vse drzave ¢lanice ter bodo osredotoceni na usposabljanje delovne sile za vse
agencije in organe, ki sodelujejo v kibernetski obrambi, pa tudi za zasebna civilna omrezja. Usposabljanje delovne sile je
treba posebej poudariti, zlasti na podro¢ju naravoslovja, tehnologije, inZenirstva in matematike.

5.8 Nadalje EESO meni, da je bistveno ozavescati drzavljane o kibernetski varnosti, da bi se zmanjsala izpostavljenost
kibernetskim napadom, zlasti osnovnim kibernetskim kaznivim dejanjem, katerih tarca je splosna javnost. Poziva k u¢nim
naértom za izobrazevanje o kibernetski varnosti ter programom vseZivljenjskega ucenja o kibernetski varnosti, ki bodo
osredotoceni na izboljSanje kibernetskih ves¢in ter seznanjanje drzavljanov, zlasti mlajse generacije, s kibernetsko varnostjo,
da bi to podrogje zanje postalo privlacnejse. EESO podpira vkljucevanje premislekov o kibernetski varnosti v vse prihodnje
javne politike EU in obves¢anje splosne javnosti o kibernetskih groznjah, vklju¢no z brezpla¢nimi usposabljanji za vse,
brezpla¢nimi informativnimi aplikacijami za mobilne telefone in komuniciranjem v ¢asu najvedje gledanosti televizije.
Vzporedno s temi ukrepi je treba spodbujati Sirok kulturni napredek na vseh ravneh druzbe k pristopu, usmerjenem
v kibernetsko varnost.

5.9  EESO meni, da je nujno treba oceniti profile tveganja posameznih dobaviteljev in nato uvesti ustrezne omejitve za
dobavitelje, ki Stejejo za visoko tvegane, vkljuéno s potrebnimi prepovedmi za klju¢na sredstva in aplikacije, ki so
opredeljeni kot kriti¢ni in obcutljivi v usklajeni oceni tveganja v EU, ter certificiranjem zaupanja vrednih ponudnikov
strojne in programske opreme.

6. Partnersko povezovanje za reSevanje skupnih izzivov

6.1  Stopnja pripravljenosti na prihodnje kibernetske napade se med drzavami ¢lanicami moéno razlikuje. EESO meni, da
bi moral biti takojsnji prvi korak vzpostavitev platforme za komuniciranje o dobrih praksah v EU, na kateri bi lahko najbol
kibernetsko napredne drzave ¢lanice svoje znanje delile z drugimi drzavami in jim olajsale takoj$njo uveljavitev teh praks.
To bi pripomoglo k izbolj$anju vzajemnega zaupanja med nacionalnimi subjekti. Drugi¢, EESO meni, da je potrebno
tesnejse sodelovanje med drzavnimi in nedrzavnimi akterji po vsej EU, da bi izboljsali kibernetsko varnost proizvodov in
storitev na notranjem trgu. Predlaga tudi vzpostavitev skupne platforme EU za porocanje o kibernetskih incidentih,
vkljuéno s ¢rnim seznamom vseh povzrociteljev kibernetske kriminalitete v EU.

() Kot je francosko-nemska pobuda Gaia-X.
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6.2 EESO meni, da se je treba pri tesnem sodelovanju z zaveznicami Nata na vojaskem podrocju osredotocati ne le na
krepitev zmogljivosti in zgodnje odkrivanje, temve¢ tudi na skupne projekte raziskav, razvoja in inovacij, izmenjavo dobrih
praks in izmenjave med strokovnjaki, velike programe usposabljanja in simulacije kibernetskih napadov. Glavni cilj bi
moral biti, da se poveca skupna zmogljivost za odzivanje in ustvarijo sinergije za boj proti prihodnjim hibridnim groznjam
v skladu s skupnimi izjavami iz Var3ave iz leta 2016 in iz Bruslja iz leta 2018. Pri sodelovanju med EU in Natom je na voljo
$e veliko poti, ki jih je mogoce izkoristiti, takoj$en napredek pa lahko pomeni bistveno razliko pri zagotavljanju varnosti za
evropske drzavljane in druzbo.

6.3  EESO meni, da bi morale razprave na svetovni ravni in z mednarodnimi partnerji postati temelj za spodbujanje
svetovnega in odprtega kibernetskega prostora, ki varuje ¢lovekove pravice, temeljne svobos¢ine in pravno drzavo, ter se
osredoto¢a na pripravo zavezujocih mednarodnih standardov v sektorjih s hitrim digitalnim razvojem. Visokemu
predstavniku predlaga, naj pregleda obstojece dvostranske dialoge o kibernetiki in sodeluje v nadaljnjih pogajanjih
z drugimi drzavami in ustreznimi mednarodnimi organizacijami, da bi spodbudil svetovni okvir za uporabo mednarodnega
prava v kibernetskem prostoru, ki bi temeljil na strogih pogojih vzajemnosti.

6.4  Nazadnje EESO meni, da je EU najprimernej$a za vodenje mednarodnih razprav o prihodnosti kibernetske varnosti,
zlasti v okviru razprav v OZN, ker ima trdne temelje v osrednjih demokrati¢nih svobos¢inah. EU mora sodelovati tudi
v boju proti totalitarnim reZimom, ki izvajajo spremljanje drzavljanov in krijo njihove pravice in svoboicine, ter odlo¢no
nasprotovati kakr$nemu koli sistemu druzbenega tockovanja drzavljanov. EESO poudarja, da ni prave demokracije brez
pravega varstva osebnih podatkov, in meni, da je odgovorno in ucinkovito ravnanje s podatki bistveno, da bi
hiperpovezljivost postala prednost.

V Bruslju, 14. junija 2023
Predsednik

Evropskega ekonomsko-socialnega odbora
Oliver ROPKE
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