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1. Concluzii si recomandiri

1.1.  Comitetul Economic si Social European sprijind propunerea de politicd a UE in domeniul apararii cibernetice, dar
s-ar fi asteptat ca societdtii civile organizate s i se acorde un rol mai important in elaborarea acestor propuneri. Comitetul
considerd cd, in acest moment, este dificil de evaluat dacd viitoarele initiative prezentate in comunicarea comund vor fi puse
in aplicare si vor obtine rezultatele preconizate. Acesta indeamnd institutiile UE si statele membre si acorde prioritate
initiativelor anuntate si sd avanseze rapid in acest sens.

1.2.  CESE subliniazd necesitatea unor mdsuri suplimentare pentru a spori capacitatea UE de a detecta amenintarile
cibernetice si solicitd ca finantarea C&D si fie directionatd citre dezvoltarea capacititilor de varf ale UE. Cooperarea dintre
sectorul privat si cel public este esentiald si nu trebuie s3 fie unidirectionald. CESE consider3 ci este necesard coordonarea la
nivelul UE pentru a aborda fragmentarea si a asigura cooperarea si investitiile comune intre statele membre.

1.3.  CESE sprijind crearea Centrului UE de coordonare a apardrii cibernetice (EUCDCC) si recomanda statelor membre sd
se angajeze sd asigure un rdspuns rapid 24 de ore pe zi, sapte zile pe siptimand si sd evalueze gradul de pregitire in materie
de securitate ciberneticd si performanta mecanismelor UE de rispuns la crizele cibernetice, cu accent atat pe capacititile
militare, cat si pe sectoarele critice, astfel cum sunt identificate in Directiva (UE) 2022/2555 a Parlamentului European si a
Consiliului (") (Directiva NIS 2). Comitetul sprijind extinderea mandatului Centrului european de competente in materie de
securitate ciberneticd (ECCC) pentru a sprijini activitatea Centrului UE de coordonare a apdrdrii cibernetice.

1.4.  Pentru a consolida autonomia strategica si suveranitatea Uniunii in materie de securitate ciberneticd, CESE considerd
cd ar trebui dezvoltatd sau adoptatd din sectorul privat o platformd dinamici de testare si schimb de informatii in timp real,
pentru a identifica lacunele actuale in ceea ce priveste capacititile existente. Aceasta poate fi utilizatd si pentru schimbul de
bune practici, pentru raportarea incidentelor cibernetice si pentru crearea unei liste a UE a tuturor infractorilor cibernetici.

()  Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun
ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80).
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1.5.  CESE subliniazd necesitatea unei mai bune pregitiri impotriva atacurilor cibernetice, cum ar fi cele comise de Rusia
in Ucraina, care vizeazd in special infrastructura critici. Cooperarea dintre ecosistemele civile si militare este esentiald
pentru gestionarea eficace a crizelor, pentru interoperabilitate si pentru evitarea duplicarii eforturilor si a investitiilor,
inclusiv prin simularea unor atacuri cibernetice de testare.

1.6.  CESE considerd ci investitiile in apdrarea ciberneticd ar trebui si acorde prioritate protectiei cetdtenilor UE si
infrastructurii critice, printre altele prin alegerea unor furnizori fiabili de hardware si software. Comitetul insistd asupra
actualizdrii la timp a prioritatilor si a investitiilor, care urmeazi si fie convenite de UE si de statele membre, cu participarea
partilor interesate private relevante.

1.7.  UE trebuie sd pastreze si sd dezvolte capacitatile necesare pentru a-si securiza economia digitald, societatea,
democratia si tehnologiile critice si pentru a furniza servicii esentiale de securitate cibernetici. Pentru a asigura autonomia
strategicd a UE, reducerea dependentei de tarile terte este vitald. CESE considerd cd este esential ca UE sd adopte o abordare
pe termen mediu in ceea ce priveste autonomia in domeniul tehnologiilor-cheie si pledeazd ferm pentru crearea unor centre
de cercetare si de productie de citre intreprinderi cu sediul in UE, care urmeazd o politicd industriald europeand adecvatd,
axatd pe un ecosistem cibernetic autonom.

1.8.  IMM-urile ar trebui s beneficieze de sprijin specific si sd aibd acces la programe de finantare care si le sporeascd
rezilienta la atacurile cibernetice, precum si la oportunitdti de asistentd, de formare si de educatie privind riscurile
cibernetice §i apdrarea impotriva acestora. UE ar trebui sd ofere un mecanism de stimulare care sd incurajeze familiarizarea
progresiva a IMM-urilor si dezvoltarea IMM-urilor inovatoare.

1.9.  CESE sprijind planul de infiintare a unei Academii de competente in domeniul cibernetic si solicitd Comisiei sd
coordoneze si sd finanteze programe de invitdmant si formare profesionald la scard largd care si implice toate statele
membre si si vizeze crearea unei forte de muncd calificate pentru toate agentiile si organizatiile implicate in apararea
ciberneticd, precum si pentru retelele civile private.

1.10.  Comitetul considerd ci sensibilizarea cetdtenilor cu privire la securitatea cibernetic este esentiald pentru reducerea
expunerii la atacurile cibernetice si solicitd programe de invatdimant in domeniul securititii cibernetice si programe de
formare pe tot parcursul vietii care sd se concentreze pe imbundtitirea competentelor si cunostintelor in domeniul
cibernetic. CESE sprijind integrarea securititii cibernetice in toate politicile publice viitoare ale UE si informarea publicului
larg cu privire la amenintdrile cibernetice.

1.11.  CESE considerd ci o cooperare stransd cu aliatii NATO in domeniile militare trebuie si se concentreze pe
coordonarea si reciprocitatea deplind, pe proiecte comune de C&D&I, pe schimbul de bune practici, pe programe ample de
formare si pe simuldri de atacuri cibernetice, obiectivul principal fiind extinderea capacitatii comune de raspuns.

1.12.  Comitetul invitd Inaltul Reprezentant si examineze dialogurile bilaterale actuale in domeniul cibernetic si sd se
angajeze in discutii suplimentare cu alte tari si cu organizatiile internationale relevante pentru a stabili un cadru mondial
pentru aderarea la dreptul international in spatiul cibernetic, cu o atentie speciald acordatd reciprocitdtii. Comitetul
considerd cd UE este in masurd sd preia initiativa in cadrul discutiilor internationale privind viitorul securitdtii cibernetice, in
special in cadrul Organizatiei Natiunilor Unite, intrucit are o bazd solidd in ceea ce priveste libertitile democratice
fundamentale.

1.13.  UE ar trebui sd adopte o pozitie fermd impotriva oricarui tip de sistem de atribuire a unui punctaj social impotriva
cetdtenilor. CESE clarificd faptul cd adevdrata democratie nu poate exista fird o protectie eficace a datelor cu caracter
personal si considerd cd gestionarea responsabild si eficace a datelor este esentiald pentru a transforma hiperconectivitatea
intr-un avantaj concurential.

2. Introducere si observatii generale

2.1.  Expansiunea digitald a societdtilor este insotitd de un numdr mare de amenintiri la adresa securitatii cibernetice
generate de modernizdrile tehnologice. In ultimii ani, atacurile cibernetice au crescut semnificativ ca numdr si complexitate,
subminand atat securitatea entitdtilor publice, cat si a celor private. Indiferent dacd vorbim despre ransomware, programe
malware, atacuri prin e-mail, incdlcarea securitdtii datelor, dezinformare, atacuri DDoS (Distributed Denial of Service — atacuri
distribuite de refuzare a serviciilor) sau despre alte forme de atacuri, toate acestea reprezintd o amenintare constantd si
continud la adresa securitdtii UE in ansamblu.
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2.2.  CESE salutd comunicarea comund privind Politica UE in domeniul apdrdrii cibernetice (%) si considerd ci acum este
momentul sd se actioneze cu celeritate si in mod coordonat la nivelul UE, implicand atat ecosistemele civile, cat si cele
militare ale spatiului cibernetic si asigurand cadrul adecvat de investitii pentru capacitdtile de aparare ciberneticd. Cu toate
acestea, Comitetul observd cd comunicarea nu este decat o declaratie de intentie si o listd a viitoarelor initiative ale UE care
ar trebui sd dea rezultate si considerd ci este imposibil sd se evalueze dacd aceste angajamente viitoare vor fi efectiv puse in
aplicare, intrucat viitoarele negocieri dintre colegiuitori vor influenta in mod natural rezultatul final al planului de actiune al
UE in materie de securitate cibernetica.

2.3, Atacul Rusiei asupra retelei de sateliti KA-SAT, care a perturbat comunicarea dintre fortele militare ucrainene si
recentul scandal in care Eric Léandri a fost contractat de unele companii de apirare pentru spionaj cibernetic in folosul lor,
plaseazd securitatea ciberneticd in fruntea listei amenintarilor de securitate din UE. Desi RGPD este o parte solidd a legislatiei
UE si este in vigoare de mai multi ani, este clar ¢i volumul tot mai mare de date disponibile este vulnerabil, iar riscul ca tertii
sd treacd granita legalitdtii creste in fiecare zi.

2.4, Avand in vedere caracterul transnational al atacurilor cibernetice, coordonarea UE este necesard pentru a reduce
fragmentarea actuald si a se asigura cd statele membre sunt pregitite sd coopereze si s investeascd in comun. Acest lucru
este deosebit de important pentru cazurile viitoare in care un stat membru ar putea fi vizat si toate celelalte ar trebui sa aibd
posibilitatea de a oferi sprijin imediat.

3. Actiuni comune pentru o apirare ciberneticd mai puternicd

3.1.  Comitetul ia act de initiativele ambitioase anuntate de a infiinta un Centru de coordonare a apararii cibernetice al
UE, de a dezvolta proiectul CyDEf-X, de a crea echipe de rdspuns cibernetic rapid, de a elabora o initiativi a UE privind
solidaritatea ciberneticd si de a explora dezvoltarea unor sisteme de certificare a securitdtii cibernetice pentru produsele,
serviciile si procesele TIC. CESE recomandi ca toate statele membre sd se angajeze si fie pregdtite sd ofere un raspuns rapid
24 de ore pe zi, sapte zile pe siptimand, Centrul de coordonare al UE fiind implicat in evaluarea si elaborarea de rapoarte
periodice privind gradul de pregdtire in materie de securitate ciberneticd al statelor membre si eficacitatea mecanismului
european de rdspuns la crizele cibernetice, concentrandu-se atit asupra capacitdtilor militare, cat si asupra sectoarelor
critice identificate de Directiva NIS 2. Fiecare stat membru ar trebui sd dispund de specialisti special instruiti pentru a
interveni in cazul unor incidente cibernetice si ar trebui si-si testeze in mod regulat capacitatea de interventie in alte state
membre.

3.2.  Desi comunicarea oferd o listd lungd de imbundtitiri pas cu pas, CESE ar fi sperat sd vadd o foaie de parcurs explicitd
privind punerea in aplicare a acestor initiative, cu o guvernantd clard si termene de depunere si de adoptare clare. In plus,
Comitetul s-ar fi asteptat ca societdtii civile organizate sd i se acorde un rol mai important in elaborarea acestor propuneri.

3.3.  CESE considerd cd statele membre trebuie sd-si consolideze capacitatea internd de a contracara amenintarile
cibernetice, implicAndu-se totodatd in proiecte de cooperare si ficand schimb de informatii si de bune practici cu omologii
lor din alte state membre. Este nevoie de investitii rapide in capacititile de apdrare ciberneticd si de implementarea
acceleratd de tehnologii (°) in toate statele membre si de o pregitire comund pentru detectarea si redresarea in urma
atacurilor cibernetice, precum si pentru apirarea impotriva acestora. Pentru a sprijini autonomia in materie de securitate
ciberneticd a Uniunii, Comitetul considerd ca trebuie dezvoltatd sau adoptatd din sectorul privat o platforma dinamici de
testare si schimb de informatii in timp real, axatd pe identificarea capacitatilor care lipsesc in prezent.

3.4.  CESE este de acord ci, in acest stadiu, operatiunile militare din spatiul cibernetic ar trebui sd rdimand strict de
competenta statelor membre; Comitetul sprijind cooperarea anuntata intre echipele militare de interventie in caz de urgentd
informaticd ale UE (milCERT), echipele de rdspuns la incidente de securitate informaticd (CSIRT) si Centrul de rdspuns la
incidente de securitate ciberneticd pentru institutiile, organele si agentiile UE (CERT-UE).

3.5.  Directiva NIS 2 si Directiva privind rezilienta entitdtilor critice (CER) (*) recent adoptate au instituit deja obligatii
nationale si sectoriale specifice pentru cadrul UE de apdrare ciberneticd. Sunt necesare actiuni suplimentare pentru a
imbundtdti capacitatea de detectare colectivi a UE, iar CESE solicitd investitii in C&D pentru dezvoltarea capacititilor de varf
ale UE.

(  Comunicarea comund privind politica UE in domeniul apararii cibernetice.
()  De exemplu, initiativa Acceleratorul de inovare in domeniul apararii pentru Atlanticul de Nord (DIANA) al NATO.
() Directiva privind rezilienta entitdtilor critice.


https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A52020PC0829
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4. Securizarea ecosistemului de apdrare al UE

4.1.  CESE considerd cd complexitatea inerentd si provocdrile tehnologice care evolueazd rapid au transformat
ecosistemul de apdrare si cd securitatea ciberneticd a devenit un subiect comun atat pentru sectorul militar, cat si pentru cel
civil, precum si pentru cetitenii UE. Cooperarea dintre ecosistemele civile si militare este acum mai importantd ca niciodatd
si ar trebui sd aducd beneficii in ceea ce priveste gestionarea mai eficientd a crizei, precum si progresul continuu si
interoperabilitatea, evitind dublarea sau multiplicarea acelorasi eforturi si investitii. Statele membre ar trebui sa fie pregatite
sd efectueze teste de rezistentd la nivelul infrastructurilor critice nationale pentru a evalua si a spori rezilienta la viitoare
atacuri cibernetice.

4.2.  CESE consideri cd investitiile in apdrarea ciberneticd ar trebui orientate cu prioritate citre protectia cetdtenilor UE si
a infrastructurii critice a UE. Avand in vedere evolutia rapidd a transformdrii digitale si a peisajului amenintarilor, Comitetul
solicitd insistent ca UE si statele membre si ajungd la un acord in timp util cu privire la actualizarea prioritdtilor si a
investitiilor, pe baza unei consultiri temeinice a partilor interesate private relevante. Adesea, dispozitivele oferite de
internetul obiectelor (IoT) nu sunt la fel de bine protejate ca dispozitivele traditionale, iar CESE solicitd asigurarea unui nivel
minim de securitate prin intermediul platformelor de IDAM (identity & access management — management al identitatii i al
accesului). De asemenea, intrucat certificarea este o metodd esentiald de asigurare a unui nivel mai ridicat de securitate,
Comitetul solicitd ca noua abordare a certificrii UE si pund un accent mai mare pe securitatea IoT.

4.3, UE trebuie sd consolideze rezilienta la atacurile cibernetice si sa creeze o disuasiune eficientd in spatiul cibernetic.
Infrastructura critica trebuie si fie protejatd impotriva atacurilor cibernetice de orice fel, inclusiv din partea sistemelor de
apdrare ale UE. Comitetul considerd cd este in interesul strategic al UE si se asigure cd Uniunea isi pdstreazd si dezvoltd
capacitdtile esentiale pentru a-si securiza economia digitald, societatea si democratia, pentru a obtine suveranitatea digitald
deplind, ca singura modalitate de a proteja tehnologiile critice, si de a furniza servicii eficiente de securitate cibernetici.
Reducerea dependentei de tarile terte este, de asemenea, vitald pentru autonomia strategicd a UE. CESE considerd ci agentiile
sectoriale ale UE (ENISA, AESA, ERA, EMA, ABE, AES, HADEA etc.) ar trebui sa fie implicate in proces si sd ofere orientari
in ceea ce priveste dezvoltarea sistemelor de securitate cibernetica.

4.4, Pandemia de COVID-19 a accelerat tranzitia digitald si a transformat munca traditionald in munci hibrida si/sau la
distantd, creand noi relatii de munci si asteptari, precum si o noud clasi de nomazi digitali, al cdror numdr este in crestere.
CESE ia notd de schimbdrile rapide de pe piata fortei de munci, care au dus la adoptarea arhitecturii de tip ,incredere zero”
de citre intreprinderi, prin intermediul solutiilor IAM (managementul identititii si accesului) si PAM (managementul
accesului privilegiat). Comitetul considerd ca acest tip de gestionare a resurselor intreprinderilor aduce noi solutii legate de
amenintdrile cibernetice si considerd ca sectorul privat trebuie sprijinit in consolidarea nivelului de securitate al solutiilor lor
digitale inovatoare.

4.5.  CESE este intrucitva dezamagit de afirmatia Comisiei potrivit cdreia ,[ijn cooperare cu statele membre, ar putea fi
stabilit un plan de punere in aplicare” si considerd cd un astfel de plan de punere in aplicare este obligatoriu. Comitetul
considerd cd acesta ar trebui elaborat in comun cu statele membre si pus in aplicare cat mai curdnd cu putintd. Comitetul isi
exprimd ingrijorarea cu privire la pozitia relaxatd adoptatd de Comisie si indeamnd institutiile UE si statele membre sd
faciliteze realizarea de progrese rapide in ceea ce priveste initiativele anuntate.

5. Investitii in capabilititile de apdrare ciberneticd

5.1.  Pe mdsurd ce dezvoltarea tehnologicd avanseaza rapid, spatiul cibernetic a devenit cel mai nou teren de rdzboi, dupd

uscat, mare, aer si spatiu. Aceasta a creat, de asemenea, posibilitdti ample de activititi infractionale pentru actorii cibernetici
rduvoitori, de la hackeri independenti la infractori profesionisti si chiar actori statali.

5.2.  Investitiile in C&D sunt vitale, iar CESE salutd fondurile specifice existente in cadrul programului ,Europa digitald”,
al Fondului european de apdrare, al programului Orizont Europa si al programelor nationale de redresare. Cu toate acestea,
Comitetul ar aprecia mai multe proiecte transnationale care sd se axeze pe cooperarea si interoperabilitatea dintre sistemele
de apdrare cibernetici din toate statele membre, precum si mai multe sinergii intre instrumentele de finantare, in special cele
care insotesc IMM-urile inovatoare.

5.3.  Dupd cum se anunta in Strategia de securitate ciberneticd a UE in 2020, Comitetul ia act de faptul cd termenul
pentru crearea unititii cibernetice comune este anul acesta si asteaptd informatii cu privire la finalizarea procesului si la
pregdtirea UE pentru a rdspunde la incidentele cibernetice de mare amploare. CESE se asteaptd ca aceasta si imbundtiteascd
nivelul de cunoastere a situatiei la nivelul UE si capacitatea globald de rispuns si de redresare.


https://www.enisa.europa.eu/
https://www.easa.europa.eu/en
https://www.era.europa.eu/
https://www.ema.europa.eu/en
https://www.eba.europa.eu/
https://www.esa.int/
https://hadea.ec.europa.eu/index_en
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5.4.  CESE sprijind prelungirea mandatului ECCC pentru a sprijini activitatea Centrului UE de coordonare a apararii
cibernetice. In plus, aceastd retea ar putea sprijini suveranitatea digitald europeand prin dezvoltarea unei baze industriale
europene competitive pentru capacititi tehnologice cheie, bazatd in parte pe activitatea desfdsuratd prin parteneriate
contractuale public-privat (PPP). PPP s-au dovedit a fi cea mai eficientd abordare pentru imbundtitirea securitdtii cibernetice
a Intregului ecosistem digital, dar nu poate fi unidirectionald: institutiile publice trebuie, de asemenea, si partajeze
informatiile cu sectorul privat.

5.5.  CESE observi cd, pentru a aborda viitoarele incercdri de piraterie informaticd vizind computerele cuantice, UE
trebuie sd investeascd imediat in tehnologii de varf, cum ar fi criptografia postcuanticd. Comitetul considerd ci este
indispensabil ca Europa sd adopte o abordare pe termen mediu in ceea ce priveste autonomia si pledeazd ferm pentru
dezvoltarea de citre intreprinderi cu sediul in UE a unor centre de cercetare si de productie. CESE considerd ca este
important s se majoreze resursele UE pentru C&I in domeniul digital si sd se sprijine investitiile operatorilor si ale
furnizorilor in noi functionalitdti tehnice de securitate, inclusiv in ceea ce priveste noile tendinte, cum ar fi realitatea
augmentatd si metaversul. In special, este esential si se construiasci o infrastructurd europeand distribuitd de cloud
computing, bazatd pe norme europene privind stocarea si prelucrarea datelor (°).

5.6.  IMM-urilor ar trebui sd li se acorde o atentie deosebitd si sd aibd acces la programe de finantare care sd le sporeascd
gradul de pregitire in fata atacurilor cibernetice, precum si la programe de asistentd, de formare si de educatie care sd le
ajute sd inteleagd riscurile cibernetice i modul in care si se protejeze. UE ar trebui sd ofere un mecanism de stimulare care
sd Incurajeze familiarizarea progresiva in cazul IMM-urilor.

5.7.  Comisia estimeazd cd in prezent lipsa de personal calificat in domeniul securitdtii cibernetice este de jumdtate de
milion de persoane, iar CESE apreciazd propunerea de creare a unei Academii de competente cibernetice. Este clar cd
eforturile depuse la nivelul statelor membre nu sunt suficiente pentru a reduce lipsa de personal calificat, astfel incat
Comitetul propune ca, odatd cu lansarea Academiei, Comisia sd valorifice impulsul oferit de Anul european al
competentelor si coordoneze si sd finanteze programe de formare si programe EFP la scard largd la nivelul UE, care sd
implice toate statele membre si se axeze pe furnizarea unei forte de munci calificate pentru toate agentiile si organismele
implicate in apdrarea ciberneticd, precum si pentru retelele civile private. O atentie deosebitd trebuie acordati formarii fortei
de muncd, in special in domeniile stiintei, tehnologiei, ingineriei si matematicii (STIM).

5.8. In plus, CESE considerd ci este esential si se creascd gradul de sensibilizare in randul cetdtenilor cu privire la
securitatea ciberneticd pentru a reduce expunerea la atacuri cibernetice, in special in ceea ce priveste infractiunile cibernetice
de bazi care vizeazd populatia in general. Comitetul solicitd programe de educatie in domeniul securitdtii cibernetice si
programe de formare pe tot parcursul vietii in domeniul securitatii cibernetice, care si se concentreze pe imbundtitirea
competentelor cibernetice si sd facd securitatea ciberneticd mai accesibild si mai atractivd pentru cetiteni, in special pentru
generatia tandrd. CESE pledeazd pentru integrarea proceselor de reflectie referitoare la securitate ciberneticd in toate
viitoarele politici publice ale UE si pentru informarea populatiei cu privire la amenintdrile cibernetice, printre altele prin
programe de formare gratuite pentru populatie in general, aplicatii de informare gratuite pentru telefoane mobile sau prin
comunicarea in intervale de transmisie TV de maxima audientd. Progresul cultural pe scard largi la fiecare nivel al societitii,
citre o abordare ,orientatd spre securitatea cibernetica”, trebuie promovat in paralel cu aceste actiuni.

5.9.  CESE considerd cd este esential sd se evalueze profilul de risc al furnizorilor si sd se aplice restrictii relevante celor
considerati a prezenta un risc ridicat, incluzand interdictiile necesare privind activele si aplicatiile esentiale definite ca fiind
critice si sensibile in cadrul evaludrii coordonate a riscurilor la nivelul UE, precum si certificarea furnizorilor fiabili de
hardware si software.

6. Crearea de parteneriate pentru abordarea provocirilor comune

6.1.  Nivelul de pregitire pentru viitoarele atacuri cibernetice diferd foarte mult de la un stat membru la altul. CESE
considerd cd primul pas imediat este crearea unei platforme de comunicare in interiorul UE privind cele mai bune practici,
in cadrul cdreia statele membre cele mai avansate din punct de vedere cibernetic si-si poatd partaja cunostintele si sd
faciliteze adoptarea lor imediatd de citre celelalte tari. Acest lucru ar contribui la imbundtatirea increderii reciproce intre
entitdtile nationale. In al doilea rand, Comitetul considerd ci este necesard o cooperare mai stransa intre actorii statali si
nestatali din intreaga UE pentru a imbundtdti securitatea cibernetici a produselor si serviciilor in interiorul pietei interne.
CESE propune, de asemenea, crearea unei platforme comune la nivelul UE pentru raportarea incidentelor cibernetice,
inclusiv o listd neagrd a UE cu toti activistii din domeniul criminalititii cibernetice.

()  De exemplu, initiativa franco-germand Gaia-X.
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6.2.  CESE este de parere cd o cooperare strinsa cu aliatii nostri din NATO in domeniul militar trebuie s se concentreze
nu numai pe consolidarea capacitdtilor si detectarea timpurie, ci si pe proiecte comune de C&D&I, schimbul de bune
practici si schimburi intre experti, programe de formare de mare amploare si simuldri de atacuri cibernetice. Conform cu
declaratiile comune de la Varsovia din 2016 si de la Bruxelles din 2018, obiectivul principal ar trebui si fie extinderea
capacitdtii comune de rispuns si crearea de sinergii pentru combaterea viitoarelor amenintdri hibride. Cooperarea dintre UE
si NATO incd dispune de o serie de cdi care pot fi exploatate, iar inregistrarea unor progrese imediate in acest domeniu
poate determina schimbdri reale in ceea ce priveste asigurarea securitatii cetdtenilor nostri si a societdtilor noastre.

6.3.  Comitetul considerd ci discutiile la nivel mondial si cu partenerii nostri internationali ar trebui si pund bazele
promovdrii unui spatiu cibernetic global si deschis, care sd protejeze drepturile omului, libertdtile fundamentale si statul de
drept si sd se concentreze pe dezvoltarea unor standarde internationale obligatorii in sectoarele cu dezvoltare digitald rapida.
CESE recomandd Inaltului Reprezentant si revizuiascd dialogurile bilaterale existente in domeniul cibernetic si sd se
angajeze in negocieri suplimentare cu alte tari si cu organizatiile internationale relevante pentru a promova un cadru global
pentru aplicarea dreptului international in spatiul cibernetic, bazat pe o conditie strictd de reciprocitate.

6.4. In cele din urmi, Comitetul considerd ci UE este cea mai in masuri s conduci dezbaterile internationale privind
viitorul securitdtii cibernetice, in special in cadrul discutiilor de la nivelul ONU, datoritd fundamentului siu solid, bazat pe
libertatile democratice fundamentale. De asemenea, UE trebuie sd se angajeze in combaterea regimurilor totalitare care
practici monitorizarea datelor cetdtenilor si care le incalcd drepturile i libertdtile si ar trebui si se pozitioneze ferm
impotriva oricdrui tip de sistem de atribuire a unui punctaj social indreptat impotriva cetdtenilor. CESE sustine cu fermitate
cd adevirata democratie nu poate exista fird o protectie eficace a datelor cu caracter personal si considerd cd gestionarea
responsabild si eficace a datelor este vitald pentru a transforma hiperconectivitatea intr-un activ.

Bruxelles, 14 iunie 2023.

Pregedintele
Comitetului Economic i Social European
Oliver ROPKE
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