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1. Conclusdes e recomendacdes

1.1. O Comité Econdémico e Social Europeu (CESE) apoia a politica de ciberdefesa da UE proposta, mas esperava que a
sociedade civil organizada tivesse um papel mais proeminente na elaboragdo das propostas. Nesta fase, 0 Comité considera
dificil avaliar se as futuras iniciativas delineadas na comunicagio conjunta serdo aplicadas e se alcancardo os resultados
pretendidos. Solicita as institui¢des da UE e aos Estados-Membros que deem prioridade e fagam avangar rapidamente as
iniciativas anunciadas.

1.2. O CESE salienta a necessidade de medidas adicionais para reforgar a capacidade da UE de detetar ciberameagas e
apela para que o financiamento da investigacdo e desenvolvimento (I&D) seja canalizado para o desenvolvimento de
capacidades de ponta da UE. A cooperacdo entre os setores publico e privado é essencial e ndo deve ser unidirecional. O
CESE considera necessdria a coordenagdo da UE para combater a fragmentacdo e assegurar a cooperagio e o investimento
conjunto entre os Estados-Membros.

1.3. O CESE apoia a criacdo do centro de coordenac¢do da ciberdefesa da UE e recomenda que os Estados-Membros se
comprometam a dar uma resposta rdpida 24 horas por dia, sete dias por semana, e avaliem a prontiddo frente a
ciberataques e o desempenho dos mecanismos da UE de resposta a cibercrises, com um foco nas capacidades militares e nos
setores criticos identificados pela Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho (Diretiva SRI 2) (*). O
Comité apoia o alargamento do mandato do Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigagio
em Ciberseguranca, por forma a apoiar o trabalho do centro de coordenagio da ciberdefesa da UE.

1.4.  Para reforcar a autonomia estratégica e a soberania da Unido no dominio da ciberseguranga, o CESE considera que
importa desenvolver, ou adotar do setor privado, uma plataforma que permita a realizacio de testes e a partilha de
informacoes de forma dindmica e em tempo real, a fim de identificar as atuais lacunas nas capacidades existentes. Esta pode
ser usada também para partilhar boas praticas, comunicar ciberincidentes e criar uma lista da UE de todos os
cibercriminosos.

(')  Diretiva (UE) 20222555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a medidas destinadas a
garantir um elevado nivel comum de ciberseguranga na Unido que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE)
2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2) (JO L 333, 27.12.2022, p. 80).
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1.5. O CESE salienta a necessidade de uma melhor preparacdo contra ciberataques, como os russos na Ucrénia,
especialmente os que visem infraestruturas criticas. A cooperacdo entre os ecossistemas civil e militar é crucial para uma
gestdo eficiente das crises, para a interoperabilidade e para evitar a duplicagdo de esforcos e de investimentos,
nomeadamente através de ciberataques simulados para efeitos de teste.

1.6. O CESE considera que os investimentos na ciberdefesa devem dar prioridade a protecdo dos cidaddos e das
infraestruturas criticas da UE, nomeadamente através da utilizagdo de fornecedores de hardware e software seguros. Insiste em
que as prioridades e os investimentos sejam atualizados em momento oportuno e sejam objeto de acordo entre a UE e os
Estados-Membros, com a participagdo das partes interessadas pertinentes do setor privado.

1.7. A UE deve manter e desenvolver as capacidades necessdrias para garantir a sua economia digital, sociedade,
democracia e tecnologias criticas, bem como para prestar servicos de ciberseguranga essenciais. Para assegurar a autonomia
estratégica da UE, é crucial reduzir as dependéncias em relagdo a paises terceiros. O CESE considera essencial que a UE adote
uma abordagem de médio prazo destinada a assegurar a autonomia no dominio das tecnologias fulcrais, e preconiza
firmemente a criacdo de instalagdes de investigagdo e de producio por parte de empresas sediadas na UE, com uma politica
industrial europeia adequada, centrada num ecossistema cibernético auténomo.

1.8.  As pequenas e médias empresas (PME) devem receber apoio especifico e ter acesso a programas de financiamento
que aumentem a sua resiliéncia a ciberataques, bem como acesso a oportunidades de assisténcia, formacio e educagio sobre
os ciber-riscos e as formas de se protegerem dos mesmos. A UE deve proporcionar um mecanismo de incentivo que
fomente uma familiarizacdo gradual das PME e o desenvolvimento de PME inovadoras.

1.9. O CESE apoia o plano de criagdo de uma academia de cibercompeténcias e solicita a Comissdo Europeia que
coordene e financie acdes de formacdo em grande escala e programas de formacio e ensino profissionais, que envolvam
todos os Estados-Membros e visem a criacio de mao de obra qualificada para todas as agéncias e organizagdes relacionadas
com a ciberdefesa, bem como para as redes civis privadas.

1.10. O Comité considera crucial sensibilizar os cidaddos para a ciberseguranca, a fim de reduzir a exposi¢do a
ciberataques, e apela para a criagdo de programas de ensino e de formacio ao longo da vida sobre a ciberseguranca, que se
centrem na melhoria das cibercompeténcias e dos ciberconhecimentos. O CESE apoia a integracdo da ciberseguranca em
todas as futuras politicas pablicas da UE e a realizacio de a¢des de informacgdo do publico em geral sobre ciberameagas.

1.11. O CESE considera que uma forte cooperagdo com os aliados da OTAN em dominios militares deve incidir na plena
coordenagdo e reciprocidade, em projetos conjuntos de investigacdo, desenvolvimento e inovagdo, na partilha de boas
préticas, em programas de formagdo de grande dimensdo e em simulagdes de ciberataques, com o principal objetivo de
melhorar a capacidade de resposta comum.

1.12. O Comité insta o Alto Representante a analisar os atuais ciberdidlogos bilaterais e a encetar debates adicionais com
outros paises e organizagdes internacionais pertinentes, a fim de estabelecer um quadro mundial para a adesdo ao direito
internacional no ciberespago, com uma forte énfase na reciprocidade. O Comité considera que a UE estd bem preparada
para liderar os debates internacionais sobre o futuro da ciberseguranca, em particular no ambito das Nag¢des Unidas, uma
vez que tem uma base sélida no que toca as liberdades democréticas fundamentais.

1.13. A UE deve assumir uma posi¢do firme contra qualquer tipo de sistema de classificagdo social aplicado aos
cidaddos. O CESE esclarece que ndo pode haver verdadeira democracia sem uma prote¢do dos dados pessoais eficaz e
considera essencial uma gestdo de dados responsavel e eficiente para transformar a hiperconectividade numa vantagem
concorrencial.

2. Introdugio e observacdes gerais

2.1. A expansio digital das sociedades acarreta um grande nimero de ameagas a ciberseguranga, geradas pelas melhorias
tecnoldgicas. Os ciberataques aumentaram significativamente em niimero e sofisticagdo nos tltimos anos, comprometendo
a seguranga de entidades publicas e privadas. Quer se trate de software de sequestro, software malicioso, ataques por correio
eletrénico, violagdes de dados, desinformagio, ataques distribuidos de negacdo de servico ou outras formas de ataques,
todos eles constituem uma ameaga firme e constante para a seguranga da UE no seu conjunto.
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2.2. O CESE congratula-se com a Comunicagio conjunta — Politica de ciberdefesa da UE (}) e considera que agora é o
momento de agir, com urgéncia e de forma coordenada a nivel da UE, envolvendo os ecossistemas civil e militar do
ciberespaco e assegurando o quadro de investimento adequado para as capacidades de ciberdefesa. No entanto, o Comité
assinala que a comunicacdo é apenas uma declaracio da determinagdo de agir, bem como uma lista de futuras iniciativas da
UE que deverdo produzir resultados, e considera impossivel avaliar se esses compromissos futuros serdo efetivamente
concretizados, uma vez que as futuras negociacdes entre os colegisladores influenciardo, naturalmente, o resultado final do
plano de acdo da UE para a ciberseguranca.

2.3, O ataque russo a rede de satélites KA-SAT, que perturbou a comunicacdo entre as forgas militares ucranianas, e o
recente escandalo em que Eric Léandri foi contratado por empresas do setor da defesa para realizar acdes de
ciberespionagem em seu nome colocam a ciberseguranga no topo da lista de ameacas a seguranca na UE. Embora o
Regulamento Geral sobre a Protecdo de Dados seja um ato legislativo sélido da UE e esteja em vigor hd virios anos, é
evidente que a quantidade crescente de dados disponiveis estd vulneravel e que o risco de terceiros transporem os limites da
legalidade aumenta todos os dias.

2.4, Dada a natureza transnacional dos ciberataques, é necessdria coordenacdo da UE para reduzir a atual fragmentagio e
assegurar que os Estados-Membros estdo preparados para cooperar e investir em conjunto. Este aspeto ¢ particularmente
importante em casos futuros em que um Estado-Membro possa ser visado, para assegurar que todos os outros tém a
oportunidade de prestar apoio imediato.

3. Agir em conjunto para uma ciberdefesa mais forte

3.1. O Comité toma nota das iniciativas ambiciosas anunciadas para criar um centro de coordenacdo da ciberdefesa da
UE, desenvolver o projeto CyDEf-X, criar equipas de resposta rdpida a ciberataques, desenvolver uma iniciativa da UE em
matéria de cibersolidariedade e explorar o desenvolvimento de sistemas de certificagdo da ciberseguranca para produtos,
servicos e processos de tecnologias da informacido e comunicagdo. O CESE recomenda que todos os Estados-Membros se
comprometam a estar preparados para dar uma resposta rapida 24 horas por dia, sete dias por semana, cabendo ao centro
de coordenagdo da UE participar na avalia¢do e elaboragdo de relatérios periddicos sobre o estado de prontidio frente a
ciberataques dos Estados-Membros e sobre a eficicia do mecanismo europeu de resposta a cibercrises, incidindo tanto nas
capacidades militares como nos setores criticos definidos na Diretiva SRI 2. Cada Estado-Membro deve dispor de
especialistas especificamente formados para intervir em caso de ciberincidentes e deve testar regularmente a sua capacidade
de interven¢do noutros Estados-Membros.

3.2.  Embora a comunicagdo apresente uma longa lista de melhorias a alcangar passo a passo, o CESE esperava ver um
roteiro explicito para a aplicagdo dessas iniciativas, com uma governacio clara e prazos claros para a apresentacio e adogio
de solugdes. Além disso, o Comité esperava que fosse atribuido a sociedade civil organizada um papel mais proeminente na
elaboragdo destas propostas.

3.3. O CESE considera que os Estados-Membros devem reforcar a sua capacidade interna para combater as ciberameacas,
participando simultaneamente em projetos de cooperagdo e partilhando informagdes e boas priticas com os seus
homélogos de outros Estados-Membros. E necessirio um investimento rdpido nas capacidades de ciberdefesa e na
implantagdo célere da tecnologia () em todos os Estados-Membros, assim como na preparacio comum para detetar e
defender de ciberataques e para recuperar dos mesmos. A fim de apoiar a autonomia da Unido no dominio da
ciberseguranga, o Comité considera que deve ser desenvolvida, ou adotada do setor privado, uma plataforma que permita a
realizagdo de testes e partilha de informagdes de forma dindmica e em tempo real, focada em identificar as capacidades
atualmente em falta.

3.4. O CESE concorda que, nesta fase, as opera¢des militares no ciberespaco devem continuar a ser estritamente da
competéncia dos Estados-Membros. O Comité congratula-se com a cooperagdo anunciada entre as equipas militares de
resposta a emergéncias informadticas (milCERT) da UE, as equipas de resposta a incidentes de seguranga informdtica (CSIRT)
e a equipa de resposta a emergéncias informdticas para as institui¢des e agéncias da UE (CERT-UE).

3.5. A Diretiva SRI 2, recentemente adotada, e a Diretiva relativa a resiliéncia das entidades criticas (REC) (%) ja
estabeleceram obrigagdes nacionais e setoriais especificas para o quadro da UE em matéria de ciberdefesa. Sdo necessdrias
mais a¢gdes para melhorar a capacidade coletiva da UE de detetar ciberameacas, e o CESE apela para investimento em 1&D
que seja canalizado para o desenvolvimento de capacidades de ponta da UE.

(»  Comunica¢io da Comissio — Politica de ciberdefesa da UE.

()  Como a iniciativa DIANA — Defence Innovation Accelerator for the North Atlantic [Acelerador da inovacdo no dominio da defesa do
Atlantico Norte] da OTAN.

*) Diretiva REC.


https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52020PC0829
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4. Proteger o ecossistema de defesa da UE

41. O CESE considera que as complexidades inerentes e os desafios tecnoldgicos, que evoluem rapidamente,
transformaram o ecossistema da defesa e que a ciberseguranga se tornou um tema comum tanto para os setores militar e
civil como para os cidaddos da UE. A cooperagdo entre os ecossistemas civil e militar é agora mais importante do que nunca
e deverd gerar beneficios, como uma gestdo de crises mais eficaz, progressos continuos e interoperabilidade, evitando a
duplicagdo ou a multiplicagdo dos mesmos esforcos e investimentos. Os Estados-Membros devem estar prontos para
realizar, a nivel nacional, testes de resisténcia das infraestruturas criticas, a fim de avaliar e aumentar a resiliéncia a futuros
ciberataques.

4.2, O CESE considera que os investimentos na ciberdefesa devem, a titulo prioritdrio, visar a protegdo dos cidaddos e
das infraestruturas criticas da UE. Dado o ritmo acelerado da transformagio digital e a rapida evolugdo do panorama das
ameagas, 0 Comité insta veementemente a UE e os Estados-Membros a chegarem a acordo sobre atualiza¢des atempadas das
prioridades e do investimento, consultando devidamente as partes interessadas do setor privado. Muitas vezes, os
dispositivos da Internet das coisas ndo estdo tdo bem protegidos como os dispositivos tradicionais, e o CESE apela para que
se garanta um nivel de seguranca minimo através de plataformas de gestdo da identidade e do acesso. Além disso, uma vez
que a certificagdo é um método fundamental para proporcionar um maior nivel de seguranca, o Comité solicita que a nova
abordagem de certificacdo da UE dé mais énfase a seguranca no ambito da Internet das coisas.

4.3, AUE deve reforcar a sua resiliéncia frente a ciberataques e proporcionar ciberdissuasdes eficazes. Hd que proteger as
infraestruturas criticas contra todo o tipo de ciberataques, incluindo pelos sistemas de defesa da UE. O Comité considera ser
do interesse estratégico da UE assegurar que a Unido mantém e desenvolve as capacidades essenciais para proteger a sua
economia digital, a sua sociedade e a sua democracia e para alcangar a plena soberania digital, pois é essa a tinica forma de
proteger as tecnologias criticas e de prestar servigos de ciberseguranca fulcrais eficazes. Diminuir a dependéncia em relacio
a paises terceiros ¢ também vital para a autonomia estratégica da UE. O CESE considera que as agéncias setoriais da UE
[Agéncia da Unido Europeia para a Ciberseguranga (ENISA), Agéncia da Unido Europeia para a Seguranga da Aviagdo
(EASA), Agéncia Ferrovidria da Unido Europeia (ERA), Agéncia Europeia de Medicamentos (EMA), Autoridade Bancéria
Europeia (EBA), Agéncia Espacial Europeia (ESA), Agéncia de Execucdo Europeia da Satde e do Digital (HADEA), etc.]
devem participar no processo e fornecer orientacdes para o desenvolvimento de sistemas de ciberseguranca.

4.4. A pandemia de COVID-19 acelerou a transi¢do digital e transformou o trabalho tradicional em trabalho hibrido
e/ou remoto, criando novas rela¢des de trabalho e novas expectativas, bem como uma nova classe de némadas digitais, cujo
ntmero estd a aumentar. O CESE assinala as rdpidas mudancas no mercado de trabalho, que geraram a adoc¢do de uma
«arquitetura de confianca zero» pelas empresas, através de solucdes de gestdo da identidade e do acesso e de gestdo do acesso
privilegiado. O Comité considera que este tipo de gestdo dos recursos das empresas proporciona novas solugdes
relacionadas com as ciberameagas. Considera também que o setor privado deve ser apoiado para reforcar o nivel de
seguranca das suas solucdes digitais inovadoras.

4.5. O CESE esta bastante desiludido com a afirmagdo da Comissio de que «[pJodera ser estabelecido um plano de
implementagdo em cooperacdo com os Estados-Membros» e considera um tal plano de execugdo imprescindivel,
entendendo que deve ser elaborado em conjunto com os Estados-Membros e aplicado o mais rapidamente possivel. O
Comité estd preocupado com a abordagem pouco interventiva da Comissio e insta as instituicdes da UE e os
Estados-Membros a facilitarem avangos rdpidos nas iniciativas anunciadas.

5. Investir em capacidades de ciberdefesa

51. A medida que o desenvolvimento da tecnologia avanca rapidamente, o ciberespaco tornou-se o mais recente
dominio operacional, a juntar-se a terra, a0 mar, ao ar e ao espaco. Gerou também grandes oportunidades de criminalidade
para intervenientes mal-intencionados no espago cibernético, que vdo desde piratas informdticos independentes a
criminosos profissionais e até intervenientes estatais.

5.2. O investimento em I&D é vital e o CESE congratula-se com os fundos especificos existentes no dmbito do Programa
Europa Digital, do Fundo Europeu de Defesa, do Horizonte Europa e dos planos nacionais de recuperagio e resiliéncia. No
entanto, o Comité gostaria que existissem mais projetos transnacionais centrados na cooperagdo e na interoperabilidade
entre sistemas de ciberdefesa em todos os Estados-Membros, bem como mais sinergias entre instrumentos de
financiamento, em especial para acompanhar as PME inovadoras.

5.3.  Tal como anunciado na Estratégia de Ciberseguranca da UE, em 2020, o Comité observa que o prazo para a criagio
da ciberunidade conjunta termina este ano, pelo que aguarda noticias sobre a finalizacdo do processo e a preparagdo da UE
para responder a ciberincidentes em grande escala. O CESE espera que esta ciberunidade melhore o conhecimento da
situagdo na UE e a capacidade global de resposta e recuperacio.


https://www.enisa.europa.eu/
https://www.easa.europa.eu/en
https://www.easa.europa.eu/en
https://www.era.europa.eu/
https://www.ema.europa.eu/en
https://www.eba.europa.eu/
https://www.eba.europa.eu/
https://www.esa.int/
https://hadea.ec.europa.eu/index_en

18.8.2023 Jornal Oficial da Unido Europeia C 293/25

5.4. O CESE apoia o alargamento do mandato do Centro Europeu de Competéncias Industriais, Tecnoldgicas e de
Investigagdo em Ciberseguranga, por forma a apoiar as atividades do centro de coordenacio da ciberdefesa da UE. Além
disso, esta rede poderia apoiar a soberania digital europeia através do desenvolvimento de uma base industrial europeia
competitiva para capacidades tecnoldgicas fulcrais, baseada, em parte, no trabalho levado a cabo por parcerias
publico-privadas (PPP) contratuais. As PPP demonstraram ser a abordagem mais eficaz para melhorar a ciberseguranca de
todo o ecossistema digital, mas ndo podem ser unidirecionais: as institui¢des ptiblicas tém também de partilhar as suas
informagdes com o setor privado.

5.5. O CESE observa que, para fazer frente a futuras tentativas de pirataria informdtica a partir de computadores
quanticos, a UE deve investir imediatamente em tecnologias de ponta, como a criptografia pés-quantica. O CESE considera
essencial que a Europa se concentre na autonomia a médio prazo, e preconiza firmemente a criagdo de instalacdes de
investigacdo e de producio por parte de empresas sediadas na UE. O CESE considera importante aumentar os recursos da
UE disponiveis para atividades de investigacdo e inovacdo digital e apoiar o investimento dos operadores e fornecedores em
novas funcionalidades técnicas de seguranca, inclusivamente no dominio das tendéncias emergentes como a realidade
aumentada e o metaverso. Especificamente, ¢ essencial criar uma infraestrutura europeia de computagdo em nuvem
distribuida, baseada nas regras europeias relativas a temas como o armazenamento e o tratamento de dados (°).

5.6.  As PME devem merecer uma atengdo especial e ter acesso a programas de financiamento que aumentem a sua
preparagdo para ciberataques, bem como acesso a programas de assisténcia, formacdo e educagio que as ajudem a
compreender os riscos cibernéticos e as formas de se protegerem contra os mesmos. A UE deve proporcionar um
mecanismo de incentivo que promova a familiarizacdo progressiva das PME.

5.7. A Comissao estima em meio milhdo de pessoas a atual escassez de competéncias no dominio da ciberseguranga, e o
CESE aprecia a proposta de criacio de uma academia de cibercompeténcias. E evidente que os esforgos a nivel dos
Estados-Membros ndo sdo suficientes para reduzir o défice de competéncias, pelo que o Comité sugere que, juntamente com
o lancamento da academia, a Comissdo aproveite a dindmica proporcionada pelo Ano Europeu das Competéncias e
coordene e financie a¢des de formacdo em grande escala e programas de ensino e formagdo profissionais a nivel da UE, que
envolvam todos os Estados-Membros e se concentrem na formagdo de mio de obra qualificada para todas as agéncias e
organismos relacionados com a ciberdefesa, bem como para as redes civis privadas. Deve ser dada especial atengdo a
formacdo da mio de obra, em especial nos dominios da ciéncia, tecnologia, engenharia e matematica (CTEM).

5.8.  Além disso, o CESE considera fundamental sensibilizar os cidadios para a ciberseguranca, a fim de reduzir a
exposicdo a ciberataques, especialmente no que diz respeito aos cibercrimes basicos que visam a populacdo em geral. O
Comité apela a criagdo de programas de ensino e de formagio ao longo da vida sobre a ciberseguranca, que se centrem na
melhoria das cibercompeténcias e tornem a ciberseguranca mais familiar e atrativa para os cidaddos, em especial a geracdo
mais jovem. O CESE ¢é favordvel a integracdo dos aspetos relacionados com a ciberseguranga em todas as politicas ptblicas
futuras da UE e a realizacdo de agdes de informagdo do publico em geral sobre ciberameagas, nomeadamente através de
programas de formagio gratuitos abertos a todos os cidaddos, de aplicacdes informativas gratuitas para teleméveis ou de
anuncios televisivos em horario nobre. Paralelamente a estas a¢des, importa promover um progresso cultural generalizado,
a todos os niveis da sociedade, rumo a uma abordagem orientada para a ciberseguranca.

5.9. O CESE considera fundamental avaliar o perfil de risco dos fornecedores e impor restrigdes adequadas aos
fornecedores considerados de alto risco, o que inclui as proibi¢des necessdrias de aplicacdes e ativos essenciais considerados
criticos e sensiveis na avaliagdo dos riscos coordenada na UE e a certificagdo de fornecedores de hardware e software seguros.

6. Parcerias para dar resposta aos desafios comuns

6.1. O nivel de preparacio para futuros ciberataques varia muito de um Estado-Membro para outro. O CESE considera
que o primeiro passo imediato ¢é criar uma plataforma de comunicagdo de boas priticas dentro da UE, na qual os
Estados-Membros mais avancados no dominio cibernético possam partilhar os seus conhecimentos com os outros paises e
facilitar a sua aquisicdo imediata, o que ajudaria a melhorar a confianga mitua entre entidades nacionais. Em segundo lugar,
o Comité considera necessdrio reforcar a cooperacdo entre os intervenientes estatais e ndo estatais em toda a UE, a fim de
melhorar a ciberseguranca dos produtos e servicos no mercado interno. O CESE propde igualmente a criagio de uma
plataforma comum da UE para a comunicagdo de ciberincidentes, incluindo uma lista negra da UE de todos os responsédveis
por atividades de cibercriminalidade.

°) Como a Gaia-X, iniciativa franco-alema.



C 293/26 Jornal Oficial da Unido Europeia 18.8.2023

6.2. O CESE considera que uma forte cooperagdo com os nossos aliados da OTAN no dominio militar deve centrar-se
ndo s6 no reforco das capacidades e na dete¢do precoce, mas também em projetos conjuntos de investigacdo,
desenvolvimento e inovagdo, na partilha de boas préticas e no intercambio entre peritos, em programas de formacdo de
grande dimensdo e em simulagdes de ciberataques. O principal objetivo deve ser o de alargar a capacidade de resposta
comum e criar sinergias para combater futuras ameagas hibridas, na sequéncia da Declaragio Conjunta de Varsévia, de
2016, e da Declaragdo Conjunta de Bruxelas, de 2018. A cooperacdo entre a UE e a OTAN ainda tem uma série de vias a
explorar, e a realizagdo de progressos imediatos pode fazer a verdadeira diferenca no que toca a garantir a seguranga dos
nossos cidaddos e sociedades.

6.3. O Comité considera que os debates a nivel mundial e com os nossos parceiros internacionais devem abrir caminho
a promogio de um ciberespago mundial e aberto que proteja os direitos humanos, as liberdades fundamentais e o Estado de
direito e se centre na elaboragdo de normas internacionais vinculativas em setores com rdpido desenvolvimento digital. O
CESE insta o Alto Representante a analisar os ciberdidlogos bilaterais atualmente existentes e a encetar mais negocia¢des
com outros paises e organizagdes internacionais pertinentes, a fim de promover um quadro mundial para a aplicacio do
direito internacional no ciberespago, com base numa rigorosa condigdo de reciprocidade.

6.4.  Por fim, o Comité considera que a UE é a mais bem posicionada para liderar os debates internacionais sobre o
futuro da ciberseguranca, em particular no ambito dos debates nas Nagdes Unidas, devido a base sélida de que dispde no
que toca as liberdades democraticas fundamentais. A UE deve também empenhar-se no combate aos regimes totalitdrios
que monitorizam os dados dos cidaddos e violam os seus direitos e liberdades, e deve posicionar-se vigorosamente contra
qualquer tipo de sistema de classificacdo social aplicado aos cidaddos. O CESE afirma claramente que ndo pode haver
verdadeira democracia sem uma protegdo dos dados pessoais eficaz e considera que uma gestdo de dados responsével e
eficiente é essencial para transformar a hiperconectividade numa vantagem.

Bruxelas, 14 de junho de 2023.

O Presidente
do Comité Econdmico e Social Europeu
Oliver ROPKE



	Parecer do Comité Económico e Social Europeu — Comunicação conjunta ao Parlamento Europeu e ao Conselho — Política de ciberdefesa da UE (parecer de iniciativa)

