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1. Konkluzjonijiet u rakkomandazzjonijiet

1.1.  I-Kumitat Ekonomiku u So¢jali Ewropew (KESE) jappoggja l-politika tal-UE dwar i¢-¢iberdifiza proposta, izda kien
jistenna li s-so¢jeta civili organizzata tinghata rwol aktar prominenti fl-izvilupp ta’ dawn il-proposti. Il-Kumitat isibha
difficli biex jivvaluta fdan l-istadju jekk Il-inizjattivi futuri deskritti fil-Komunikazzjoni Kongunta humiex se jigu
implimentati u jekk humiex se jiksbu r-rizultati intenzjonati taghhom. Huwa jheggeg lill-istituzzjonijiet tal-UE u lill-Istati
Membri biex jipprijoritizzaw u javvanzaw malajr l-inizjattivi mhabbra.

1.2.  I-KESE jenfasizza l-htiega ghal mizuri addizzjonali biex tissahhah il-kapacita tal-UE li tidentifika t-theddid
¢ibernetiku, u jitlob li I-finanzjament ghar-ricerka u l-izvilupp jigi dirett lejn l-izvilupp ta’ kapacitajiet mill-aktar avvanzati
tal-UE. Il-kooperazzjoni bejn is-settur privat u dak pubbliku hija essenzjali u m’'ghandhiex tkun unidirezzjonali. Il-KESE jqis
li I-koordinazzjoni tal-UE hija mehtiega biex tigi indirizzata I-frammentazzjoni u jigu zgurati I-kooperazzjoni u l-investiment
kongunt fost I-Istati Membri.

1.3.  1-KESE jappoggja l-holgien ta¢-Centru ta’ Koordinazzjoni tal-UE ghac-Ciberdifiza, u jirrakkomanda li I-Istati
Membri jimpenjaw ruhhom ghal rispons rapidu 247, jevalwaw it-thejjija cibernetika u l-prestazzjoni tal-mekkanizmi ta’
rispons tal-UE ghall-krizijiet ¢ibernetici, b’enfasi kemm fuq il-kapacitajiet militari kif ukoll fuq is-setturi kritici kif identifikati
mid-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill (Direttiva NIS 2) (). Il-Kumitat japprova l-espansjoni
tal-mandat ta¢-Centru Ewropew ta’ Kompetenza Industrijali, Teknologika u tar-Ricerka fil-qasam ta¢-Cibersigurta (ECCC)
biex jassisti I-hidma ta¢-Centru ta’ Koordinazzjoni tal-UE ghac-Ciberdifiza.

1.4.  Sabiex jissahhu l-awtonomija strategika u s-sovranita tac-¢ibersigurta tal-Unjoni, il-KESE jemmen li ghandha tigi
zviluppata, jew adottata, pjattaforma dinamika u fhin reali ta’ ttestjar u kondivizjoni tal-informazzjoni mis-settur privat
sabiex jigu identifikati I-lakuni attwali fil-kapacitajiet ezistenti. Din tista’ tintuza wkoll ghall-kondivizjoni tal-ahjar prattiki,
ir-rappurtar ta’ inc¢identi ¢ibernetici u l-holgien ta’ lista tal-UE tal-kriminali ¢ibernetici kollha.

() ld-Direttiva (UE) 20222555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar mizuri ghal livell gholi komuni ta’
¢ibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar
id-Direttiva (UE) 2016/1148 (Direttiva NIS 2) (GU L 333, 27.12.2022, p. 80).



C 293/22 1I-Gurnal Uffi¢jali tal-Unjoni Ewropea 18.8.2023

1.5.  II-KESE jenfasizza |-htiega ghal thejjija ahjar kontra l-attakki ¢iberneti¢i bhal dawk Russi fl-Ukrajna, li huma mmirati
b'mod partikolari lejn l-infrastruttura kritika. Il-kooperazzjoni bejn I-ekosistemi ¢ivili u militari hija krugjali ghall-gestjoni
effi¢jenti tal-krizijiet, l-interoperabbilta u l-evitar tad-duplikazzjoni tal-isforzi u tal-investimenti, inkluz permezz ta’ testijiet
simulati ta’ attakki ¢ibernetici.

1.6.  I-KESE jemmen li l-investimenti fi¢c-¢iberdifiza ghandhom jipprijoritizzaw lill-protezzjoni ta¢-¢ittadini tal-UE
u lill-infrastruttura kritika, inkluz billi jintuzaw fornituri ta’ hardware u software ta’ fidu¢ja. Huwa jinsisti fuq il-htiega li jkun
hemm aggornamenti fwaqthom ghall-prijoritajiet u l-investiment, li ghandhom jigu miftiehma mill-UE u l-Istati Membri,
bil-partecipazzjoni tal-partijiet ikkoncernati privati rilevanti.

1.7.  L-UE jehtigilha zzomm u tizviluppa Il-kapacitajiet mehtiega biex tizgura Il-ekonomija digitali, is-socjeta,
id-demokrazija u t-teknologiji kritici taghha, u biex tipprovdi servizzi tac-¢ibersigurta ewlenin. Biex tigi zgurata
l-awtonomija strategika tal-UE, it-tnaqgis tad-dipendenzi minn pajjizi terzi huwa vitali. II-KESE jqis li huwa essenzjali li -UE
tadotta approc¢ fuq perjodu medju lejn l-awtonomija fir-rigward tat-teknologiji ewlenin, u jirrakkomanda bil-qawwa li jigu
stabbiliti facilitajiet ta’ ricerka u produzzjoni minn kumpaniji bbazati fl-UE, b’politika industrijali Ewropea adatta ffukata fuq
ekosistema ¢ibernetika awtonoma.

1.8.  Jehtieg li I-SMEs jircievu appogg immirat u jkollhom access ghal programmi ta’ finanzjament li jzidu r-reziljenza
taghhom ghall-attakki ¢ibernetici, kif ukoll opportunitajiet ta’ assistenza, tahrig u edukazzjoni dwar ir-riskji ¢ibernetici u kif
jissalvagwardjaw kontrihom. L-UE ghandha tipprovdi mekkanizmu ta’ incentivi li jrawwem il-familjarizzazzjoni progressiva
ghall-SMEs u l-izvilupp ta’ SMEs innovattivi.

1.9.  I-KESE jappoggja l-pjan li tigi stabbilita Akkademja ghall-Hiliet Ciberneti¢i, u jitlob lill-Kummissjoni Ewropea
tikkoordina u tiffinanzja programmi ta’ tahrig u edukazzjoni vokazzjonali fuq skala kbira li jinvolvu lill-Istati Membri kollha
u li ghandhom I-ghan li joholqu forza tax-xoghol b’hiliet ghall-agenziji u l-organizzazzjonijiet kollha involuti fic-¢iberdifiza,
kif ukoll ghan-networks ¢ivili privati.

1.10.  I-Kumitat iqis li s-sensibilizzazzjoni tac-¢ittadini dwar i¢c-¢ibersigurta hija krucjali biex jitnaqqas l-esponiment
ghall-attakki cibernetici, u jappella ghal kurrikuli tal-edukazzjoni u programmi ta’ tahrig tul il-hajja dwar ic-cibersigurta li
jiffukaw fuq it-titjib tal-hiliet u l-gharfien ¢ibernetici. II-KESE jappoggja l-integrazzjoni tac-cibersigurta fil-politiki pubblici
futuri kollha tal-UE, u li I-pubbliku ingenerali jigi infurmat dwar it-theddid ¢ibernetiku.

1.11.  I-KESE jemmen li kooperazzjoni b'sahhitha mal-alleati tan-NATO fogsma militari ghandha tiffoka fuq
koordinazzjoni u reciprocita shiha, progetti kongunti ta’ ricerka, zvilupp u innovazzjoni, kondivizjoni tal-ahjar prattika,
programmi kbar ta’ tahrig u simulazzjonijiet ta’ attakki ¢ibernetici, li l-objettiv ewlieni jkun li tigi estiza l-kapacita ta’ rispons
komuni.

1.12.  Il-Kumitat jistieden lir-Rapprezentant Gholi jezamina d-djalogi cibernetic¢i bilaterali attwali u jinvolvi ruhu
fdiskussjonijiet addizzjonali ma’ pajjizi ohra u organizzazzjonijiet internazzjonali rilevanti biex jigi stabbilit qafas dinji
ghall-aderenza mad-dritt internazzjonali fic-ciberspazju, b’enfasi qawwija fuq ir-reciprocita. Il-Kumitat iqis li I-UE hija adatta
ferm biex tkun minn ta’ quddiem fid-diskussjonijiet internazzjonali dwar il-futur tac-¢ibersigurta, b’mod partikolari fi hdan
in-Nazzjonijiet Uniti, peress li ghandha pedament sod fil-libertajiet demokratici fundamentali.

1.13.  L-UE ghandha tichu pozizzjoni b’sahhitha kontra kwalunkwe tip ta’ sistema ta’ puntegg so¢jali kontra ¢-¢ittadini.
II-KESE jaghmilha cara li d-demokrazija vera ma tistax tezisti minghajr protezzjoni effettiva tad-data personali u jemmen li
l-gestjoni responsabbli u effi¢jenti tad-data hija essenzjali biex l-iperkonnettivita tinbidel fvantagg kompetittiv.

2. Introduzzjoni u kummenti generali

2.1.  L-espansjoni digitali tas-socjetajiet iggib maghha ghadd kbir ta’ theddid ghac-cibersigurta ggenerat minn
aggornament teknologiku. L-attakki ¢iberneti¢i zdiedu b'mod sinifikanti fl-ghadd u fis-sofistikazzjoni fdawn l-ahhar ftit
snin, u dan idghajjef is-sigurta kemm tal-entitajiet pubblici kif ukoll ta’ dawk privati. Kemm jekk qed nitkellmu dwar
ransomware, malware, attakki bl-email, ksur tad-data, dizinformazzjoni, attakki distribwiti li jwaqqfu s-servizz (DDoS) jew
forom ohra ta’ attakki, dawn kollha joholqu theddida konsistenti u kontinwa ghas-sigurta tal-UE kollha kemm hi.
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2.2.  II-KESE jilqa’ I-KKomunikazzjoni Kongunta dwar il-Politika tal-UE dwar i¢-Ciberdifiza (%), u jqis li issa huwa z-zmien li
tittiched azzjoni, b’'urgenza u b’'mod koordinat fil-livell tal-UE, li jinvolvi kemm l-ekosistemi tac-¢iberspazju civili kif ukoll
militari u li jizgura l-qafas ta’ investiment adatt ghall-kapacitajiet tac-ciberdifiza. Madankollu, il-Kumitat jinnota li
-Komunikazzjoni hija biss dikjarazzjoni ta’ determinazzjoni li tittiehed azzjoni u lista ta’ inizjattivi futuri tal-UE li
ghandhom jitwettqu, u jsibha impossibbli li jigi vvalutat jekk dawn l-impenji futuri humiex se jigu implimentati, peress li
n-negozjati futuri bejn il-kolegislaturi naturalment se jinfluwenzaw l-ezitu finali tal-pjan ta’ azzjoni tal-UE dwar
ic-cibersigurta.

2.3.  L-attakk Russu fuq in-network satellitari KA-SAT, li fixkel il-komunikazzjoni bejn il-forzi militari Ukreni,
u l-iskandlu recenti li involva lil Eric Léandri li gie kkuntrattat minn xi kumpaniji tad-difiza biex iwettaq attivitajiet ta’
spjunagg cibernetiku fisimhom, qed ipoggu ¢-¢ibersigurta fuq nett tal-lista ta’ theddid ghas-sigurta fI-UE. Ghalkemm
il-GDPR huwa legizlazzjoni soda tal-UE u ilu fis-sehh ghal diversi snin, huwa car li l-ammont dejjem jikber ta’ data
disponibbli huwa vulnerabbli, u r-riskju li partijiet terzi jagsmu l-konfini tal-legalita ged jizdied kuljum.

2.4, Minhabba n-natura transnazzjonali tal-attakki cibernetici, il-koordinazzjoni tal-UE hija mehtiega biex titnagqas
il-frammentazzjoni attwali u jigi zgurat li l-Istati Membri jkunu lesti jikkooperaw u jinvestu b'mod kongunt. Dan huwa
partikolarment importanti ghal kazijiet futuri fejn Stat Membru wiehed jista’ jkun fil-mira ta’ attakk u l-Istati Membri l-ohra
kollha ghandu jkollhom l-opportunita li jipprovdu appogg immedjat.

3. Nagixxu flimkien ghal ¢iberdifiza aktar b’sahhitha

3.1.  I-Kumitat jiehu nota tal-inizjattivi ambizzjuzi mhabbra biex jigi stabbilit Centru ta’ Koordinazzjoni tal-UE
ghac-Ciberdifiza, biex jigi zviluppat il-progett CyDEf-X, biex jinholqu timijiet ta’ reazzjoni rapida cibernetika, biex tigi
zviluppata Inizjattiva tal-UE gha¢-Cibersolidarjeta u biex jigi esplorat l-izvilupp ta’ skemi ta’ certifikazzjoni ta¢-¢ibersigurta
ghall-prodotti, is-servizzi u l-processi tal-ICT. II-KESE jirrakkomanda li l-Istati Membri kollha ghandhom jimpenjaw ruhhom
li jkunu lesti jipprovdu rispons rapidu 247, bi¢-Centru ta’ Koordinazzjoni tal-UE involut fil-valutazzjoni u l-izvilupp ta’
rapporti regolari dwar l-istat ta’ thejjija ¢ibernetika tal-Istati Membri u l-effettivita tal-mekkanizmu Ewropew ta’ rispons
ghall-krizijiet ¢ibernetici, b'enfasi kemm fuq il-kapacitajiet militari kif ukoll fuq setturi kritic¢i identifikati mid-Direttiva NIS
2. Kull Stat Membru ghandu jkollu spe¢jalisti mharrga specifikament biex jintervjenu fkaz ta’ inc¢identi ¢ibernetici,
u ghandu jittestja b'mod regolari l-kapacita ta’ intervent tieghu fi Stati Membri ohra.

3.2, Ghalkemm il-Komunikazzjoni tipprovdi lista twila ta’ titjib pass pass, il-KESE kien qed jittama li jara pjan
direzzjonali esplic¢itu dwar l-implimentazzjoni ta’ dawn l-inizjattivi, b’governanza cara u skadenzi ghas-sottomissjoni
u l-adozzjoni. Barra minn hekk, il-Kumitat kien ged jistenna li s-so¢jeta civili organizzata tinghata rwol aktar prominenti
fl-izvilupp ta’ dawn il-proposti.

3.3.  1-KESE jqis li I-Istati Membri jehtieg li jsahhu l-kapacita interna taghhom biex jiggieldu t-theddid ¢ibernetiku, u li
jinvolvu ruhhom fi progetti ta’ kooperazzjoni u jikkondividu l-informazzjoni u l-ahjar prattiki mal-kontropartijiet taghhom
fi Stati Membri ohra. Hemm bzonn ta’ investiment rapidu fil-kapacitajiet tac-ciberdifiza u fl-uzu accellerat tat-teknologija (°)
fl-Istati Membri kollha, kif ukoll fi thejjija komuni biex jigu identifikati ¢-¢iberattakki, u jkun hemm irkupru minnhom
u difiza kontra ¢-¢iberattakki. Sabiex tigi appoggjata l-awtonomija tac-Cibersigurta tal-Unjoni, il-Kumitat igis li trid tigi
zviluppata pjattaforma dinamika ta’ ttestjar fhin reali u ta’ kondivizjoni tal-informazzjoni, jew tigi adottata mis-settur
privat, iffukata fuq l-identifikazzjoni tal-kapacitajiet neqsin attwali.

3.4.  1-KESE jagbel mal-fehma li, fdan l-istadju, l-operazzjonijiet militari ta¢-¢iberspazju ghandhom jibqghu strettament
kompetenza tal-Istati Membri; il-Kumitat jappoggja l-kooperazzjoni mhabbra bejn I-Iskwadri Militari ta’ Rispons
fEmergenza relatata mal-Kompjuters (milCERTS), I-Iskwadri ta’ Rispons ghal Inc¢identi relatati mas-Sigurta tal-Kompjuters
(CSIRTs) u l-Iskwadra ta’ Rispons fEmergenza relatata mal-Kompjuters ghall-istituzzjonijiet, il-korpi u l-agenziji Ewropej
(CERT-UE).

3.5. Id-Direttiva NIS 2 adottata recentement u d-Direttiva dwar ir-reziljenza tal-entitajiet kritici (*) diga stabbilixxew
obbligi nazzjonali u settorjali specifici ghall-qafas tac-¢iberdifiza tal-UE. Hija mehtiega aktar azzjoni biex tittejjeb il-kapacita
ta’ detezzjoni kollettiva tal-UE, u I-KESE jappella ghal investiment fir-ricerka u l-izvilupp ghall-izvilupp ta’ kapacitajiet tal-UE
mill-aktar avvanzati.

()  1-Komunikazzjoni Kongunta tal-Kummissjoni dwar il-Politika tal-UE dwar i¢-Ciberdifiza
()  Bhall-Accelleratur ghall-Innovazzjoni tas-settur tad-Difiza tan-NATO ghall-inizjattiva tal-Atlantiku tat-Tramuntana (DIANA)
() Id-Direttiva dwar ir-reziljenza tal-entitajiet kritici


https://eur-lex.europa.eu/legal-content/MT/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A52020PC0829
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4. Tigi zgurata l-ekosistema tad-difiza tal-UE

4.1.  II-KESE jemmen li l-kumplessitajiet inerenti u l-isfidi teknologici li qed jevolvu malajr biddlu l-ekosistema tad-difiza,
u li ¢-cibersigurta saret suggett komuni kemm ghas-setturi militari u ¢ivili, kif ukoll ghac-cittadini tal-UE. Il-kooperazzjoni
bejn l-ekosistemi ¢ivili u militari issa hija aktar importanti minn qatt qabel u ghandha ggib benefic¢ji ftermini ta’ maniggar
ta’ krizijiet aktar effettiv, kif ukoll progress kontinwu u interoperabbilta, filwaqt li jigu evitati d-duplikazzjoni jew
il-multiplikazzjoni tal-istess sforzi u investimenti. L-Istati Membri ghandhom ikunu lesti li jwettqu testijiet tal-istress
tal-infrastruttura kritika nazzjonali sabiex jivvalutaw u jzidu r-reziljenza ghal attakki ¢ibernetici futuri.

4.2, 1-KESE jqis li l-investimenti fic-¢iberdifiza ghandhom, bhala prijorita, ikunu mmirati lejn il-protezzjoni ta¢-¢ittadini
tal-UE u l-infrastruttura kritika. Minhabba l-pass mghaggel tat-trasformazzjoni digitali u l-evoluzzjoni rapida tax-xenarju
tat-theddid, il-Kumitat iheggeg bil-qawwa li ghandhom jigu miftichma aggornamenti fwaqthom ghall-prijoritajiet
u l-investiment bejn I-UE u l-Istati Membri, b’konsultazzjoni bir-reqqa mal-partijiet ikkoncernati privati rilevanti. Hafna
drabi l-apparati tal-Internet tal-oggetti (IoT) ma jkunux protetti dags apparati tradizzjonali, u I-KESE jitlob li jigi zgurat livell
minimu ta’ sigurta permezz tal-pjattaformi tal-IDAM (Immaniggjar tal-Identita u tal-Access). Barra minn hekk, peress li
¢-certifikazzjoni hija metodu ewlieni biex jigi pprovdut livell oghla ta’ sigurta, il-Kumitat jitlob li l-approce il-gdid ta’
certifikazzjoni tal-UE jpoggi aktar enfasi fuq is-sigurta tal-IoT.

4.3.  L-UE jehtigilha tibni reziljenza ghall-attakki ¢iberneti¢i u tohloq deterrenza ¢ibernetika effettiva. L-infrastruttura
kritika trid tigi protetta kontra attakki ¢ibernetici ta’ kull tip, inkluz mis-sistemi ta’ difiza tal-UE. Il-Kumitat iqis li huwa
fl-interess strategiku tal-UE li tizgura li 1-Unjoni zzomm u tizviluppa l-kapacitajiet essenzjali biex tiggarantixxi l-ekonomija
digitali, is-soc¢jeta u d-demokrazija taghha, biex tikseb sovranita digitali shiha bhala l-uniku mod biex tipprotegi t-teknologiji
kriti¢i u biex tipprovdi servizzi tac-¢ibersigurta ewlenin effettivi. It-tnaqgis tad-dipendenzi minn pajjizi terzi huwa vitali
wkoll ghall-awtonomija strategika tal-UE. II-KESE jemmen li l-agenziji settorjali tal-UE (ENISA, EASA, ERA, EMA, EBA,
ESA, HADEA ecc.) ghandhom ikunu involuti fil-process u jipprovdu gwida fl-izvilupp ta’ skemi tac-cibersigurta.

4.4, Il-pandemija tal-COVID-19 accellerat it-tranzizzjoni digitali u ttrasformat ix-xoghol tradizzjonali fxoghol ibridu
ufjew mill-boghod, u holqot relazzjonijiet u aspettattivi tax-xoghol godda kif ukoll klassi gdida ta’ nomadi digitali, li qed
jizdiedu fl-ghadd. II-KESE jinnota l-bidliet rapidi fis-suq tax-xoghol, li ggeneraw l-adozzjoni tal-arkitettura b'fidu¢ja zZero
mill-kumpaniji, permezz ta’ soluzzjonijiet IAM (Gestjoni tal-Identitajiet u I-A¢cessi) u PAM (Gestjoni ta’ Aééess Privileggat).
II-Kumitat igis li dan it-tip ta’ gestjoni tar-rizorsi tal-kumpaniji joffri soluzzjonijiet godda relatati mat-theddid ¢ibernetiku,
u jgis li s-settur privat ghandu jigi appoggjat fit-tishih tal-livell ta’ sigurta tas-soluzzjonijiet digitali innovattivi taghhom.

4.5.  II-KESE huwa pjuttost dizappuntat bid-dikjarazzjoni tal-Kummissjoni li “jista’ jigi stabbilit pjan ta’ implimentazzjoni
fkooperazzjoni mal-Istati Membri”, u jqis li tali pjan ta’ implimentazzjoni huwa obbligatorju. Jemmen li dan ghandu jigi
abbozzat b'mod kongunt mal-Istati Membri u implimentat malajr kemm jista’ jkun. II-Kumitat huwa mhasseb dwar
il-pozizzjoni hafifa adottata mill-Kummissjoni, u jheggeg lill-istituzzjonijiet tal-UE u lill-Istati Membri biex jiffacilitaw
progress rapidu fl-inizjattivi mhabbra.

5. Investiment fil-kapacitajiet tac-ciberdifiza

5.1.  Hekk kif l-izvilupp teknologiku qed javvanza b’'mod rapidu, i¢-ciberspazju sar l-aktar qasam gdid tal-gwerra, wara
l-art, il-bahar, l-ajru u l-ispazju. Dan iggenera wkoll opportunitajiet kbar ta’ kriminalita ghal atturi ¢ibernetic¢i malizzjuzi li
jvarjaw minn hackers indipendenti ghal kriminali professjonali u anke atturi statali.

5.2.  L-investiment fir-ricerka u l-izvilupp huwa vitali u -KESE jilga’ l-fondi ddedikati ezistenti fi hdan il-Programm
Ewropa Digitali, il-Fond Ewropew ghad-Difiza, Orizzont Ewropa u l-programmi nazzjonali ghall-irkupru. Madankollu,
il-Kumitat japprezza aktar progetti transnazzjonali li jiffukaw fuq il-kooperazzjoni u l-interoperabbilta bejn is-sistemi
tac-ciberdifiza fl-Istati Membri kollha, kif ukoll aktar sinergiji bejn l-istrumenti ta’ finanzjament, spec¢jalment dawk li
jappoggjaw lill-SMEs innovattivi.

5.3.  Kif imhabbar fl-Istrategija tal-UE dwar i¢-Cibersigurta f1-2020, il-Kumitat jinnota li l-iskadenza biex tinholog
i¢c-Ciberunita Kongunta hija din is-sena, u qed jistenna aggornamenti dwar il-finalizzazzjoni tal-process u t-thejjija tal-UE
biex tirrispondi ghal incidenti ¢ibernetici fuq skala kbira. II-KESE jistenna li din ittejjeb l-gharfien tas-sitwazzjoni tal-UE
u l-kapacita generali li tirrispondi u tirkupra.


https://www.enisa.europa.eu/
https://www.easa.europa.eu/en
https://www.era.europa.eu/
https://www.ema.europa.eu/en
https://www.eba.europa.eu/
https://www.esa.int/
https://hadea.ec.europa.eu/index_en
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5.4, 1-KESE jappoggja l-estensjoni tal-mandat tal-ECCC biex jappoggja l-attivitd tac-Centru ta’ Koordinazzjoni tal-UE
gha¢-Ciberdifiza. Barra minn hekk, dan in-network jista’ jappoggja s-sovranita digitali Ewropea billi jizviluppa bazi
industrijali Ewropea kompetittiva ghal kapacitajiet teknologici ewlenin, ibbazata parzjalment fuq xoghol zviluppat minn
shubijiet pubbli¢i-privati kuntrattwali. Is-shubijiet pubblici-privati wrew li huma l-aktar approc¢ effettiv ghat-titjib
tac-cibersigurta tal-ekosistema digitali kollha, izda dan ma jistax ikun unidirezzjonali: l-istituzzjonijiet pubbli¢i ghandhom
jikkondividu wkoll l-intelligence taghhom mas-settur privat.

5.5.  I-KESE jinnota li, sabiex jigu indirizzati t-tentattivi futuri ta’ hacking mill-kompjuters kwantistici, I-UE jehtigilha
tinvesti minnufih fteknologiji mill-aktar avvanzati bhall-kriptografija postkwantistika. Jemmen li huwa indispensabbli
ghall-Ewropa li tadotta approcc fuq perjodu medju fir-rigward tal-awtonomija, u jirrakkomanda bil-qawwa li jigu zviluppati
facilitajiet ta’ ricerka u produzzjoni minn kumpaniji bbazati fl-UE. II-KESE jqis li huwa importanti li jizdiedu r-rizorsi tal-UE
ghar-ricerka u l-innovazzjoni digitali u li jigi appoggjat l-investiment tal-operaturi u tal-fornituri ffunzjonalitajiet teknici
godda tas-sigurta, relatati wkoll ma’ xejriet godda bhar-realta awmentata u l-metavers. B'mod partikolari, huwa essenzjali li
tinbena infrastruttura tal-cloud distribwita fl-Ewropa bbazata fuq regoli Ewropej dwar suggetti bhall-hzin u l-ipprocessar

tad-data (°).

5.6.  Jehtieg li -SMEs jinghataw attenzjoni specifika u jkollhom access ghal programmi ta’ finanzjament li jzidu t-thejjija
taghhom ghal kontra l-attakki ¢ibernetici, kif ukoll ghal programmi ta’ assistenza, tahrig u edukazzjoni li jghinuhom jithmu
r-riskji ¢ibernetici u kif jipprotegu lilhom infushom. L-UE ghandha tipprovdi mekkanizmu ta’ incentivi li jrawwem
il-familjarizzazzjoni progressiva ghall-SMEs.

5.7.  I-Kummissjoni tistma li n-nuqqas ta’ hiliet ezistenti fic-cibersigurta huwa ta’ nofs miljun persuna, u 1-KESE
japprezza l-proposta li tinholoq Akkademja ghall-Hiliet Ciberneti¢i. Huwa car li l-isforzi fil-livell tal-Istati Membri mhumiex
bizzejjed biex titnaqqas id-diskrepanza fil-hiliet, ghalhekk il-Kumitat jissuggerixxi li, flimkien mat-tnedija tal-Akkademyja,
il-Kummissjoni tuza l-momentum li ged toffri s-Sena Ewropea tal-Hiliet u tikkoordina u tiffinanzja programmi ta’ tahrig fuq
skala kbira u programmi tal-edukazzjoni u tahrig vokazzjonali fil-livell tal-UE li jinvolvu lill-Istati Membri kollha, u li
jiffukaw fuq il-holgien ta’ forza tax-xoghol b'hiliet spe¢jalizzati ghall-agenziji u I-korpi kollha involuti fic-¢iberdifiza, kif
ukoll ghan-networks ¢ivili privati. Ghandha ssir enfasi partikolari fuq it-tahrig tal-forza tax-xoghol, b'mod partikolari
fl-ogsma tax-xjenza, it-teknologija, l-inginerija u l-matematika (STEM).

5.8.  Barra minn hekk, il-KESE jqis li huwa essenzjali i tizdied is-sensibilizzazzjoni tac-cittadini dwar ic-cibersigurta
sabiex jitnaqqas l-esponiment ghall-attakki cibernetici, specjalment fir-rigward tac-¢iberkriminalita bazika mmirata lejn
il-popolazzjoni ingenerali. II-Kumitat jappella ghal kurrikuli tal-edukazzjoni dwar i¢c-¢ibersigurta u programmi ta’ tahrig tul
il-hajja dwar i¢c-¢ibersigurta li se jiffukaw fuq it-titjib tal-hiliet ¢ibernetici u jaghmlu ¢-cibersigurta aktar familjari u attraenti
ghac-cittadini, spec¢jalment ghall-generazzjoni zaghzugha. II-KESE huwa favur l-integrazzjoni tar-riflessjonijiet dwar
ic-cibersigurta fil-politiki pubblici futuri kollha tal-UE u li I-pubbliku ingenerali jigi infurmat dwar it-theddid ¢ibernetiku,
inkluz permezz ta’ programmi ta’ tahrig minghajr hlas ghall-popolazzjoni kollha, apps ta’ informazzjoni b’xejn
ghall-ismartphones, jew permezz ta’ komunikazzjoni fuq it-televixin matul il-hinijiet l-aktar popolari mal-udjenzi. L-avvanz
kulturali mifrux fkull livell tas-so¢jeta, lejn approce “orjentat lejn i¢-¢ibersigurta”, ghandu jigi promoss b'mod parallel ma’
dawn l-azzjonijiet.

5.9.  I-KESE jemmen li huwa essenzjali li jigi vvalutat il-profil tar-riskju tal-fornituri u li jigu applikati restrizzjonijiet
rilevanti ghal dawk li jitgiesu ta’ riskju gholi, inkluzi projbizzjonijiet mehtiega fuq assi u applikazzjonijiet ewlenin definiti
bhala kriti¢i u sensittivi fil-valutazzjoni tar-riskju kkoordinata fil-livell tal-UE, kif ukoll i¢c-certifikazzjoni ta’ fornituri ta’
hardware u software ta’ fidu¢ja.

6. Nissiehbu biex nindirizzaw sfidi komuni

6.1.  Il-livell ta’ thejjija ghal attakki cibernetici futuri jvarja hafna minn Stat Membru ghal iehor. II-KESE jgis li l-ewwel
pass immedjat huwa li tigi stabbilita pjattaforma ta’ komunikazzjoni tal-ahjar prattiki intra-UE, fejn l-aktar Stati Membri
avvanzati fic-Cibernetika jistghu jagsmu l-gharfien taghhom ma’ pajjizi ohra u jiffacilitaw l-adozzjoni immedjata taghhom.
Dan jghin biex titjieb il-fidu¢ja reciproka bejn l-entitajiet nazzjonali. It-tieni nett, il-Kumitat jemmen li tenhtieg
kooperazzjoni aktar b’sahhitha bejn l-atturi statali u mhux statali madwar 1-UE sabiex tittejjeb ic-cibersigurta tal-prodotti
u s-servizzi fis-suq intern. [I-KESE jissuggerixxi wkoll il-holgien ta’ pjattaforma komuni tal-UE ghar-rappurtar ta’ in¢identi
¢ibernetici, inkluza lista sewda tal-UE tal-attivisti kollha ta¢-¢iberkriminalita.

()  Bhal Gaia-X, l-inizjattiva Franko-Germaniza
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6.2.  I-KESE huwa tal-fehma li kooperazzjoni b’sahhitha mal-alleati taghna tan-NATO fil-qasam militari ghandha tkun
ifftukata mhux biss fuq il-bini tal-kapacitajiet u l-identifikazzjoni bikrija, izda wkoll fuq progetti kongunti ta’ ricerka, Zvilupp
u innovazzjoni, il-kondivizjoni tal-ahjar prattiki u l-iskambji bejn esperti, programmi kbar ta’ tahrig u simulazzjonijiet ta’
attakki ¢ibernetici. L-objettiv ewlieni ghandu jkun li tigi estiza l-kapacita ta’ rispons komuni u jinholqu sinergiji ghall-glieda
kontra t-theddid ibridu futur, wara d-Dikjarazzjonijiet Kongunti ta’ Varsavja tal-2016 u ta’ Brussell tal-2018.
Il-kooperazzjoni bejn I-UE u n-NATO ghad ghandha ghadd ta’ possibbiltajiet li jistghu jigu sfruttati, u I-progress immedjat
jista’ jaghmel differenza reali ftermini tal-izgurar tas-sigurta ghac-¢ittadini u s-socjetajiet taghna.

6.3.  II-Kumitat jemmen li d-diskussjonijiet fil-livell globali u mal-imsiehba internazzjonali taghna ghandhom iwittu t-triq
ghall-promozzjoni ta’ ¢iberspazju globali u miftuh li jipprotegi d-drittijiet tal-bniedem, il-libertajiet fundamentali u l-istat
tad-dritt, u jiffoka fuq l-izvilupp ta’ standards internazzjonali vinkolanti fsetturi bi zvilupp digitali rapidu. II-KESE jaghti
parir lir-Rapprezentant Gholi biex jirrevedi d-djalogi ¢ibernetici bilaterali ezistenti u jinvolvi ruhu faktar negozjati ma’
pajjizi ohra u organizzazzjonijiet internazzjonali rilevanti sabiex jippromovi qafas globali ghall-applikazzjoni tad-dritt
internazzjonali fic-ciberspazju, abbazi ta’ kundizzjoni stretta ta’ reciprocita.

6.4.  Fl-ahhar nett, il-Kumitat jemmen li -UE tinsab fl-ahjar pozizzjoni biex tmexxi d-dibattiti internazzjonali dwar
il-futur ta¢-¢ibersigurta, spe¢jalment fi hdan id-diskussjonijiet tan-NU, minhabba l-pedament sod taghha dwar il-libertajiet
demokratici ewlenin. L-UE jehtigilha timpenja ruhha wkoll fil-glieda kontra regimi totalitarji li jezercitaw il-monitoragg
tad-data tac-cittadini u jiksru d-drittijiet u l-libertajiet taghhom, u ghandha tiehu pozizzjoni b’sahhitha kontra kwalunkwe
tip ta’ sistema ta’ puntegg ghac-cittadini. II-KESE jaghmel dikjarazzjoni cara li ma jistax ikun hemm demokrazija reali
minghajr protezzjoni effettiva tad-data personali, u jqis li I-gestjoni responsabbli u effi¢jenti tad-data hija vitali sabiex
l-iperkonnettivita tinbidel fassi.

Brussell, I-14 ta’ Gunju 2023.

Oliver ROPKE
1-President
tal-Kumitat Ekonomiku u Sodjali Ewropew
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