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1. I$vados ir rekomendacijos

1.1.  Europos ekonomikos ir socialiniy reikaly komitetas (EESRK) pritaria sitilomai ES kibernetinés gynybos politikai,
taciau tikéjosi, kad rengiant Siuos pasitilymus organizuotai pilietinei visuomenei bus suteiktas svarbesnis vaidmuo.
Komitetas mano, kad $iuo metu sunku jvertinti, ar bus jgyvendintos bendrame komunikate nurodytos biisimos iniciatyvos
ir ar bus pasiekti numatyti jy rezultatai. Jis ragina ES institucijas ir valstybes nares teikti pirmenybe paskelbtoms
iniciatyvoms ir skubiai jas jgyvendinti.

1.2.  EESRK pabrézia, jog reikia papildomy priemoniy, kad ES turéty geresnes galimybes nustatyti kibernetines grésmes,
ir ragina moksliniams tyrimams ir plétrai skiriamg finansavima nukreipti i pazangiyjy ES pajégumy kiirima. Privaciojo ir
vieSojo sektoriy bendradarbiavimas yra labai svarbus ir neturi bati vienkryptis. EESRK mano, kad ES koordinavimas yra
biitinas siekiant spresti susiskaidymo problema ir uZtikrinti valstybiy nariy bendradarbiavima ir bendras investicijas.

1.3.  EESRK pritaria ES kibernetinés gynybos koordinavimo centro ikiirimui ir rekomenduoja valstybéms naréms
isipareigoti kasdien visa para uztikrinti greitajj reagavima, jvertinti ES reagavimo j kibernetines krizes mechanizmy parengtj
ir veiksmingumg, daugiausia démesio skiriant tiek kariniams pajégumams, tiek ypatingos svarbos sektoriams, kaip
nustatyta Europos Parlamento ir Tarybos direktyvoje (ES) 2022/2555 (') (toliau — TIS 2 direktyva). Komitetas pritaria, kad
baty iSplésti Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centro (ECCC)
jgaliojimai siekiant padéti ES kibernetinés gynybos koordinavimo centrui vykdyti veiklg.

1.4, EESRK mano, kad siekiant padidinti Sajungos kibernetinio saugumo strateginj savarankiskuma ir suverenuma,
reikéty sukurti arba i3 privaciojo sektoriaus perimti dinamiska testavimo ir dalijimosi informacija tikruoju laiku platforma,
kad bty galima nustatyti esamas turimy pajégumy spragas. Platforma taip pat gali biiti naudojama keitimuisi geriausios
praktikos pavyzdziais, praneSimams apie kibernetinius incidentus ir visy kibernetiniy nusikaltéliy ES sarao sudarymui.

() 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (OL L 333, 2022 12 27, p. 80).


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022L2555
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1.5.  EESRK pabrézia, kad reikia geriau pasirengti tokiems kibernetiniams i$puoliams kaip Rusijos iSpuoliai Ukrainoje,
kurie visy pirma yra nukreipti prie§ ypatingos svarbos infrastruktiiros objektus. Civiliniy ir kariniy ekosistemy
bendradarbiavimas yra labai svarbus siekiant veiksmingai valdyti krizes, uZztikrinti saveikuma ir i§vengti pastangy bei
investicijy dubliavimo. Pavyzdziui, blity galima imituoti bandomuosius kibernetinius i§puolius.

1.6.  EESRK mano, kad investicijomis j kiberneting gynyba pirmenybé turéty bati teikiama ES pilieciy ir ypatingos
svarbos infrastruktiiros objekty apsaugai, be kita ko, pasirenkant patikimus aparatinés ir programinés jrangos tiekéjus.
Komitetas primygtinai ragina laiku atnaujinti prioritetus ir investicijas, dél kuriy turi susitarti ES ir valstybés narés,
dalyvaujant atitinkamiems privatiems suinteresuotiesiems subjektams.

1.7.  ES turi iSlaikyti ir plétoti batinus pajégumus, kad apsaugoty savo skaitmening ekonomika, visuomene, demokratija
bei ypatingos svarbos technologijas ir teikty pagrindines kibernetinio saugumo paslaugas. Siekiant ES strateginio
savarankiSkumo gyvybiskai svarbu mazinti priklausomybe nuo treciyjy 3aliy. EESRK nuomone, labai svarbu, kad ES
vidutinés trukmés laikotarpiu siekty savarankiskumo pagrindiniy technologijy srityje, ir tvirtai pasisako uZz tai, kad ES
jsisteigusios jmonés kurty moksliniams tyrimams ir gamybai skirtus jrenginius, o atitinkama Europos pramonés politika
biity orientuota  savarankiskg kiberneting ekosistemg.

1.8.  MVI turéty gauti tiksling parama ir turéti prieiga prie finansavimo programy, kuriomis didinamas jy atsparumas
kibernetiniams i$puoliams, taip pat suteikti joms pagalba, galimybes mokytis ir $viestis apie kiberneting rizikg ir apie tai,
kaip nuo jos apsisaugoti. ES turéty numatyti paskaty mechanizma, kuriuo bity skatinamas laipsniskas MV] supazindinimas
su kibernetinio saugumo klausimais ir novatorisky MV] plétra.

1.9.  EESRK pritaria planui isteigti Kibernetinio saugumo jgidziy akademijg ir praso Europos Komisijos koordinuoti bei
finansuoti didelio masto mokymo ir profesinio rengimo programas, kuriose dalyvauty visos valstybés narés ir kuriomis
bity siekiama rengti kvalifikuota darbo jéga visoms kibernetinés gynybos srityje veikianc¢ioms agentiiroms bei
organizacijoms, taip pat privatiems civiliniams tinklams.

1.10.  Komitetas mano, kad pilie¢iy informuotumo apie kibernetinj sauguma didinimas yra labai svarbus mazinant
susidiarimo su kibernetiniais iSpuoliais rizika, ir ragina parengti kibernetinio saugumo mokymo programas bei visa
gyvenima trunkancio mokymo programas, kuriose daugiausia démesio biity skiriama kibernetiniy igdziy lavinimui ir
ziniy gilinimui. EESRK pritaria tam, kad kibernetinis saugumas bty itrauktas i visas biisimas ES vieSosios politikos sritis,
o placioji visuomené biity informuojama apie kibernetines grésmes.

1.11.  EESRK mano, kad glaudziai bendradarbiaujant su NATO sajungininkais karinése srityse daugiausia démesio turi
biiti skiriama visapusiskam koordinavimui ir abipusiS$kumui, bendriems moksliniy tyrimy, plétros ir inovacijy projektams,
dalijimuisi geriausia patirtimi, didelio masto mokymo programoms ir kibernetiniy i§puoliy imitavimui, siekiant pagrindinio
tikslo — i§plésti bendrus reagavimo pajégumus.

1.12.  Komitetas ragina vyriausigjj igaliotinj perzitiréti dabartinius dviSalius dialogus kibernetinio saugumo srityje ir
pradéti papildomas diskusijas su kitomis Salimis bei atitinkamomis tarptautinémis organizacijomis, siekiant sukurti
pasauling tarptautinés teisés kibernetinéje erdvéje laikymosi sistema, ypa¢ daug démesio skiriant abipusiskumui. Komitetas
mano, kad ES yra tinkamai pasirengusi imtis vadovaujamo vaidmens tarptautinése diskusijose dél kibernetinio saugumo
ateities, ypa¢ Jungtinése Tautose, nes turi tvirta pagrindiniy demokratiniy laisviy pagrinda.

1.13.  ES turéty grieztai pasisakyti prie§ bet kokia pilieciy socialinio vertinimo sistemg. EESRK aiskiai nurodo, kad tikra
demokratija negali egzistuoti be veiksmingos asmens duomeny apsaugos, ir mano, kad atsakingas ir veiksmingas duomeny
valdymas yra labai svarbus siekiant, kad hipersusietumas tapty konkurenciniu pranagumu.

2. Izanga ir bendrosios pastabos

2.1.  Skaitmeninés visuomenés plétra atnesa daugybe kibernetinio saugumo grésmiy, kylanciy dél technologijy pazangos.
Per pastaruosius kelerius metus kibernetiniy i$puoliy skaicius ir sudétingumas labai iSaugo, o tai kenkia tiek vieSyjy, tiek
privaciyjy subjekty saugumui. Nesvarbu, ar kalbame apie i$pirkos reikalavimo programing jrangg, kenkimo programine
jrangg, iSpuolius el. pastu, duomeny saugumo pazeidimus, dezinformacija, paskirstytojo paslaugos trikdymo atakas (DDoS
atakas) ar kity formy iSpuolius — visi jie nuosekliai ir nuolat kelia grésme visos ES saugumui.
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2.2.  EESRK palankiai vertina bendrag komunikata ,ES kibernetinés gynybos politika“ (*) ir mano, kad dabar tinkamas
metas skubiai ir koordinuotai veikti ES lygmeniu, itraukiant civilines ir karines kibernetinés erdvés ekosistemas ir
uztikrinant tinkama investicijy i kibernetinés gynybos pajégumus sistema. Vis délto Komitetas atkreipia démesj j tai, kad
komunikate tik deklaruojamas pasiryzimas veikti ir i§vardijamos bisimos ES iniciatyvos, kurios turéty padéti pasiekti
rezultaty, ir mano, kad nejmanoma jvertinti, ar Sie biisimi jsipareigojimai i§ tikryjy bus vykdomi, nes biisimos teisékiros
institucijy derybos, savaime suprantama, turés jtakos galutiniams ES kibernetinio saugumo veiksmy plano rezultatams.

2.3.  Dél Rusijos iSpuolio prie§ KA-SAT palydovinj tinklg, sutrikdziusio Ukrainos kariniy pajégy rysius, ir neseniai kilusio
skandalo, kai kelios gynybos bendrovés pasamdé Eric Léandri kibernetiniam $nipinéjimui jy vardu vykdyti, kibernetinis
saugumas ES atsidiiré pirmoje grésmiy saugumui saraso vietoje. Nors BDAR yra patikimas ES teisés aktas ir jau galioja
kelerius metus, akivaizdu, kad vis daugiau prieinamy duomeny yra nesaugiis, o rizika, kad treciosios Salys perzengs
teisétumo ribas, kasdien didéja.

2.4, Atsizvelgiant | tarpvalstybinj kibernetiniy i$puoliy pobtdj, ES lygmens koordinavimas yra bitinas siekiant
sumazinti dabartinj susiskaidyma ir uztikrinti, kad valstybés narés biity pasirengusios bendradarbiauti ir bendrai investuoti.
Tai ypac svarbu biisimiems atvejams, kad vienai valstybei narei patyrus i§puolj visos kitos turéty turéti galimybe nedelsiant
suteikti parama.

3. Veikti iSvien siekiant uZtikrinti tvirtesne kiberneting gynyba

3.1.  Komitetas atkreipia démesj j paskelbtas plataus uzmojo iniciatyvas jsteigti ES kibernetinés gynybos koordinavimo
centrg, plétoti projekta ,CyDEf-X®, sukurti greitojo reagavimo j kibernetines grésmes komandas, parengti ES kibernetinés
gynybos solidarumo iniciatyva ir i$nagrinéti IRT produktams, paslaugoms ir procesams skirty kibernetinio saugumo
sertifikavimo schemy kiirimo galimybes. EESRK rekomenduoja visoms valstybéms naréms isipareigoti pasirengti kasdien
bet kuriuo paros metu uztikrinti greitaji reagavimg, o ES koordinavimo centrui dalyvauti vertinant ir rengiant reguliarias
ataskaitas apie valstybiy nariy pasirengimg kibernetiniams i$puoliams ir Europos reagavimo i kibernetines krizes
mechanizmo veiksminguma, daugiausia démesio skiriant tiek kariniams pajégumams, tiek TIS 2 direktyvoje nustatytiems
ypatingos svarbos sektoriams. Kiekviena valstybé naré turéty turéti specialiai parengtus specialistus, kurie galéty imtis
intervenciniy priemoniy kibernetiniy incidenty atveju, ir turéty reguliariai tikrinti savo gebéjima imtis tokiy priemoniy
kitose valstybése narése.

3.2.  Nors komunikate pateikiamas ilgas laipsniskai vykdytiny patobulinimy sarasas, EESRK tikéjosi, kad bus parengtas
i$samus $iy iniciatyvy igyvendinimo planas su aiskiu valdymu ir pateikimo bei priémimo terminais. Be to, Komitetas
tikéjosi, kad organizuotai pilietinei visuomenei bus suteiktas svarbesnis vaidmuo rengiant $iuos pasitilymus.

3.3.  EESRK mano, kad valstybés narés turi stiprinti savo vidaus pajégumus, kad galéty kovoti su kibernetinémis
grésmémis ir kartu dalyvauti bendradarbiavimo projektuose bei dalytis informacija ir geriausia patirtimi su partneriais i3
kity valstybiy nariy. Reikia skubiai investuoti i visy valstybiy nariy kibernetinés gynybos pajégumus, sparty technologijy
diegima () ir bendra pasirengima nustatyti kibernetinius i§puolius, po jy atsigauti ir apsisaugoti. Komitetas mano, kad
siekiant remti Sgjungos kibernetinio saugumo savarankiskumg reikia sukurti arba i§ privaciojo sektoriaus perimti dinamiska
testavimo ir dalijimosi informacija tikruoju laiku platforma, kurioje daugiausia démesio bty skiriama $iuo metu trikstamy
pajégumy nustatymui.

3.4, EESRK pritaria nuomonei, kad Siame etape karinés kibernetinés erdvés operacijos turéty ir toliau grieztai priklausyti
valstybiy nariy kompetencijai; Komitetas remia paskelbtg ES kariniy kompiuteriniy incidenty tyrimo tarnyby (milCERT),
reagavimo | kompiuterinius saugumo incidentus tarnyby (CSIRT) ir EUIBA kompiuteriniy incidenty tyrimo tarnybos
(CERT-EU) bendradarbiavimg.

3.5.  Neseniai priimtoje TIS 2 direktyvoje ir Direktyvoje dél ypatingos svarbos subjekty atsparumo (*) jau nustatytos
konkre¢ios nacionalinés ir sektoriy pareigos ES kibernetinés gynybos sistemoje. Reikia imtis tolesniy veiksmy ES
kolektyvinio nustatymo pajégumams pagerinti, todél EESRK ragina investuoti i mokslinius tyrimus ir plétrg, kad bty
plétojami pazangieji ES pajégumai.

()  Komisijos komunikatas ,ES kibernetinés gynybos politika“.
()  Pvz., NATO iniciatyva ,Accelerator for the North Atlantic* (DIANA).
() Direktyva dél ypatingos svarbos subjekty atsparumo.


https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A52020PC0829
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4. Apsaugoti ES gynybos ekosistema

4.1.  EESRK mano, kad dél savo sudétingumo ir sparciai kintanciy technologiniy i$3tikiy pasikeité gynybos ekosistema ir
kad kibernetinis saugumas tapo bendra tema tiek kariniam, tiek civiliniam sektoriams, taip pat — ES pilie¢iams. Civiliniy ir
kariniy ekosistemy bendradarbiavimas Siuo metu yra svarbesnis nei kada nors anksCiau ir turéty prisidéti prie
veiksmingesnio kriziy valdymo, taip pat prie nuolatinés pazangos ir saveikumo, siekiant iSvengti nereikalingo pastangy ir
investicijy dubliavimo ar dauginimo. Valstybés narés turéty biti pasirengusios atlikti nacionaliniy ypatingos svarbos
infrastruktiros objekty testavimg nepalankiausiomis sglygomis, kad jvertinty ir padidinty atsparumg bisimiems
kibernetiniams i$puoliams.

4.2, EESRK mano, kad investuojant i kiberneting gynyba pirmenybé turéty biti teikiama ES pilie¢iy ir ypatingos svarbos
infrastruktiiros objekty apsaugai. Atsizvelgdamas j sparty skaitmeninés pertvarkos tempg ir sparcia grésmiy pobiidzio raida,
Komitetas primygtinai ragina ES ir valstybes nares laiku susitarti dél prioritety ir investicijy atnaujinimo, iSsamiai
konsultuojantis su atitinkamais privaciais suinteresuotaisiais subjektais. Daikty interneto prietaisai daznai biina ne taip gerai
apsaugoti kaip tradiciniai, todél EESRK ragina uZztikrinti minimaly saugumo lygj panaudojant tapatybés ir prieigos valdymo
(angl. identity and access management, IDAM) platformas. Kadangi sertifikavimas yra pagrindinis badas uztikrinti aukstesnj
saugumo lygi, Komitetas ragina taikant nauja ES sertifikavimo metoda daugiau démesio skirti daikty interneto saugumui.

4.3, ES turi didinti atsparuma kibernetiniams i§puoliams ir sukurti veiksmingas atgrasymo nuo jy priemones. Ypatingos
svarbos infrastruktiiros objektai turi biiti apsaugoti nuo bet kokios risies kibernetiniy i§puoliy, be kita ko, pasitelkiant ES
gynybos sistemas. Komitetas mano, kad ES strateginis interesas yra i§saugoti ir plétoti Sgjungos esminius pajégumus
uztikrinti savo skaitmeninés ekonomikos, visuomenés ir demokratijos sauguma, pasiekti visiska skaitmeninj suverenuma,
nes tai vienintelis biidas apsaugoti ypatingos svarbos technologijas ir teikti veiksmingas pagrindines kibernetinio saugumo
paslaugas. Priklausomybés nuo treciyjy 3aliy mazinimas taip pat yra gyvybiskai svarbus ES strateginiam savarankiskumui.
EESRK mano, kad sektorinés ES agentiros (ENISA, EASA, ESGA, EMA, EBI, EKA, HADEA ir kt.) turéty dalyvauti Ssiame
procese ir teikti rekomendacijas rengiant kibernetinio saugumo schemas.

4.4,  COVID-19 pandemija paspartino skaitmening pertvarka ir tradicines darbo formas pakeit¢ misrios ir (arba)
nuotolinio darbo formos, todél atsirado naujy darbo santykiy bei lakes¢iy, taip pat nauja ir vis gauséjanti skaitmeniniy
klajokliy klasé. EESRK atkreipia démesj | sparcius darbo rinkos poky¢ius, dél kuriy jmonés, naudodamos tapatybés ir
prieigos valdymo (IAM) ir privilegijuotos prieigos valdymo (PAM) sprendimus, émé taikyti nulinio pasitikéjimo architektiira.
Komitetas mano, kad toks jmoniy istekliy valdymas kelia naujy i8$tkiy, susijusiy su kibernetinémis grésmémis, ir mano,
kad bitina remti privatyjj sektoriy didinant jy novatorisky skaitmeniniy sprendimy saugumo lygi.

4.5.  EESRKyra gana nusivyles Komisijos teiginiu, kad ,[j]gyvendinimo planas galéty biiti parengtas bendradarbiaujant su
valstybémis narémis®, ir mano, kad toks jgyvendinimo planas yra privalomas. Jis mano, kad jis turéty bati parengtas drauge
su valstybémis narémis ir kuo skubiau jgyvendintas. Komitetas yra susirtipings dél negrieztos Komisijos pozicijos ir ragina
ES institucijas bei valstybes nares sudaryti palankesnes salygas sparciai pazangai jgyvendinant paskelbtas iniciatyvas.

5. Investuoti | kibernetinés gynybos pajégumus

5.1.  Spardiai vystantis technologijoms, kibernetiné erdvé tapo naujausia karo veiksmy sritimi po sausumos, jiry, oro ir
kosmoso. Ji taip pat suteikia daug galimybiy vykdyti nusikalstama veiklg piktavaliams kibernetiniams subjektams,
pradedant nepriklausomais jsilauzéliais ir baigiant profesionaliais nusikaltéliais ir net valstybiniais subjektais.

5.2.  Investicijos j mokslinius tyrimus ir plétra yra gyvybiskai svarbios, todél EESRK pritaria tiksliniam finansavimui pagal
Skaitmeninés Europos programa, Europos gynybos fonda, programg ,Europos horizontas“ ir nacionalinius ekonomikos
gaivinimo ir atsparumo didinimo planus. Ta¢iau Komitetas pageidauty, kad biity daugiau tarpvalstybiniy projekty, kuriuose
daugiausia démesio biity skiriama kibernetinés gynybos sistemy bendradarbiavimui ir saveikumui visose valstybése narése,
taip pat didesnés finansavimo priemoniy, ypac susijusiy su novatoriskomis MV], sinergijos siekiui.

5.3.  Kaip paskelbta dar 2020 m. ES kibernetinio saugumo strategijoje, Komitetas pazymi, kad Jungtinis kibernetinio
saugumo padalinys turi biiti isteigtas Siais metais, ir laukia naujieny apie $io proceso uzbaigimg bei ES pasirengimg reaguoti
i didelio masto kibernetinius incidentus. EESRK tikisi, kad dél to padidés ES informuotumas apie kibernetinés gynybos
padétj ir sustiprés bendras gebéjimas reaguoti j kibernetines grésmes ir po jy atsigauti.


https://www.enisa.europa.eu/
https://www.easa.europa.eu/en
https://www.era.europa.eu/
https://www.ema.europa.eu/en
https://www.eba.europa.eu/
https://www.esa.int/
https://hadea.ec.europa.eu/index_en
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5.4.  EESRK pritaria tam, kad biity pratesti ECCC jgaliojimai padeéti ES kibernetinés gynybos koordinavimo centro veiklai.
Be to, $is tinklas galéty remti Europos skaitmeninj suverenumg sukuriant konkurencingg Europos pramoning baze, skirta
pagrindiniams technologiniams pajégumams ir i§ dalies grindZiama sutartinés vieSojo ir privaciojo sektoriy partnerystés
pagrindu atliktais darbais. Paaiskéjo, kad vieSojo ir privaciojo sektoriy partnerysté yra veiksmingiausias visos skaitmeninés
ekosistemos kibernetinio saugumo didinimo biidas, taciau ji negali bati vienkrypté: vieSosios institucijos taip pat turi dalytis
savo zvalgybos informacija su privaciuoju sektoriumi.

5.5.  EESRK pazymi, kad siekdama reaguoti j bsimus kvantiniy kompiuteriy méginimus jsilauzti ES turi nedelsdama
investuoti j paZangigsias technologijas, pavyzdziui, postkvanting kriptografija. Komitetas mano, kad vidutinés trukmés
laikotarpiu Europa batinai turi siekti savarankiskumo ir tvirtai pasisako uz tai, kad ES isisteigusios jmonés kurty
moksliniams tyrimams ir gamybai skirtus jrenginius. EESRK mano, kad svarbu padidinti ES isteklius skaitmeniniams
moksliniams tyrimams ir inovacijoms bei remti operatoriy ir tiekéjy investicijas j naujas technines saugumo funkcijas, taip
pat susijusias su naujomis tendencijomis, pavyzdziui, i$pléstine realybe ir metavisata. Visy pirma labai svarbu sukurti
Europos paskirstytaja debesijos infrastruktiirg, grindziamg Europos taisyklémis, reglamentuojanciomis tokius klausimus
kaip duomeny saugojimas ir tvarkymas ().

5.6.  MV] turéty bati skiriamas ypatingas démesys ir sudaromos salygos naudotis finansavimo programomis, kurios
padéty joms geriau pasirengti kibernetiniams i$puoliams, taip pat pagalba, mokymo ir $vietimo programomis, kurios
padéty joms suprasti kiberneting rizika ir iSmokyty apsisaugoti. ES turéty numatyti paskaty mechanizma, kuriuo baty
skatinamas laipsniskas MV supazindinimas su kibernetinio saugumo klausimais.

5.7.  Komisija apskaiciavo, kad $iuo metu kibernetinio saugumo sektoriuje triksta pusés milijono zZmoniy, todél EESRK
palankiai vertina pasitlyma jsteigti Kibernetiniy jgidziy akademija. Akivaizdu, kad valstybiy nariy lygmens pastangy
nepakanka jgidZiy trikumui sumazinti, todél Komitetas sifilo, kad kartu su akademijos jsteigimu Komisija pasinaudoty ir
Europos jgiidziy mety galimybémis ir koordinuoty bei finansuoty didelio masto mokymo programas ir profesinio rengimo
bei mokymo programas ES lygmeniu, kuriose dalyvauty visos valstybés narés ir kuriose daugiausia démesio biity skiriama
visy kibernetinés gynybos srityje veikian¢iy agentiiry bei jstaigy, taip pat privaciy civiliniy tinkly apriipinimui kvalifikuota
darbo jéga. Ypatingas démesys turi biiti skiriamas darbuotojy mokymui, ypa¢ gamtos moksly, technologijos, inZinerijos ir
matematikos (STEM) srityse.

5.8.  Be to, EESRK mano, kad labai svarbu didinti pilie¢iy informuotumg apie kibernetinj saugumg, kad bty sumazintas
kibernetiniy i$puoliy poveikis, ypa¢ kalbant apie pagrindinius, prie§ placigja visuomene¢ nukreiptus kibernetinius
nusikaltimus. Komitetas ragina parengti kibernetinio saugumo mokymo programas ir visa gyvenima trunkancio
kibernetinio saugumo mokymo programas, kuriose daugiausia démesio baty skiriama kibernetiniy jgidziy lavinimui ir
platesniam pilieciy, ypac jaunosios kartos, supazindinimui su kibernetiniu saugumu bei susidoméjimo juo skatinimui.
EESRK pasisako uz tai, kad kibernetinio saugumo klausimai biity jtraukti i visas basimas ES vieSosios politikos sritis ir kad
visuomené biity informuojama apie kibernetines grésmes, be kita ko, rengiant nemokamas mokymo programas visiems
gyventojams, nemokamas informacines mobiliyjy telefony programéles arba skelbiant informacija geriausiu televizijos
eterio laiku. Kartu su $iais veiksmais turi bati siekiama plataus masto kultiiriniy poky¢iy visais visuomenés lygmenimis, kad
bity ugdomas i ,kibernetinj sauguma orientuotas” pozifiris.

5.9.  EESRK mano, kad ypa¢ svarbu vertinti tiekéjy rizikos profilj ir taikyti atitinkamus apribojimus tiems tiekéjams,
kurie laikomi labai pavojingais, be kita ko, taikant batinus draudimus pagrindiniams objektams ir taikomosioms
programoms, kurie ES koordinuotame rizikos vertinime laikomi ypatingos svarbos ir konfidencialiis, taip pat sertifikuojant
patikimus aparatinés ir programinés jrangos tiekéjus.

6. Partneris bendriems uzdaviniams spresti

6.1.  Pasirengimo bisimiems kibernetiniams iSpuoliams lygis valstybése narése labai skiriasi. EESRK mano, kad pirmas
neatidéliotinas Zingsnis — sukurti ES vidaus geriausios patirties komunikacijos platformg, kurioje kibernetinio saugumo
srityje didZiausia pazanga padariusios valstybés narés galéty dalytis savo Ziniomis su kitomis $alimis ir sudaryti joms
palankesnes salygas jomis naudotis. Tai padéty padidinti nacionaliniy subjekty tarpusavio pasitikéjima. Antra, Komitetas
mano, kad, siekiant padidinti produkty ir paslaugy kibernetinj sauguma visoje ES, reikia glaudesnio valstybiniy ir
nevalstybiniy subjekty bendradarbiavimo vidaus rinkoje. EESRK taip pat sitilo sukurti bendra ES platformg, skirta pranesti
apie kibernetinius incidentus, taip pat joje paskelbti ES visy kibernetiniy nusikaltimy vykdytojy juodajj sarasa.

°) Pvz., Pranciizijos ir Vokietijos iniciatyva ,Gaia-X“.
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6.2.  EESRK nuomone, glaudus bendradarbiavimas su NATO sgjungininkais karinéje srityje turi bati sutelktas ne tik
i gebéjimy stiprinima ir ankstyva nustatymg, bet ir  bendrus moksliniy tyrimy, plétros ir inovacijy projektus, eksperty
keitimasi geriausia patirtimi ir nuomonémis, placias mokymo programas ir kibernetiniy i§puoliy imitavima. Pagrindinis
tikslas turéty biti iSplésti bendrus reagavimo pajégumus ir sukurti sinergija kovai su bisimomis hibridinémis grésmémis,
atsizvelgiant { 2016 m. VarSuvoje ir 2018 m. Briuselyje priimtas bendras deklaracijas. Dar yra nei$naudoty ES ir NATO
bendradarbiavimo galimybiy, o sparti pazanga gali realiai padéti uztikrinti masy pilie¢iy ir visuomenés sauguma.

6.3.  Komitetas mano, kad turi vykti diskusijos pasauliniu lygmeniu ir su miisy tarptautiniais partneriais ir turéty bati
sudarytos salygos skatinti atvirg pasauling kiberneting erdve, kurioje ginamos zZmogaus teisés, pagrindinés laisvés ir teisinés
valstybés principas, ir daugiausia démesio skiriama privalomy tarptautiniy standarty rengimui sektoriuose, kuriuose
sparciai vyksta skaitmeniné plétra. EESRK rekomenduoja vyriausiajam jgaliotiniui perzitiréti esamus dvisalius dialogus
kibernetinio saugumo srityje ir pradéti tolesnes derybas su kitomis Salimis bei atitinkamomis tarptautinémis
organizacijomis, siekiant sukurti pasauling tarptautinés teisés taikymo kibernetinéje erdvéje sistemg, grindziamg griezta
abipusiskumo salyga.

6.4.  Galiausiai Komitetas mano, kad ES gali geriausiai vadovauti tarptautinéms diskusijoms dél kibernetinio saugumo
ateities, ypac¢ diskusijoms JT, nes turi tvirtg pagrindiniy demokratiniy laisviy pagrinda. ES taip pat turi dalyvauti kovoje su
totalitariniais rezimais, kurie vykdo pilie¢iy duomeny stebéseng ir pazeidzia jy teises bei laisves, taip pat turéty ryZtingai
pasisakyti pries bet kokig socialinio vertinimo sistemg, nukreipta prie§ piliecius. EESRK aiskiai nurodo, kad tikros
demokratijos negalima sukurti be tikros asmens duomeny apsaugos, ir mano, kad atsakingas ir veiksmingas duomeny
valdymas yra gyvybiskai svarbus siekiant hipersusietuma paversti pranasumu.

2023 m. birzelio 14 d., Briuselis
Europos ekonomikos ir socialiniy reikaly komiteto

pirmininkas
Oliver ROPKE
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