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1. Secinajumi un ieteikumi

1.1.  Eiropas Ekonomikas un socialo lietu komiteja (EESK) atbalsta ierosinato ES kiberaizsardzibas politiku, tacu bija
ceréjusi, ka organizétai pilsoniskajai sabiedribai tiks pieskirta nozimigaka loma 3o priekslikumu izstradé. Komiteja uzskata,
ka Sobrid ir gruti novertét, vai kopigaja pazinojuma izklastitas turpmakas iniciativas tiks istenotas un vai tajas paredzétie
rezultati tiks sasniegti. Ta mudina ES iestades un dalibvalstis prioritaru nozimi pieskirt pazinotajam iniciativam un tas atri
virzit.

1.2.  EESK uzsver, ka ir vajadzigi papildu pasakumi, lai uzlabotu ES spéju atklat kiberdraudus, un aicina pétniecibas un
izstrades finans€jumu novirzit progresivu ES spéju attistiSanai. Privata un publiska sektora sadarbiba ir bitiska, un ta
nedrikst biit vienvirziena. EESK uzskata, ka ES koordinacija ir nepiecie$ama, lai novérstu sadrumstalotibu un nodro$inatu
sadarbibu un kopigas investicijas dalibvalstu vida.

1.3.  EESK atbalsta ES Kiberaizsardzibas koordinacijas centra izveidi un iesaka dalibvalstim appemties nodrosinat spéjas
atri reagét 24 stundas diennakti un 7 dienas nedela, izvértet ES kiberkrizu reagé$anas mehanismu kibergatavibu un
veiktspéju, Ipasu uzmanibu pievérsot gan militarajam spgjam, gan kritiskajam nozarém, ka noteikts Eiropas Parlamenta un
Padomes Direktiva (ES) 2022/2555 () (TID 2 direktiva). Komiteja atbalsta Eiropas Kiberdrosibas kompetences centra
(European Cybersecurity Competence Centre jeb ECCC) pilnvaru paplasinasanu, lai palidzétu ES Kiberaizsardzibas koordinacijas
centra darba.

1.4,  EESK uzskata, ka Savienibas kiberdrosibas stratégiskas autonomijas un suverenitates stiprinasanas noliika batu
jaizstrada vai no privata sektora japarnem reallaika testé$anas un informacijas apmainas dinamiska platforma, lai apzinatu
pasreiz&jo sp&ju nepilnibas. To var izmantot ari paraugprakses apmainai, zinosanai par kiberincidentiem un tam, lai Eiropas
Savieniba izveidotu visu kibernoziedznieku sarakstu.

(') Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus nolika panakt
vienadi augstu kiberdrosibas limeni visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce]
Direktivu (ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp.).
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1.5.  EESK uzsver nepieciesamibu labak sagatavoties kiberuzbrukumiem (pieméram, tadiem ka Krievijas uzbrukumi
Ukraina), kas versti it ipasi pret kritisko infrastruktiiru. Sadarbiba starp civilajam un militarajam ekosistémam ir batiska, lai
efektivi parvarétu krizes, nodrosinatu sadarbsp&ju un novérstu centienu un investiciju dubléanos, citstarp izmantojot
simulétus testa kiberuzbrukumus.

1.6.  EESK wuzskata, ka investicijas kiberaizsardzibas joma prioritari bitu janovirza ES iedzivotaju un kritiskas
infrastruktaras aizsardzibai, pieméram, jaiizmanto uzticami aparatiiras un programmatiras piegadataji. Komiteja uzstaj, ka
ir savlaicigi jaatjaunina prioritates un investicijas, par kuram javienojas ES un dalibvalstim, piedaloties attiecigajam
privatajam ieinteresétajam personam.

1.7.  Eiropas Savienibai ir jasaglaba un jaattista nepiecieSamas spéjas, lai sargatu savu digitalo ekonomiku, sabiedribu,
demokratiju un kritiskas tehnologijas un sniegtu svarigus kiberdrosibas pakalpojumus. Lai riipétos par ES stratégisko
autonomiju, ir batiski samazinat atkaribu no tre$am valstim. EESK uzskata, ka ir svarigi, lai ES piepemtu vidéja termina
koncepciju attieciba uz autonomiju svarigu tehnologiju zina, un stingri atbalsta to, ka pétniecibas un razosanas iekartas
batu jaizgatavo ES registrétiem uznémumiem un japaredz atbilstosa Eiropas riipniecibas politika, kas vérsta uz autonomu
kiberekosistemu.

1.8.  Mazajiem un vidgjiem uznémumiem (MVU) biitu jasanem mérkéts atbalsts un piekluve finansé$anas programmam,
kas palielina to noturibu pret kiberuzbrukumiem, ka ari jasapem palidziba, apmacibas un izglitibas iesp&jas par
kiberriskiem un par aizsardzibu pret tiem. Eiropas Savienibai biitu janodrosina stimulgjoss mehanisms, kas dod iespgju
MVU pakapeniski iepazities ar $o tematu un radit novatoriskus MVU.

1.9. EESK atbalsta ieceri izveidot Kiberprasmju akadémiju un aicina Eiropas Komisiju koordinét un finansét plasa
meéroga apmacibas un profesionalas izglitibas macibu programmas, kuras tiktu iesaistitas visas dalibvalstis un kuru mérkis
batu nodrosinat kvalificétu darbaspéku visam kiberaizsardzibas agentiiram un organizacijam, ka arl privatiem civilajiem
tikliem.

1.10.  Komiteja uzskata, ka ir batiski palielinat iedzivotaju informétibu par kiberdrosibu, lai samazinatu kiberuzbrukumu
ietekmi, un aicina izstradat kiberdrogibas izglitibas programmas un mizizglitibas programmas, kas vérstas uz kiberprasmju
un kiberzinasanu uzlabosanu. EESK atbalsta kiberdrosibas integrésanu visas turpmakajas ES publiskas politikas jomas un
plasas sabiedribas informéSanu par kiberdraudiem.

1.11.  EESK uzskata, ka cieSa sadarbiba ar NATO sabiedrotajiem militarajas jomas jakoncentré uz pilnigu koordinaciju un
savstarpigumu, kopigiem pétniecibas, izstrades un inovacijas projektiem, paraugprakses apmainu, plasam apmacibas
programmam un kiberuzbrukumu simulacijam ar galveno mérki paplasinat kopigas reagéSanas spéjas.

1.12.  Komiteja aicina Augsto parstavi izanalizét pasreizéjos divpusgjos dialogus par kiberjautdjumiem un iesaistities
papildu diskusijas ar citam valstim un attiecigajam starptautiskajam organizacijam, lai, Ipau uzsvaru liekot uz
savstarpigumu, izveidotu pasaules méroga sistému starptautisko tiesibu ievéroSanai kibertelpa. Komiteja uzskata, ka,
pateicoties spécigam pamatam demokratisko pamatbrivibu joma, ES ir piemérota, lai uznemtos vadibu starptautiskajas
diskusijas par kiberdrosibas nakotni — it Ipasi tajas, kas notiek Apvienoto Naciju Organizacija.

1.13.  Eiropas Savienibai bitu jaienem stingra nostaja pret jebkada veida iedzivotaju socialas vértéanas sistému. EESK
skaidri norada, ka patiesa demokratija nevar pastavét bez iedarbigas persondatu aizsardzibas, un uzskata, ka atbildiga un
efektiva datu parvaldiba ir batiska, lai hipersavienojamiba kltitu par konkurences prieksrocibu.

2. Ievads un visparigas piezimes

2.1.  Sabiedribas digitala izvérSanas ir saistita ar daudziem kiberdrosibas apdraudéumiem, ko rada tehnologiska
modernizacija. Dazos pédgjos gados kiberuzbrukumu skaits un sarezgitiba ir ievérojami pieaugusi, radot draudus gan
publisko, gan privato struktiiru drosibai. Neatkarigi no ta, vai runa ir par izspiedgjprogrammatiru, Jaunprogrammatiiru, uz
e-pastu vérstiem uzbrukumiem, datu aizsardzibas parkapumiem, dezinformaciju, izkliedéta pakalpojumu atteikuma
(distributed denial-of-service jeb DDoS) uzbrukumiem vai cita veida uzbrukumiem, tie visi konsekventi un pastavigi apdraud

ES drosibu kopuma.



18.8.2023. Eiropas Savienibas Oficialais Veéstnesis C 293/23

2.2.  EESK atzinigi vérté kopigo pazinojumu “ES kiberaizsardzibas politika” (3) un uzskata, ka tagad ir pienacis laiks
steidzami un koordinéti rikoties ES limen, iesaistot gan civilas, gan militaras kibertelpas ekosistémas un nodrosinot
pienacigu satvaru investicijam kiberaizsardzibas spgjas. Tomeér Komiteja norada, ka pazinojuma izskan tikai appemsanas
rikoties un ir ieklauts saraksts ar turpmakajam ES iniciativam, kuras biitu jaisteno, un uzskata, ka nav iespé&jams novérteét,
vai §is turpmakas saistibas patiesam tiks izpilditas, jo turpmakas sarunas starp abiem likumdevgjiem, protams, ietekmés ES
kiberdrosibas ricibas plana galigo iznakumu.

2.3. Uz KA-SAT satelitu tiklu témétais Krievijas uzbrukums, kas izjauca sazinu starp Ukrainas militarajiem spékiem, un
nesenais skandals, kura bija iesaistits Eric Léandri, kas dazu aizsardzibas uznémumu uzdevuma veica kiberspiegosanu, noliek
kiberdrogibas jautajumu ES drosibas apdraudéjumu saraksta augsgala. Lai gan Vispariga datu aizsardzibas regula (VDAR) ir
stabils ES tiesibu akts, kas ir spéka vairakus gadus, ir skaidrs, ka arvien pieaugosais pieejamo datu apjoms ir neaizsargats, un
risks, ka tresas personas parkaps likumibas robezu, katru dienu klast lielaks.

2.4, Ta ka kiberuzbrukumi ir transnacionali, ir nepiecieama ES koordinacija, lai mazinatu pasreizéjo sadrumstalotibu
un nodrosinatu, ka dalibvalstis ir gatavas sadarboties un kopigi investét. Tas ir pasi svarigi attieciba uz turpmakiem
gadijumiem, kad par mérki varétu klat viena dalibvalsts un visam paréjam vajadzétu bat iespéjai sniegt talitéju atbalstu.

3. Jarikojas kopa, lai nodrosinatu spécigaku kiberaizsardzibu

3.1. Komiteja pienem zinaSanai pieteiktas vérienigas iniciativas, kuru meérkis ir izveidot ES Kiberaizsardzibas
koordinacijas centru, izstradat CyDEf-X projektu, radit kiberdraudu atras reagéSanas vienibas, sagatavot ES kiberdrosibas
solidaritates iniciativu un izpétit iesp&ju, ka izstradat IKT produktu, pakalpojumu un procesu kiberdrosibas sertifikacijas
shémas. EESK iesaka visam dalibvalstim appemties bit gatavam nodrosinat atru reagésanu 24 stundas diennakti 7 dienas
nedéla, ES Koordinacijas centru iesaistit regularu zinojumu novérté$ana un sagatavosana par dalibvalstu kibergatavibu un
Eiropas kiberkrizu reagéSanas mehanisma efektivitati un galveno uzmanibu pievérst gan militarajam spéam, gan
kritiskajam nozarém, kas apzinatas TID 2 direktiva. Katra dalibvalsti vajadzétu bat Ipasi apmacitiem specialistiem, kas
varétu reagét kiberincidentu gadijuma, un tam batu regulari japarbauda savas spéjas reagét cita dalibvalst.

3.2.  Lai gan pazinojuma ir sniegts plass pakapenisku uzlabojumu saraksts, EESK ceréja, ka tiks izstradats skaidrs celvedis
$o iniciativu isteno$anai ar skaidru parvaldibu un iesniegSanas un pienemsanas terminiem. Turklat Komiteja ceréja, ka
minéto priekslikumu izstradé lielaka nozime tiks pieskirta organizétai pilsoniskajai sabiedribai.

3.3.  EESK uzskata, ka dalibvalstim ir jastiprina savas icksgjas spé&jas vérsties pret kiberdraudiem, vienlaikus iesaistoties
sadarbibas projektos un apmainoties ar informaciju un paraugpraksi ar kolégiem citas dalibvalstis. Ir steidzami jaiegulda
kiberaizsardzibas spéjas un paatrinata tehnologiju izvérSana (}) visas dalibvalstis un kopgja sagatavotiba atklat
kiberuzbrukumus, atgiities no tiem un aizstavéties pret tiem. Komiteja uzskata, ka Savienibas kiberdrosibas autonomijas
atbalstiSanas nolika ir jaizstrada vai no privata sektora japarnem reallaika testéSanas un informacijas apmainas platforma,
kas batu dinamiska un kuras mérkis biitu apzinat pasreizgjas trikstosas spéjas.

3.4.  EESK piekrit viedoklim, ka pasreizéja stadija militaram kibertelpas operacijam ari turpmak vajadzétu bt dalibvalstu
kompetencé; Komiteja atbalsta pieteikto sadarbibu starp ES militarajam datorapdraudéumu reagéanas vienibam
(milCERTS), datordrosibas incidentu reagéSanas vienibam (CSIRTs) un ES iestazu, biroju un agenttiru datorapdraudéumu
reagéSanas vienibam (CERT-EU).

3.5.  Nesen pienemtaja TID 2 direktiva un Direktiva par kritisko vienibu noturibu (Critical Entities Resilience Directive jeb
CER) (*) jau ir noteikti konkréti valsts un nozaru pienakumi ES kiberaizsardzibas satvaram. Ir vajadziga turpmaka riciba, lai
uzlabotu ES kolektivas atklasanas spgjas, un EESK aicina veikt investicijas pétnieciba un izstradg, lai attistitu progresivas ES
spéjas.

(»  Komisijas pazinojums “ES kiberaizsardzibas politika”.
()  Pieméram, NATO iniciativa aizsardzibas inovacijas paatrinasanai Ziemelatlantijas regiona (DIANA).
() CER direktiva.
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4. Nodrosinat ES aizsardzibas ekosistéemu

4.1.  EESK uzskata, ka raksturigie sarezgfjumi un strauji mainigie tehniskie izaicinajumi ir parveidojusi aizsardzibas
ekosistému un ka kiberdrosiba ir kluvusi par kopigu jautajumu gan militaraja, gan civilaja sektora, ka ar1 ES iedzivotaju vid.
Sadarbiba starp civilajam un militarajam ekosistémam tagad ir svarigaka neka jebkad agrak, un tai batu jasniedz ieguvumi
efektivaka krizes parvaréSana, pastaviga progresa un sadarbsp€jas joma, un jaizvairas no vienu un to pasu centienu un
investiciju dubléSanas vai pavairoanas. Dalibvalstim vajadzétu bit gatavam veikt valsts kritiskas infrastruktiiras spriedzes
testus, lai novértétu un palielinatu noturibu pret turpmakiem kiberuzbrukumiem.

4.2.  EESK uzskata, ka investicijas kiberaizsardziba ir prioritari janovirza ES iedzivotaju un kritiskas infrastruktdras
aizsardzibai. Nemot véra digitalas parveides atrumu un straujo apdraudéjuma situacijas attistibu, Komiteja stingri mudina
ES un dalibvalstis vienoties par prioritadu un investiciju savlaicigu atjauninasanu un riipigi apspriesties ar attiecigajam
privatajam ieinteresétajam personam. Lietu interneta (Internet of Things jeb IoT) ierices biezi vien nav tik aizsargatas ka
tradicionalas ierices, un EESK aicina garantét obligato drosibas limepa minimumu, izmantojot identitates un piekluves
parvaldibas (IDAM) platformas. Ta ka sertifikacija ir svarigs veids, ka nodro$inat augstaku droibas limeni, Komiteja aicina
jaunaja ES sertifikacijas koncepcija vairak uzsveért lietu interneta drosibu.

4.3, Eiropas Savienibai ir javeido noturiba pret kiberuzbrukumiem un jarada efektiva kiberatturé$ana. Kritiska
infrastrukttira ir jaaizsarga pret jebkada veida kiberuzbrukumiem, $im nolikam izmantojot ari ES aizsardzibas sistémas.
Komiteja uzskata, ka ES stratégiskajas intereses ir nodrosinat, ka Savieniba saglaba un attista batiskas spéjas, lai aizsargatu
savu digitalo ekonomiku, sabiedribu un demokratiju, panaktu pilnigu digitalo suverenitati, kas ir vienigais veids, ka
aizsargat kritiskas tehnologijas un sniegt efektivus svarigakos kiberdrosibas pakalpojumus. ES stratégiskas autonomijas
intereses ir ari batiski samazinat atkaribu no tre$am valstim. EESK uzskata, ka $aja procesa biitu jaiesaista ES nozaru
agentiiras (ENISA, EASA, ERA, EMA, EBA, ESA, HADEA u. c.) un jasniedz tam noradijumi kiberdrosibas shému izstradé.

4.4.  Covid-19 pandémija ir paatrinajusi digitalo parkarto$anos un parveidojusi tradicionalo darbu par hibriddarbu
un/vai attdlinatu darbu, radot jaunas darba attiecibas un vélmes, ka arT jaunu kategoriju, proti, digitalos nomadus, kuru
skaits pieaug. EESK atzimeé straujas darba tirgus parmainas, kuru dé] uznémumi ir pienémusi nulles uzticésanas arhitektiiru,
izmantojot identitates piekluves parvaldibas (Identity Access Management jeb IAM) un privilegétas piekluves parvaldibas
(Privileged Access Management jeb PAM) risinajumus. Komiteja uzskata, ka $ada veida uznémumu resursu parvaldiba paver
iesp@ju jauniem risinajumiem saistiba ar kiberdraudiem, un atzist, ka ir jaatbalsta privatais sektors, lai stiprinatu to inovativo
digitalo risindgjumu drosibas limeni.

4.5.  EESK pauz nozelu par Komisijas apgalvojumu, ka “sadarbiba ar dalibvalstim varétu izstradat istenosanas planu”, un
uzskata, ka §ads TstenoSanas plans ir obligats. EESK uzskata, ka tas batu jaizstrada kopigi ar dalibvalstim un jaisteno péc
iespéjas atrak. Komiteja ir nobaZijusies par Komisijas pienemto vajo nostaju un mudina ES iestades un dalibvalstis veicinat
atru progresu pazinoto iniciativu istenosana.

5. Investicijas kiberaizsardzibas spéjas

5.1.  Taka tehniska attistiba norit strauji, kibertelpa ir kluvusi par jaunako karadarbibas jomu péc sauszemes, jiiras, gaisa
un kosmosa telpas. Ta ir radijusi arT lielas noziedzibas iespgjas launpratigiem kiberaktoriem — sakot ar neatkarigiem
hakeriem lidz profesionaliem noziedzniekiem un pat valstiskiem dalibniekiem.

5.2.  Investicijas pétnieciba un izstradé ir loti svarigas, un EESK atzinigi vérté to, ka programma “Digitala Eiropa”, Eiropas
Aizsardzibas fonda, pamatprogramma “Apvarsnis Eiropa” un valstu atveselosanas programmas paslaik tam ir atvéléti ipasi
lidzekli. Tomér Komiteja atzinigi vértétu planus, kas batu vairak transnacionali un kuros galvena uzmaniba pieversta
sadarbibai un sadarbspéjai starp kiberaizsardzibas sistémam visas dalibvalstis, ka ari lielakai sinergijai starp finanséSanas
instrumentiem, kas atbalstitu it seviski inovativus MVU.

5.3.  Komiteja norada, ka, ka jau 2020. gada tika pazinots ES Kiberdrosibas stratégija, kopgjas kibervienibas izveides
terming ir Sogad, un gaida zinas par procesa pabeigdanu un ES gatavibu reagét uz plasa méroga kiberincidentiem. EESK
sagaida, ka ta uzlabos ES situacijas apzinasanos un vispargjo spéju reagét un atgities.
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5.4.  EESK atbalsta ECCC pilnvaru paplasinasanu, lai atbalstitu ES Kiberaizsardzibas koordinacijas centra darbibu. Turklat
Sis tikls varétu atbalstit Eiropas digitalo suverenitati, attistot konkurétspéjigu Eiropas riipniecisko pamatu svarigam
tehnologiskajam spéjam, kuras dalgji balstitos uz ligumisku publiska un privata sektora partneribu (PPP) ietvaros veikto
darbu. PPP ir izradijusas visefektivakais veids, ka uzlabot visas digitalas ekosistémas kiberdrosibu, tacu tas nedrikst biit
vienvirziena: publiska sektora iestadém ir jadala savi izlakdati ar privato sektoru.

5.5.  EESK norada: lai novérstu, ka ar kvantu datoru starpniecibu notiek uzlausanas méginajumi, Eiropas Savienibai ir
nekavégjoties jaiegulda tadas progresivas tehnologijas ka péckvantu kriptografija. Komiteja uzskata, ka Eiropai vidgja termina
ir jakoncentréjas uz autonomiju, un stingri iestajas par to, lai pétniecibas un raZzoSanas iekartas attistitu ES registréti
uzpémumi. EESK uzskata, ka ir svarigi palielinat ES resursus pétniecibai un inovacijai digitalizacijas joma un atbalstit
operatoru un piegadataju investicijas jaunas tehniskas drosibas funkcijas, kas cita starpa saistitas ar jaunam tendencém,
pieméram, paplasinato realitati un metaversu. Konkrétak, Eiropa ir svarigi izveidot izkliedéto makondatosanas
infrastruktiiru, pamatojoties uz Eiropas noteikumiem par tadiem jautajumiem ka datu uzglabasana un apstrade (°).

5.6.  Butu japieveérs ipasa uzmaniba MVU, un vajadzétu nodrosinat to piekluvi finansésanas programmam, kas uzlabotu
to gatavibu kiberuzbrukumiem, ka ari piekluvi palidzibas, apmacibas un izglitibas programmam, kas tiem palidzétu izprast
kiberriskus un to, ka sevi aizsargat. Eiropas Savienibai biitu janodrosina stimulgjoss mehanisms, kas dotu iesp&u MVU
pakapeniski iepazities ar $o tematu.

5.7.  Komisija I&s, ka pasreizgjais prasmju trikums kiberdro$ibas joma ir pusmiljons cilvéku, un EESK atzinigi vérté
priekslikumu izveidot Kiberprasmju akadémiju. Ir skaidrs, ka centieni dalibvalstu limeni nav pietickami, lai mazinatu
prasmju trikumu, tapéc Komiteja ierosina, ka Komisija lidztekus akadémijas izveidei izmanto Eiropas Prasmju gada sniegto
izdevibu, ka arT koordiné un finansé ES limeni plasa méroga apmacibas programmas un profesionalas izglitibas un
apmacibas jeb PIA programmas, kuras iesaistitas visas dalibvalstis un kuras ir veérstas uz kvalificéta darbaspéeka
nodrosinasanu visam kiberaizsardzibas agentiiram un struktiirdm, ka ari privatiem civilajiem tikliem. Ipasa uzmaniba
japievér§ darbaspéka apmacibai, it ipasi zinatnes, tehnologijas, inZenierzinatnes un matematikas (STEM) joma.

5.8.  Turklat EESK uzskata, ka ir batiski palielinat iedzivotaju informétibu par kiberdrosibu, lai samazinatu
kiberuzbrukumu ietekmi, it Tpasi attieciba uz pamata kibernoziegumiem, kas vérsti pret plasu sabiedribas dalu. Komiteja
aicina kiberdrosibas joma izstradat kiberdrosibas izglitibas programmas un mazizglitibas apmacibas programmas, kas biitu
vérstas uz kiberprasmju uzlabo$anu un padaritu kiberdrosibu pazistamaku un pievilcigaku iedzivotajiem, it Ipasi jaunakajai
paaudzei. EESK atbalsta kiberdrosibas apsvérumu integréSanu visas turpmakajas ES publiskas politikas jomas un plasas
sabiedribas informé$anu par kiberdraudiem, tostarp izmantojot bezmaksas apmacibas programmas visiem iedzivotajiem,
mobilo talrunu bezmaksas informacijas lietotnes vai ari komunicéSanu visizdevigakaja televizijas raidisanas laika. Lidztekus
§im darbibam visos sabiedribas [imenos ir javeicina plasa kulttiras attistiba virziba uz kiberdrosibas principiem atbilstosu
pieeju.

5.9.  EESK uzskata, ka ir batiski novértét piegadataju riska profilu un piemérot attiecigus ierobezojumus tiem, ko uzskata
par loti riskantiem, — tostarp nepieciesamos aizliegumus, kurus attiecina uz nozimigakajiem aktiviem un lietotném, kas
koordinétaja riska novértgjuma ES limeni atziti par batiskiem un jutigiem, ka ari sertificét uzticamus aparatiiras un
programmatiiras piegadatajus.

6. Partneri kopigu problému risinasanai

6.1.  Tas, cik liela méra dazadas dalibvalstis ir sagatavotas turpmakiem kiberuzbrukumiem, loti atskiras. EESK uzskata, ka
pirmais tdlitéjais solis ir izveidot ES iek$€ju paraugprakses sazinas platformu, kas dalibvalstim, kuras ir progresivakas
kiberjautajumos, dotu iespéju dalities zinasanas ar citam valstim un veicinat talit¢ju izmantoSanu tajas. Tas palidzétu
uzlabot valstu struktiiru savstarp&jo uzticeSanos. Turklat Komiteja uzskata, ka ir vajadziga ciesaka sadarbiba starp valsts un
nevalstiskajiem dalibniekiem visa ES, lai uzlabotu produktu un pakalpojumu kiberdrosibu iek$éja tirgti. EESK ierosina
izveidot ar kopigu ES platformu zino$anai par kiberincidentiem, ka arf ES melno sarakstu ar visiem kibernoziedzibas
aktivistiem.

°) Pieméram, Gaia-X, kas ir Francijas un Vacijas iniciativa.
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6.2.  EESK uzskata, ka ciesa sadarbiba ar misu NATO sabiedrotajiem militaraja joma ir jakoncentré ne tikai uz spéju
veidosanu un agrinu atklasanu, bet ari uz kopigiem pétniecibas, izstrades un inovacijas projektiem, paraugprakses un
ekspertu apmainu, apjomigam apmacibas programmam un kiberuzbrukumu simulacijam. Par galveno mérki bitu jaizvirza
kopigo reagesanas sp&u paplasinasana un sinergijas turpmaku hibriddraudu apkarosanai saskana ar VarSavas kopigo
deklaraciju (2016) un Briseles kopigo deklaraciju (2018). ES un NATO sadarbiba vél aizvien sniedz vairakas iespgjas, ko var
izmantot, un talitéjs progress var bitiski uzlabot misu iedzivotaju un sabiedribas drosibu.

6.3.  Komiteja uzskata, ka diskusijam globala méroga un ar misu starptautiskajiem partneriem biitu jarada pamats tadas
globalas un atveértas kibertelpas veicinasanai, kura tiek aizsargatas cilvéktiesibas, pamatbrivibas un tiesiskums, un
jakoncentréjas uz saistosu starptautisku standartu izstradi nozarés, kur notiek strauja digitala attistiba. EESK iesaka
Augstajam parstavim parskatit pasreiz&jos divpuséjos dialogus par kiberjautajumiem un iesaistities turpmakas sarunas ar
citam valstim un attiecigajam starptautiskajam organizacijam, lai, pamatojoties uz stingru savstarpiguma nosacjjumu,
veicinatu pasaules méroga sistému, ko izmantot starptautisko tiesibu piemérosanai kibertelpa.

6.4.  Nosléguma Komiteja piebilst, ka ES, pateicoties demokratisko pamatbrivibu joma ieliktajiem stingrajiem pamatiem,
vislabak var vadit starptautiskas debates par kiberdrosibas nakotni, it ipasi ANO diskusiju laika. Eiropas Savienibai ir
jaiesaistas arT cina pret totalitariem rezimiem, kas veic iedzivotaju datu uzraudzibu un parkapj vinu tiesibas un brivibas, un
tai ir stingri javérsas pret jebkada veida iedzivotaju socialas vértesanas sistému. EESK skaidri norada, ka patiesa demokratija
nevar pastavét bez iedarbigas persondatu aizsardzibas, un uzskata, ka atbildiga un efektiva datu parvaldiba ir batiska, lai
hipersavienojamiba kliitu par prieksrocibu.

Briselé, 2023. gada 14. jinija
Eiropas Ekonomikas un socidlo lietu komitejas

priekssedetajs
Oliver ROPKE
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