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1. Concliidi agus moltai

1.1.  Tacafonn Coiste Eacnamaioch agus Sdisialta na hEorpa (CESE) leis an mbeartas atd beartaithe ag an Aontas i nddil
leis an gcibearchosaint, ach bheadh stil aige leis go dtabharfai rél nios larnai don tsochai shibhialta eagraithe i bhforbairt na
dtograi sin. Measann an Coiste gur deacair a mheas an ndéanfar na tionscnaimh a leagfar amach sa teachtaireacht
chomhphdirteach a chur chun feidhme agus na torthai atd beartaithe dibh a bhaint amach. Aitionn CESE ar instititidi an
Aontais agus ar na Ballstdit tds dite a thabhairt do na tionscnaimh a fégraiodh agus iad a chur i gerich go pras.

1.2.  Leagann CESE béim ar an ngd atd le bearta breise chun feabhas a chur ar chumas an Aontais cibearbhagairti a bhrath
agus ta s¢ ag iarraidh go ndéanfai maoiniti taighde agus forbartha a dhiritit ar chumais cheannrédaiocha an Aontais a
thorbairt. T4 an comhar idir an earndil phriobhdideach agus an earndil phoibli rithdbhachtach agus nior cheart go mbeadh
sé aontreoch. T4 CESE den tuairim go bhfuil gd le comhordii an Aontais chun aghaidh a thabhairt ar an ilroinnt, sin agus
chun comhar agus infheistiocht chomhphdirteach i measc na mBallstat a dirithid.

1.3.  Tacafonn CESE le cruthii Ionad Comhordaithe Cibearchosanta an Aontais agus molann sé go dtabharfaidh na
Ballstdit gealltanas go dtabharfaidh siad mearfhreagairt 24/7, go ndéanfaidh siad meastdireacht ar chibear-ullmhacht agus ar
theidhmiocht shdsraf freagartha cibirghéarchéime an Aontais, agus go leagfaidh siad béim ar na cumais mhileata agus ar na
hearndlacha criticidla arna sainaithint i dTreoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gCombhairle () (Treoir
NIS2). Tugann an Coiste tacaiocht do leathnii shainordd an Ldrionaid Eorpaigh um Innitlachtai Cibearshldndala chun
cabhr leis an obair a dhéanann Ionad Comhordaithe Cibearchosanta an Aontais.

1.4, Chun neamhspledchas straitéiseach agus ceannasacht chibearshlandéla an Aontais a theabhsd, creideann CESE gur
cheart arddn dinimicidil fior-ama tdstdla agus comhroinnte faisnéise a fhorbairt n6 a ghlacadh 6n earndil phriobhdideach
chun na bearnaf a shainaithint atd sna cumais atd ann faoi lathair. Is féidir é a Gsdid freisin chun dea-chleachtais a roinnt,
chun cibirtheagmhais a thuairiscit agus chun liosta AE de na cibearchoirpigh uile a chruthd.

(") Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le bearta le haghaidh ardleibhéal
comhchoiteann cibearshldndéla ar fud an Aontais, lena leasaitear Rialachdn (AE) Uimh. 910/2014 agus Treoir (AE) 20181972, agus
lena n-aisghairtear Treoir (AE) 2016/1148 (an Dara Treoir NIS) (IO L 333, 27.12.2022, Ich. 80).
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1.5.  Leagann CESE béim ar an ngd atd le hullmhdchdn nios fearr a dhéanamh i gcoinne cibirionsaithe amhail
cibirionsaithe na Riise san Ucrdin, lena ndiritear go hdirithe ar bhonneagar rithdbhachtach. T4 an comhar idir éiceachérais
shibhialtacha agus mbhileata rithabhachtach le haghaidh bainistia éifeachtdil na ngéarchéimeanna, le haghaidh na
hidir-inoibritheachta agus le dubldil iarrachtai agus infheistiochtai a sheachaint, lena n-diritear tri chibirionsaithe tdstdla
ionsamhalta.

1.6.  Creideann CESE gur cheart tds dite a thabhairt do chosaint shaordnaigh an Aontais agus do chosaint an bhonneagair
chriticidil le hinfheistiochtai sa chibearchosaint. Aitionn CESE go ndéanfar nuashonruithe trathdla ar thosaiochtaf agus ar
infheistiocht, rud a bheidh le haontu idir an tAontas agus na Ballstdit, le rannphdirtiocht na ngeallsealbhéiri priobhdideacha
dbhartha.

1.7. Nimor don Aontas na hacmhainneachtai is gd a choinnedil agus a fhorbairt chun na nithe seo a leanas a dhaingnit:
an geilleagar digiteach, an tsochai, an daonlathas, na teicneolafochtai criticitla atd aige; sin agus chun priomhsheirbhis
cibearshldnddla a chur ar fdil. Chun neamhspledchas straitéiseach an Aontais a airithid, ba rithdbhachtach an spledchas ar
thriti tiortha a laghdd. Measann CESE go bhfuil sé rithdbhachtach don Aontas cur chuige medntéarmach a ghlacadh i leith
an neamhspledchais i ndéil le priomhtheicneolaiochtai, agus molann sé go laidir go mbunddh cuideachtai atd bunaithe san
Aontas saordidi taighde agus tdirgthe, mar aon le beartas tionsclaioch Eorpach iomchui dirithe ar chibir-éiceachéras
uathrialach.

1.8.  Ba cheart go bhfaigheadh FBManna tacaiocht spriocdhirithe, agus ba cheart go mbeadh rochtain acu ar chldir
mhaoinitchdin a mhéadafonn an athléimneacht atd iontu i gcoinne cibirionsaithe, chomh maith le ctinamh, oilitiint agus
deiseanna oideachais maidir le cibir-rioscai agus an bealach le cosaint a thabhairt i gcoinne na nithe sin. Ba cheart don
Aontas sasra dreasachta a chur ar fail ionas go bhféadfaidh na FBManna dul i dtaithi ar an obair de réir a chéile, agus ionas
go dtabharfar an nudlajocht chun cinn i measc na FBManna.

1.9.  Tacaionn CESE leis an bplean atd ann chun Acadamh Cibirscileanna a bhund, agus iarrann sé ar an gCoimisitn cldir
oilitina agus ghairmoilitina ar mhérscéla a chomhordii agus a mhaoinid, cldir ina mbeidh gach Ballstdt rannphdirteach, cldir
a mbeidh sé d’aidhm leo lucht saothair a oilitiint i gcomhair na ngniomhaireachtaf agus na n-eagraiochtai uile a bhfuil baint
acu leis an gcibearchosaint, sin agus i gcomhair na lionrai sibhialta priobhdideacha chomh maith céanna.

1.10.  Measann an Coiste gur rithdbhachtach feasacht na saordnach ar an gcibearshlandéil a ardd chun cosanta in éadan
cibirionsaithe, agus td sé ag iarraidh go gcuirfi curaclaim oideachais cibearshlandéla agus cldir oilitina ar feadh an tsaoil ar
fail lena ndireofai ar fheabhas a chur ar chibirscileanna agus ar chibireolas. Tacaionn CESE le priomhshrutht na
cibearshldnddla i mbeartais phoibli uile an Aontais i gcomhair an ama atd romhainn, agus rud eile a dtacajonn sé leis an
pobal i geoitinne a chur ar an eolas faoi chibearbhagairti.

1.11.  Creideann CESE nach moér don chomhar ldidir le comhghuaillithe Eagraiocht Chonradh an Atlantaigh Thuaidh
(ECAT) i réimsi mileata diriti ar chomhordii iomldn agus ar chémhalartacht, ar chomhthionscadail taighde, forbartha agus
nualaiochta, ar chomhroinnt an dea-chleachtais, ar chldir mhéra oilitina agus ar ionsamhlichdin cibirionsaithe, agus ¢ de
phriomhchuspéir aige an acmhainneacht fhreagartha choiteann a leitheadu.

1.12.  Tarrann an Coiste ar an Ardionadai scrida a dhéanamh ar an idirphlé déthaobhach atd ann faoi lathair maidir le
cibearspds agus pdirt a ghlacadh i bplé breise le tiortha eile agus le heagrafochtai idirndisitinta dbhartha chun creat
domhanda a bhunt chun clof leis an dlf idirndisiinta sa chibearspds, agus béim ldidir 4 leagan ar an gcomhalartacht.
Measann an Coiste go bhfuil an tAontas oiritinach chun bheith ar this cadhnaiochta sa phlé idirndisiinta maidir le todhchaf
na cibearshlandéla, go hdirithe laistigh de na Ndisitiin Aontaithe, 6s rud é go bhfuil bunts ldidir aige sna saoirsi bunisacha
daonlathacha.

1.13.  Ba cheart don Aontas seasamh ldidir a ghlacadh i gcoinne aon chinedl corais scérila séisialta i gcoinne na
saordnach. T4 sé 4 chur in idl go soiléir ag CESE nach féidir daonlathas a bheith ann iarbhir gan sonrai pearsanta a chosaint,
agus creideann sé gur rithdbhachtach an rud an bainistiti sonrai a dhéanamh ar bhealach freagrach éifeachtdil chun
buntdiste iomajoch a dhéanamh den an hipearnascacht.

2. Réamhrd agus bardlacha gineardlta

2.1.  Le méadu digiteach na sochaithe tarlaionn lion mér bagairti cibearshlanddla arb iad uasghraduithe teicneolafocha is
ctiis leo. Is mér an méadi atd tagtha ar lion na gcibirionsaithe agus ar an tsofaisticitilacht le blianta beaga anuas, rud a
bhaineann an bonn de shldnddil na n-eintiteas poibli agus priobhdideach araon. Is cuma mds bogearraf éirice, bogearral
mailiseacha, ionsaithe riomhphoist, siruithe sonrai, bréagaisnéis, ionsaithe ditiltaithe seirbhise déilte (DDoS) né cinedlacha
eile ionsaithe a bhionn i gceist, is bagairt chomhsheasmhach leantinach ar shlanddil an Aontais ina hiomldine iad go léir.
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2.2.  Is diol sdsaimh do CESE an Teachtaireacht Chomhphdirteach Beartas an Aontais maidir leis an gCibearchosaint (%) agus
measann sé¢ go bhfuil sé in am gniomhd anois, le prdinn agus ar bhealach comhordaithe ar leibhéal an Aontais, lena
mbaineann na héiceachérais shibhialtacha agus mhileata araon agus lena n-dirithitear an creat cui infheistiochta le haghaidh
cumais chibearchosanta. Mar sin féin, tugann an Coiste dd aire nach bhfuil sa teachtaireacht ach réiteas diongbhdilte chun
gnfomhl agus liosta de thionscnaimh de chuid an Aontais amach anseo ar cheart iad a bhaint amach, agus measann sé go
bhfuil s¢ dodhéanta a mheas an gcuirfear na gealltanais sin i bhfeidhm amach anseo, s rud é go mbeidh tionchar ar ndéigh
ag an gcaibidliocht a dhéanfar idir na comhreacht6iri amach anseo ar thoradh deiridh phlean gniomhaiochta
cibearshlanddla an Aontais.

2.3, Té an chibearshlanddil ar bharr liosta na mbagairti slinddla san Aontas de bharr an ionsaithe Raisigh ar lionra
satailite KA-SAT, a chuir isteach ar an gcumarsdid idir forsai mileata na hUcrdine, agus de bharr an scannail a bhain le Eric
Léandri a bheith 4 chonrt ag roinnt cuideachtai cosanta chun cibirspiaireachta thar a gceann. Cé gur piosa reachtaiochta
daingne de chuid an Aontais é RGCS a cuireadh i bhfeidhm le roinnt blianta anuas, is léir go bhfuil an lion méadaitheach
sonraf atd ar fail leochaileach agus go bhfuil an baol ann go dtrasnédh trit pdirtithe teorainn na dlithitilachta ag ardd gach
14.

2.4. I Dbhfianaise na gcibirionsaithe trasndisitinta, td gd le comhordd AE chun an ilroinnt atd ann faoi lathair a laghdu
agus chun a dirithiti go bhfuil na Ballstdit sista comhoibrit agus infheistiocht a dhéanamh go comhphdirteach. T4 tdbhacht
ar leith ag baint leis sin do chdsanna amach anseo ina bhféadfai dirit ar Bhallstat amhdin agus ba cheart go mbeadh an deis
ag gach Ballstat eile tacafocht a chur ar fdil ldithreach.

3. Gniomhd i dteannta a chéile ar mhaithe le cibearchosaint nios ldidre

3.1.  Tugann an Coiste dd aire na tionscnaimh uaillmhianacha a fograiodh chun Ionad Comhordichdin Cibearchosanta
an Aontais a bhund, chun tionscadal CyDEf-X a fhorbairt, chun foirne mearfhreagartha cibearshlandala a chruthd, chun
Tionscnamh Cibear-Dliithphdirtiochta AE a fhorbairt agus chun féachaint an bhféadfai scéimeanna um dheimhnia
cibearshldnddla a fhorbairt do thdirgi, do sheirbhisi agus do phrdisis teicneolaiochta faisnéise agus cumarsdide. Molann
CESE go dtabharfadh na Ballstdit uile gealltanas go mbeidis réidh chun mearfhreagairt 24/7 a chur ar féil, agus go mbeadh
Larionad Comhordichdin an Aontais Eorpaigh rannphdirteach i meastind agus forbairt ar thuarascélacha rialta maidir le
cibear-ullmhacht na mBallstat agus éifeachtacht an tsasra Eorpaigh freagartha do chibirghéarchéimeanna, lena ndireofai ar
chumais mhileata agus ar earnalacha criticitila arna sainaithint sa Dara Treoir NIS. Ba cheart speisialtéiri sonracha a oilitint i
ngach Ballstdt chun idirghabhdil a dhéanamh i gcds cibirtheagmhais, agus ba cheart déibh tastdil rialta a dhéanamh ar a
gcumas idirghabhéla i mBallstdit eile.

3.2. (¢ go geuireann an teachtaireacht liosta fada d'theabhsuithe céim ar chéim in idl, bheadh suil ag CESE treochldr
sainrdite a fheicedil maidir le cur chun feidhme na dtionscnamh sin, ina mbeadh rialachas soiléir agus spriocdhdtai lena
ghlacadh. Ina theannta sin, bheifi ag suil leis go dtabharfai r6l nios ldrnai don tsochai shibhialta eagraithe i bhforbairt na
dtograi sin.

3.3.  Measann CESE gur ga do na Ballstdit a gcumas inmhednach a neartt chun cur i gcoinne cibirionsaithe fad atd siad
pairteach i dtionscadail chomhair agus comhroinnt faisnéise agus dea-chleachtais lena gcuid comhghleacaithe i mBallstdit
eile. Is mithid infheistiocht chun an chibearchosaint a ftheabhsti agus chun an teicneolaiocht a chur in tsdid () i ngach
Ballstdt i gcomhair na comhullmhachta d'thonn cibirionsaithe a bhrath, chun téarnamh a dhéanamh 6 chibirionsaithe, agus
chun cosaint a dhéanamh in aghaidh cibirionsaithe. Chun tact le neamhspledchas cibearshldnddla an Aontais, measann an
Coiste nach moér ardan dinimicitil tdstdla agus comhroinnte faisnéise fior-ama a fhorbairt, n6 a ghlacadh san earnail
phriobhdideach, agus ¢ dirithe ar na cumais atd in easnamh faoi lathair a shainaithint.

3.4. T4 CESE den tuairim, ag an gcéim seo, gur cheart do na Ballstdit leandint orthu dd n-innitlacht féin lena gcuid
oibriochtai mileata cibearspdis; tacaionn an Coiste leis an gcomhar a fograiodh idir Foirne Prdinnfhreagartha Riomhaire
mileata an Aontais (milCERTanna), na Foirne Freagartha do Theagmhais a bhaineann le Slanddil Riomhair{ (CSIRTanna)
agus Foireann Prdinnfhreagartha Riomhaire EUIBAnna (CERT-EU).

3.5.  Leis an Dara Treoir NIS a glacadh le déanaf agus an Treoir maidir le hAthléimneacht Eintiteas Criticitil (*), cuireadh
oibleagdidi sonracha ndisitinta agus earndlacha i bhfeidhm le haghaidh chreat cibearchosanta an Aontais. T4 g4 le tuilleadh
gniomhaiochta chun cumas braite comhchoiteann an Aontais a theabhst, agus iarrann CESE go ndéanfai infheistiocht sa
taighde agus san fhorbairt chun cumais cheannrédaiocha an Aontais a thorbairt.

() Teachtaireacht Chomhphdirteach maidir le Beartas an Aontais maidir leis an gCibearchosaint.
()  An Luasaire Nudlaiochta Cosanta le hAghaidh an Atlantaigh Thuaidh (DIANA), tionscnamh de chuid ECAT, cuir i gcds.
() Treoir maidir le hAthléimneacht Eintiteas Criticidil.


https://eur-lex.europa.eu/legal-content/GA/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX%3A32022L2555&qid=1678882122487
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4. Eiceachdras cosanta an Aontais a dhaingnit

4.1.  Creideann CESE go bhfuil an t-éiceachoras cosanta athraithe 6 bhonn mar gheall ar chastachtai buntsacha agus
dashldin theicneolaiocha atd ag athri go tapa, agus go bhfuil an chibearshldnddil ina habhar spéise coiteann don earndil
mhileata agus don earndil shibhialtach araon, agus do shaordnaigh an Aontais chomh maith céanna. Td an comhar idir
éiceachorais shibhialtacha agus mhileata nios tdbhachtai anois nd a bhi riamh, agus ba cheart go mbeadh tairbhe ann 6
thaobh bainistia géarchéime nios éifeachtai, chomh maith le dul chun cinn leandnach, mar aon leis an idir-inoibritheacht,
sin agus dubailt né iolri na n-iarrachtai agus na n-infheistiochtaf céanna 4 seachaint. Ba cheart do na Ballstdit a bheith réidh
chun tdstdlacha struis ndisitinta ar bhonneagar criticitil a dhéanamh chun meastind a dhéanamh ar an teacht aniar a bheidh
ann i leith cibirionsaithe sa todhchaf agus chun an teacht aniar ina gcoinne a mhéada.

4.2, Measann CESE nach mor infheistiochtai sa chibearchosaint a dhirit, ar an gcéad dsc, ar shaordnaigh an Aontais agus
ar bhonneagar criticitil a chosaint. I bhfianaise luas an chlaochlaithe dhigitigh agus na héabhléide tapa ar thimpeallacht na
bagartha, molann an Coiste go ldidir gur cheart don Aontas agus do na Ballstdit teacht ar chomhaonti maidir le
nuashonruithe trithdla ar thosaiochtai agus ar infheistiocht, agus comhairliichdn criochndil a dhéanamh leis na
geallsealbhéiri priobhdideacha dbhartha. Os minic nach gcosnaitear gléasanna Idirlion na Rudai Nithitla (IoT) chomh maith
céanna is a chosnaitear gléasanna traidisitnta, iarrann CESE go gcuirfi {osleibhéal slandala i bhfeidhm tri arddin IDAM.
Chomh maith leis sin, 6s rud é gur modh tabhachtach é an deimhniti chun leibhéal nios airde slanddla a chur ar fdil, iarrann
an Coiste go geuirfi cur chuige nua deimhnitchdin AE i bhfeidhm chun nios mé béime a chur ar shldndail IoT.

4.3, Ni mér don Aontas cur leis an teacht aniar i gcoinne cibirionsaithe, agus ni mér d6 cibearbhacadh éifeachtach a
chrutht. Ni mér bonneagar criticitiil a chosaint ar chibirionsaithe de gach uile chinedl, lena n-diritear ionsaithe ar chérais
chosanta an Aontais. Measann an Coiste gurb ¢ leas straitéiseach an Aontais a dirithid go gcoinneoidh agus go bhforbréidh
an tAontas na hacmhainneachtaf atd riachtanach chun an geilleagar digiteach, an tsochai agus an daonlathas a dhaingnid,
chun ceannasacht dhigiteach iomldn a bhaint amach, an t-aon bhealach amhdin chun teicneolajochtai criticitila a chosaint
agus chun priomhsheirbhisi cibearshlandéla éifeachtacha a sholdthar. Ba rithdbhachtach freisin an spledchas ar thria tiortha
a laghdd ar mhaithe le neamhspledchas straitéiseach an Aontais. Creideann CESE gur cheart do ghniomhaireachtai earnéla
an Aontais (ENISA, EASA, ERA, EMA, UBE, GES, HADEA etc.) a bheith rannphdirteach sa phroiseas agus treoir a thabhairt i
bhforbairt na scéimeanna cibearshldndala.

4.4, Le paindéim COVID-19, ta dlis curtha leis an aistriti digiteach agus td saothar den chinedl traidisiinta athraithe ina
shaothar den chinedl hibrideach, sin agus/né ina shaothar den chinedl cianda, rud a chruthaigh caidreamh agus ionchais
oibre nua chomh maith le haicme nua d'fhdnaithe dhigiteacha, aicme atd ag dul i lion. Tugann CESE da aire na hathruithe
tobanna atd tagtha ar mhargadh an tsaothair, rud a thug ar chuideachtai dirithe an ailtireacht na ‘neamh-iontaoibhe’ a
ghlacadh, tri bhithin TAM (Bainistid Rochtana Aitheantais) agus PAM (BainistiGi Rochtana faoi Phribhléidi). Maidir leis an
modh nua bainistithe seo ar acmhainni cuideachtai, is éard a mheasann an Coiste gur réiteach atd ann ar thadhbanna a
bhaineann le cibearbhagairti, agus td an Coiste den tuairim nach mér tacti leis an earndil phriobhdideach chun leibhéal
slandala na réiteach digiteach nualach san earndil sin a neartd.

4.5. Is ctis diomd do CESE an réiteas 6n gCoimisitin go bhféadfai plean cur chun feidhme a bhunt i gcombhar leis na
Ballstdit, agus measann sé gur rud éigeantach atd i bplean cur chun feidhme dd leithéid. Creideann sé gur i gcomhphairt leis
na Ballstdit ba cheart an plean a dhréachtd, agus creideann sé gur cheart é a chun feidhme a thaisce is féidir. Is cdis imni don
Choiste an seasamh liom leat a ghlac an Coimisitin, agus td s¢ ag tathant ar instititid{ an Aontais agus ar na Ballstait dul
chun cinn mear a éascd i geds na dtionscnamh a fograiodh.

5. Infheistiocht in acmhainni cibearchosanta

5.1.  Os rud ¢é go bhfuil an fhorbairt theicneolaioch ag dul chun cinn go tapa, is é an cibearspds an réimse cogafochta is
nuai, réimse atd tagtha sna sdla ar an talamh, an fharraige, an t-aer agus an spds. T4 deiseanna mora coireachta cruthaithe
aige freisin do chibirghniomhaithe mailiseacha, idir haicedlaithe neamhspledcha, choirpigh ghairmitla agus ghniomhaithe
stdit go deimhin.

5.2.  Isrud rithdbhachtach an infheistiocht sa taighde agus san thorbairt, agus is diol sdsaimh do CESE na cisti tiomnaithe
atd ann faoin gClar don Eoraip Dhigiteach, faoin gCiste Eorpach Cosanta, faoin gclar Fis Eorpach agus faoi na cldir
téarnaimh ndisitinta. Mar sin féin, ba mhér ag an gCoiste tuilleadh tionscadail thrasndisitinta a bheith ann, tionscadail a
dhireodh ar an gcomhar agus ar an idir-inoibritheacht idir cérais chibearchosanta i ngach Ballstdt, chomh maith le tuilleadh
sineirg{ idir na hionstraimi cistitichdin, go hdirithe na cinn a thacaionn le FBManna nuélacha.

5.3.  Ambhail a fograiodh i Straitéis Chibearshldnddla an Aontais in 2020, tugann an Coiste d4 aire gurb { an bhliain 2023
an sprioc chun an Cibearaonad Comhphdirteach a chrutht, agus td sé ag fanacht le scéala maidir le bailchrioch a chur ar an
bprdiseas, sin agus maidir le hullmhacht an Aontais chun freagairt do chibirtheagmhais ar mhérscdla. Td CESE ag stil go
gcuirfidh sin feabhas ar an bhfeasacht staide atd ag an Aontas, agus ar an acmhainneacht chun freagartha agus chun
téarnaimh ina hiomldine.


https://www.enisa.europa.eu/about-enisa/about/ga
https://www.easa.europa.eu/en
https://www.era.europa.eu/
https://www.ema.europa.eu/en
https://www.eba.europa.eu/
https://www.esa.int/
https://hadea.ec.europa.eu/index_en
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5.4.  Tacafonn CESE le leathnd shainordd an Ldrionaid Eorpaigh um Innidlachtai Cibearshlinddla chun tact le
gniomhaiocht Ionad Comhordaithe Cibearchosanta an Aontais. Ina theannta sin, d’fhéadfadh an lionra sin tact le
ceannasacht dhigiteach na hEorpa tri bhonn tionsclaioch Eorpach iomaioch a fhorbairt i gcomhair na bpriomhchumas
teicneolaiocha, rud a bheadh leathbhunaithe ar obair a bhionn 4 forbairt ag comhphdirtiochtai conarthacha
poibli-priobhdideach (PPP). Is léir go gcuireann comhphdirtiochtai poibli-priobhdideacha an cur chuige is éifeachtai ar
fail chun cibearshlanddil an éiceachodrais dhigitigh ina iomldine a theabhsd, ach ni féidir dé a bheith aontreoch: ni mér
d'institididi poibli a gcuid faisnéise a roinnt leis an earnail phriobhdideach freisin.

5.5.  Tugann CESE dd aire, chun aghaidh a thabhairt ar iarrachtal haicedla 6 riomhairi candamacha amach anseo, nach
moér don Aontas infheistiocht a dhéanamh ldithreach i dteicneolaiochtai ceannrédaiocha ambhail cripteagrafaiocht
iar-chandamach. Creideann sé go bhfuil sé fior-riachtanach don Eoraip cur chuige medntéarmach a ghlacadh maidir le
neamhspledchas, agus molann sé go ldidir go bhforbréidh cuideachtai atd bunaithe san Aontas saordidi taighde agus
tdirgthe. Measann CESE gur thdbhachtach acmhainni an Aontais a mhéada le haghaidh T & N digiteach agus tact le
hinfheistiocht oibreoiri agus soldthraithe i bhfeidhmitilachtai nua slandala teicnitila, rud a bhaineann freisin le treochtai nua
mar an réaltacht mhéadaithe agus an mheiteachruinne. Thar aon nf eile, ba rithdbhachtach bonneagar néalriomhaireachta
Eorpach a thorbairt de réir na rialacha Eorpacha atd ann i ndéil le ceisteanna mar stordil agus préisedil sonrai (%).

5.6.  Ba cheart aird ar leith a thabhairt do FBManna agus ba cheart rochtain a bheith acu ar chldir mhaoinitichdin lena
bhfeabhsaitear a n-ullmhacht i gcoinne cibirionsaithe, chomh maith le cldir chinaimh, oilitina agus oideachais a chuidionn
leo na cibir-rioscal a thuiscint agus conas iad féin a chosaint. Ba cheart don Aontas sdsra dreasachta a chur ar fdil lena
gcothofar taithi thordsach do FBManna.

5.7.  Measann an Coimisitin go bhfuil leathmhilliin duine oilte de dhith cheana féin i réimse na cibearshlanddla, agus is
mor ag CESE togra Acadamh na Cibirscileanna bheith 4 chruthd. Is [éir nach leor dicheall na mBallstat chun an bhearna
scileanna a laghdd. Dd bhri sin, is éard atd 4 mholadh ag an gCoiste go ndéanfadh an Coimisitn cldir oilitina agus cldir
ghairmoideachas agus ghairmoilitiina a chomhordd agus a mhaoinit ar leibhéal an Aontais de bhreis ar sheoladh an
Acadaimh. Is cldir iad sin a dhirfonn ar lucht saothair oilte a chur ar féil do na gniomhaireachtai agus na comhlachtai uile a
bhfuil baint acu leis an gcibearchosaint, agus do na lionrai sibhialta priobhdideacha chomh maith. Ni mér béim ar leith a
leagan ar oilitiint a chur ar an lucht saothair, go hairithe i réimsi na heolaiochta, na teicneolaiochta, na hinnealtéireachta
agus na matamaitice (STEM).

5.8.  Ina theannta sin, measann CESE go bhfuil sé rithdbhachtach feasacht na saordnach maidir leis an gcibearshlandail a
ardd chun baol na gcibirionsaithe a laghdd, go hdirithe maidir le cibearchoireanna bundsacha atd dirithe ar an bpobal i
gcoitinne. larrann an Coiste go gcuirfi curaclaim oideachais maidir leis an gcibearshlandail agus cldir oilitina ar fail i ndail
leis an gcibearshldndail ar feadh an tsaoil lena ndireofai ar fheabhas a chur ar chibirscileanna agus lena ndéanfai an
chibearshlanddil nios eolal agus nios tarraingti do shaordnaigh, go hdirithe don ghltin 6g. Ta CESE i bhfabhar ceist na
cibearshldnddla a phriomhshruthti i mbeartais phoibli uile an Aontais san am atd romhainn, sin agus an pobal i gcoitinne a
chur ar an eolas faoi chibearbhagairti, lena n-diritear tri chldir oilitina saor in aisce, aipeanna faisnéise saor in aisce d'théin
phoca, agus teachtaireachtai le linn buaic-amanna teilifise. Ni mér dul chun cinn forleathan culttirtha ar gach leibhéal den
tsochai, i dtreo cur chuige ata ‘dirithe ar an gcibearshlandéil’, a chur chun cinn i gcomhthrath leis na gniomhaiochtaf sin.

5.9.  Creideann CESE gur rithabhachtach meastnd a dhéanamh ar phroifil riosca na soldthréiri agus srianta dbhartha a
chur i bhfeidhm orthu sid a mheastar a bheith ina n-ardriosca, srianta lena n-diritear toirmisc riachtanacha ar na
priomhshécmbhainni is séecmbhainni criticitla agus sécmhainni {ogaire i meastni riosca comhordaithe an Aontais, chomh
maith le soldthraithe crua-earrai agus bogearrai iontaofa a dheimhnit.

6. Comhphdirti chun aghaidh a thabhairt ar dhdshldin choiteanna

6.1.  Bionn éagsdlacht mhér 6 Bhallstdt go chéile Ballstdt i leibhéal na hullmhachta in aghaidh cibirionsaithe. Measann
CESE gurb ¢ an chéad chéim gur cheart a ghlacadh arddn cumarsdide dea-chleachtas laistigh den Aontas a chur ar bun, inar
téidir leis na Ballstdit is faide chun tosaigh i dtaobh na cibearchosanta a gcuid eolais a roinnt leis na tiortha eile agus
iarrachtai na dtiortha sin amhlaidh a dhéanamh ldithreach bonn a éasct. Chuideodh sé sin le muinin thrithphdirteach idir
eintitis ndisitinta a fheabhst. Ar an dara dul sios, creideann an Coiste go bhfuil gd le comhar nios ldidre idir gniomhaithe
stdit agus neamhstdit ar fud an Aontais chun feabhas a chur ar chibearshlandail tdirgi agus seirbhisf laistigh den mhargadh
inmhednach. Molann CESE freisin go gcruthéfai arddn coiteann de chuid an Aontais chun cibirtheagmhais a thuairiscid,
lena n-diritear liosta dubh de chuid an Aontais de ghniomhaithe uile na cibearchoireachta.

() Gaia-X, mar shampla, is € sin an tionscnamh Franc-Ghearménach.
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6.2.  Ta CESE den tuairim nach mér comhar ldidir lendr gcomhghuaillithe ECAT sa réimse mileata a bheith dirithe ni
hamhdin ar fhothi acmhainneachta agus ar luathbhrath, ach freisin ar thionscadail chomhphadirteacha taighde, forbartha
agus nualaiochta, ar chomhroinnt dea-chleachtais agus ar mhalartuithe idir saineolaithe, ar chldir mhéra oilitina agus ar
ionsamhlichdin cibirionsaithe. Ba cheart go mbeadh sé mar phriomhchuspéir an acmhainneacht freagartha choiteann a
leathnd agus sineirgi a chrutht chun bagairti hibrideacha a chomhrac amach anseo, tar éis Dhearbhi Comhphdirteacha
2016 Varsa agus 2018 na Bruiséile. Is féidir go f6ill leas a bhaint as an gcomhar idir an tAontas agus ECAT ar bhealal
éagsula, agus is féidir difear moér a dhéanamh, ma dhéantar dul chun cinn ldithreach, 6 thaobh sldnddil a éirithiti dar
saordnaigh agus dar sochaithe.

6.3.  Creideann an Coiste gur cheart, leis an bplé ar an leibhéal domhanda agus lendr gcomhphdirtithe idirndisiinta, an
bealach a réiteach chun cibearspds domhanda agus oscailte a chur chun cinn lena gcosnéfai cearta an duine, saoirs
bundsacha agus an smacht reachta, agus lena ndireofai ar chaighdedin idirndisiinta cheangailteacha a fhorbairt in
earndlacha ina bhfuil forbairt dhigiteach thapa. Molann CESE don Ardionadai athbhreithniti a dhéanamh ar an idirphlé
déthaobhach atd ann cheana maidir le cibearspds agus dul i mbun tuilleadh caibidliochta le tiortha eile agus le heagraiochtai
idirndisitinta dbhartha chun creat domhanda a chur chun cinn chun an dlf idirndisitinta sa chibearspds a chur i bhfeidhm,
bunaithe ar choinnioll docht comhalartachta.

6.4.  Ar deireadh, creideann an Coiste gurb é an tAontas an eagraiocht is fearr atd in ann na diospéireachtaf idirndisitinta
maidir le todhchai na cibearshldnddla a stitradh, go hdirithe le linn phléiti na Naisiin Aontaithe, mar gheall ar a bhunchloch
laidir ar chroishaoirsi daonlathacha. Ina theannta sin, ni mér don Aontas dul i ngleic le réimis ollsmachtacha a dhéanann
faireachdn ar shonrai na saordnach agus a sharafonn a gcearta agus a gcuid saoirsi, agus ba cheart d6 ¢ féin a chur go laidir i
gcoinne aon chinedl corais scordla séisialta i gcoinne na saordnach. T4 sé 4 chur in il go soiléir ag CESE nach féidir
daonlathas a bheith ann iarbhir gan sonraf pearsanta a chosaint, agus creideann sé gur rithabhachtach an rud an bainistit
sonrai a dhéanamh ar bhealach freagrach éifeachtdil chun sécmhainn a dhéanamh den hipearnascacht.

An Bhruiséil, an 14 Meitheamh 2023.

Uachtardn
Choiste Eacnamaioch agus Sdisialta na hEorpa
Oliver ROPKE
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