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1. Zavéry a doporuceni

1.1 Evropsky hospodafsky a socidlni vybor (EHSV) podporuje navrhovanou politiku EU v oblasti kybernetické obrany,
ale ocekaval by, Ze se na vypracovavani téchto navrht bude vice podilet organizovand ob¢anska spole¢nost. Vybor povazuje
v tomto okamziku za obtiZné posoudit, zda budou budoucdi iniciativy uvedené ve spole¢ném sdéleni provedeny a zda bude
dosazeno jejich zamyslenych vysledktl. Naléhavé vyzyvd orgdny EU a clenské stity, aby ohldSené iniciativy oznacily za
prioritn{ a urychlené u nich dosdhly pokroku.

1.2 EHSV zdaraziuje, Ze jsou zapotiebi daldi opatfeni ke zvySeni schopnosti EU odhalovat kybernetické hrozby,
a vyzyva k tomu, aby byly prostiedky na vyzkum a vyvoj investovany do rozvoje $pickovych schopnosti EU. Zasadni
vyznam ma spoluprdce mezi soukromym a vefejnym sektorem, kterd nesmi byt jednosmérnd. EHSV se domnivd, Ze
koordinace na trovni EU je nezbytnd k feseni roztfisténosti a k zajistén{ spoluprace a spole¢nych investic ¢lenskych statd.

1.3 EHSV podporuje vytvofeni koordina¢niho stfediska EU pro kybernetickou obranu a doporucuje, aby se ¢lenské stity
zavazaly k zajistén{ nepfetrzité rychlé reakce a posoudily kybernetickou pfipravenost a vykonnost mechanismt EU pro
reakci na kybernetické krize se zaméfenim jak na vojenské schopnosti, tak na kritickd odvétvi stanovend ve smérnici
Evropského parlamentu a Rady (EU) 2022/2555 (*) (smérnice NIS 2). Vybor podporuje rozsifeni mandatu Evropského
centra kompetenci pro kybernetickou bezpecnost (ECCC) o podporu ¢innosti koordina¢niho stfediska EU pro
kybernetickou obranu.

1.4V zdjmu posileni strategické autonomie a suverenity Unie v oblasti kybernetické bezpe¢nosti se EHSV domnivd, Ze
by méla byt vytvotena nebo ze soukromého sektoru prevzata dynamickd platforma pro testovani a sdileni informaci
v redlném Case s cilem odhalit soucasné nedostatky ve stavajicich schopnostech. Lze ji rovnéz vyuzit ke sdileni osvédcenych
postupti, oznamovani kybernetickych incidentti a k vytvofeni seznamu EU tykajictho se vSech pachatelt kybernetické
kriminality.

()  Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajiténi vysoké spole¢né
tirovné kybernetické bezpecnosti v Unii a 0 zméné nafizen (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU)
2016/1148 (smérnice NIS 2) (UF. vést. L 333, 27.12.2022, s. 80).
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1.5  EHSV zduaraznuje, Ze je tieba se lépe pfipravit na kybernetické ttoky, jako jsou ruské dtoky na Ukrajing, zaméfené
zejména na kritickou infrastrukturu. Spoluprace mezi civilnimi a vojenskymi systémy ma zdsadni vyznam pro t¢inné feseni
krizi, interoperabilitu a zamezeni zdvojovani Usili a investic, mimo jiné prostfednictvim simulovanych testovacich

kybernetickych ttok.

1.6 EHSV se domniva, Ze investice do kybernetické obrany by mély byt zaméfeny v prvé fadé na ochranu obc¢ant
a kritické infrastruktury EU, mj. diky vyuzivani davéryhodnych dodavatelt hardwaru a softwaru. Diirazné pozaduje vasné
aktualizace priorit a investic, na nichz se EU a clenské staty dohodnou za ticasti prislusnych soukromych zainteresovanych
stran.

1.7 EU si musi zachovat a rozvijet nezbytné kapacity k zabezpeceni své digitdlni ekonomiky, spole¢nosti, demokracie
a kritickych technologii a k poskytovani klicovych sluzeb v oblasti kybernetické bezpe¢nosti. Pro zajisténi strategické
autonomie EU je zdsadni snizit zdvislost na tfetich zemich. EHSV povazuje za zdsadni, aby se EU ve stfednédobém
horizontu zaméfila na autonomii, pokud jde o klicové technologie, a diirazné se zasazuje o to, aby vyzkumna a vyrobni
zafizeni byla zfizovdna podniky se sidlem v EU v mezich ndleZité evropské pramyslové politiky zaméfené na autonomni
kyberneticky systém.

1.8 Malé a stfedni podniky by mély obdrzet cilenou podporu a mit pfistup k programim financovani, které zvysi jejich
odolnost vici kybernetickym tokiim, jakoz i k moznostem pomoci, odborné piipravy a vzdéldvani v oblasti
kybernetickych rizik a toho, jak se proti nim zabezpecit. EU by méla vytvofit pobidkovy mechanismus, ktery by malé

a stfedni podniky podpofil v postupném obeznamovani se s touto problematikou a v rozvoji jejich inovac¢nich ¢innosti.

1.9 EHSV podporuje plan zi{dit akademii v oblasti kybernetickych dovednosti a zddd Komisi, aby koordinovala
a financovala rozsahlé programy odborné ptipravy a odborného vzdélavani, které zahrnou vSechny ¢lenské staty a jejichz
cilem bude vyskolit kvalifikovanou pracovni silu pro vechny organy a organizace zapojené do kybernetické obrany, jakoZz
i pro soukromé civiln{ sité.

1.10  Vybor povazuje zvySovani povédomi obcanii o kybernetické bezpecnosti za zdsadni pro sniZeni vystaveni
kybernetickym tdtokiim a pozaduje vzdéldvaci osnovy v oblasti kybernetické bezpecnosti a programy celozivotniho
vzdélavani, které se zaméfi na zlepSovani kybernetickych dovednosti a znalosti. EHSV podporuje zaclenéni kybernetické
bezpecnosti do vSech budoucich vefejnych politik EU a informovani $iroké vefejnosti o kybernetickych hrozbach.

1.11  EHSV se domnivd, Ze tizkd spoluprice se spojenci NATO ve vojenskych oblastech se musi zaméfit na plnou
koordinaci a vzdjemnost, spolecné projekty v oblasti vyzkumu, vyvoje a inovaci, sdileni osvédcenych postupd, rozsahlé
programy odborné piipravy a simulace kybernetickych dtokd, pficemz hlavnim cilem je rozsifit spole¢nou schopnost
reakce.

1.12  Vybor vyzyva vysokého predstavitele, aby prezkoumal stavajici dvoustranné dialogy v oblasti kybernetiky a zapojil
se do dalsich diskusi s dalsimi zemémi a pfislusnymi mezindrodnimi organizacemi s cilem vytvofit celosvétovy ramec pro
dodrzovani mezindrodniho prdva v kyberprostoru se silnym dirazem na vzdjemnost. Vybor se domnivd, ze EU md
pfedpoklady pro to, aby se ujala vedeni v mezindrodnich diskusich o budoucnosti kybernetické bezpecnosti, zejména
v ramci Organizace spojenych ndrodt, nebot ma pevny zdklad v oblasti zdkladnich demokratickych svobod.

1.13  EU by méla zaujmout pevny postoj proti jakémukoliv systému socidlniho hodnoceni namifenému proti obcantim.
EHSV jasné uvadi, ze skute¢nd demokracie nemize existovat bez G¢inné ochrany osobnich ddajt, a domniva se, ze pro
pfeménu hyperkonektivity v konkurenéni vyhodu je nezbytnd odpovédnd a ticinnd sprava dat.

2. Uvod a obecné ptipominky

2.1  Digitalni expanze spole¢nosti je spojena s velkym poctem hrozeb v oblasti kybernetické bezpec¢nosti, které vznikaji
v dusledku technologickych modernizaci. Pocet kybernetickych atokd a jejich sofistikovanost v poslednich nékolika letech
vyrazné vzrostly, coz oslabilo bezpecnost vetejnych i soukromych subjektti. At uz jde o ransomware, malware, e-mailové
tutoky, poruseni zabezpeleni udajli, dezinformace, Gitoky distribuovanym odmitnutim sluzby (DDoS) nebo jiné formy
utokti, viechny piedstavuji stilou a nepfetrzitou hrozbu pro bezpecnost celé EU.
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2.2 EHSV vitd spole¢né sdéleni Politika kybernetické obrany EU () a domnivad se, Ze nyni nastala doba jednat, a to
s naléhavosti a koordinované na trovni EU, pficemz je tfeba zahrnout civilni i vojenské systémy kyberprostoru a zajistit
fadny investi¢ni rdmec pro schopnost kybernetické obrany. Vybor vSak konstatuje, Ze sdéleni je pouhym prohlasenim
o odhodldni jednat a seznamem budoucich iniciativ EU, které by mély splnit cile, a md za to, Ze neni mozné posoudit, zda
budou tyto budouci zdvazky skutecné pfijaty, nebot budouci jedndni mezi spolunormotvtirci pfirozené ovlivni konecny
vysledek akéniho planu EU pro kybernetickou bezpe¢nost.

2.3 Rusky dtok na satelitni sit KA-SAT, ktery narusil komunikaci mezi ukrajinskymi vojenskymi silami, a neddvny
skanddl ohledné Erica Léandriho, ktery byl najat nékolika spolecnostmi v oblasti obrany za tcelem kybernetické $piondze
jejich jménem, stavi kybernetickou bezpe¢nost na pfedni misto na seznamu bezpe¢nostnich hrozeb v EU. Ackoli je obecné
nafizeni o ochrané osobnich tdaji spolehlivym pravnim ptedpisem EU a je v platnosti jiz nékolik let, je zfejmé, Ze
zranitelné je stdle vétsi mnozstvi dostupnych ddaji a Ze se kazdym dnem zvySuje riziko, Ze tfeti strany pfekro¢i hranici
zdkonnosti.

2.4 Vzhledem k nadndrodni povaze kybernetickych ttoki je koordinace na trovni EU nezbytnd ke sniZeni stdvajici
roztii§ténosti a k zajisténi pfipravenosti ¢lenskych statd spolupracovat a spolecné investovat. To je obzvlasté dilezité pro
budouci piipady, kdy by se jeden ¢lensky stit mohl stat cilem a vSechny ostatni by mély mit moznost poskytnout
okamzitou podporu.

3. Spolecné dsili o silné&jsi kybernetickou obranu

3.1  Vybor bere na védomi ohldsené ambicidzni iniciativy tykajici se zfizeni koordina¢niho stfediska EU pro
kybernetickou obranu, vypracovani projektu CyDEf-X, vytvofeni tymt rychlé kybernetické reakce, vytvoreni iniciativy EU
pro kybernetickou solidaritu a prozkoumadni vyvoje systéma certifikace v oblasti kybernetické bezpecnosti pro produkty,
sluzby a procesy IKT. EHSV doporucuje, aby se viechny ¢lenské staty zavdzaly, ze budou pfipraveny zajistit nepfetrzitou
rychlou reakci, pficemz koordina¢ni stiedisko EU se zapoji do posuzovani a vypracovavani pravidelnych zprav
o kybernetické piipravenosti ¢lenskych stiti a o G¢innosti evropského mechanismu pro reakci na kybernetické krize se
zaméfenim jak na vojenské schopnosti, tak na kritickd odvétvi stanovend ve smérnici NIS 2. Kazdy ¢lensky stat by mél mit
odborniky specidlné vyskolené k zdsahu v piipadé kybernetickych incident a mél by pravidelné testovat jejich schopnost
zasdhnout v jinych ¢lenskych statech.

3.2 Sdélenf sice obsahuje dlouhy seznam postupnych zlepseni, EHSV by vsak uvital jasny pldn provadéni téchto iniciativ
s jasnou spravou a lhatami pro pfedlozent a piijeti. Vybor by déle ocekdval, Ze organizovand obcanskd spolecnost ziskd pii

vevs

vypracovavani téchto navrha vyznamnéjsi tlohu.

3.3 EHSV se domnivd, Ze clenské stity musi posilit svou vnitini kapacitu pro boj proti kybernetickym hrozbdm
a zdroven se zapojit do projektd spoluprace a sdilet informace a osvédcené postupy se svymi protéjsky v ostatnich
¢lenskych statech. Je tfeba rychle investovat do kapacit kybernetické obrany a rychleji zavddét technologie () ve vSech
Clenskych sttech a do spole¢né pfipravenosti odhalovat kybernetické ttoky, zotavit se z nich a brdnit se proti nim. Za
tcelem podpory autonomie Unie v oblasti kybernetické bezpecnosti se Vybor domnivd, ze by méla byt vytvotena nebo ze
soukromého sektoru pfevzata dynamickd platforma pro testovani a sdilen{ informaci v redlném case, kterd bude zaméfena
na odhaleni schopnosti, jez v soucasnosti chybé&ji.

3.4 EHSV sdili ndzor, Ze vojenské operace v kyberprostoru by v této fizi mély zistat vyhradné v pravomoci ¢lenskych
statt. Vybor podporuje ohldsenou spolupraci mezi vojenskymi tymy EU pro reakci na pocitacové hrozby (vojenské tymy
CERT), tymy pro reakci na pocitatové bezpecnostni incidenty (tymy CSIRT) a tymem pro reakci na pocitacové hrozby
v orgdnech, institucich a jinych subjektech EU (CERT-EU).

3.5 Neddvno pfijatd smérnice NIS 2 a smérnice o odolnosti kritickych subjekta (*) jiz zavedly specifické vnitrostdtn{
a odvétvové povinnosti pro rdimec EU pro kybernetickou obranu. Je tfeba pfijmout dalsi opatfeni ke zlepseni kolektivni
detekéni kapacity EU a EHSV vyzyvd k investicim do vyzkumu a vyvoje pro rozvoj $pickovych schopnosti EU.

() Sdéleni Komise Politika kybernetické obrany EU.
()  Napiiklad Akcelerdtor obrannych inovaci pro severni Atlantik (DIANA).
() Smérnice o odolnosti kritickych subjektt.


https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52020PC0829
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4. Zabezpeceni obranného systému EU

4.1  EHSV se domniva, Ze inherentni slozitost a rychle se vyvijejici technologické vyzvy zménily obranny systém a Ze se
kybernetickd bezpecnost stala spolecnym tématem jak pro vojensky, tak pro civilni sektor i pro obcany EU. Spoluprdce
mezi civilnimi a vojenskymi systémy je nyni dalezitéjsi nez kdy jindy a méla by prinést vyhody, pokud jde o t¢inngjsi feseni
krizi, jakoz i trvaly pokrok a interoperabilitu, aby se zabranilo zdvojovani nebo ndsobenf stejného Gsilf a investic. Clenské
staty by mély byt pfipraveny provést vnitrostatni zatéZové testy kritické infrastruktury s cilem posoudit a zvysit odolnost
vici budoucim kybernetickym dtokim.

4.2 EHSV se domniv4, Ze investice do kybernetické obrany musi byt zaméfeny pfedeviim na ochranu obcant a kritické
infrastruktury EU. Vzhledem k rychlému tempu digitdlni transformace a rychlému vyvoji prostiedi hrozeb Vybor diirazné
vyzyvé k tomu, aby se EU a clenské staty dohodly na v¢asnych aktualizacich priorit a investic, a to za diikladné konzultace
s piislusnymi soukromymi zainteresovanymi stranami. Zafizeni internetu véci Casto nejsou chrdnéna tak dobfe jako
tradi¢ni zafizeni a EHSV pozaduje, aby byla prostfednictvim platforem pro sprdavu identit a pfistupu (IDAM) zajiSténa
minimélni{ tiroveil bezpecnosti. Vzhledem k tomu, Ze klicovou metodou k zajisténi vyssi tirovné bezpecnosti je certifikace,
Vybor rovnéz pozaduje, aby novy piistup EU k certifikaci kladl vétsi diraz na bezpecnost internetu véci.

4.3 EU si musi vybudovat odolnost viici kybernetickym atoktim a efektivné je odvracet. Kritickd infrastruktura musi byt
chranéna pted kybernetickymi titoky vSeho druhu, a to i prostfednictvim obrannych systéma EU. Vybor se domnivi, Ze je
ve strategickém zdjmu EU zajistit, aby si Unie zachovala a rozvijela zdkladni kapacity pro zabezpeleni své digitdlni
ekonomiky, spole¢nosti a demokracie, aby dosahla plné digitdlni suverenity jako jediného zptisobu, jak chranit kritické
technologie a poskytovat ticinné klicové sluzby v oblasti kybernetické bezpecnosti. Pro strategickou autonomii EU md
rovnéz zasadni vyznam snizeni zdvislosti na tietich zemich. EHSV se domnivd, Ze by do tohoto procesu mély byt zapojeny
odvétvové agentury EU (ENISA, EASA, ERA, EMA, EBA, ESA, HADEA atd.) a ze by mély poskytovat pokyny pro vyvoj
systémt v oblasti kybernetické bezpec¢nosti.

4.4 Pandemie COVID-19 urychlila digitdlni transformaci a pfeménila tradi¢ni pracovni silu na hybridni a/nebo pracujici
na délku, ¢imz vytvofila nové pracovni vztahy a ocekdvani, jakoz i novou ti{du digitdlnich nomadd, jejichz pocet roste.
EHSV bere na védomi rychlé zmény na trhu prace, které vedly podniky k piijeti architektury na bazi ,nulové davéry”
prostiednictvim feseni IAM (sprava identit a p¥istup®i) a PAM (fizeni privilegovaného ptistupu). Vybor se domniva, Ze tento
typ fizeni zdroju podnikd je spojen s novymi feSenimi v oblasti kybernetickych hrozeb, a md za to, Ze je tieba podpofit
soukromy sektor pfi zvySovani miry bezpecnosti svych inovativnich digitdlnich feseni.

4.5  EHSV je ponékud zklamdan tvrzenim Komise, Ze ,ve spolupraci s ¢lenskymi stity by mohl byt stanoven provadéci
plan“, a povazuje takovy provadéci plan za povinny. Domnivd se, Ze by mél byt vypracovan spole¢né s ¢lenskymi staty
a proveden co nejdfive. Vybor je znepokojen nedtiraznym piistupem Komise a naléhavé vyzyva orgdny EU a ¢lenské stdty,
aby usnadnily rychly pokrok pfi provddéni ozndmenych iniciativ.

5. Investice do schopnosti v oblasti kybernetické obrany

5.1  Diky rychlému technologickému vyvoji se kyberprostor stal nejnovéjsi operacni oblasti, a to po zemi, mofi, vzduchu
a vesmiru. Vytvoril také velké piileZitosti k trestné ¢innosti pro nepfatelské subjekty v kyberprostoru sahajici od nezavislych
hackerti az k profesiondlnim pachatelim kriminality, a dokonce i stdtnim subjektiim.

5.2 Investice do vyzkumu a vyvoje maji zdsadni vyznam a EHSV vitd stavajici specializované finan¢ni prostfedky v rdmci
programu Digitdlni Evropa, Evropského obranného fondu, programu Horizont Evropa a ndrodnich pldnd pro oZiveni
a odolnost. Vybor by vsak ocenil vice nadndrodnich projektti zaméfenych na spolupréci a interoperabilitu mezi systémy
kybernetické obrany ve viech clenskych stitech, jakoZz i vétsi soucinnost mezi ndstroji financovani, zejména ndstroji
uréenych na podporu inovativnich malych a stfednich podnika.

5.3  Jak bylo ozndmeno ve Strategii kybernetické bezpecnosti EU jiz v roce 2020, Vybor konstatuje, ze lhiitou pro
vytvofeni Spolecné kybernetické jednotky je letodni rok, a ocekdvd zpravy o dokonceni tohoto procesu a pripravenosti EU
reagovat na rozsahlé kybernetické incidenty. EHSV predpoklddd, Ze zlepsi informovanost EU o situaci a celkovou schopnost
reagovat a zotavit se.


https://www.enisa.europa.eu/
https://www.easa.europa.eu/en
https://www.era.europa.eu/
https://www.ema.europa.eu/en
https://www.eba.europa.eu/
https://www.esa.int/
https://hadea.ec.europa.eu/index_en
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5.4  Vybor podporuje rozsifeni manditu ECCC o podporu ¢innosti koordina¢niho stfediska EU pro kybernetickou
obranu. Kromé toho by tato sit mohla podpofit digitdlni suverenitu Evropy vytvofenim konkurenceschopné evropské
pramyslové zakladny pro klicové technologické schopnosti, kterd by byla ¢aste¢né zaloZena na praci vyvijené v rdmci
smluvnich partnerstvi vefejného a soukromého sektoru (PPP). PPP se ukdzala byt nejicinnéjsim piistupem ke zlepSeni
kybernetické bezpecnosti celého digitdlniho systému, nemohou v3ak byt jednosmérnd: vefejné instituce musi rovnéz sdilet
své operativn{ informace se soukromym sektorem.

5.5  EHSV konstatuje, Ze ma-li EU fesit budouci pokusy o hackerské ttoky z kvantovych pocita¢, musi okamzité
investovat do $pickovych technologii, jako je postkvantova kryptografie. Domnivé se, Ze je nezbytné, aby se Evropa ve
stfednédobém horizontu zaméfila na autonomii, a dirazné se zasazuje o to, aby vyzkumnd a vyrobni zafizeni byla
zfizovana podniky se sidlem v EU. EHSV povazuje za dilezité navysit zdroje EU v oblasti digitdlniho vyzkumu a inovaci
a podpofit investice provozovatelil a dodavateltt do novych technickych bezpe¢nostnich prvka, mj. i v souvislosti s novymi
trendy, jako je rozsifend realita a metaverzum. Zejména je nezbytné vybudovat evropskou distribuovanou cloudovou
infrastrukturu zaloZenou na evropskych pravidlech tykajicich se témat, jako je ukldddni a zpracovani dat (°).

5.6  Malé a stfedni podniky by mély byt sttedem konkrétni pozornosti a mély by mit pfistup k programam financovani,
které zvysi jejich pripravenost na kybernetické titoky, jakoz i k moznostem pomoci, odborné piipravy a vzdélavani, které
jim pomohou pochopit kyberneticka rizika a to, jak se proti nim zabezpetit. EU by méla vytvofit pobidkovy mechanismus,
ktery by malé a stfedni podniky podpofil v postupném obeznamovini se s touto problematikou.

5.7  Komise odhaduje stdvajici nedostatek dovednosti v oblasti kybernetické bezpecnosti na pal milionu lidi a EHSV
ocefuje navrh na vytvofeni akademie v oblasti kybernetickych dovednosti. Je zfejmé, Ze ke snizeni nedostatku dovednosti
nestadi Gsili na drovni ¢lenskych stitd, a proto Vybor navrhuje, aby se Komise spolu se zahdjenim ¢innosti akademie
chopila pfilezitosti, kterou nabizi Evropsky rok dovednosti, a koordinovala a financovala rozsihlé programy odborné
piipravy a programy OVP na trovni EU, do nichZ budou zapojeny viechny clenské stity a jez se zaméfi na vyskoleni
kvalifikované pracovni sily pro viechny orgdny a subjekty zapojené do kybernetické obrany, jakoz i pro soukromé civilni
sité. Zvlastni daraz musi byt kladen na odbornou piipravu pracovni sily, zejména v oblasti piirodnich véd, technologii,
inZenyrstvi a matematiky (STEM).

5.8  EHSV se dédle domnivd, Ze je nezbytné zvysit povédomi ob¢ant o kybernetické bezpecnosti, aby se snizilo vystaveni
kybernetickym ttokiim, zejména pokud jde o zdkladni kybernetickou trestnou ¢innost namifenou proti obyvatelstvu jako
celku. Vybor pozaduje vzdélavaci osnovy v oblasti kybernetické bezpe¢nosti a programy celoZivotniho vzdélavani v téze
oblasti, které se zaméfi na zlepSeni kybernetickych dovednosti a zvysi povédomi o kybernetické bezpecnosti a jeji
atraktivitu pro obcany, zejména pro mladsi generaci. EHSV podporuje zaclenéni dvah o kybernetické bezpe¢nosti do viech
budoucich vetejnych politik EU a informovani $iroké vefejnosti o kybernetickych hrozbach, mj. prostrednictvim bezplatné
odborné ptipravy pro Sirokou vefejnost, bezplatnych aplikaci pro mobilni telefony nebo televizni reklamy v hlavnim
vysilacim ¢ase. Soubézné s témito opatienimi je tfeba podporovat rozsahly kulturni rozvoj na vSech drovnich spole¢nosti
smérem k pfistupu zaméfenému na kybernetickou bezpecnost.

5.9  EHSV je pfesvédcen, Ze je nezbytné zarucit posouzeni rizikového profilu dodavatelti a uplatnit pfislusnd omezent
vidi dodavatelim povazovanym za vysoce rizikové, véetné nezbytnych zdkazi, pokud jde o klicova aktiva a aplikace
definované v ramci koordinovaného posouzeni rizik na drovni EU jako kritické a citlivé, a certifikovat divéryhodné
dodavatele hardwaru a softwaru.

6. Partner pro feseni spole¢nych vyzev

6.1  Mira pripravenosti na budouci kybernetické ttoky se v jednotlivych ¢lenskych stitech zna¢né lisi. EHSV se domniv4,
7e bezprostfednim prvnim krokem je ziizeni komunika¢ni platformy pro vyménu osvédéenych postupti v ramci EU,
v jejimz ramci budou moci ¢lenské staty, které dosdhly nejvétsitho pokroku v kybernetické oblasti, sdilet své znalosti
s ostatnimi zemémi a usnadnit jejich okamzité vyuziti. To by pomohlo zlepsit vzdjemnou divéru mezi vnitrostatnimi
subjekty. Za druhé se Vybor domnivd, Ze je zapotiebi uzsi spoluprace mezi stitnimi a nestatnimi subjekty v celé EU, aby se
zlepsila kybernetickd bezpecnost produktt a sluzeb v rdmci vnitfniho trhu. EHSV rovnéZz navrhuje vytvofeni spole¢né
platformy EU pro hlaseni kybernetickych incidentd, véetné ¢erné listiny EU viech aktivisti v oblasti kybernetické trestné
cinnosti.

()  Napiiklad Gaia-X, francouzsko-némeckd iniciativa.
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6.2 EHSV je toho ndzoru, Ze tizkd spoluprice s nasimi vojenskymi spojenci v NATO musi byt zaméfena nejen na
budovéani kapacit a v¢asné odhalovani, ale také na spole¢né projekty v oblasti vyzkumu, vyvoje a inovaci, sdileni
osvédcenych postupt a vymény mezi odborniky, rozsahlé programy odborné piipravy a simulace kybernetickych datoki.
Hlavnim cilem by mélo byt rozsifit spolecnou schopnost reakce a vytvorit soucinnost pro boj proti budoucim hybridnim
hrozbdm v ndvaznosti na spolecnd prohldeni z VarSavy z roku 2016 a z Bruselu z roku 2018. Spoluprice mezi EU
a NATO nabizi jesté fadu moznosti, které Ize vyuzit, a okamzity pokrok mize pfinést skute¢nou zménu, pokud jde
o zajisténi bezpecnosti nasich obcanti a spolecnosti.

6.3  Vybor se domnivd, ze diskuse na celosvétové drovni a s nasimi mezinarodnimi partnery by mély vytvofit podminky
pro podporu globdlniho a otevieného kyberprostoru, ktery chrani lidskd prava, zdkladni svobody a pravni stit a zaméFuje
se na vypracovani zdvaznych mezindrodnich norem v odvétvich s rychlym digitdlnim vyvojem. Vybor doporucuje
vysokému predstaviteli, aby pfezkoumal stavajici dvoustranné dialogy v oblasti kybernetiky a zapojil se do dalsich jedndni
s dalsimi zemémi a pfislusnymi mezindrodnimi organizacemi s cilem prosazovat globalni rdmec pro uplatiovani
mezindrodniho préva v kyberprostoru na zdkladé piisné podminky vzdjemnosti.

6.4V neposledni fadé se Vybor domniva, Ze EU md nejlepsi predpoklady k vedeni mezindrodnich diskusi o budoucnosti
kybernetické bezpecnosti, zejména v rdmci diskusi v OSN, a to diky svému pevnému zdkladu v oblasti zdkladnich
demokratickych svobod. EU se musi rovnéz zapojit do boje proti totalitnim rezimiim, které sleduji tidaje tykajici se ob¢ant
a porusuji jejich prava a svobody, a méla by dtirazné vystupovat proti jakémukoliv systému bodového hodnoceni socidlniho
kreditu namifenému proti ob¢antim. EHSV jasné uvadi, Ze skute¢nd demokracie nemtze existovat bez Gc¢inné ochrany
osobnich tdaji, a domniva se, Ze pro pfeménu hyperkonektivity ve vyhodu je nezbytnd odpovédnd a G¢innd sprava dat.

V Bruselu dne 14. Cervna 2023.

piedseda
Evropského hospoddfského a socidlniho vyboru
Oliver ROPKE
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