Publicatieblad NL
van de Europese Unie L-serie

2025/1443 15.7.2025

BESLUIT (GBVB) 2025/1443 VAN DE RAAD
van 15 juli 2025

tot wijziging van Besluit (GBVB) 2024/2643 betreffende beperkende maatregelen naar aanleiding van
de destabiliserende activiteiten van Rusland

DE RAAD VAN DE EUROPESE UNIE,

Gezien het Verdrag betreffende de Europese Unie, en met name artikel 29,

Gezien het voorstel van de hoge vertegenwoordiger van de Unie voor buitenlandse zaken en veiligheidsbeleid,
Overwegende hetgeen volgt:

(1)  Op 8 oktober 2024 heeft de Raad Besluit (GBVB) 2024/2643 (') vastgesteld.

(2)  De Unie blijft Ruslands kwaadwillige activiteiten tegen de Unie, haar lidstaten, internationale organisaties en derde
landen onverminderd veroordelen.

(3)  Op 26 juni 2025 keurde de Europese Raad conclusies goed waarin hij de aanhoudende hybride campagne van
Rusland veroordeelt, waaronder sabotage, verstoring van kritieke infrastructuur, cyberaanvallen, informatiemani-
pulatie en inmenging, en pogingen om de democratie te ondermijnen, onder meer in het verkiezingsproces. De
Europese Raad onderstreept dat hij ten volle alle beschikbare middelen zou blijven gebruiken, waaronder de
EU-toolbox tegen hybride dreigingen, om met name Ruslands hybride dreigingen te voorkomen, te ontmoedigen en
erop te reageren.

(4  Gezien de ernst van de situatie is de Raad van oordeel dat negen natuurlijke personen en zes rechtspersonen,
entiteiten of lichamen moeten worden toegevoegd aan de lijst van natuurlijke personen, rechtspersonen, entiteiten en
lichamen in bijlage I bij Besluit (GBVB) 2024/2643.

(5)  Besluit (GBVB) 2024/2643 moet derhalve dienovereenkomstig worden gewijzigd,
HEEFT HET VOLGENDE BESLUIT VASTGESTELD:

Artikel 1
Bijlage 1 bij Besluit (GBVB) 20242643 wordt gewijzigd overeenkomstig de bijlage bij dit besluit.

Artikel 2

Dit besluit treedt in werking op de datum van de bekendmaking ervan in het Publicatieblad van de Europese Unie.
Gedaan te Brussel, 15 juli 2025.

Voor de Raad
De voorzitter

K. KALLAS

(') Besluit (GBVB) 2024/2643 van de Raad van 8 oktober 2024 betreffende beperkende maatregelen naar aanleiding van de
destabiliserende activiteiten van Rusland (PB L, 20242643, 9.10.2024, ELL: http:|/data.europa.eu/eli/dec/2024/2643/0j).

ELL http://data.europa.cu/eli/dec/2025/1443oj 1/12


http://data.europa.eu/eli/dec/2024/2643/oj
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BIILAGE

Bijlage I bij Besluit (GBVB) 2024/2643 wordt als volgt gewijzigd:

1) De volgende vermeldingen worden toegevoegd aan de rubriek “A. Natuurlijke personen”:

Naam

Identificatiegegevens

Redenen

Datum van
plaatsing op de
lijst

“39.

Andrey Yuryevich
ROMANCHENKO

(Russisch: Augpeit FOpbesiy
POMAHYEHKO)

Functie: Algemeen directeur van de
staatsonderneming “Russian Television and
Radio Broadcasting Network” (RTRS)

Geboortedatum: 16.10.1960

Geboorteplaats: Moskou, voormalige USSR (nu
Russische Federatie)

Nationaliteit: Russisch
Geslacht: mannelijk

Russisch fiscaal identificatienummer (MIHH):
771515786260

Andrey Yuryevich Romanchenko is algemeen directeur van de staatsonderneming
“Russian Television and Radio Broadcasting Network” (RTRS), een Russische
federale gecentraliseerde onderneming met winstoogmerk, die van strategisch
belang is en die terrestrische radio- en televisiecomroepinfrastructuur in Rusland
exploiteert. Romanchenko, die door de Russische president tot algemeen directeur
is benoemd, geeft leiding aan RTRS, dat een directe rol speelt bij de uitvoering van
beleidsmaatregelen van de regering van de Russische Federatie door te voorzien in
de infrastructuur en technische capaciteiten voor de transmissie van de
zogenaamde “pan-Russische verplichte publiekelijk beschikbare televisie- en
radiokanalen” zoals Pervyi Kanal of Rossiya 24, die Russische staatspropaganda
verspreiden.

Onder leiding van Romanchenko heeft RTRS een belangrijke rol gespeeld bij het
effectief vervangen van voorheen Oeckraiense omroepsystemen in bezette regio’s
door een netwerk dat door de regering van de Russische Federatie goedgekeurde
inhoud uitzendt die bedoeld is om afwijkende geluiden te onderdrukken, de
plaatselijke bevolking mee te krijgen met het Russische beleid en het bestuur van
Ockraine in de bezette gebieden te delegitimeren. Dit ondermijnt rechtstreeks het
vermogen van de plaatselijke bevolking om toegang te krijgen tot diverse en
onafhankelijke informatie. De uitbreiding van de activiteiten van RTRS naar de
bezette gebieden wordt gefaciliteerd door de regering van de Russische Federatie,
die RTRS het exclusieve recht verleent om in de bezette gebieden
transmissie-infrastructuur aan te leggen. Door toezicht te houden op en leiding te
geven aan deze activiteiten, werkt Romanchenko actief mee aan het blokkeren van
de toegang tot diverse en onafhankelijke informatie, waardoor hij zich
verantwoordelijk maakt voor het gebruik van informatiemanipulatie.

Derhalve profiteert Romanchenko, als hoofd van RTRS, van de beleidsmaatregelen
van de regering van de Russische Federatie die de democratie en de stabiliteit in
Ockraine ondermijnen of bedreigen, of die de soevereiniteit en onafhankelijkheid
van Ockraine ondermijnen, en voert hij die beleidsmaatregelen uit, door deel te

nemen aan informatiemanipulatie en inmenging of dit anderszins te bevorderen.

15.7.2025
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raiis

Datum van
Naam Identificatiegegevens Redenen plaatsing op de
lijst
40. Vladimir NAIDENOV Functie: Directeur van het “Department for Vladimir Naidenov is de directeur het “Department for Coordination of 15.7.2025

(Russisch: Bramumup

HAWIIEHOB)

Coordination of Communications
Infrastructure Development in New Territories”
van de staatsonderneming “Russian Television
and Radio Broadcasting Network” (RTRS)

Geslacht: mannelijk

Nationaliteit: Russisch

Communications Infrastructure Development in New Territories” van de
staatsonderneming “Russian Television and Radio Broadcasting Network” (RTRS),
een Russische federale gecentraliseerde onderneming met winstoogmerk, die van
strategisch belang is en die terrestrische radio- en televisiecomroepinfrastructuur in
Rusland exploiteert. Vladimir Naidenov werkt voor Andrey Yuryevich
Romanchenko, algemeen directeur van het RTRS, die leiding geeft aan het RTRS
en een rechtstreekse rol speelt bij de uitvoering van beleidsmaatregelen van de
regering van de Russische Federatie. Het RTRS voorziet in infrastructuur en
technische capaciteit voor de transmissie van de zogenaamde “pan-Russische
verplichte publiekelijk beschikbare televisie- en radiokanalen” zoals Pervyi Kanal of
Rossiya 24, die Russische staatsprogaganda verspreiden.

In zijn functie binnen het RTRS heeft Vladimir Naidenov een belangrijke rol
gespeeld bij het effectief vervangen van voorheen Oekraiense omroepsystemen in
bezette regio’s door een netwerk dat door de regering van de Russische Federatie
goedgekeurde inhoud uitzendt die bedoeld is om afwijkende geluiden te
onderdrukken, de plaatselijke bevolking mee te krijgen met het Russische beleid en
het bestuur van Oekraine in de bezette gebieden te delegitimeren. Dit ondermijnt
rechtstreeks het vermogen van de plaatselijke bevolking om toegang te krijgen tot
diverse en onafthankelijke informatie. De uitbreiding van de activiteiten van RTRS
naar de bezette gebieden wordt gefaciliteerd door de regering van de Russische
Federatie, die RTRS het recht verleent om daar transmissie-infrastructuur aan te
leggen.

Derhalve werkt Vladimir Naidenov, als directeur van het “Department for
Coordination of Communications Infrastructure Development in New Territories”
bij RTRS, mee aan het blokkeren van de toegang tot diverse en onafhankelijke
informatie, door de ontwikkeling van de RTRS-infrastructuur in de bezette
Ockraiense gebieden te codrdineren, en voert hij aldus beleidsmaatregelen van de
regering van de Russische Federatie uit die de democratie en stabiliteit in Oekraine
ondermijnen of bedreigen, en die de soevereiniteit en onathankelijkheid van
Ockraine ondermijnen, door deel te nemen aan informatiemanipulatie en
inmenging of dit anderszins te bevorderen.

geocLsr ueaTdd
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Naam

Identificatiegegevens

Redenen

Datum van
plaatsing op de
lijst

41.

Dmitri BUIMISTRU

Functie: Tv-presentator, acteur; blogger
Geboortedatum: 26.11.1992

Geboorteplaats: Chisindu, Republiek Moldavié
Nationaliteit: Moldavisch

Geslacht: mannelijk

Dmitri Buimistru houdt zich opzettelijk bezig met gecodrdineerde
informatiemanipulatie en inmenging door actief te zijn als belangrijke
propagandist op MD24, een in Rusland gevestigd online tv-kanaal dat door Ilan
Shor is gecreéerd nadat licenties van zijn vorige stations waren ingetrokken
vanwege de verspreiding van Russische desinformatie. Daartoe verspreidt
Buimistru opzettelijk aantoonbaar valse verklaringen — die systematisch door
onathankelijke factcheckers worden ontkracht — die behelzen dat de NAVO
Moldavié in het conflict zou betrekken, dat de grondwettelijke neutraliteit weldra
zou worden ingetrokken en dat instellingen “geromaniseerd” zouden worden, die
een onjuiste voorstelling geven van de constitutionele gevolgen van het
EU-referendum, en die verzonnen handelsstatistieken verspreiden.

Bovendien blijkt zijn deelname aan gesynchroniseerde platformoverschrijdende
desinformatiecampagnes uit het schandaal rond surveillanceapparatuur van de
Russische ambassade van juli 2023, waarbij zijn berichtgeving perfect
gecoordineerd bleek met andere Kremlingezinde kanalen, ten bewijze van
gecentraliseerde orkestratie. Daarnaast is het “SOSEDI” -project van Buimistru
aangemerkt als een belangrijk instrument in een bredere externe
beinvloedingsoperatie. Zijn systematische propaganda voor andere pro-Russische
informatiebronnen en zijn aanwending van consistente berichtgevingstacticken die
specifiek zijn opgezet om de soevereiniteit, de Europese integratie en de
democratische processen van Moldavié te ondermijnen, bevestigen temeer zijn
doelbewuste betrokkenheid bij gecoordineerde informatiemanipulatie die de
Russische destabilisatiebelangen in Moldavié¢ dient.

Derhalve is Dmitri Buimistru verantwoordelijk voor de uitvoering en
ondersteuning van acties en beleidsmaatregelen van de regering van de Russische
Federatie die de stabiliteit in een derde land ondermijnen of bedreigen, door direct
of indirect deel te nemen aan het gebruik van gecodrdineerde
informatiemanipulatie en inmenging.

15.7.2025
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42.

Veaceslav VALICO

Functie: Activist

Geboortedatum: 10.8.1977

Geboorteplaats: Chisindu, Republiek Moldavié
Nationaliteit: Moldavisch

Geslacht: mannelijk

Veaceslav Valico heeft samen met Anatolii Prizenko, een door de Unie op de lijst
geplaatste natuurlijke persoon, deelgenomen aan de Russische
destabilisatie-operatie waarbij davidssterren in de straten van Parijs werden
geschilderd, na de aanval van Hamas op Isra¢l op 7 oktober 2023, in ruil voor
financiéle compensatie en met het doel spanningen in de Franse samenleving te
creéren.

Bovendien is Veaceslav Valico betrokken bij de systematische verspreiding van
desinformatie in de Republiek Moldavi¢ en in Oekraine, als onderdeel van de
kwaadwillige hybride activiteiten van de Russische Federatie.

Voorts heeft Veaceslav Valico banden met Anatolii Prizenko, een door de Unie op
de lijst geplaatste persoon. Hun connectie dateert van vo6r hun medewerking aan
het incident in Parijs.

Derhalve is Veaceslav Valico verantwoordelijk voor de uitvoering en ondersteuning
van acties en beleidsmaatregelen van de regering van de Russische Federatie die de
stabiliteit in een lidstaat ondermijnen of bedreigen, en daardoor ook in de Unie en
in derde landen, door het plannen van, aansturen van en direct of indirect
deelnemen aan het gebruik van gecodrdineerde informatiemanipulatie en
inmenging.

15.7.2025

43.

Simeon BOIKOV

Functie: Pro-Russische blogger
Geboortedatum: 15.2.1990
Geboorteplaats: Sydney, Australié
Geslacht: mannelijk

Nationaliteit: Australisch/Russisch

Simeon Boikov is een Australische pro-Russische activist bekend onder het
pseudoniem “Aussie Cossack”. Het is van hem bekend dat hij Kremlingezinde
narratieven en misinformatie verspreidt, met name over de COVID-19-pandemie
en de Russische invasie van Oekraine. Boikov is ook betrokken geweest bij de
verspreiding van desinformatie in verband met de Amerikaanse
presidentsverkiezingen van 2024, in het bijzonder door een Amerikaanse
influencer te betalen om een door Storm-1516 gefabriceerde video te plaatsen
waarin op bedrieglijke wijze verkiezingsfraude in Georgia wordt weergegeven.

Simeon Boikov is derhalve verantwoordelijk voor het uitvoeren en ondersteunen
van acties en beleidsmaatregelen van de regering van de Russische Federatie die de
democratie, de rechtsstaat en de stabiliteit en veiligheid in de Unie of in derde
landen ondermijnen of bedreigen, door het plannen van, aansturen van, direct of
indirect deelnemen aan, steun verlenen aan het gebruik van gecoordineerde
informatiemanipulatie en inmenging of dit anderszins te bevorderen.

15.7.2025
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Naam

Identificatiegegevens

Redenen

Datum van
plaatsing op de
lijst

44,

Vitaly KULIKOV
(Russisch: Buranmit KYJIMKOB)

Functie: Luitenant-kolonel in het Russische
leger, aan het hoofd van het Electronic Warfare
Center of the Baltic Fleet

Nationaliteit: Russisch

Geslacht: mannelijk

Luitenant-kolonel Vitaly Kulikov is bevelhebber van het Electronic Warfare (EW)
Center of the Baltic Fleet, ook bekend als het 841st Separate Electronic Warfare
Center. Vitaly Kulikov houdt toezicht op de oefeningen van zijn EW-troepen in de
regio Kaliningrad.

De gps-signaalstoringen in diverse Europese landen zijn in verband gebracht met
elektronische-oorlogsactiviteiten vanuit Kaliningrad, waaronder jamming en
“spoofing” van gps-signalen, waardoor in de eerste plaats de Baltische staten
werden getroffen. Deze activiteiten leidden tot verstoringen van de civiele
luchtvaart.

Het EW-centrum of the Baltic Fleet, onder bevel van Kulikov, heeft
jammingapparatuur ontvangen en heeft oefeningen ondernomen met
gebruikmaking van geavanceerde systemen die in grote gebieden de communicatie
kunnen verstoren, en is ook betrokken bij het plannen, ondersteunen en uitvoeren
van gecodrdineerde informatiemanipulatie en inmenging die gevolgen heeft voor
lidstaten van de Unie.

Vitaly Kulikov is derhalve verantwoordelijk voor het plannen van, aansturen van,
direct of indirect deelnemen aan, steun verlenen aan of anderszins bevorderen van
het gebruik van gecodrdineerde informatiemanipulatie en inmenging die
rechtstreeks gevolgen heeft voor lidstaten van de Unie.

15.7.2025
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Naam

Identificatiegegevens

Redenen

Datum van
plaatsing op de
lijst

45, Yuri Illarionovich Functie: Ambtenaar van het ministerie van Luitenant-generaal Yuri Lastochkin is het hoofd van de Electronic Warfare (EW) 15.7.2025
LASTOCHKIN Defensie van de Russische Federatie; militaire | Forces van de Russische Federatie. Yuri Lastochkin houdt toezicht op de acties en
, . leider; generaal-majoor/luitenant-generaal; oefeningen van de Russische EW-troepen, waaronder die van het 841st Separate
(Russisch; [Opuit ViutapuoHOBY | hoofd van de Electronic Warfare (EW) Forces |EW Center in de regio Kaliningrad.
ACTOAEIE (elektronische strijdkrachten) van de Russische Recentelijk zijn de gps-signaalstoringen in diverse Europese landen in verband
J?ilé?(l)e:lzlgpm InnapioHosiy f;grefraartele(/ggg)fdlsgscrle (%rea(fi{ifﬁegigggﬁce gebracht met elektf{oni”sche-oorlogsactliviteiten vanuit Kalli.r‘lliingradi Waarondzr
oorlogsmacht) van het Russische ministerie van | JAMMINg en “spooling” van gps-signalen, met voornamelijk gevoigen voor de
Defensic Baltische staten. Deze activiteiten leidden tot verstoringen van de civiele luchtvaart.
Geboortedatum: 18.8.1967 Het 841st Separate EW Center in de regio Kaliningraq, onder bevel van Lastochkin,
heeft jammingapparatuur ontvangen en heeft oefeningen ondernomen met
Geboorteplaats: Rzhavka, regio Mogiljov, gebruikmaking van geavanceerde systemen die in grote gebieden de communicatie
Socialistische Sovjetrepubliek Belarus (nu kunnen verstoren; het is ook betrokken bij het plannen, ondersteunen en uitvoeren
Belarus) van gecoordineerde informatiemanipulatie en inmenging die gevolgen heeft voor
. . . lidstaten van de Unie.
Nationaliteit: Russisch
.. Y. I. Lastochkin is derhalve verantwoordelijk voor het plannen van, aansturen van,
Geslacht: mannelijk direct of indirect deelnemen aan, steun verlenen aan of anderszins bevorderen van
het gebruik van gecodrdineerde informatiemanipulatie en inmenging die
rechtstreeks gevolgen heeft voor lidstaten van de Unie.
46. | Yevgeny Shevchenko Functie: Oprichter van TigerWeb Yevgeny Shevchenko is een webontwikkelaar die al vele jaren gespecialiseerd is in | 15.7.2025

(Russisch: Eprenmit [ILIEBYEHKO)

Nationaliteit: Russisch
Geslacht: mannelijk

Fiscaal identificatienummer: 910202780107

het bouwen van websites. Hij is de oprichter van Tigerweb, het webbedrijf dat het
informatiemanipulatieproject “Portal Kombat” runt, dat pro-Russische inhoud
verspreidt en zich richt tegen verschillende westerse landen, waaronder Frankrijk,
via verschillende zogenaamde “informatieportalen”. Hij is derhalve
verantwoordelijk voor de uitvoering en ondersteuning van acties en
beleidsmaatregelen van de regering van de Russische Federatie die de stabiliteit en
de veiligheid in de Unie of in een of meer van haar lidstaten bedreigen, door het
deelnemen aan de inzet van gecoordineerde informatiemanipulatie en inmenging
en dit anderszins te bevorderen.

geocLsr ueaTdd

IN



71/8

lo/¢¥¥1/sz0z/22p/i2/no edoma erep/[:dny 117

Naam

Identificatiegegevens

Redenen

Datum van
plaatsing op de
lijst

47.

Aleksey Nikolayevich
SHAVROV

(Russisch: Anekceit Hukonaesuu
LLIABPOB)

ook bekend als Andrey PETROV
(Russisch: Aupgpeit ITIETPOB)

Functie: Militaire-inlichtingenofficier bij het
hoofddirectoraat van de generale staf van de
strijdkrachten van de Russische Federatie (GRU)

Geboortedatum: 12.12.1989
Nationaliteit: Russisch

Geslacht: mannelijk

Aleksey Shavrov is een officier van de GRU die betrokken is bij
beinvloedingsoperaties van Rusland die gericht zijn op het destabiliseren van de
Unie en haar lidstaten. De kwaadwillige activiteiten van Aleksey Shavrov omvatten
informatiemanipulatie- en desinformatiecampagnes in Tsjechié¢ en andere lidstaten
van de Unie. Via zijn geheime partner, Natallia Sudliankova, voert Aleksey Shavrov
beinvloedingscampagnes, onder meer door de verspreiding van op maat gesneden
artikelen in verschillende Europese mediakanalen te organiseren. De misleidende
of volstrekt onjuiste verhalen zijn bedoeld om de belangen van de Russische
Federatie op het gebied van het buitenlands beleid te ondersteunen en haar invloed
te verspreiden. Bovendien is de inhoud bedoeld om het vertrouwen van het
publiek in de waarden en processen van de Unie, de democratie en de cohesie van
de Unie verder te ondermijnen. De artikelen bevatten ook specificke manipulatieve
verhalen tegen de NAVO, Ockraine en ngo’s. Aleksey Shavrov gaf Natalia
Sudliankova de opdracht deze verdeeldheid zaaiende boodschappen via de media
te verspreiden om hun polariserende inhoud te versterken. Aleksey Shavrov gaf
financiéle beloningen voor de uitvoering van taken en voor de publicatie van deze
op maat gemaakte pro-Russische mediacampagnes.

Aleksey Shavrov voert derhalve acties of beleidsmaatregelen van de regering van
de Russische Federatie uit die de stabiliteit of de veiligheid in de Unie of in derde
landen ondermijnen of bedreigen door het plannen en aansturen van het gebruik
van gecoordineerde informatiemanipulatie en inmenging.

15.7.2025”
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2) De volgende vermeldingen worden toegevoegd onder “B. Rechtspersonen, entiteiten en lichamen”:

Naam

Identificatiegegevens

Redenen

Datum van
plaatsing op de
lijst

“10.

Staatsonderneming “Russian
Television and Radio
Broadcasting Network” (RTRS);

(Denepanbﬂoe TOCyapCTBEHHOE
YHUTApHOE IIpEIpuUATUE
“Poccuiickasi TereBU3MOHHAs

VI pajyoBelaTenbHas ceTh”

Adres: 13, Korolyov street, Moscow, Russia
(Moskou, Rusland)

Website: https://moscow.rtrs.ru/

Plaats van registratie: 13, Korolyov street,
Moscow, Russia (Moskou, Rusland)

Registratiedatum: 30.11.2001

Registratienummer: MHH: 7717127211; OIPH:
1027739456084

De staatsonderneming “Russian Television and Radio Broadcasting Network”
(RTRS) beheert de terrestrische omroepinfrastructuur van Rusland. Het ressorteert
rechtstreeks onder het ministerie van Digitale Ontwikkeling, Communicatie en
Massamedia van de Russische Federatie en opereert onder het gezag van een door
de Russische president benoemde algemeen directeur. RTRS voorziet in
infrastructuur en technische capaciteit voor de transmissie van de zogenaamde
“pan-Russische verplichte publiekelijk beschikbare televisie- en radiokanalen” zoals
Pervyi Kanal of Rossiya 24. RTRS speelt een belangrijke rol bij het effectief
vervangen van voorheen Oekraiense omroepsystemen in bezette regio’s door een
netwerk dat door de regering van de Russische Federatie goedgekeurde inhoud
uitzendt die bedoeld is om afwijkende geluiden te onderdrukken, de plaatselijke
bevolking mee te krijgen met het Russische beleid en het bestuur van Oekraine in
de bezette gebieden te delegitimeren. Dit ondermijnt rechtstreeks het vermogen
van de plaatselijke bevolking om toegang te krijgen tot diverse en onafhankelijke
informatie. De uitbreiding van de activiteiten van RTRS naar de bezette gebieden
wordt gefaciliteerd door de regering van de Russische Federatie, die RTRS het recht
verleent om daar transmissie-infrastructuur aan te leggen.

RTRS geeft derhalve uitvoering aan en trekt profijt van beleidsmaatregelen van de
regering van de Russische Federatie die de democratie en de stabiliteit in Oekraine
ondermijnen of bedreigen en die de soevereiniteit of onathankelijkheid van
Ockraine ondermijnen, door deel te nemen aan het gebruik van
informatiemanipulatie en inmenging of dit anderszins te bevorderen.

15.7.2025
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Naam

Identificatiegegevens

Redenen

Datum van
plaatsing op de
lijst

11.

841st Separate Electronic
Warfare Center of the Baltic
Fleet

841-i1 UeHTp panMOdIIEKTPOHHOI
00pbOBI

Adres: 238580, Kaliningrad oblast, Yantarny
settlement, Balebin street, 09643 (Jantarny)

238580, Kanuunurpanckast 061., mrr. SHTapHbI,
yi. banebuna, B/u 09643

Soort entiteit: militaire eenheid

Plaats van registratie: regio Kaliningrad,
Russische Federatie

Tel. 8(40153)37- 244
Militaire eenheid 09643

Het 841st Separate Electronic Warfare Center is de kern van een van de sterkste
groepen voor elektronische oorlogvoering in Rusland. Het centrum is
verantwoordelijk voor het gebruik van technologie ter ontregeling van systemen
van kortegolfcommunicatie, voor het uitvoeren van oefeningen op het gebied van
elektronische oorlogsvoering (electronic warfare — EW) ter verstoring van
vijandelijke navigatie en radiocommunicatie, alsook voor het verzamelen en
analyseren van inlichtingen verkregen door observatie van elektromagnetische
straling in het korte- en ultrakortegolfbereik.

Verschillende Europese landen hebben te maken gehad met gps-signaalstoringen,
die zijn toegeschreven aan elektronische-oorlogsvoeringsactiviteiten door Rusland,
met name vanuit Kaliningrad. Dit omvat opzettelijke jamming en “spoofing” van
gps-signalen, met voornamelijk gevolgen voor de Baltische staten. Interferentie en
manipulatie van gps-signalen hebben voor hinder gezorgd bij landingen van
burgervliegtuigen.

Het 841st Separate EW Center in Kaliningrad heeft jammingapparatuur ontvangen
en heeft oefeningen ondernomen met gebruikmaking van geavanceerde systemen
die in grote gebieden de communicatie kunnen verstoren.

Het 841st Separate EW Center, als onderdeel van de Russische strijdkrachten dat
het gebruik (misbruik) van de radiofrequentiesector mogelijk maakt, is derhalve
verantwoordelijk voor het direct of indirect deelnemen aan, ondersteunen van of
anderszins bevorderen van het gebruik van gecoordineerde informatiemanipulatie
en inmenging die rechtstreeks gevolgen heeft voor lidstaten van de Unie.

15.7.2025
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12.

BRICS Journalist Association

Website: bricspress.live

De BRICS Journalists Association (BJA) is een Russische ngo die banden heeft met
de door Yevgeny Prigozhin opgerichte Foundation to Battle Injustice (R-FBI), en die
geleid wordt door Oksana Vovk (Mira Terada). De BJA is gebruikt als vehikel om
pro-Russische narratieven en desinformatie te verspreiden onder het mom van
onafhankelijke journalistiek, waaronder fakecontent afkomstig van de
informatiemanipulatieset (IMS) Storm-1516.

De BJA is derhalve verantwoordelijk voor het uitvoeren, ondersteunen en profijt
trekken van acties en beleidsmaatregelen van de regering van de Russische
Federatie die de democratie, de rechtsstaat, de stabiliteit of de veiligheid in de Unie,
in een of meer van haar lidstaten of in een derde land ondermijnen of bedreigen,
door deel te nemen aan het gebruik van gecodrdineerde informatiemanipulatie en
inmenging of dit anderszins te bevorderen.

15.7.2025

13.

Center for Geopolitical Expertise

LeHTp reononmuTMyecKmx
akcnepns, CGE

Website: cge.evrazia.ru, cge.su

Plaats van registratie: Ul. Dinamovskaya D.1a,
Office 409, Moscow, RUS, 109044 (Moskou,

Rusland)

Registratiedatum: 17.12.2002

Registratienummer: 1027739806940

Het Center for Geopolitical Expertise (CGE) is een in Moskou gevestigde denktank
die is opgericht door Aleksandr Dugin, geleid wordt door Valery Korovin en ervan
beschuldigd wordt desinformatiecampagnes te organiseren die erop gericht zijn
Ockraiense belangen te dwarsbomen, westerse politici in diskrediet te brengen en
verkiezingsprocessen in westerse landen te beinvloeden. Het CGE en zijn directeur
Valery Mikhaylovich Korovin zijn naar verluidt betrokken bij het creéren en
verspreiden van valse informatie, waarbij wordt gebruikgemaakt van artificiéle
intelligentie om deepfakevideo’s te maken, en bij het ondersteunen van een
netwerk van honderden websites met fakenieuws. Het CGE zou nauw hebben
samengewerkt met Ruslands militaire inlichtingendienst (GRU) en financiéle steun
hebben ontvangen voor de uitvoering van deze operaties.

Het CGE is derhalve verantwoordelijk voor het uitvoeren, ondersteunen en profijt
trekken van acties en beleidsmaatregelen van de regering van de Russische
Federatie die de democratie, de rechtsstaat, de stabiliteit of de veiligheid in de Unie
of in derde landen ondermijnen of bedreigen, door het plannen van, aansturen
van, direct of indirect deelnemen aan, steun verlenen aan het gebruik van
gecoordineerde informatiemanipulatie en inmenging of dit anderszins te
bevorderen.

15.7.2025
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14.

Foundation to Battle Injustice

Oprichtingsdatum: 23.3.2021
Website: fondfbr.ru

De Foundation to Battle Injustice (R-FBI) is een valse ngo die beweert op te komen
voor de verdediging van de mensenrechten. De entiteit werd in maart 2021
gecreéerd door de oprichter van de Wagner-groep Yevgeny Prigozhin. De R-FBI is
betrokken bijj talrijke informatieoperaties tegen Frankrijk en Oekraine, waaronder
een campagne waarbij Franse soldaten werden beschuldigd van het ontvoeren van
kinderen uit Niger vlak na de militaire staatsgreep in 2023. Sinds de dood van
Yevgeny Prigozhin in augustus 2023 is de R-FBI betrokken bij het amplificeren van
talrijke informaticoperaties van Storm-1516.

De R-FBI is derhalve verantwoordelijk voor het uitvoeren en ondersteunen van
acties en beleidsmaatregelen van de regering van de Russische Federatie die de
democratie, de rechtsstaat, de stabiliteit of de veiligheid in de Unie, in een of meer
van haar lidstaten of in derde landen ondermijnen of bedreigen, door het plannen
van, aansturen van, direct of indirect deelnemen aan, steun verlenen aan het
gebruik van gecodrdineerde informatiemanipulatie en inmenging of dit anderszins
te bevorderen.

15.7.2025

15.

Tigerweb

Website: Tigerweb.ru

Plaats van registratie: 295000, Krim Republic,
Simferopol City, Oktyabirskaya Street, 3, Office
408 (Simferopol, Krim)

Registratiedatum: 2019
Registratienummer: 1199112018973

Tigerweb is het Russische, op de Krim gevestigde webbedrijf dat het
informatiemanipulatieproject “Portal Kombat” runt, dat pro-Russische inhoud
verspreidt en zich richt tegen verschillende westerse landen, waaronder Frankrijk,
via verschillende zogenaamde “informatieportalen”.

Tigerweb is derhalve betrokken bij de uitvoering van acties of beleidsmaatregelen
van de regering van de Russische Federatie die de stabiliteit en de veiligheid in de
Unie, in een of meer van haar lidstaten of in derde landen bedreigen, door het
deelnemen aan het gebruik van gecoordineerde informatiemanipulatie en
inmenging of dit anderszins te bevorderen.

15.7.2025”
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