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Wytyczne i formularz sprawozdawczy Komisji opracowane zgodnie z art. 5 ust. 5, art. 6 ust. 6iart. 7
ust. 3 dyrektywy (UE) 2022/2557 w sprawie odporno$ci podmiotéw krytycznyc

(C/2025/4990)

L WPROWADZENIE

1. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 (') w sprawie odpornosci podmiotéw krytycznych
(,dyrektywa”) ma na celu zapewnienie niezakléconego $wiadczenia na rynku wewnetrznym ustug kluczowych dla
utrzymania niezbednych funkcji spolecznych lub niezbednej dzialalnosci gospodarczej. Dyrektywa zwigksza
odpornos¢ podmiotéw krytycznych $wiadczacych takie ustugi i tworzy nadrzedne ramy odpornosci podmiotéw
krytycznych w  odniesieniu do wszystkich zagrozen (naturalnych i spowodowanych przez czlowieka,
przypadkowych lub zamierzonych).

2. Aby osiagna¢ wysoki poziom odpornosci, paistwa cztonkowskie maja obowiazki wynikajace z dyrektywy. Komisja
zostala upowazniona do opracowania zaleceni, niewiazacych wytycznych i dobrowolnego wspélnego formularza
sprawozdawczego, aby wesprze¢ je w wypelnianiu niektérych z tych obowiazkéw. W szczegdlnosci niniejszy
komunikat pozwoli wdrozy¢ art. 5 ust. 5 dyrektywy w odniesieniu do opracowania formularza stuzacego
przekazywaniu Komisji okreslonych informacji, art. 6 ust. 6 dyrektywy w odniesieniu do opracowania zalecen
i wytycznych wspierajacych pafistwa cztonkowskie w identyfikowaniu podmiotéw krytycznych oraz art. 7 ust. 3
dyrektywy w odniesieniu do przyjecia wytycznych majacych na celu ulatwienie stosowania kryteriéw stuzacych
okreslaniu istotnosci skutku zakl6cajacego, z uwzglednieniem informacji, ktére pafistwa czlonkowskie musza
przedlozy¢ zgodnie z art. 7 ust. 2 dyrektywy.

3. Przed przyjeciem niniejszego komunikatu, zgodnie z wyzej wymienionymi przepisami, przeprowadzono konsultacje
z panstwami czlonkowskimi podczas warsztatéw, ktore odbyly si¢ w dniach 3—4 pazdziernika 2024 r., a w dniu
12 lutego 2025 r. skonsultowano si¢ z Grupa ds. Odpornosci Podmiotéw Krytycznych (CERG). Dalsze dwustronne
konsultacje z delegatami CERG odbyly si¢ w formie pisemnej w marcu 2025 r., a zaktualizowana wersja zostala
udostepniona CERG w dniu 7 kwietnia 2025 r.

4. Niniejszy komunikat nie jest prawnie wiazacy i nie ma wplywu na wykladni¢ prawa UE przez Trybunal
Sprawiedliwosci Unii Europejskiej.

IL. DOBROWOLNY WSPOLNY FORMULARZ SPRAWOZDAWCZY

5. W zalaczniku zamieszczono dobrowolny wspélny formularz sprawozdawczy, w ktérym panistwa cztonkowskie beda
przekazywa¢ Komisji okreslone informacje zwigzane z oceng ryzyka, jak przewidziano w art. 5 ust. 5 dyrektywy.

6.  Chociaz korzystanie z tego formularza sprawozdawczego ma charakter dobrowolny, zachgca si¢ pafnistwa
cztonkowskie do stosowania go przy przekazywaniu informacji zgodnie z art. 5 ust. 4 dyrektywy.

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornoéci podmiotéw
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 z 27.12.2022, s. 164, ELL: http://data.europa.eu/eli/dir/2022/
2557/0j).
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. NIEWIAZACE WYTYCZNE SLUZACE WSPARCIU W IDENTYFIKAC]I PODMIOTOW KRYTYCZNYCH
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7. W zwiazku ze wsparciem w identyfikacji podmiotéw krytycznych, w swietle motywéw 3 () i 16 () dyrektywy, te
niewigzace wytyczne maja w szczegélnosci na celu wspieranie spojnego stosowania kryteriéw identyfikacji
podmiotéw krytycznych na szczeblu UE.

8. Zgodnie z art. 6 ust. 2 dyrektywy, ,[i]dentyfikujac podmioty krytyczne zgodnie z dyrektywa, pafistwo cztonkowskie
bierze pod uwage wyniki swojej oceny ryzyka pafistwa cztonkowskiego i strategie oraz stosuje wszystkie nastepujace
kryteria:

a)  podmiot $wiadczy co najmniej jedng ustuge kluczows;

b)  podmiot prowadzi dzialalno$¢ na terytorium tego paristwa czlonkowskiego i jego infrastruktura krytyczna
znajduje si¢ na terytorium tego pafistwa cztonkowskiego; oraz

¢)  ustalono, zgodnie z art. 7 ust. 1, Ze incydent mialby istotne skutki zaktécajace dla $wiadczenia przez podmiot
co najmniej jednej ustugi kluczowej lub dla $wiadczenia innych ustug kluczowych w sektorach okreslonych
w zalgczniku, ktdre zalezg od tej ustugi kluczowej lub tych ustug kluczowych”.

9.  Z powyzszego wynika, ze w procesie identyfikacji podmiotéw krytycznych paristwa cztonkowskie powinny wziaé
pod uwage trzy gléwne elementy: wyniki oceny ryzyka, wyniki strategii krajowej oraz laczne zastosowanie
kryteriéw, o ktérych mowa w pkt 8 powyzej.

() Nie ma obowigzkowej kolejnosci przeprowadzania poszczegdlnych etapéw identyfikacji.

() ,Ponadto rynek wewnetrzny charakteryzuje si¢ fragmentacja w zakresie identyfikacji podmiotéw krytycznych, poniewaz odpowiednie
sektory i kategorie podmiotéw nie s3 spdjnie uznawane za krytyczne we wszystkich panstwach czlonkowskich. Niniejsza dyrektywa
powinna zatem umocnic harmonizacje w odniesieniu do sektoréw i kategorii podmiotéw objetych jej zakresem stosowania.”.

(*) W celu zapewnienia, aby wszystkie odpowiednie podmioty byly objete przewidzianymi w niniejszej dyrektywie wymogami w zakresie
odpornosci, i w celu ograniczenia rozbieznosci w tym zakresie nalezy wprowadzi¢ zharmonizowane przepisy pozwalajace na spéjne
identyfikowanie podmiotéw krytycznych na terenie Unii, umozliwiajac jednoczesnie panstwom czlonkowskim odpowiednie
odzwierciedlenie roli i znaczenia tych podmiotéw na poziomie krajowym.”.
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III.1. Wynik oceny ryzyka

10. W motywie 15 dyrektywy wyjasniono, ze ,[d]zialania panstw czlonkowskich majace na celu identyfikacje
podmiotéw krytycznych i przyczynienie si¢ do zapewniania ich odpornosci powinny by¢ zgodne z podejiciem
opierajgcym si¢ na analizie ryzyka skoncentrowanym na podmiotach najwazniejszych dla pelnienia niezbednych
funkgji spolecznych lub prowadzenia niezbednej dzialalnosci gospodarczej”.

11. Zacheca si¢ pafstwa czlonkowskie do wykorzystania wynikéw oceny ryzyka przeprowadzonej zgodnie z art. 5
dyrektywy w celu identyfikacji podmiotéw krytycznych pod wzgledem:

a)  wielkosci straty lub zaklocenia (duzy lub niewielki wplyw) w $wiadczeniu ustugi kluczowej przez dany
podmiot; oraz

b)  prawdopodobiefistwa wystgpienia straty lub zaklocenia (wysokie lub niskie prawdopodobiefistwo)
w $wiadczeniu ustugi kluczowej przez dany podmiot.

12. W procesie identyfikacji podmiotéw krytycznych nalezy nadal szczegélng wage ryzykom o charakterze
miedzysektorowym lub transgranicznym, biorac pod uwage ich potencjal wywolania szerszego efektu kaskadowego
dla $wiadczenia ustug kluczowych przez inne podmioty w sektorach okreslonych w zalaczniku do dyrektywy.

II1.2. Strategia majgca na celu zwigkszenie odpornosci podmiotéw krytycznych

13. W motywie 13 dyrektywy wyja$niono, ze w ,celu zapewnienia kompleksowego podejscia do odpornosci podmiotéw
krytycznych kazde panstwo czlonkowskie powinno dysponowac strategia majaca na celu zwigkszenie odpornosci
podmiotéw krytycznych”. W tym samym motywie wyja$niono, co powinna obejmowaé strategia, tj. ,cele
strategiczne i Srodki z zakresu polityki, ktore nalezy wdrozy¢. Dla zachowania spjnosci i efektywnosci strategia
powinna zostal opracowana w taki sposéb, aby sprawnie zintegrowaé istniejace polityki, w miare mozliwosci
opierajac si¢ na odpowiednich istniejacych strategiach krajowych i sektorowych, planach lub podobnych
dokumentach”. Strategia ma zosta¢ przyjeta zgodnie z art. 4 dyrektywy.

14. W celu wypracowania kompleksowego podejscia do identyfikacji podmiotéw krytycznych pafstwa cztonkowskie
powinny zapewni¢, aby ich strategie przewidywaly ramy polityczne umozliwiajace zwigkszong koordynacje miedzy
wiasciwymi organami na mocy dyrektywy i wlasciwymi organami na mocy dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2555 (’), w kontekscie wymiany informacji na temat ryzyk w cyberprzestrzeni, cyberzagrozen
i cyberincydentéw oraz ryzyk, zagrozen i incydentéw poza cyberprzestrzenia oraz w kontekscie wykonywania
zadan nadzorczych (). Poniewaz moze to mie¢ wplyw na identyfikacje podmiotéw krytycznych w sektorach
szczegllnie narazonych na zagrozenia hybrydowe, panstwa czlonkowskie powinny nalezycie uwzglednié
hybrydowy charakter zagrozen dla podmiotéw krytycznych przy wdrazaniu swoich strategii i wykorzystywaniu ich
do celow identyfikacji podmiotéw krytycznych. Zachgca si¢ pafistwa czlonkowskie do przeanalizowania norm
europejskich i miedzynarodowych istotnych dla srodkéw bezpieczenstwa i odpornosci majacych zastosowanie do
podmiotéw krytycznych, ktére to normy mogg stanowi¢ podstawe strategii pafistw cztonkowskich, a nastepnie ich
proceséw wyznaczania i podejmowania decyzji.

15. Zgodnie z art. 4 ust. 2 dyrektywy strategia musi zawiera okreslone elementy, takie jak cele strategiczne i priorytety
majgce na celu zwigkszenie ogdlnej odpornosci podmiotéw krytycznych oraz opis procesu, w ramach ktdrego
identyfikuje si¢ podmioty krytyczne. Cele i priorytety strategiczne moga by¢ przydatne w procesie identyfikacji
podmiotéw krytycznych. Na przyklad w ramach wyznaczania priorytetow w strategii mozna ustali¢ progi ryzyka
dopuszczalnego, tolerowanego i niedopuszczalnego. Mogloby to wesprze¢ proces identyfikacji podmiotéw
krytycznych przez wlasciwe organy oraz poméc w okreslaniu istotnosci skutkéw zakldcajgcych.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80, ELL http://data.europa.
eu/eli/dir/2022/25550j).

() Strategie te powinny by¢ skoordynowane i spéjne z krajowymi strategiami i planami w zakresie przystosowania si¢ do zmiany klimatu
na podstawie art. 5 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/1119 z dnia 30 czerwca 2021 r. w sprawie
ustanowienia ram na potrzeby osiggni¢cia neutralnosci klimatycznej i zmiany rozporzadzeri (WE) nr 401/2009 i (UE) 2018/1999
(Europejskie prawo o klimacie) (Dz.U. L 243 2 9.7.2021, s. 1, ELL http://data.europa.eu/eli/reg/2021/1119/o0j).
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II1.3. Kryteria identyfikacji podmiotéw krytycznych

16. Z art. 6 ust. 2 dyrektywy wynika, ze trzy kryteria okreslone w tym przepisie musza by¢ stosowane tacznie, tj. jedynie
podmiot, ktéry spelnia wszystkie trzy kryteria, moze zosta¢ uznany za podmiot krytyczny na podstawie dyrektywy.

17. W zwigzku z tym, a takze biorac pod uwage niestosowanie dyrektywy przewidziane w art. 1 ust. 6, jak réwniez
wart. 5 ust. 1 iart. 7 ust. 1 tej dyrektywy, w celu zidentyfikowania podmiotéw krytycznych nalezy przeprowadzi¢
analize w pieciu ponizszych krokach (zob. rys. 1):

(@ Czy podmiot nalezy do jednego z sektoréw lub podsektoréw oraz kategorii podmiotéw wymienionych
w zalaczniku do dyrektywy?

(b)  Czy podmiot $wiadczy co najmniej jedng ustuge kluczowg?

(c)  Czy podmiot prowadzi dzialalno$¢ na terytorium tego panistwa czlonkowskiego i jego infrastruktura krytyczna
znajduje si¢ na terytorium tego pafistwa cztonkowskiego?

(d)  Czy incydent mialby istotne skutki zaktdcajace (') dla $wiadczenia przez podmiot co najmniej jednej ustugi
kluczowej lub dla $wiadczenia innych ustug kluczowych w sektorach okreslonych w zalaczniku, ktére zalezg
od tej ustugi kluczowej lub tych ustug kluczowych?

()  Czy podmiot jest wylaczony z zakresu stosowania dyrektywy (*)?

18. Panstwa cztonkowskie moga wybraé kolejno$¢, w jakiej podejmuja te kroki. Dyrektywa nie wymaga przestrzegania
okreslonej kolejnosci.

19. W przypadku gdy po wykonaniu tych krokéw okaze si¢, ze podmiot spelnia facznie trzy kryteria, zgodnie z art. 6
ust. 1 dyrektywy paristwo czlonkowskie musi zidentyfikowa¢ go jako podmiot krytyczny. W motywie 16 dyrektywy
wyjasniono, ze ,[jlezeli w danym panistwie czlonkowskim nie ma podmiotu spelniajacego te kryteria, to pafstwo
czlonkowskie nie powinno mieé¢ obowigzku identyfikacji podmiotu krytycznego w odnosnym sektorze lub
podsektorze”.

(@  Czy podmiot nalezy do jednego z sektoréw lub podsektorow oraz kategorii podmiotéw wymienionych w zatgczniku do
dyrektywy?

20. W zalgczniku do dyrektywy w trzeciej kolumnie wymieniono kategorie podmiotéw, ktore odpowiadaja wykazowi
sektorow i podsektorow objetych dyrektywa. Prawie wszystkie kategorie odnosza si¢ do odpowiednich przepiséw
sektorowych UE, ktére definiujg dang kategori¢ podmiotéw. Przepisy te nalezy dokladnie przeanalizowaé w procesie
identyfikacji, aby zrozumie¢ kategori¢ podmiotéw objetg danym sektorem lub podsektorem.

21. W procesie identyfikacji nalezy uwzgledni¢ specyfike niektérych sektoréw. W odniesieniu do sektora energetycznego
w motywie 5 dyrektywy wyjasniono, ze ,[jlezeli chodzi o sektor energii, a w szczegdlnosci metody wytwarzania
i przesylania energii elektrycznej (w odniesieniu do dostaw energii elektrycznej), rozumie si¢, ze w stosownych
przypadkach wytwarzanie energii elektrycznej moze obejmowaé czesci elektrowni jadrowych zajmujace sie
przesylaniem energii elektrycznej, z wylaczeniem elementéw wyraznie jadrowych, ktére sa objete umowami
migdzynarodowymi i prawem Unii, w tym odpowiednimi aktami prawnymi Unii dotyczgcymi energii jadrowe;j”.

22. W odniesieniu do sektora spozywczego w tym samym motywie 5 dyrektywy wyjasniono, ze ,w celu zapewnienia
proporcjonalnego podejscia oraz odpowiedniego odzwierciedlenia roli i znaczenia tych podmiotéw na poziomie
krajowym, podmioty krytyczne nalezy identyfikowal jedynie sposrdd tych przedsigbiorstw spozywczych, ktére
zajmujg si¢ wylacznie logistyka, dystrybucja hurtowg oraz produkcjg przemystows i przetwérstwem przemystowym
na duza skalg i o znaczacym udziale w rynku na poziomie krajowym — przy czym nie ma znaczenia, czy dzialajg one
w celach zarobkowych czy nie i czy majg charakter publiczny czy prywatny”.

23. Identyfikujagc podmioty krytyczne, panstwa czlonkowskie powinny wzig¢ pod uwage szczegblne znaczenie
niektorych sektoréw, takich jak transport, w odniesieniu do kluczowej roli portéw morskich lub $rédladowych,
drég, portéw lotniczych i kolei, w szczeg6lnosci jezeli sa wykorzystywane jako infrastruktura podwdjnego
zastosowania do celéw mobilnosci wojskowej i celéw cywilnych, infrastruktury wodnej, energetycznej i cyfrowej dla
$wiadczenia ustug kluczowych w innych sektorach, ze wzgledu na ich strategiczng role w zapewnianiu odpornosci
faficucha dostaw oraz na zwalczanie nielegalnego handlu oraz przestepczosci zorganizowane;j.

() Okreslone zgodnie z art. 7 ust. 1 dyrektywy.

() Art. 1 ust. 6 dyrektywy, ktéry stanowi, ze dyrektywy nie stosuje si¢ do podmiotéw administracji publicznej, ktére prowadza swoja
dzialalno§¢ w obszarach bezpieczefistwa narodowego, bezpieczefistwa publicznego, obronnosci lub egzekwowania prawa, w tym
w zakresie prowadzenia postgpowan przygotowawczych oraz wykrywania i §cigania przestepstw.
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24.

25.

26.

27.

28.

29.

()
()

("
(")

W odniesieniu do podmiotéw w sektorze bankowym, sektorze infrastruktury rynku finansowego i sektorze
infrastruktury cyfrowej, zgodnie z art. 8 dyrektywy i wyjasnieniami zawartymi w motywach 20 i 21 panstwa
cztonkowskie muszg zidentyfikowaé, na podstawie tych samych kryteriéw i przy zastosowaniu tej samej procedury
przewidzianej w dyrektywie, podmioty krytyczne nalezace do tych sektoréw. Odpowiednie wiasciwe organy
powinny w stosownych przypadkach informowa¢ si¢ wzajemnie i konsultowa¢ si¢ ze sobg w sprawie identyfikacji
podmiotéw w tych trzech sektorach, zgodnie ze spoczywajacym na nich ogdlnym obowigzkiem skutecznej
wspolpracy w wypelnianiu ich zadart na mocy dyrektywy, okreslonym w jej art. 9 ust. 1.

Wskazujgc podmioty krytyczne zgodnie z art. 6 dyrektywy, panstwa cztonkowskie powinny nalezycie uwzglednié
podmioty $wiadczace ushugi kluczowe w zakresie podmorskiej lacznosci elektronicznej i przesylu energii
elektrycznej (°).

(b)  Czy podmiot swiadczy co najmniej jedng ustuge kluczowg?

Chociaz gléwnym celem rozporzadzenia delegowanego Komisji 2023/2450 (1) (,rozporzadzenie delegowane
Komisji”) jest ustanowienie wykazu ustug kluczowych w sektorach i podsektorach okreslonych w zalgczniku do
dyrektywy, ktéry ma by¢ wykorzystywany przez wlasciwe organy do celéw przeprowadzania ocen ryzyka, ten sam
wykaz powinien by¢ réwniez wykorzystywany w pdzZniejszym procesie identyfikacji w celu podjecia decyzji, czy
podmiot spelnia pierwsze kryterium, tj. czy podmiot $wiadczy co najmniej jedng ustuge kluczowa.

W motywie 4 rozporzadzenia delegowanego Komisji wskazano, ze ,z wykazu ustug kluczowych nalezy korzystaé
zgodnie ze wszystkimi odpowiednimi przepisami dyrektywy”. Obejmuja one definicje ustug kluczowych jako ustug,
ktére majg decydujgce znaczenie dla utrzymania niezbednych funkcji spolecznych, niezbednej dzialalnosci
gospodarczej, zdrowia i bezpieczenstwa publicznego lub Srodowiska, a takze definicj¢ podmiotu administracji
publicznej (') oraz przepisy dotyczace zakresu stosowania dyrektywy ('?), ktore majg znaczenie migdzy innymi przy
stosowaniu pierwszego z wyzej wymienionych kryteriow.

Art. 5 ust. 1 dyrektywy wyraznie wskazuje jednak, ze wykaz zawarty w rozporzadzeniu delegowanym Komisji nie
jest wyczerpujacy. Moga zatem istnie¢ inne ustugi kluczowe, ktére s3 objete dyrektywa, ale ktore nie s3 wymienione
w tym wykazie. W zwigzku z tym, mimo ze wymienione ustugi kluczowe stanowig wazny punkt odniesienia, nie sa
one jedynymi ustugami, ktére pafistwa czlonkowskie muszg wzig¢ pod uwage przy stosowaniu art. 6 ust. 2 lit. a)
dyrektywy. Przepis ten odnosi si¢ ogdlnie do ,ustug kluczowych” zdefiniowanych w art. 2 pkt 5 dyrektywy, nie
ograniczajac si¢ wylacznie do ustug kluczowych wymienionych w rozporzadzeniu delegowanym Komisji.

(c)  Czy podmiot prowadzi dziatalno$¢ na terytorium tego paristwa czbonkowskiego i jego infrastruktura krytyczna znajduje sig
na terytorium tego paristwa cztonkowskiego?

W ramach tego kroku panstwo czlonkowskie powinno sprawdzié, czy dany podmiot faktycznie prowadzi
dziatalnosc, tj. czy realizuje swoje dzialania, na terytorium tego pafistwa oraz czy infrastruktura krytyczna podmiotu
znajduje si¢ na terytorium tego pafstwa, tj. czy znajduje si¢ tam fizycznie. Te dwa elementy (dzialalno$¢ podmiotu
krytycznego i lokalizacja infrastruktury krytycznej) wyjasniono w motywie 16 dyrektywy, w ktérym wskazano, ze
nalezy uzna¢, iz dany podmiot prowadzi dzialalno$¢ na terytorium tego panstwa cztonkowskiego, jezeli podmiot
ten prowadzi dzialania niezbedne do $wiadczenia danej ustugi kluczowej lub danych ustug kluczowych w tym
panstwie czlonkowskim oraz jezeli infrastruktura krytyczna tego podmiotu wykorzystywana do $wiadczenia tej
ustugi lub tych ustug fizycznie znajduje si¢ w tym panstwie cztonkowskim.

Zob. réwniez wspdlny komunikat do Parlamentu Europejskiego i Rady, Plan dzialania UE na rzecz bezpieczenstwa kabli (JOIN (2025)
9 final).

Rozporzadzenie delegowane Komisji (UE) 2023/2450 z dnia 25 lipca 2023 r. uzupehiajace dyrektywe Parlamentu Europejskiego
i Rady (UE) 2022/2557 przez ustanowienie wykazu ustug kluczowych (Dz.U. L, 2023/2450, 30.10.2023, ELL: http:|/data.curopa.eu/
elijreg_del/2023/2450/0j). Ten akt delegowany zostal przyjety na podstawie art. 5 ust. 1 dyrektywy.

Art. 2 pkt 10 dyrektywy.

Art. 1 ust. 6 i 7 dyrektywy.

ELL http://data.europa.eu/eli/C/2025/4990/oj
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Do celéw stosowania art. 6 ust. 2 lit. b) dyrektywy nalezy uzna¢, ze terytorium panstwa cztonkowskiego obejmuje,
z zastrzezeniem ograniczen wynikajacych z art. 355 TFUE, terytorium ladowe i $rédladowe drogi wodne tego
panstwa czlonkowskiego, a takze morze terytorialne (oraz jego dno i podglebie) ustanowione przez to panstwo
cztonkowskie zgodnie z Konwencja Narodéw Zjednoczonych o prawie morza (UNCLOS). Ponadto obejmuje ono
wylaczng strefe ekonomiczna (w.s.e.) ustanowiong przez to panstwo cztonkowskie oraz szelf kontynentalny, jednak
tylko w zakresie, w jakim istnieje zwigzek miedzy infrastrukturg krytyczng znajdujaca si¢c w jego w.s.e. lub na szelfie
kontynentalnym a suwerennymi prawami lub jurysdykcja, ktére panistwo nadbrzezne wykonuje zgodnie z UNCLOS
w tych czesciach morza, bez naruszania praw i wolnosci innych panstw, zagwarantowanych w UNCLOS. W zwiazku
z tym, stosujgc art. 6 ust. 2 lit. b) dyrektywy, panstwa cztonkowskie powinny, w stosownych przypadkach, dokonaé
indywidualnej oceny, aby okresli¢ zakres, w jakim dyrektywa obejmuje infrastrukture krytyczng znajdujacg si¢ w ich
w.s.e. i na szelfie kontynentalnym.

Na przyklad w przypadku kabli lub rurociagéw podmorskich ulozonych przez inne pafistwa w ramach
wykonywania praw przyslugujacych im na mocy art. 58 ust. 1 i art. 79 ust. 1 UNCLOS i przechodzacych przez
w.s.e. lub szelf kontynentalny nadbrzeznego panstwa czlonkowskiego, to panstwo czlonkowskie nie jest
zobowigzane do wykonywania swoich obowigzkéw wynikajacych z dyrektywy w odniesieniu do tej infrastruktury
krytycznej, o ile nie podlega ona jego suwerennosci funkcjonalnej i jurysdykcji w w.s.e. i na szelfie kontynentalnym
na mocy UNCLOS. Natomiast podmorskie kable lub rurociagi znajdujace si¢ w w.s.e. lub na szelfie kontynentalnym
nadbrzeznego panistwa cztonkowskiego powinny podlegaé w tym panstwie obowiazkom okreslonym w dyrektywie,
jezeli ta infrastruktura krytyczna jest polaczona z dzialalnoscig, w ramach ktdrej panistwo to sprawuje swojg
suwerenno$¢ lub jurysdykcje w w.s.e. lub na szelfie kontynentalnym na mocy art. 56 i 77 UNCLOS.

Poniewaz nie zostalo to wymienione w art. 6 ust. 2 lit. b) dyrektywy, miejsce siedziby podmiotu nie powinno byé
uznawane za cze$é tego kryterium. W zwigzku z tym element ten nalezy uznal za nieistotny dla procesu
identyfikacji podmiotéw krytycznych na podstawie dyrektywy.

(d)  Czy incydent miatby istotne skutki zaklocajgce dla swiadczenia przez podmiot co najmniej jednej ustugi kluczowej lub dla
$wiadczenia innych ustug kluczowych w sektorach okreslonych w zalgczniku, ktére zalezg od tej ustugi kluczowej lub tych
ustug kluczowych?

Kwestia okreslenia istotnosci skutku zakl6cajacego zostala szerzej oméwiona w art. 7 ust. 1 dyrektywy, w ktérym
wymieniono kryteria, ktére nalezy uwzgledni¢ w tym celu. Kryteria te wyjasniono bardziej szczegdtowo w sekeji IV
niniejszych wytycznych.

()  Czy podmiot jest wylgczony z zakresu stosowania dyrektywy?

Jezeli podmiot nalezy do jednej z kategorii podmiotéw, do ktérych dyrektywa nie ma zastosowania, jak okre$lono
w art. 1 ust. 6 dyrektywy, nie ma obowigzku wskazania go jako podmiotu krytycznego na mocy dyrektywy.

Niezaleznie od prawnego wymogu stosowania przez panstwa czlonkowskie kryteriéw przewidzianych w dyrektywie,
jak wyjasniono w sekgji 1.3 (A-D) niniejszych wytycznych, moga one réwniez stosowad, na mocy prawa krajowego
i dzialajgc zgodnie z prawem Unii, obowigzki dotyczace podmiotéw krytycznych do podmiotéw dzialajacych
w innych sektorach uznanych za krytyczne zgodnie z prawem krajowym, do ktérych nie ma odniesienia

w zalgczniku do dyrektywy.

Jak wyjasniono w pkt 28 powyzej, chociaz rozporzadzenie delegowane Komisji jest waznym punktem odniesienia,
panistwa czlonkowskie mogg by¢ zmuszone do uwzglednienia ustug kluczowych innych niz ustugi wymienione
w rozporzadzeniu delegowanym Komisji. Ponadto pafstwa czlonkowskie mogg, na mocy prawa krajowego
i dzialajac zgodnie z prawem Unii, podja¢ decyzj¢ o nalozeniu obowiazkéw w zakresie zwigkszania odpornosci na
podmioty $wiadczgce ustugi inne niz ustugi kluczowe objete dyrektywa.
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Pafistwa cztonkowskie moga zatem zidentyfikowaé, na mocy prawa krajowego i dzialajac zgodnie z prawem Unii,
podmioty krytyczne inne niz te, ktére zidentyfikowano na podstawie dyrektywy (**). W zwiazku z tym, poniewaz
takie podmioty bylyby identyfikowane na podstawie prawa krajowego, nie musza one spetnia¢ tacznych kryteriéw,
o ktérych mowa w art. 6 ust. 2 dyrektywy i ktére zostaly wyjasnione powyze;.

NIEWIAZACE WYTYCZNE ULATWIAJACE STOSOWANIE KRYTERIOW UMOZLIWIAJACYCH OKRESLENIE ISTOTNOSCI
SKUTKU ZAKEOCAJACEGO

Chociaz z art. 7 ust. 1 dyrektywy wynika, ze przy okreslaniu istotnosci skutku zakldcajacego nalezy uwzgledni¢
wszystkie kryteria, paistwa czlonkowskie moga dodatkowo oceni¢ konkretne znaczenie tych kryteriéw w $wietle
szczegblnych okolicznosci danego przypadku.

Liczba uzytkownikéw zaleznych od ustugi kluczowe;j

Przy stosowaniu tego kryterium zacheca si¢ panstwa czlonkowskie do uwzglednienia:

a)  zaréwno oséb fizycznych, jak i prawnych jako uzytkownikéw;

b)  innych podmiotéw krytycznych jako uzytkownikow;

c)  calkowitej liczby uzytkownikéw bezposrednio zaleznych od ustugi kluczowej lub, w miare mozliwosci,

uzytkownikéw posrednich ustugi kluczowej, tj. 0séb, ktére nie sg bezposrednio zalezne od tej ustugi, ale na
ktére jej zaklocenie miatoby wplyw.

Przy stosowaniu progu do oceny liczby uzytkownikéw wybrany prég powinien uwzgledniaé, czy:
a)  uzytkownicy sg skoncentrowani na okreslonym obszarze lub rozproszeni w danym regionie;

b)  uzytkownicy naleza do grup szczegélnie wrazliwych, na przyklad s3 osobami starszymi, niepelnosprawnymi
lub dzie¢mi;

c) istnieje zalezno§¢ od danej ustugi kluczowej, ktéra wymaga szybkiej reakcji, na przyklad przez operatoréw
naziemnej infrastruktury kosmicznej;

d)  liczba uzytkownikéw danej ustugi kluczowej nie jest duza, ale uzytkownicy ci s3 w duzej mierze uzaleznieni
od ustugi kluczowej, na przyklad $wiadczeniodawcy opieki zdrowotne;.

Stopiefi, w jakim inne sektory i podsektory okreslone w zalaczniku do dyrektywy zaleza od danej ustugi
kluczowej

Podmioty krytyczne sg czesto silnie powigzane i wzajemnie zalezne w zlozony sposéb. Zaleznosci i wspélzaleznosci
stanowia czynnik zwielokrotniajacy ryzyko, ktéry moze zwigkszy¢ istotnos¢ skutku zakldcajacego.

Przy stosowaniu tego kryterium zacheca si¢ pafistwa cztonkowskie do uwzglednienia:
a)  czy od danej ustugi kluczowej zalezg co najmniej dwa sektory;

b)  czy podmioty krytyczne dzialajace w innych sektorach i podsektorach niz ten, ktérego dotyczy dana ushuga,
maja alternatywe dla tej ustugi kluczowej;

¢)  czy skutek zakldcajacy incydentu zwigzanego ze $wiadczeniem ustugi kluczowej rozprzestrzenitby si¢ szybko
i doprowadzilby do efektu kaskadowego w innych sektorach i podsektorach.

(V) Por. art. 3 dyrektywy, ktory wskazuje, Ze dyrektywa nie uniemozliwia paistwom czlonkowskim przyjmowania lub utrzymywania
przepiséw prawa krajowego w celu osiagniecia wyzszego poziomu odpornos$ci podmiotéw krytycznych, pod warunkiem ze takie
przepisy sg zgodne z obowigzkami pafistw cztonkowskich ustanowionymi w prawie Unii.

ELL http://data.europa.eu/eli/C/2025/4990/oj
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W motywie 18 dyrektywy wyjasniono, ze ,panstwa czlonkowskie przy ustalaniu stopnia zaleznosci innych
sektoréw i podsektoréw od ustugi kluczowej §wiadczonej przez podmiot krytyczny powinny réwniez w miarg
mozliwosci uwzgledniaé wplyw na faicuch dostaw”.

Aby zaradzi¢ takim skutkom w ladcuchu dostaw, zachegca si¢ panistwa czlonkowskie do wykorzystywania
istniejacych zestawieri lub mapowania lafcuchéw dostaw ustug kluczowych $wiadczonych przez podmioty
w sektorach objetych zakresem stosowania dyrektywy, takich jak bezposredni dostawcy i odbiorcy, posredni
dostawcy i odbiorcy, zaleznosci miedzysektorowe i transgraniczne, w tym podmioty spoza UE.

Wplyw, jaki incydenty — jezeli chodzi o ich skale i czas trwania — moglyby mie¢ na dzialalno$¢ gospodarczg
i spoleczng, Srodowisko, bezpieczefistwo publiczne lub na zdrowie ludnosci

Aby ocenic skale i czas trwania incydentu, kazdy z elementéw wymienionych w art. 7 ust. 1 lit. ¢) dyrektywy nalezy
wzia¢ pod uwage oddzielnie. Im dluzszy czas trwania incydentu i im wigksza jego intensywno$¢, tym wigkszy
wplyw nalezy uwzgledni¢ na dzialalno$¢ gospodarczg i spoleczng, Srodowisko, bezpieczenstwo publiczne lub na
zdrowie ludnosci.

Przy stosowaniu tego kryterium zacheca si¢ panistwa cztonkowskie do uwzglednienia nastepujacych elementéw.

W odniesieniu do wplywu, jaki incydenty moga mie¢ na dzialalno$¢ gospodarczg, zacheca si¢ pafistwa cztonkowskie
do uwzglednienia:

a)  szacunkowych kosztéw bezposrednio zwigzanych ze szkodami fizycznymi spowodowanymi zaktéceniami,
zakresu i czasu trwania przerwy w dzialalnoici po wstrzymaniu operacji, utraty dochodéw, potencjalnego
zamkniecia i kosztéw ubezpieczenia, jezeli ich skutki sg na tyle istotne, Ze moga potencjalnie wplynaé na
makroekonomieg;

b)  szacunkowych kosztéw spowodowanych zakléceniami w lancuchu dostaw prowadzacymi do opdznien
i niedoboréw w $§wiadczeniu ustug kluczowych, zmniejszenia wydatkéw konsumentéw oraz utraty zaufania

obywateli;

¢)  szacunkowych kosztéw spowodowanych wplywem na inwestycje, handel i dlugoterminowy wzrost
gospodarczy.

W odniesieniu do wplywu, jaki incydenty moga mie¢ na dzialalno$¢ spoteczna, zachgca si¢ pafistwa czlonkowskie
do oceny istotnosci zaklécen dzialalnosci instytucji rzadowych na szczeblu centralnym, regionalnym lub lokalnym
oraz zakl6cen dzialalnoSci sektora prywatnego, ktére ograniczajg ogdlng zdolno$¢ do $wiadczenia ustug
kluczowych, w tym zaktécen w zyciu codziennym.

W odniesieniu do wplywu, jaki incydenty moga mie¢ na Srodowisko, zachgca si¢ panstwa czlonkowskie do
uwzglednienia:

a)  szacunkowych szkdd w ekosystemach i dostepnosci ustug ekosystemowych zdefiniowanych w art. 2 pkt 14
rozporzadzenia Parlamentu Europejskiego i Rady 2020/852 (™) w sprawie ustanowienia ram ulatwiajacych
zréwnowazone inwestycje;

b)  wplywu na jako$¢ powietrza (stezenia zanieczyszczen powietrza, wskazniki jakoSci powietrza, zmiany
w ekosystemie wodnym), jako$¢ wody (zmiany stezenia zanieczyszczen wody i morz, jakos¢ wody, wplyw na
zdrowie ludzi, szkody dla réznorodnosci biologicznej), grunty (gleba, wylesianie, urbanizacja, rolnictwo,
zmiany w réznorodnosci biologicznej);

¢)  wplywu na zmiang klimatu, w tym zmiany emisji gazow cieplarnianych;

d)  urzeczywistnienia si¢ ostrego lub dlugotrwalego ryzyka zwigzanego z klimatem.

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2020/852 z dnia 18 czerwca 2020 r. w sprawie ustanowienia ram

ulatwiajgcych zrownowazone inwestycje, zmieniajgce rozporzadzenie (UE) 2019/2088 (Dz.U. L 198 z 22.6.2020, s. 13, ELL http://
data.europa.eu/elijreg/2020/852/0j).
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Ocena wplywu, jaki incydenty mogg mie¢ na Srodowisko, powinna opieraé si¢ na kompleksowym podejsciu
uwzgledniajgcym zaréwno skutki bezposrednie, jak i posrednie, a takze konsekwencje krotko- i dlugoterminowe.
Zacheca si¢ pafstwa czlonkowskie do korzystania z istniejacych ocen oddzialywania na $rodowisko lub do
przeprowadzania takich ocen badz strategicznych ocen oddziatywania na $rodowisko lub ocen cyklu zycia.

W odniesieniu do wplywu, jaki incydenty moga mieé na bezpieczenistwo publiczne, zachgca si¢ panstwa
cztonkowskie do uwzglednienia:

a)  skutkéw réznych rodzajéw incydentéw i konsekwencji dla $wiadczenia ustug kluczowych, pod wzgledem
skali i czasu trwania, dla dostepnosci i skutecznosci stuzb rzadowych zajmujacych si¢ bezpieczenstwem
publicznym, takich jak stuzby policyjne, stuzby pozarnicze, sady i wigzienia, dla wskaznika przestepczosci,
dla potencjalu niepokojéw spolecznych spowodowanych niedoborem podstawowych ustug lub towaréw lub
dla zmian w postrzeganiu bezpieczenstwa przez spoleczenstwo;

b)  wplywu na dostepno$¢ i skuteczno$¢ zdolnoSci reagowania stuzb rzadowych zajmujacych sig
bezpieczenistwem publicznym.

Aby oceni¢ wplyw, jaki incydenty moga mie¢ na bezpieczefistwo publiczne, zacheca si¢ panstwa cztonkowskie do
wykorzystywania wynikow ocen ryzyka, zagrozen i podatnosci na zagrozenia, analiz i mapowania przestgpczosci,
planowania i ¢wiczen w zakresie zarzadzania kryzysowego oraz zaangazowania zainteresowanych stron.

W odniesieniu do wplywu, jaki incydenty moga mie¢ na zdrowie ludnosci, zachgca si¢ pafistwa cztonkowskie do
uwzglednienia:

a)  utraty dostepu do opieki zdrowotnej ze wzgledu na opdznienia w leczeniu, niemoznosci dotarcia do placéwek
medycznych, niedoboréw personelu, niemoznosci reagowania na stany zagrozenia zdrowia publicznego,
ograniczenia lub utraty mozliwo$ci produkcji podstawowych substancji farmaceutycznych, podstawowych
lekéw i pozostalych wyrobéw farmaceutycznych, medycznych Srodkéw przeciwdziatania i wyrobéw
medycznych, ktére uznaje si¢ za krytyczne podczas stanu zagrozenia zdrowia publicznego, niedoboréw
produktéw leczniczych, skutkéw dla zdrowia psychicznego, zwigkszonej zachorowalnosci i $miertelnosci
(wyzszy wskaznik chor6b przewleklych, rozprzestrzenianie si¢ choréb zakaznych, urazy, zgony);

b)  zakldcenia fancucha dostaw zywnosci, zakldcenia lub zanieczyszczenia dostaw wody (pitnej);

¢)  skutkéw dla zdrowia grup szczegdlnie wrazliwych (osoby starsze, dzieci, osoby o niskich dochodach, pacjenci
z chorobami wspdélistniejacymi).

Aby oceni¢ wplyw, jaki incydenty moga mie¢ na zdrowie ludnosci, zacheca sie pafistwa cztonkowskie do stosowania
nadzoru zdrowia publicznego w celu $ledzenia ognisk choréb i zmian $miertelnosci oraz monitorowania
§rodowiska; ankiet i wywiadéw majacych na celu gromadzenie danych na temat dostepu do opieki zdrowotnej oraz
do$wiadczent zebranych przed wystgpieniem zakl6cen i po ich ustaniu; oraz analizy geoprzestrzennej majacej na
celu mapowanie grup szczegdlnie wrazliwych i obszaréw o ograniczonym dostepie do opieki zdrowotne;.

Udzial podmiotu w rynku odnos$nej ustugi kluczowej lub odnosnych ustug kluczowych

Udzial w rynku odzwierciedla wzgledna pozycje dostawcéw na rynku i zasadniczo opiera si¢ na sprzedazy lub
zakupie odno$nych produktéw na danym obszarze geograficznym. Ogoélnie rzecz biorac, zar6wno warto$é
sprzedazy lub zakupdw, jak i wielko$¢ sprzedazy lub zakupéw dostarczaja uzytecznych informacji (). Pafistwa
czlonkowskie zacheca si¢ réwniez do zapoznania si¢ z sektorowymi danymi statystycznymi lub do
przeprowadzania badan rynkowych w celu okreslenia udziatlu danego podmiotu w rynku.

(**) Komunikat Komisji — Zawiadomienie Komisji w sprawie definicji rynku wlasciwego do celéw unijnego prawa konkurencji (Dz.U. C,
C[2024/1645, 22.2.2024, ELL: http://data.europa.eu/eli/C/2024/1645/0j), pkt 105-107.
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56.  Kryterium udzialu w rynku nalezy zawsze rozpatrywal w polaczeniu z innymi kryteriami, poniewaz niski stopien
zalezno$ci od ustugi kluczowej lub dostepnosé alternatywnych dostawcéw ustug moze znacznie zmniejszy¢
istotno$¢ efektu zakldcajacego. Zalezno$é moze by¢ kluczowym czynnikiem w ocenie wplywu udzialu w rynku,
poniewaz moze wyjasniaé, w jakim stopniu spoleczenistwo, konkretne sektory lub inne podmioty sg zalezne od
danej ustugi kluczowej. Przy ocenie wplywu udziatu w rynku zalezno$¢ pozwala na wglad we wzgledne znaczenie
systemowe i krytyczno$¢ roli podmiotu na rynku danej ustugi kluczowej lub danych ustug kluczowych.

57.  Zakldcenie $wiadczenia ustug kluczowych przez podmiot posiadajacy duzy udzial w rynku moze stwarzaé wigksze
ryzyko wystapienia efektu kaskadowego w zakresie $wiadczenia innych ustug kluczowych, zwlaszcza jezeli dana
ustuga kluczowa jest $wiadczona w sektorze, ktéry charakteryzuje si¢ wieloma wspélzaleznociami z innymi
sektorami, takimi jak sektor energetyczny lub transportowy. Zakldocajace skutki incydentu majacego wplyw na
Swiadczenie ustugi kluczowej przez podmiot o niskim udziale w rynku mogg by¢ rowniez istotne, jezeli $wiadczy
on unikalng lub niezastgpiong ustuge kluczowa, od ktérej zalezy dany sektor.

58.  Jezeli chodzi o modele lub metody oceny rynku, mozna zastosowac rézne techniki analizy biznesowej, takie jak pig¢
sit Portera ('), analiza SWOT (V), PESTLE (%), strategia segmentacji rynku (*¥), mapowanie podrézy klientow (*)
i model biznesowy Canvas (*).

IV.5. Obszar geograficzny, ktérego moglby dotyczyé¢ incydent, z uwzglednieniem wszelkiego wplywu
transgranicznego

59.  Zacheca si¢ panistwa cztonkowskie do uwzglednienia podatnosci na zagrozenia zwigzanej ze stopniem odizolowania
niektérych rodzajéow obszaréw geograficznych, takich jak regiony wyspiarskie, regiony oddalone lub obszary
gorskie, zgodnie z art. 7 ust. 1 lit. €) dyrektywy. Tego rodzaju obszary geograficzne majg zazwyczaj szczeg6lne
potrzeby w zakresie ustug kluczowych i ograniczone mozliwosci radzenia sobie z zakldceniami.

60.  Ponadto dla zastosowania tego kryterium istotne moga by¢ inne elementy:
a)  bezposredni lub posredni wplyw incydentu na obszar geograficzny, wyrazony w powierzchni;

b)  bezposredni lub posredni wptyw incydentu na dany obszar, tj. czy incydent ma charakter lokalny, regionalny,
krajowy czy transgraniczny;

¢)  charakterystyka obszaru geograficznego, taka jak grunty, przestrzef powietrzna, woda, obszary miejskie,
wiejskie lub lesne.

61. Aby oceni¢ obszar geograficzny, ktoéry moze zosta¢ dotknigty skutkami incydentu, zacheca si¢ panstwa
cztonkowskie do prowadzenia obserwacji w terenie, gromadzenia danych z obrazéw satelitarnych i lotniczych,
wykorzystywania danych ze spiséw powszechnych, map infrastruktury przesytu energii, map infrastruktury
transportowej, sieci monitorowania srodowiska i baz danych GIS (*).

(") Podejscie do analizy otoczenia konkurencyjnego branzy oparte na pigciu czynnikach: rywalizacji, nowych podmiotach wchodzacych
na rynek, dostawcach, klientach i substytutach.
(*”) Podejscie do scharakteryzowania sit wewnetrznych i zewnetrznych, ktére moga stwarzaé mozliwosci lub zagrozenia dla organizacji.
Uwzglednia mocne i stabe strony organizacji oraz mozliwosci i zagrozenia zewngtrzne.
(**) Analiza PESTLE uwzglednia czynniki polityczne, gospodarcze, spoteczne, technologiczne, prawne i Srodowiskowe oraz ocenia ich
wplyw na rentowno$¢ organizacji.
%) Technika podzialu rynku na okreslone segmenty w oparciu o cechy i preferencje klienta.
) Technika stuzaca zrozumieniu i wizualizacji cech i preferencji klientow.
Technika stuzaca ocenie i wizualizacji réznych istotnych elementéw dziatalnosci przedsigbiorstwa.
%) Zdolnosci systemu informacji geograficznej (GIS) mozna wykorzystaé do identyfikacji zagrozen i wizualizacji potencjalnych skutkéw,
ktére moglyby wynika¢ z wystgpienia incydentu. S3 one réwniez przydatne do opracowania Srodkéw tagodzacych i zdolnosci
w zakresie odpornosci, aby radzic sobie z potencjalnymi skutkami.

("))
(*)
*
*)
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IV.6. Znaczenie podmiotu w utrzymywaniu wystarczajacego poziomu ustugi kluczowej przy uwzglednieniu

62.

dostepnosci alternatywnych sposobéw $wiadczenia tej ustugi kluczowej

Kryterium to ma znaczenie migdzy innymi w odniesieniu do $wiadczenia ustug stwarzajacych warunki do zycia,
takich jak dostawy wody pitnej, kanalizacja, energia, opieka zdrowotna, produkcja i dystrybucja zywnosci oraz
transport, w tym ustugi zarzadzania ruchem, poniewaz bez tych ustlug gospodarka i spoleczenstwo ulegltyby
zalamaniu. Oceniajac znaczenie podmiotu dla utrzymania wystarczajacego poziomu ustugi kluczowej, panstwa
czlonkowskie musza, zgodnie z art. 7 ust. 1 lit. f) dyrektywy, wzial pod uwage dostepno$¢ mozliwych
alternatywnych sposobéw $wiadczenia tej ustugi kluczowej. W tym kontekscie zacheca sig pafistwa do rozwazenia
takich rozwigzan alternatywnych pod wzgledem dostepnosci, szybkosci, z jaka mozna korzystal z rozwigzania
alternatywnego, jakosci ustugi alternatywnej oraz poniesionych dodatkowych kosztéw. Jezeli uzytkownicy nie maja
realnej alternatywy dla ustugi kluczowej, wplyw skutku zakldcajacego jest zasadniczo bardziej istotny niezaleznie
od liczby uzytkownikéw dotknietych zakléceniem. Ponadto nalezy wzigé pod uwage charakter ustugi kluczowej
pod wzgledem jej krytycznosci, jej charakterystyki i gléwnego celu.

ELL http://data.europa.eu/eli/C/2025/4990/oj
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ZALACZNIK

Dobrowolny wspélny formularz sprawozdawczy

L KWESTIE OGOLNE

W art. 5 dyrektywy przewidziano, ze panstwa czlonkowskie przeprowadzaja oceng ryzyka, ktéra bedzie przez nie
wykorzystywana do celow identyfikacji podmiotoéw krytycznych zgodnie z dyrektywa.

Zgodnie z art. 5 ust. 4 dyrektywy panstwa czlonkowskie musza przekazywaé Komisji odpowiednie informacje
dotyczace rodzajéw ryzyka stwierdzonych na podstawie oceny ryzyka pafistwa czlonkowskiego oraz wynikéw tej
oceny w odniesieniu do poszczegdlnych sektoréw i podsektoréw okreslonych w zalaczniku do dyrektywy.

W art. 5 ust. 5 dyrektywy przewidziano, ze Komisja — we wspélpracy z panstwami czlonkowskimi — opracowuje
dobrowolny wspdlny formularz sprawozdawczy do celéw wykonania art. 5 ust. 4 dyrektywy.

Chociaz wspélny formularz sprawozdawczy ma charakter dobrowolny, zacheca si¢ pafistwa czlonkowskie do
stosowania go przy przekazywaniu informacji zgodnie z art. 5 ust. 4 dyrektywy. Wspélny formularz
sprawozdawczy stuzy do sporzadzania sprawozdan w odniesieniu do kazdego sektora oddzielnie, a w sektorach
podzielonych na podsektory — réwniez dla poszczegdlnych podsektoréw. Na przyklad w sektorze energetycznym,
ktory dzieli si¢ na pig¢ podsektorow, formularz sprawozdawczy zostanie uzyty pigc razy.

Formularz ten ma na celu zebranie, w zharmonizowany sposéb, przegladu informacji uznanych za istotne na
potrzeby sprawozdawczosci dla Komisji, niezaleznie od tego, czy sa one jawne czy niejawne. Jezeli jednak pafistwa
czlonkowskie zdecydujg si¢ na wykorzystanie tego formularza jako podstawy do wymiany bardziej szczegblowych
lub niejawnych informacji, powinno to zawsze odbywac si¢ za posrednictwem odpowiednich kanaléw komunikacji.

Nie nalezy traktowaé niniejszego formularza jako wytycznych dotyczacych oceny ryzyka, ktdérg paristwa
cztonkowskie majg przeprowadzi¢ zgodnie z art. 5 dyrektywy, ani jako substytutu tej oceny.

II. ~ UWAGIDOTYCZACE WYPELNIANIA FORMULARZA

W pierwszej sekcji pafistwa czlonkowskie powinny zaznaczy¢ zidentyfikowane rodzaje ryzyka, ktére moga mieé
wplyw na $wiadczenie ustug kluczowych dla danego sektora i podsektora objetego sprawozdaniem. Mozna
zaznaczy¢ wiele rodzajow ryzyka, jezeli zostaly one zidentyfikowane. Panstwa cztonkowskie powinny rozwazyé
dokladniejsze oméwienie odpowiedniego rodzaju ryzyka, jezeli zostanie zidentyfikowane.

W drugiej sekcji panstwa cztonkowskie powinny sprawdzi¢ liste podatnosci na zagrozenia i potencjalnych wplywéw
uznanych za istotne przy klasyfikowaniu wyniku oceny ryzyka. Nastgpnie, przedstawiajgc wynik, panstwa
czlonkowskie powinny réwniez przedstawi¢ ogdlng ocene wplywu zaklocenia w $wiadczeniu ustug kluczowych na
dany sektor i podsektor objety sprawozdaniem. Na koniec panstwa czlonkowskie powinny rozwazy¢ rozwinigcie
odpowiedzi dotyczacej wyniku oceny ryzyka za pomocg pisemnych uwag.

W trzeciej sekcji panstwa czlonkowskie powinny rozwazyé podzielenie si¢ dodatkowymi spostrzezeniami
dotyczgcymi rodzajow ryzyka zidentyfikowanych w ocenie ryzyka oraz wynikéw tej oceny, w formie pisemnych
uwag, w odniesieniu do podejscia metodycznego, najlepszych praktyk lub wnioskéw wyciggnietych z procesu oceny
ryzyka. W tym kontekscie przez oceng ryzyka rozumie si¢ ogdlny proces majacy na celu okreslenie charakteru
i zakresu ryzyka poprzez identyfikacje i analiz¢ potencjalnie istotnych zagrozen, podatnosci na zagrozenia
i niebezpieczefistw, ktére moglyby prowadzi¢ do incydentu, oraz poprzez ocene potencjalnej straty lub
potencjalnego zakl6cenia $wiadczenia ustugi kluczowej spowodowanych tym incydentem, zgodnie z definicja
w art. 2 pkt 7 dyrektywy.
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W czwartej i ostatniej sekcji panistwa czlonkowskie powinny rozwazy¢ potrzebe podania uzupelniajacych informacji
zwiazanych z obowigzkiem sprawozdawczym wynikajacym z art. 5 ust. 4 dyrektywy poprzez dodatkowe pisemne
uwagi.

PARAMETRY IDENTYFIKACYJNE

Panistwo czlonkowskie:
Wlasciwy organ:
Okres sprawozdawczy:
Sektor: Podsektor:
O Energia elektryczna
O System cieplowniczy i chtodniczy
O Energia O Ropa naftowa
O Gaz
O Wodér
O Transport lotniczy
O Transport kolejowy
O Transport O Transport wodny
O Transport drogowy
O Transport publiczny
Bankowo$¢
O Infrastruktura rynkéw
finansowych
O Zdrowie
O Woda pitna
O Scieki
O Infrastruktura cyfrowa
O Administracja publiczna
O Przestrzefi kosmiczna
O Produkgja, przetwarzanie
i dystrybucja zywnosci

ZIDENTYFIKOWANE RODZAJE RYZYKA

1.1.

oo OoOogd

oOooono

Naturalne czynniki ryzyka

Biologiczne (np. zwiazane ze zdrowiem, epidemie, pandemie itp.)

Geofizyczne (np. trzg¢sienia ziemi, aktywno$¢ wulkaniczna, osunigcia ziemi itp.)
Hydrometeorologiczne (np. ekstremalne zdarzenia pogodowe, wichury, opady, powodzie, niedobor
wody, susze, pozary roslinnosci, fale upatow, fale mrozow itp.)

Pozaziemskie (np. rozblyski stoneczne itp.)

Inne ostre lub dlugotrwale naturalne czynniki ryzyka zwigzane ze zmiana klimatu lub
srodowiskiem naturalnym (np. podnoszenie si¢ poziomu mérz, zanieczyszczenie itp. Prosze
rozwingc):

Czynniki ryzyka spowodowane przez cztowieka

Chemiczne

Radiologiczne lub jadrowe

Zagrozenia hybrydowe (!)

Sabotaz

Ryzyko zwiazane z terroryzmem (np. uzycie materialéw wybuchowych, wzigcie zakladnikow itp.)
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Inne czyny przestgpcze (np. podpalenie, korupcja, wlamanie, napas¢, wandalizm itp.)

Ryzyko wewnetrzne (np. zle zamiary, blad ludzki, zaniedbanie itp.)

Ryzyko w cyberprzestrzeni

Ryzyko militarne

Bezposrednie inwestycje zagraniczne majace negatywny wplyw na bezpieczenistwo lub porzadek publiczny
Szpiegostwo jako przygotowanie do innych czynnikéw ryzyka spowodowanych przez cztowieka
(np. obserwacja z powietrza za pomocg drondéw, kradziez danych itp.)

Ryzyko spoleczne (np. zamieszki, strajk itp.)

Inne czynniki ryzyka spowodowane przez cztowieka (prosze rozwina¢):

OO0 O0OO0oood

Ryzyka techniczne/technologiczne

O Przypadkowe (np. blad, awaria, nieprawidlowe dzialanie, kolizja, wyciek materiatéw
niebezpiecznych, promieniowanie itp.)

O Degradacja strukturalna (tj. pogorszenie stanu infrastruktury fizycznej w miare uplywu czasu i pod
wplywem obcigzenia)

O Wykorzystanie powstajacych (cyfrowych) technologii (np. wykorzystanie sztucznej inteligengji itp.)

Ryzyka zlozone

Ryzyko migdzysektorowe

Ryzyko transgraniczne

Ryzyko wewnatrzsektorowe

Inne ryzyka kaskadowe, wynikajace z zaktécenia funkcjonowania ustug kluczowych (np. NaTech (3,
$mieci kosmiczne itp.)

Ryzyka specyficzne dla danego sektora i podsektora (prosze¢ rozwina¢):

Inne (prosz¢ rozwinad):

OO OoOgno

Pisemne uwagi...

Termin ,zagrozenia hybrydowe” odnosi si¢ do sytuacji, w ktorej podmioty stwarzajace zagroZzenie, panstwowe lub
niepanstwowe, d3za do wykorzystania stabosci UE na swoja korzys¢, stosujac w sposéb skoordynowany rézne polaczone
§rodki (f. dyplomatyczne, wojskowe, gospodarcze, technologiczne), nie przekraczajac jednak progu formalnej wojny.
Kategoria ta z definicji odnosi si¢ zazwyczaj do wiecej niz jednego ryzyka i dlatego nalezy ja zaznaczy¢ lycznie z innymi
rodzajami ryzyka, stosownie do przypadku.

Wtérne skutki technologiczne spowodowane zagrozeniami naturalnymi.

WYNIK OCENY RYZYKA

Podatnosci na zagrozenia

Zalezno$ci migdzysektorowe (zgodnie z sektorami okreslonymi w zataczniku do dyrektywy) (prosz¢ rozwina)
Zaleznosci sektorowe lub podsektorowe (zgodnie z sektorami i podsektorami okreslonymi

w zalgczniku do dyrektywy) (prosze rozwingé)

Zaleznosci od kategorii podmiotéw (zgodnie z kategoriami podmiotéw okreslonymi w zataczniku do
dyrektywy) (prosze rozwinad)

Zaleznos$¢ od podmiotéw w innych panistwach cztonkowskich (prosze rozwinac)

Zalezno$¢ od podmiotéw w panstwach trzecich (prosze rozwingc)

Zaleznosci w taricuchu dostaw

Bezpieczenstwo i $wiadomos¢ pracownikéw

Podatnosci na zagrozenia specyficzne dla danego sektora i podsektora (prosz¢ rozwingé)

Inne (prosz¢ rozwingc):

OooooOoo o oo

Pisemne uwagi...

2.2

Potencjalny wplyw istotnego incydentu zaklécajacego

Dzialalno$¢ gospodarcza (np. szkody/straty finansowe, bezrobocie, nadszarpnigcie reputacji,
ograniczenia wywozowe, spadek inwestycji zagranicznych, spadek ruchu turystycznego itp.)
Dzialalno$¢ spoteczna (np. zaklécenia w funkcjonowaniu administracji rzagdowej itp.)
Srodowisko (np. szkody w ekosystemach, zanieczyszczenie itp.)

Bezpieczenstwo publiczne (np. wplyw na stuzby ratunkowe, przesiedlenia, ewakuacja itp.)
Bezpieczenstwo (np. integralnos¢ terytorialna, wplyw na organy $cigania, obrona itp.)
Zdrowie ludnosci (np. choroby, niedobér personelu, niedobdr lekéw, sprzetu medycznego lub
medycznych $rodkéw przeciwdziatania itp.)

oooono

14/15

ELL http://data.europa.eu/eli/C/2025/4990/oj



Dz.U. Cz 12.9.2025

PL

oo gooo O

Stosunki i partnerstwa miedzynarodowe lub dyplomatyczne (np. z panstwami niebedgcymi cztonkami
UE, organizacjami mi¢dzynarodowymi, handlowe itp.)

W danym sektorze w odniesieniu do innych sektoréw wymienionych w zalaczniku do dyrektywy

Na spoleczefistwo (np. §mier¢, obrazenia itp.)

Na rynek wewnetrzny

Na ustugi kluczowe $wiadczone na rzecz co najmniej sze$ciu panstw czlonkowskich lub w tych
panstwach

Wplyw specyficzny dla danego sektora i podsektora (prosze rozwingc):

Inne (prosz¢ rozwingd):

Pisemne uwagi...

2.3.

Dotkliwo$¢ wplywu incydentu zakldcajacego

oooono

Stosunkowo nieistotny
Istotny w niewielkim stopniu
Umiarkowanie istotny
Bardzo istotny

Niezwykle istotny

Pisemne uwagi...

3. DODATKOWE SPOSTRZEZENIA DOTYCZACE ZIDENTYFIKOWANYCH RODZA]OW RYZYKA I WYNIKOW
OCENY RYZYKA

3.1.

PodejScie metodyczne

Pisemne uwagi...

3.2

Najlepsze praktyki

Pisemne uwagi...

3.3.

Wyciggnigte wnioski

Pisemne uwagi...

4. INFORMACJE UZUPELNIAJACE

4.1.

Pisemne uwagi...
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