** ok

i Euroopan unionin

FI

O virallinen lehti C-sarja

C[2025/4990 12.9.2025

KOMISSION TIEDONANTO

Komission suuntaviivat ja raportointimalli kriittisten toimijoiden hiirionsietokyvystd annetun
direktiivin (EU) 20222557 5 artiklan 5 kohdan, 6 artiklan 6 kohdan ja 7 artiklan 3 kohdan mukaisesti

(C/2025/4990)

. JOHDANTO

1. Kriittisten yksikoiden hairionsietokyvystd —annetun Euroopan parlamentin  ja neuvoston direktiivin
(EU) 2022/2557 ('), jiljempdna 'direktiivi’, tavoitteena on turvata vilttimittomien yhteiskunnan toimintojen tai
taloudellisen toiminnan kannalta keskeisten palvelujen hdiri6ton tarjonta sisimarkkinoilla. Direktiivilld parannetaan
tallaisia palveluja tarjoavien kriittisten toimijoiden hiirionsietokykyd ja luodaan yhtendinen kehys kaikkia
uhkatekijoitd vastaan, olivat ne sitten luonnon tai ihmisen aiheuttamia, onnettomuuksia tai tahallaan aiheutettuja.

2. Korkeatasoisen hiirionsietokyvyn saavuttamiseksi jasenvaltioilla on direktiivin mukaisia velvollisuuksia. Komissiolle
annettiin tehtaviksi laatia suosituksia, ei-sitovia suuntaviivoja ja vapaachtoinen yhteinen raportointimalli, jolla
tuetaan jdsenvaltioita joidenkin ndiden velvoitteiden tdyttimisessd. Tiedonannossa pannaan tdytinto0n erityisesti
direktiivin 5 artiklan 5 kohta, joka koskee mallia tiettyjen tietojen toimittamiseksi komissiolle, direktiivin 6 artiklan
6 kohta, joka koskee suositusten ja ohjeiden laatimista jisenvaltioiden tukemiseksi kriittisten toimijoiden
madrittimisessd, ja direktiivin 7 artiklan 3 kohta, joka koskee suuntaviivojen antamista haitallisen vaikutuksen
merkityksen mairittimisperusteiden soveltamisen helpottamiseksi, ottaen huomioon tiedot, jotka jasenvaltioiden on
toimitettava direktiivin 7 artiklan 2 kohdan mukaisesti.

3. Ennen timin tiedonannon hyviksymistd kuultiin edelld mainittujen sddnnosten mukaisesti jasenvaltioita 3.—
4. lokakuuta 2024 jirjestetyssd tyOpajassa ja kriittisten toimijoiden hiirionsietokykyd kisittelevdd ryhmaéd
12. helmikuuta 2025. Ryhmin valtuutettujen kanssa kaytiin kahdenvilisia lisineuvotteluja kirjallisesti maaliskuussa
2025, ja ryhmalle toimitettiin paivitetty versio 7. huhtikuuta 2025.

4.  Tami tiedonanto ei ole oikeudellisesti sitova, eikd se vaikuta Euroopan unionin tuomioistuimen tulkintaan EU:n
oikeudesta.

IL. VAPAAEHTOINEN YHTEINEN RAPORTOINTIMALLI

5. Liitteessd esitetddn vapaaehtoinen yhteinen raportointimalli, jonka mukaisesti jdsenvaltiot voivat toimittaa
komissiolle tiettyja riskinarviointiin liittyvié tietoja direktiivin 5 artiklan 5 kohdan mukaisesti.

6.  Vaikka raportointimalli on luonteeltaan vapaaehtoinen, jisenvaltioita kannustetaan kiyttdmain sitd toimittaessaan
tietoja direktiivin 5 artiklan 4 kohdan mukaisesti.

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 pdivind joulukuuta 2022, kriittisten toimijoiden
héirionsietokyvystd ja direktiivin 2008/114/EY kumoamisesta (EUVL L 333, 27.12.2022, s. 164, ELL http://data.curopa.eufeli/dir/
2022/2557/0j).
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. EI-SITOVAT SUUNTAVIIVAT KRITTISTEN TOIMIJOIDEN MAARITTAMISEN TUEKSI

Kaavio 1

Prosessi kriittisten toimijoiden méirittimiseksi (%)

Kriittisten P ;
toimijoiden Onko toimija jossain
S direktiivin liitteessa
maarittaminen luetelluista toimijaluokista,
toimialoista ja
alasektoreista?

Tulokset
jasenvaltion
riskinarvioinnista
ja
strategia

6 artiklan 1 kohta

Jaako toimija direktiivin
soveltamisalan
ulkopuolelle?

Tarjoaako toimija yhta tai
useampaa keskeista
palvelua?

1 artiklan 6 kohta 6 artiklan 2 kohdan a alakohta ja
komission delegoitu asetus

(EU) 2023/2450

Olisiko poikkeamalla
merkittdva haitallinen
vaikutus?

Toimiiko toimija ja

sijaitseeko sen kriittinen

infrastruktuuri kyseisen
jasenvaltion alueella?

6 artiklan 2 kohdan
c alakohta ja 7 artiklan 6 artiklan 2 kohdan
1 kohta b alakohta

7. Kriittisten toimijoiden méarittimiseksi annettavan tuen yhteydessd ndiden ei-sitovien suuntaviivojen tavoitteena on
direktiivin johdanto-osan 3 () ja 16 (*) kappaleen perusteella tukea erityisesti kriittisten toimijoiden marittdmispe-
rusteiden yhdenmukaista soveltamista EU:n tasolla.

8.  Direktiivin 6 artiklan 2 kohdan mukaan “mddrittdessidn kriittiset toimijat jdsenvaltion on otettava huomioon sen
jasenvaltion riskinarvioinnin tulokset ja strategia ja sovellettava kaikkia seuraavia perusteita:

a)  toimija tarjoaa yhtd tai useampaa keskeistd palvelua;
b)  toimija toimii ja sen kriittinen infrastruktuuri sijaitsee kyseisen jasenvaltion alueella; sekd

¢)  poikkeamalla olisi 7 artiklan 1 kohdassa madriteltyja merkittdvid haitallisia vaikutuksia toimijan yhden tai
useamman kyseisen keskeisen palvelun tarjoamiseen tai muiden keskeisten palvelujen tarjoamiseen liitteessd
tarkoitetuilla kyseisestd palvelusta riippuvaisilla toimialoilla.”

9.  Edelld esitetystd seuraa, ettd jasenvaltioiden olisi otettava huomioon kolme keskeistd seikkaa kriittisten toimijoiden
maédrittdmisessd: riskinarvioinnin tulokset, kansallisen strategian seuraukset ja edelldi 8 kohdassa mainittujen
perusteiden kumulatiivinen soveltaminen.

Médrittdmisvaiheiden pakollista jirjestystd ei ole.

"Kriittisten toimijoiden tunnistaminen sisimarkkinoilla on hajanaista, koska merkityksellisid toimialoja ja toimijaluokkia ei ole nimetty
kriittisiksi yhdenmukaisesti eri jdsenvaltioissa. Tassd direktiivissd olisi sen vuoksi pyrittdvd kattavasti yhdenmukaistamaan sen
soveltamisalaan kuuluvat toimialat ja toimijaluokat.”

() "Jotta voidaan varmistaa, ettd tissd direktiivissd sdddetyt hiirionsietokykyd koskevat vaatimukset koskevat kaikkia asiaankuuluvia
toimijoita, ja vdhentdd eroavaisuuksia tdssd asiassa, on tirkedd vahvistaa yhdenmukaiset sddnnot, joiden perusteella kriittiset toimijat
voidaan médrittdd yhdenmukaisesti koko unionin alueella mutta jotka antavat samalla jasenvaltioiden ottaa asianmukaisesti huomioon
niiden toimijoiden aseman ja merkityksen kansallisella tasolla.”
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III.1. Riskinarvioinnin tulos

10.

11.

12.

Direktiivin johdanto-osan 15 kappaleessa selitetdan, ettd "jasenvaltioiden toimien kriittisten toimijoiden mddrittamiseksi ja
niiden hdiridnsietokyvyn turvaamisen tukemiseksi olisi perustuttava riskiperusteiseen ldhestymistapaan, jossa toimet
kohdennetaan niille toimijoille, joiden merkitys valttamdttomille yhteiskunnan toiminnoille tai taloudelliselle toiminnalle on
suurin.”

Jasenvaltioita kannustetaan soveltamaan direktiivin 5 artiklan mukaisesti suoritetun riskinarvioinnin tuloksia
kriittisten toimijoiden madrittimiseksi seuraavien seikkojen perusteella:

a) tietyn toimijan keskeisen palvelun tarjonnan menetyksen tai hdirion suuruus (suuri vai vahiinen vaikutus); seka

b)  tietyn toimijan keskeisen palvelun tarjonnan menetyksen tai hiirion todenndkoisyys (suuri vai pieni
todennakaisyys).

Kriittisten toimijoiden médrittdmisprosessissa erityinen painoarvo olisi annettava riskeille, jotka ovat luonteeltaan
monialaisia tai rajat ylittdvid, koska niilld voi olla laajempia kerrannaisvaikutuksia muiden toimijoiden keskeisten
palvelujen tarjontaan direktiivin liitteessé tarkoitetuilla toimialoilla.

IIl.2. Strategia kriittisten toimijoiden hiiriénsietokyvyn parantamiseksi

13.

14.

15.

0)

Direktiivin johdanto-osan 13 kappaleessa selitetdan: “kriittisten toimijoiden hdirionsietokyky voitaisiin turvata kattavasti,
kullakin jasenvaltiolla olisi oltava kdytossidn strategia kriittisten toimijoiden hdirionsietokyvyn parantamiseksi.” Samassa
johdanto-osan kappaleessa selvennetdin, mitd strategian tulisi kattaa, eli "strategiset tavoitteet ja toteutettavat poliittiset
toimet. Johdonmukaisuuden ja tehokkuuden vuoksi strategia olisi laadittava niin, ettd sithen sisallytetddn saumattomasti
olemassa olevat politiikat ja ettd se perustuu mahdollisuuksien mukaan asiaankuuluviin jo laadittuihin kansallisiin ja
alakohtaisiin strategioihin.” Strategia on hyviksyttavi direktiivin 4 artiklan mukaisesti.

Johdonmukaisen ldhestymistavan saavuttamiseksi kriittisten toimijoiden méérittimisen osalta jasenvaltioiden olisi
varmistettava, ettd niiden strategiat sisdltavit kehyksen timan direktiivin mukaisten toimivaltaisten viranomaisten ja
Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555 (*) mukaisten toimivaltaisten viranomaisten vilisen
koordinoinnin tehostamiselle kyberturvallisuusriskejd, kyberuhkia ja kyberturvallisuuspoikkeamia ja muita kuin
kyberturvallisuusriskeji, kyberuhkia ja kyberturvallisuuspoikkeamia koskevan tietojenvaihdon ja valvontatehtivien
hoitamisen yhteydessi (°). Koska timd voi vaikuttaa kriittisten toimijoiden médrittimiseen hybridiuhille erityisen
alttiilla toimialoilla, jisenvaltioiden olisi otettava asianmukaisesti huomioon kriittisiin toimijoihin kohdistuvien
uhkien hybridiluonne strategioita laatiessaan ja niiden pohjalta kriittisid toimijoita madrittdessddn. Jisenvaltioita
kannustetaan harkitsemaan eurooppalaisia ja kansainvilisid standardeja, jotka ovat merkityksellisid kriittisiin
toimijoihin turvallisuuden ja hiirionsietokyvyn osalta sovellettavien toimenpiteiden kannalta ja jotka voivat tarjota
aineksia jasenvaltioiden strategioihin ja mychemmin niiden nimedmisprosesseihin ja -paatoksiin.

Direktiivin 4 artiklan 2 kohdan mukaan strategian on sisillettivi tiettyjd seikkoja, kuten strategiset tavoitteet ja
painopisteet kriittisten toimijoiden yleisen hairionsietokyvyn parantamiseksi sekd kuvaus prosessista, jolla kriittiset
toimijat mddritetddn. Strategiset tavoitteet ja painopisteet voisivat vaikuttaa hyodyllisesti kriittisten toimijoiden
madrittimisprosessiin. Osana strategian painopisteiden asettamista voitaisiin esimerkiksi asettaa kynnysarvoja
hyvaksyttaville, siedettdville ja kohtuuttomille riskeille. Tdma voisi tukea toimivaltaisten viranomaisten kriittisten
toimijoiden maarittimisprosessia ja tarjota osatekijoitd haitallisten vaikutusten merkityksen mairittdmiseen.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 piivind joulukuuta 2022, toimenpiteistd kyberturval-
lisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972
muuttamisesta sekd direktiivin (EU) 2016/1148 (NIS 2 --direktiivi) kumoamisesta (EUVL L 333, 27.12.2022, s. 80, ELL http://data.
europa.eu/eli/dir[2022/2555/0j).

Strategiat olisi koordinoitava ja yhdenmukaistettava puitteiden vahvistamisesta ilmastoneutraaliuden saavuttamiseksi sekd asetusten
(EY) N:o 401/2009 ja (EU) 2018/1999 muuttamisesta 30 pdivind kesikuuta 2021 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2021/1119 5 artiklan 4 kohdan mukaisten ilmastonmuutokseen sopeutumista koskevien kansallisten strategioiden ja
suunnitelmien kanssa (eurooppalainen ilmastolaki) (EUVL L 243, 9.7.2021, s. 1, ELL http://data.europa.eu/eli/reg/2021/1119/0j).
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II1.3. Perusteet kriittisten toimijoiden mairittimiseksi

16. Direktiivin 6 artiklan 2 kohdasta seuraa, ettd kyseisessd sidnnoksessd vahvistettua kolmea perustetta on sovellettava
kumulatiivisesti. Toisin sanoen ainoastaan toimija, joka tayttdd kaikki kolme perustetta, voidaan katsoa direktiivin
nojalla kriittiseksi toimijaksi.

17. Sen vuoksi ja ottaen huomioon myos, mitd direktiivin 1 artiklan 6 kohdassa sekd sen 5 artiklan 1 kohdassa
ja 7 artiklan 1 kohdassa on sdddetty timin direktiivin soveltamatta jattimisestd, kriittisten toimijoiden
madrittdmisessi olisi tarkasteltava viittd vaihetta seuraavasti (ks. kaavio 1):

—

a)  Liittyyko toimija johonkin direktiivin liitteessa luetelluista toimialoista tai alasektoreista ja toimijaluokista?
(b)  Tarjoaako toimija yhtd tai useampaa keskeistd palvelua?

¢)  Toimiiko toimija ja sijaitseeko sen kriittinen infrastruktuuri kyseisen jasenvaltion alueella?

P

d) Olisiko poikkeamalla merkittavid haitallisia vaikutuksia (’) toimijan yhden tai useamman keskeisen palvelun
tarjontaan tai muiden keskeisten palvelujen tarjontaan liitteessd tarkoitetuilla kyseisestd palvelusta
riippuvaisilla toimialoilla?

(e)  Jaako toimija direktiivin soveltamisalan ulkopuolelle? (%)

18. Jasenvaltiot voivat valita, missd jdrjestyksessd ne kisittelevdt mainittuja vaiheita. Direktiivissd ei edellytetd tietyn
jarjestyksen noudattamista.

19. Jos ndiden vaiheiden jalkeen kéy ilmi, ettd toimija tdyttdd kumulatiivisesti kaikki kolme kriteerid direktiivin 6 artiklan
1 kohdan mukaisesti, jisenvaltion on maédritettdva kyseinen toimija kriittiseksi toimijaksi. Direktiivin johdanto-osan
16 kappaleessa selvennetdin, ettd “jos yksikddn toimija ei tdytd nditd kriteerejd jasenvaltiossa, kyseiselld jasenvaltiolla ei olisi
velvoitetta mddrittdd kriittistd toimijaa vastaavalla toimialalla tai alasektorilla.”

(@  Kuuluuko toimija johonkin direktiivin liitteessd luetelluista toimialoista tai alasektoreista ja toimijaluokista?

20. Direktiivin liitteen kolmannessa sarakkeessa luetellaan toimijaluokat, jotka vastaavat direktiivin soveltamisalaan
kuuluvia toimialoja ja alasektoreita. Lihes kaikkien luokkien kohdalla viitataan kulloiseenkin alakohtaiseen EU:n
lainsdddantoon, jossa kukin toimijaluokka on maddritelty. Lainsdddantod olisi kulloinkin tarkasteltava huolellisesti
madrittimisprosessin aikana, jotta saataisiin selked kasitys yksittdisen toimialan tai alasektorin toimijaluokista.

21. Mdidrittdmisprosessissa olisi otettava huomioon tiettyjen alojen erityispiirteet. Energiatoimialan osalta direktiivin
johdanto-osan 5 kappaleessa selvennetddn: “Energiatoimialan ja erityisesti sihkon tuotanto- ja jakelumenetelmien
(sahkontoimitukset) osalta sahkontuotanto voi, silloin kun se katsotaan tarpeelliseksi, kdsittdd osia, jotka liittyvat
ydinvoimaloiden sihkonjakeluun mutta ei niitd, jotka kuuluvat yleissopimusten ja unionin oikeuden, mukaan lukien
asiaankuuluvat ydinvoimaa koskevat unionin siddokset, soveltamisalaan.”

22. Elintarviketoimialan osalta direktiivin johdanto-osan 5 kappaleessa selvennetddn: “jotta voidaan varmistaa
oikeasuhteinen toimintatapa ja ottaa asianmukaisesti huomioon kyseisten toimijoiden rooli ja merkitys kansallisella tasolla,
kriittiset toimijat olisi yksilditdvi ainoastaan sellaisista, joko voittoa tavoittelevista tai tavoittelemattomista taikka julkisista tai
yksityisistd elintarvikealan yrityksistd, jotka harjoittavat yksinomaan logistiikka- ja tukkukauppatoimintaa sekd laajamittaista
teollista tuotantoa ja jalostusta ja joilla on huomattava markkinaosuus kansallisella tasolla.”

23.  Kriittisid toimijoita médrittdessddn jasenvaltioiden olisi otettava huomioon tiettyjen alojen, kuten liikenteen, erityinen
merkitys meri- tai sisivesisatamien, teiden, lentokenttien ja rautateiden keskeisen roolin nidkokulmasta, erityisesti
silloin kun niitd kdytetddn sekd sotilaalliseen liikkuvuuteen ettd siviilitarkoituksiin, samoin kuin vesi-, energia- ja
digitaali-infrastruktuurin keskeisen roolin ndkokulmasta keskeisten palvelujen tarjoamiseksi muilla aloilla, niiden
strategisen merkityksen vuoksi toimitusketjun hiirionsietokyvyn varmistamisessa sekd laittoman kaupan ja
jarjestdytyneen rikollisuuden torjumiseksi.

() Direktiivin 7 artiklan 1 kohdan mukaisesti madriteltyna.

() Direktiivin 1 artiklan 6 kohdassa sdddetddn, ettd direktiivid ei sovelleta julkishallinnon elimiin, jotka toimivat kansallisen
turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten tutkinta, selvittiminen ja
syytteeseenpano.
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24.

25.

26.

27.

28.

29.

()
()

("
()

Pankkitoiminnan, rahoitusmarkkinoiden infrastruktuurin ja digitaalisen infrastruktuurin toimialojen toimijoiden
osalta jasenvaltioiden on mairitettdva kriittiset toimijat direktiivin 8 artiklan ja johdanto-osan 20 ja 21 kappaleessa
esitettyjen selitysten mukaisesti samoilla perusteilla ja direktiivissd sdddettyd menettelyd noudattaen. Asianomaisten
toimivaltaisten viranomaisten olisi tarvittaessa tiedotettava toisilleen ja kuultava toisiaan mainittujen kolmen
toimialan toimijoiden méirittdmisessd yleisen velvoitteensa mukaisesti, jonka mukaan niiden on tehtdva tehokasta
yhteistyoti tayttddkseen direktiivin 9 artiklan 1 kohdassa sdddetyt tehtdvansa.

Médrittdessddn kriittisid toimijoita direktiivin 6 artiklan mukaisesti jasenvaltioiden olisi otettava asianmukaisesti
huomioon toimijat, jotka tarjoavat keskeisid palveluja merenalaista sahkoisté viestintdd ja sahkonsiirtoa varten (°).

(b)  Tarjoaako toimija yhtd tai useampaa keskeistd palvelua?

Komission delegoidun asetuksen 2023/2450 (%), jdljempdnd 'delegoitu asetus’, ensisijaisena tarkoituksena on
vahvistaa luettelo keskeisistd palveluista direktiivin liitteessd tarkoitetuilla toimialoilla ja alasektoreilla, jotta
toimivaltaiset viranomaiset voivat kayttdd luetteloa riskinarviointien tekemiseen. Lisdksi samaa luetteloa olisi
my6hemmin kiytettdvd méddrittimisprosessissa sen paittimiseksi, tayttadko toimija ensimmdisen perusteen eli sen,
tarjoaako se yhtd tai useampaa keskeisté palvelua.

Komission delegoidun asetuksen johdanto-osan 4 kappaleesta kiy ilmi, ettd “keskeisten palvelujen luetteloa olisi
kdytettavd ottaen huomioon kaikki direktiivin asiaa koskevat sddnnikset”. Tahin sisiltyy keskeisten palvelujen madrittely
palveluiksi, jotka ovat olennaisia vilttimédttomien yhteiskunnan toimintojen, taloudellisen toiminnan,
kansanterveyden, yleisen turvallisuuden tai ympariston yllapitimiseksi, ja julkishallinnon toimijan maéarittely (') ja
kyseisen direktiivin soveltamisalaa koskevat sdinnokset (?), jotka ovat merkityksellisia muun muassa ensimmadisté
edelld mainittua perustetta sovellettaessa.

Direktiivin 5 artiklan 1 kohdassa todetaan kuitenkin selvisti, ettd komission delegoidussa asetuksessa oleva luettelo ei
ole tyhjentdva. Sen vuoksi direktiivin soveltamisalaan voi kuulua muita keskeisid palveluja, joita ei ole lueteltu
direktiivissd. Ndin ollen vaikka luetellut keskeiset palvelut ovatkin tirked vertailukohde, ne eivit valttdimattd ole
ainoat tarkasteltavat silloin, kun jdsenvaltiot soveltavat direktiivin 6 artiklan 2 kohdan a alakohtaa. Kyseisessd
sddnnoksessd viitataan direktiivin 2 artiklan 5 kohdassa madriteltyihin keskeisiin palveluihin, jotka eivit valttimattd
rajoitu ainoastaan komission delegoidussa asetuksessa lueteltuihin keskeisiin palveluihin.

(c)  Toimiiko toimija ja sijaitsecko sen kriittinen infrastruktuuri Ryseisen jasenvaltion alueella?

Tissd vaiheessa jasenvaltioiden olisi tarkistettava, toimivatko toimijat tosiasiallisesti niiden alueella eli suorittavatko
ne toimintaansa niiden alueella ja onko niilld sielld kriittistd infrastruktuuria eli sijaitseeko tillaista infrastruktuuria
fyysisesti sielli. Nama kaksi seikkaa (kriittisen toimijan toiminta ja kriittisen infrastruktuurin sijainti) selitetddn
direktiivin johdanto-osan 16 kappaleessa, josta kay ilmi, ettd toimijan olisi katsottava toimivan jasenvaltion alueella,
jos se harjoittaa yhden tai useamman keskeisen palvelun kannalta vilttimétontd toimintaa kyseisessd jasenvaltiossa,

ja jos tuon toimijan kriittinen infrastruktuuri, jota kéytetdin mainitun yhden tai useamman palvelun tarjoamiseen,
sijaitsee fyysisesti samassa jasenvaltiossa.

Ks. myds yhteinen tiedonanto Euroopan parlamentille ja neuvostolle, kaapeliturvallisuutta koskeva EU:n toimintasuunnitelma
(JOIN (2025) 9 final).

Komission delegoitu asetus (EU) 2023/2450, annettu 25 pdivind heindkuuta 2023, Euroopan parlamentin ja neuvoston direktiivin
(EU) 2022/2557 tdydentdmisestd vahvistamalla luettelo keskeisistd palveluista (EUVL L, 2023/2450, 30.10.2023, ELL: http:|/data.
europa.cu/elijreg_del/2023/2450/o0j). Tima delegoitu sdddos annettiin direktiivin 5 artiklan 1 kohdan nojalla.

Direktiivin 2 artiklan 10 kohta.

Direktiivin 1 artiklan 6 ja7 kohta.
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Direktiivin 6 artiklan 2 kohdan b alakohdan soveltamiseksi jasenvaltion alueen olisi katsottava kasittavin kyseisen
jasenvaltion maa-alueen ja sisdvesivdyldt ja jdsenvaltion YK:n merioikeusyleissopimuksen (UNCLOS) mukaisesti
maédrittimin aluemeren (ja sen pohjan ja maaperin), jollei SEUT-sopimuksen 355 artiklasta johtuvista rajoituksista
muuta johdu. Lisdksi jasenvaltion alue kdsittdd sen maarittiman yksinomaisen talousvyohykkeen ja mannerjalustan,
mutta vain siltd osin kuin tdmdn jdsenvaltion yksinomaisella talousvyohykkeelld tai mannerjalustalla sijaitsevalla
kriittiselld infrastruktuurilla on kytkos tdysivaltaisiin oikeuksiin tai lainkdyttovaltaan, jota rannikkovaltio kayttdd
UNCLOS-yleissopimuksen mukaisesti mainituilla merialueilla, puuttumatta muiden valtioiden oikeuksiin ja
vapauksiin, jotka on taattu UNCLOS-yleissopimuksessa. Sen vuoksi jasenvaltion olisi direktiivin 6 artiklan 2 kohdan
b alakohtaa soveltaessaan tehtdvi tapauskohtainen arviointi tarvittaessa sen madrittimiseksi, missi maarin mainittu
alakohta kattaa sen yksinomaisella talousvyohykkeelld ja mannerjalustalla sijaitsevan kriittisen infrastruktuurin.

Esimerkiksi tapauksessa, jossa merenalaisia kaapeleita ja putkistoja kulkee rannikkojisenvaltion yksinomaisen
talousvyohykkeen tai mannerjalustan kautta muiden valtioiden sinne laskemina ndiden kéyttidessi UNCLOS-
yleissopimuksen 58 artiklan 1 kohdan ja 79 artiklan 1 kohdan mukaisia oikeuksiaan, tuon jisenvaltion ei tarvitse
panna tdytintoon direktiivin mukaisia velvoitteitaan kyseisen kriittisen infrastruktuurin osalta sikili kuin se ei kuulu
jasenvaltion toiminnalliseen tédysivaltaisuuteen ja lainkdyttovaltaan yksinomaisella talousvychykkeelld ja
mannerjalustalla UNCLOS-yleissopimuksen nojalla. Sitd vastoin rannikkojdsenvaltion yksinomaisella talousvyo-
hykkeelld tai mannerjalustalla sijaitseviin merenalaisiin kaapeleihin tai putkistoihin olisi tuossa valtiossa sovellettava
direktiivissd sdddettyjd velvoitteita, jos kyseinen kriittinen infrastruktuuri liittyy toimintaan, jolla tuo valtio on
kdyttinyt tdysivaltaisuuttaan tai lainkdyttovaltaansa yksinomaisella talousvyohykkeelld tai mannerjalustalla
UNCLOS-yleissopimuksen 56 ja 77 artiklan mukaisesti.

Koska titd ei mainita direktiivin 6 artiklan 2 kohdan b alakohdassa, toimijan sijoittautumispaikkaa ei tulisi katsoa
osaksi tdtd perustetta. Sen vuoksi timi seikka olisi katsottava direktiivin mukaisen kriittisten toimijoiden
madrittimisprosessin kannalta merkityksettomaksi.

(d)  Olisiko poikkeamalla merkittavid haitallisia vaikutuksia toimijan yhden tai useamman keskeisen palvelun tarjontaan tai
muiden keskeisten palvelujen tarjontaan liitteessd tarkoitetuilla kyseisestd palvelusta riippuvaisilla toimialoilla?

Haitallisen vaikutuksen merkityksen mairittdmistd kasitellddn tarkemmin direktiivin 7 artiklan 1 kohdassa, jossa
luetellaan tdssd tarkoituksessa huomioon otettavat perusteet. Kyseisid perusteita selitetidn tarkemmin niiden
suuntaviivojen IV jaksossa.

()  Jaako toimija direktiivin soveltamisalan ulkopuolelle?

Jos toimija kuuluu johonkin direktiivin 1 artiklan 6 kohdassa tarkoitetuista toimijaluokista, joihin direktiivid ei
sovelleta, kyseistd toimijaa ei tarvitse maarittda kriittiseksi toimijaksi direktiivin mukaisesti.

Sen estimdttd, mitd ndiden suuntaviivojen IIL.3 jaksossa (A—D kohdat) selitetdan oikeudellisesta vaatimuksesta, jonka
mukaan jdsenvaltioiden on sovellettava direktiivissi sdddettyja perusteita, jdsenvaltiot voivat kansallisen
lainsddddnnon nojalla ja unionin oikeuden mukaisesti myds soveltaa kriittisiin toimijoihin liittyvid velvoitteita muilla
toimialoilla toimiviin toimijoihin, joita pidetdin kansallisen lainsddddnnon nojalla kriittisind ja joihin ei viitata
direktiivin liitteessa.

Kuten edelld 28 kohdassa selitetéin, vaikka komission delegoitu asetus onkin tirked vertailukohde, jasenvaltioiden on
ehkd otettava huomioon muut kuin komission delegoidussa asetuksessa luetellut keskeiset palvelut. Lisiksi
jasenvaltiot voivat kansallisen lainsddddnnon nojalla ja unionin oikeuden mukaisesti padttdd asettaa
hdirionsietokykyd parantavia velvoitteita toimijoille, jotka tarjoavat muita kuin direktiivin soveltamisalaan kuuluvia
keskeisid palveluja.
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Jasenvaltiot voivat nédin ollen mddrittdd kansallisen lainsddddnnon nojalla ja unionin oikeuden mukaisesti muita
kriittisida toimijoita kuin ne, jotka on maddritetty direktiivin perusteella ('}). Néin ollen koska tillaiset toimijat
médritettdisiin kansallisen lainsdddidnnon perusteella, niiden ei tarvitse tdyttda direktiivin 6 artiklan 2 kohdassa
tarkoitettuja ja edell selitettyja kumulatiivisia perusteita.

EI-SITOVAT SUUNTAVIIVAT HAITALLISEN VAIKUTUKSEN MERKITYKSEN MAARITTAMISTA VARTEN LAADITTUJEN
PERUSTEIDEN SOVELTAMISEN HELPOTTAMISEKSI

Direktiivin 7 artiklan 1 kohdasta seuraa, ettd kaikki perusteet on otettava huomioon mdiritettdessd haitallisen
vaikutuksen merkitystd, mutta jasenvaltiot voivat arvioida ndiden perusteiden konkreettista merkitystd tarkemmin
kisiteltdvina olevan tapauksen erityisten olosuhteiden perusteella.

Keskeiseen palveluun tukeutuvien kiyttijien lukumiiri

Jasenvaltioita kannustetaan tdtd perustetta soveltaessaan ottamaan huomioon seuraavat seikat:

a)  sekd luonnolliset ettd oikeushenkilot kiyttdjing;

b)  muut kriittiset toimijat kayttdjind;

c)  keskeisestd palvelusta suoraan riippuvaisten kayttdjien lukumididrd yhteensd jaftai lukumdiriltdan

mahdollisuuksien mukaan arvioituna vilttimittoman palvelun vililliset kdyttdjat eli henkilot, jotka eivit ole
suoraan riippuvaisia palvelusta mutta joihin sitd koskeva héiri6 vaikuttaisi.

Kaytettdessd kynnysarvoa kdyttdjien lukumairin arvioimiseksi seuraavat seikat olisi otettava huomioon:
a)  ovatko kdyttdjat keskittyneet tietylle alueelle vai hajautuneet alueella;
b)  ovatko kayttdjat haavoittuvassa asemassa olevia ryhmid, esimerkiksi ikddntyneitd, vammaisia tai lapsia;

¢)  onko aikakriittistd riippuvuutta tietystd keskeisestd palvelusta, esimerkiksi maassa sijaitsevan avaruusinfrast-
ruktuurin ylldpitdjien tarjoamasta palvelusta;

d)  ovatko kdyttdjat erittdin riippuvaisia keskeisestd palvelusta, esimerkiksi terveydenhuollosta, vaikka heiddn
lukuméiransi ei olekaan suuri.

Missd midrin muut direktiivin liitteessd tarkoitetut toimialat ja alasektorit ovat riippuvaisia kyseisesti
keskeisesti palvelusta

Kriittiset toimijat ovat usein vahvasti yhteydessd toisiinsa ja riippuvaisia toisistaan monimutkaisilla tavoilla.
Riippuvuudet ja keskindiset riippuvuudet muodostavat riskikertoimen, joka voi lisitd haitallisen vaikutuksen
merkitysta.

Jasenvaltioita kannustetaan titd perustetta soveltaessaan ottamaan huomioon seuraavat seikat:
a)  onko kaksi tai useampi toimiala riippuvainen kyseisestd keskeisesti palvelusta;

b)  onko muilla kuin kyseessd olevilla toimialoilla ja alasektoreilla toimivilla kriittisilld toimijoilla vaihtoehtoja
kyseiselle keskeiselle palvelulle;

¢) levidisiko timan keskeisen palvelun tarjontaan liittyvin poikkeaman haitallinen vaikutus nopeasti ja johtaisiko
se kerrannaisvaikutuksiin muilla toimialoilla ja alasektoreilla.

(V) Vrt. direktiivin 3 artikla, josta kdy ilmi, ettd direktiivi ei estd jdsenvaltioita hyviksymdstd tai pitimdstd voimassa kansallisen
lainsdddannon sddnnoksid, joiden tarkoituksena on saavuttaa korkeatasoisempi kriittisten toimijoiden hiirionsietokyky edellyttien,
ettd tdllaiset sdannokset ovat yhdenmukaisia unionin oikeuden mukaisten jasenvaltioiden velvollisuuksien kanssa.
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Direktiivin johdanto-osan 18 kappaleessa selitetddn, ettd jasenvaltioiden olisi otettava mahdollisuuksien mukaan
huomioon myds vaikutukset toimitusketjuun mddrittdessidn, missd mddrin muut toimialat ja alasektorit ovat riippuvaisia
kriittisen toimijan tarjoamasta keskeisestd palvelusta.”

Tallaisiin toimitusketjuun kohdistuviin vaikutuksiin puuttumiseksi jisenvaltioita kannustetaan kdyttdimain olemassa
olevaa kartoitusta tai kartoittamaan direktiivin soveltamisalaan kuuluvien sektoreiden toimijoiden tarjoamien
keskeisten palvelujen toimitusketjuja, kuten suoria toimittajia ja asiakkaita, valillisid toimittajia ja asiakkaita ja
toimialojen vilisid ja rajat ylittavid riippuvuuksia, myos EU:n ulkopuolisia.

Vaikutukset, joita poikkeamilla voisi vakavuutensa ja kestonsa perusteella olla talouden ja yhteiskunnan
toimintoihin, ympiristoon, yleiseen jirjestykseen ja turvallisuuteen tai vieston terveyteen

Poikkeaman vakavuuden ja keston arvioimiseksi kaikki direktiivin 7 artiklan 1 kohdan c alakohdassa mainitut seikat
tulisi ottaa erikseen huomioon. Mitd pidempddn poikkeama kestdd ja mitd voimakkaampi se on, sitd
merkittdvimmaksi sen vaikutus talouden ja yhteiskunnan toimintoihin, ymparistoon, yleiseen jirjestykseen ja
turvallisuuteen tai vdeston terveyteen olisi katsottava.

Jasenvaltioita kannustetaan ttd perustetta soveltaessaan ottamaan huomioon seuraavat seikat:

Kun kyseessd ovat poikkeamien mahdolliset vaikutukset taloudelliseen toimintaan, jisenvaltioita kannustetaan
ottamaan huomioon:

a)  arvioidut valittomat kustannukset, jotka liittyvat hdirididen aiheuttamiin fyysisiin vahinkoihin, liiketoiminnan
keskeytymisen laajuuteen ja kestoon toiminnan keskeyttimisen jilkeen, tulojen menetykseen, mahdollisiin
sulkemisiin ja vakuutuskustannuksiin héirididen vaikutusten ollessa niin merkittavid, ettd ne voivat vaikuttaa
makrotalouteen;

b)  arvioidut kustannukset toimitusketjun hairidistd, jotka aiheuttavat viivistyksid ja puutteita keskeisten
palvelujen tarjonnassa, vihentdvit kulutusta ja heikentivit yleistd luottamusta;

c) arvioidut kustannukset vaikutuksista, jotka kohdistuvat investointeihin, kauppaan ja pitkdn aikavilin
talouskasvuun.

Kun kyseessd ovat poikkeamien mahdolliset vaikutukset yhteiskunnan toimintoihin, jisenvaltioita kannustetaan
arvioimaan viranomaisten toiminnan hiirididen merkitystd keskus-, alue- tai paikallistasolla ja sellaisten yksityisen
sektorin toiminnan hairididen merkitystd, jotka haittaavat keskeisten palvelujen yleistd tarjontaa, mukaan lukien
pdivittdisen eldimin héiriintyminen.

Kun kyseessi ovat poikkeamien mahdolliset vaikutukset ympiristoon, jdsenvaltioita kannustetaan ottamaan
huomioon:

a)  arvioidut vahingot ekosysteemeille seké ekosysteemipalvelujen saatavuudelle sellaisina kuin ne on maaritelty
kestdvdd sijoittamista helpottavasta kehyksestd annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2020/852 (**) 2 artiklan 14 kohdassa;

b)  vaikutukset ilmanlaatuun (epapuhtauspitoisuudet ilmassa, ilmanlaatuindeksit, muutokset vesiekosysteemissd),
veden laatuun (epapuhtauspitoisuuksien muutokset vesissd ja merissd, veden laatu, vaikutus ihmisten
terveyteen, haitat biologiselle monimuotoisuudelle), maahan (maaperd, metsikato, kaupungistuminen,
maatalous, muutokset biologisessa monimuotoisuudessa);

¢)  vaikutus ilmastonmuutokseen, myds muutokset kasvihuonekaasupaistoiss;

d)  akuuttien tai kroonisten ilmastoriskien toteutuminen.

(**) Euroopan parlamentin ja neuvoston asetus (EU) 2020/852, annettu 18 piivind kesdkuuta 2020, kestdvii sijoittamista helpottavasta

kehyksestd ja asetuksen (EU) 2019/2088 muuttamisesta (EUVL L 198, 22.6.2020, s. 13, ELL http://data.curopa.eu/eli/reg/2020/
852/0j).
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Poikkeamien mahdollisten ymparistovaikutusten arvioinnin tulisi perustua kokonaisvaltaiseen ldhestymistapaan,
jossa tarkastellaan sekd vilittomid ja valillisid vaikutuksia ettd Iyhyen ja pitkdn aikavilin seurauksia. Jisenvaltioita
kannustetaan hyddyntdmdin olemassa olevia ymparistovaikutusten arviointeja tai toteuttamaan téllaisia arviointeja
tai strategisia ympdristdarviointeja — tai elinkaariarviointeja.

Kun kyseessd ovat poikkeamien mahdolliset vaikutukset yleiseen jérjestykseen ja turvallisuuteen, jisenvaltioita
kannustetaan ottamaan huomioon:

a)  erityyppisten poikkeamien ja niiden seurausten vaikutukset keskeisten palvelujen tarjontaan vakavuuden ja
keston osalta, yleistd jdrjestystd ja turvallisuutta edistdvien viranomaispalveluiden, kuten poliisi- ja
palontorjuntapalveluiden, tuomioistuinten ja vankiloiden, saatavuuteen ja tehokkuuteen sekd vaikutukset
rikollisuusasteeseen, keskeisten palvelujen tai tavaroiden niukkuudesta johtuvaan yhteiskunnalliseen
levottomuuteen tai muutoksiin yhteison turvallisuudentunteessa;

b)  vaikutus yleistd jarjestystd ja turvallisuutta edistivien viranomaispalvelujen reagointivalmiuksien saatavuuteen
ja tehokkuuteen.

Arvioidakseen poikkeamien mahdollista vaikutusta yleiseen jérjestykseen ja turvallisuuteen jdsenvaltioita
kannustetaan kdyttdmain riskien, uhkien ja haavoittuvuuden arvioinneista, rikosanalyyseistd ja kartoituksista,
hititilanteiden hallinnan suunnittelusta ja harjoituksista ja sidosryhmien ndihin toimiin osallistumisesta saatavia
tuloksia.

Kun kyseessd ovat poikkeamien mahdolliset vaikutukset vdeston terveyteen, jasenvaltioita kannustetaan ottamaan
huomioon:

a)  hoidon viivistymisestd aiheutuva terveydenhuollon saatavuuden menettiminen, kyvyttomyys paistd
sairaanhoitolaitoksiin, henkilstopula, kyvyttomyys puuttua kansanterveysuhkiin, kansanterveysuhan aikana
kriittisiksi katsottujen perusladkkeiden, lddkeaineiden, lddketieteellisten vastatoimien ja lddkinnillisten
laitteiden valmistukseen kohdistuva paine tai menetys, lidkepula, mielenterveydelliset seuraukset, lisddntynyt
sairastuvuus ja kuolleisuus (korkeampi pitkdaikaissairauksien esiintyvyys, tartuntatautien levidminen,
loukkaantumiset, kuolemantapaukset);

b)  elintarvikeketjun hiiriot, (juoma)vesivarastojen hdiriot tai saastuminen;

¢)  vaikutukset haavoittuvassa asemassa olevien ryhmien (ikddntyneet, lapset, pienituloiset ja potilaat, joilla on
aiempia sairauksia) terveyteen.

Arvioidakseen poikkeamien vaikutuksia vieston terveyteen jisenvaltioita kannustetaan kdyttiméaan kansanterveyden
seurantaa, jonka tarkoituksena on seurata taudinpurkauksia ja muutoksia kuolleisuudessa ja ympiristonseurannassa;
kyselytutkimuksia ja haastatteluja, joiden tarkoituksena on keriti tietoa terveydenhuollon saatavuudesta ja ennen
hiirioitd ja niiden jilkeen kerityistd kokemuksista; ja paikkatietoanalyysid, jonka tarkoituksena on kartoittaa
haavoittuvassa asemassa olevia ryhmi ja alueita, joilla terveydenhuollon saatavuus on rajallinen.

Toimijan markkinaosuus kyseisen keskeisen palvelun tai asianomaisten keskeisten palvelujen markkinoilla

Markkinaosuus kuvastaa toimijoiden suhteellista asemaa markkinoilla ja perustuu yleensd merkityksellisten
tuotteiden myyntiin tai ostoihin merkitykselliselli maantieteelliselld alueella. Yleisesti ottaen hyodyllistd tietoa
voidaan saada sekd myynnin tai ostojen arvon ettd myynnin tai ostojen mairdn perusteella (). Jisenvaltioita
kannustetaan my0s tutustumaan toimialakohtaisiin tilastotietoihin tai tekemdin markkinatutkimuksia toimijan
markkinaosuuden maédrittimiseksi.

(**) Komission tiedonanto — Komission tiedonanto merkityksellisten markkinoiden maéaritelméstd unionin kilpailuoikeuden kannalta
(EUVL C, C/2024/1645, 22.2.2024, ELL: http://data.europa.eu/eli/C/2024/1645/0j), 105-107 kohta.
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56. Markkinaosuutta koskevaa perustetta olisi aina tarkasteltava yhdessd muiden perusteiden kanssa, koska vihdinen
riippuvuus keskeisestd palvelusta tai vaihtoehtoisten palveluntarjoajien saatavuus voi vihentdd hiiriovaikutuksen
merkitystd huomattavasti. Riippuvuus voisi olla keskeinen tekija markkinaosuuden vaikutuksen arvioinnissa, koska
sen avulla voidaan selittdd, kuinka paljon yhteiskunta, tietyt toimialat tai muut toimijat luottavat tiettyyn keskeiseen
palveluun. Markkinaosuuden vaikutusta arvioitaessa riippuvuus antaa késityksen toimijan roolin suhteellisesta
systeemisestd merkityksestd ja sen kriittisyydestd yhden tai useamman keskeisen palvelun markkinoilla.

57.  Markkinaosuudeltaan suuren toimijan tarjoamien keskeisten palvelujen hairiot todennakoisesti altistavat muiden
keskeisten palvelujen tarjonnan suuremmalle kerrannaisvaikutusten riskille erityisesti, jos kyseisid keskeisid
palveluita tarjotaan toimialalla, jolla on monia keskindisid riippuvuuksia energia- ja likkennetoimialojen kaltaisten
muiden toimialojen kanssa. Poikkeaman haitalliset vaikutukset, jotka kohdistuvat markkinaosuudeltaan pienen
toimijan keskeisen palvelun tarjontaan, voivat myds olla merkittdvid, jos tuo toimija tarjoaa ainutlaatuista tai
korvaamatonta keskeistd palvelua, josta jokin toimiala on riippuvainen.

58.  Markkinoiden arvioimiseen kiytetyistd malleista tai metodologioista voidaan hyddyntid erilaisia liiketoiminnan
analyysimenetelmid, kuten Porterin viiden kilpailutekijin mallia (*%), SWOT-analyysia ('7), PESTLE-analyysid ('*),
markkinoiden segmentointistrategiaa (**), asiakaspolun kartoitusta (%) ja Business Model Canvas -tyokalua (*!).

IV.5. Maantieteellinen alue, johon poikkeama voisi vaikuttaa, mukaan lukien rajat ylittivit vaikutukset

59. Jasenvaltioita kannustetaan ottamaan huomioon haavoittuvuus, joka on yhteydessd saarialueiden, kaukaisten
alueiden tai vuoristoalueiden kaltaisten tietyntyyppisten maantieteellisten alueiden eristyneisyyden asteeseen,
direktiivin 7 artiklan 1 kohdan e alakohdan mukaisesti. Tallaisilla maantieteellisilld alueilla on yleensa erityistarpeita
keskeisten palvelujen osalta ja rajalliset valmiudet selviytyd hiiri6ista.

60.  Lisdksi muut seikat voivat olla merkityksellisid timan perusteen soveltamisen kannalta:
a)  poikkeaman suora tai vilillinen vaikutus maantieteelliselld alueella pinta-alana ilmaistuna;

b)  poikkeaman suora tai vilillinen vaikutus kohteena olevaan alueeseen, eli onko kyseessd paikallinen,
alueellinen, kansallinen tai rajat ylittdva vaikutus;

¢)  maantieteellisen alueen ominaispiirteet, kuten maa, ilmatila, vesi, kaupunki, maaseutu tai metsit.

61. Arvioidakseen maantieteellistd aluetta, johon poikkeama voisi vaikuttaa, jasenvaltioita kannustetaan tekemdin
kenttdhavaintoja, kerddmidn tietoja satelliitti- ja ilmakuvista ja kdyttdimddn viestolaskentatietoja, karttoja
energiansiirto- ja liikenneinfrastruktuurista, ympiriston tilan seurantaverkkoja ja paikkatietojdrjestelman
tietokantoja ().

(") Menetelma toimialan kilpailuympariston analysoimiseksi viiden tekijan perusteella: kilpailutilanne, uudet tulokkaat, toimittajat,
asiakkaat ja korvaavat tuotteet.

(") Menetelmi sellaisten sisdisten ja ulkoisten voimatekijdiden luonnehtimiseksi, jotka voivat luoda joko mahdollisuuksia tai riskeji
organisaatiolle. Menetelmissi otetaan huomioon organisaation vahvuudet ja heikkoudet seka ulkoiset mahdollisuudet ja uhat.

(") PESTLE-analyysissd tarkastellaan poliittisia, taloudellisia, sosiaalisia, teknologisia, oikeudellisia ja ymparistoon liittyvid tekijoitd ja

arvioidaan ndiden ulkoisten tekijoiden vaikutuksia organisaation kannattavuuteen.

Tekniikka, jolla markkinat jaetaan tiettyihin segmentteihin asiakkaiden ominaisuuksien ja mieltymysten perusteella.

Tekniikka asiakkaan ominaisuuksien ja mieltymysten ymmartdmiseksi ja visualisoimiseksi.

Tekniikka liiketoiminnan erilaisten oleellisten osatekijoiden arvioimiseksi ja visualisoimiseksi.

Paikkatietojirjestelmad (GIS) voidaan kéyttdd vaarojen mddrittimiseen ja poikkeaman toteutumisen potentiaalisten vaikutusten

visualisointiin. Jarjestelmd on myds hyodyllinen lieventdvien toimenpiteiden ja palautumisvalmiuksien suunnittelemiseksi, jotta

mahdollisista vaikutuksista voidaan selviytya.
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IV.6. Toimijan merkitys keskeisen palvelun riittivin tason ylldpitimisessi ottaen huomioon vaihtoehtoisten
keinojen saatavuus

62. Tamid peruste on merkityksellinen muun muassa juomaveden, jiteveden, energian, terveydenhuollon,
elintarvikkeiden tuotannon ja jakelun seki liikenteen, my0s liikenteen hallintapalvelujen kaltaisten elintirkeiden
palvelujen tarjoamisen yhteydessd, koska ilman niitd palveluja talous ja yhteiskunta romahtaisivat. Arvioidessaan
toimijan merkitystd keskeisen palvelun riittdvin tason ylldpitimisessd jisenvaltioiden on otettava huomioon
vaihtoehtoisten keinojen saatavuus kyseisen keskeisen palvelun tarjoamiseksi direktiivin 7 artiklan 1 kohdan
f alakohdan mukaisesti. Téssd yhteydessd jasenvaltioita kannustetaan tarkastelemaan tillaisia vaihtoehtoja niiden
saavutettavuuden, kayttoonoton nopeuden, palvelun laadun ja aiheutuneiden lisakustannusten kannalta. Jos
kayttdjilld ei ole kayttokelpoista vaihtoehtoa keskeiselle palvelulle, haitallinen vaikutus on yleensid merkittavampi
hairiostd kdrsivien kdyttdjien lukumdidrdstd riippumatta. Lisdksi olisi tarkasteltava keskeisen palvelua sen
kriittisyyden, ominaispiirteiden ja ensisijaisen tarkoituksen kannalta.

ELL http://data.europa.eu/eli/C/2025/4990/oj

11/15



FI EUVL C, 12.9.2025

LIITE

VAPAAEHTOINEN YHTEINEN RAPORTOINTIMALLI

L YLEISIA NAKOKOHTIA

Direktiivin 5 artiklassa sdddetddn, ettd jasenvaltioiden on tehtidvi riskinarviointi, jota ne kayttavit jatkossa kriittisten
toimijoiden madrittimiseen direktiivin mukaisesti.

Jasenvaltioiden on toimitettava komissiolle olennaiset tiedot riskinarviointiensa ja ndiden tulosten jilkeen
madritetyistd riskityypeistd kunkin direktiivin liitteessd tarkoitetun toimialan ja alasektorin osalta direktiivin
5 artiklan 4 kohdan mukaisesti.

Direktiivin 5 artiklan 5 kohdassa sdddetddn, ettd komissio laatii yhteistyossd jasenvaltioiden kanssa vapaaehtoisen
yhteisen raportointimallin direktiivin 5 artiklan 4 kohdan noudattamiseksi.

Vaikka yhteisen raportointimallin kdytto on vapaaehtoista, jasenvaltioita kannustetaan kiyttdmain sitd toimittaessaan
tietoja direktiivin 5 artiklan 4 kohdan mukaisesti. Yhteinen raportointimalli on tarkoitettu kiytettdviksi
raportoitaessa kustakin toimialasta erikseen ja toimialoihin kuuluvien alasektoreiden osalta myos alasektoreittain.
Esimerkiksi viisi alasektoria kattavalla energiatoimialalla raportointimallia kaytettaisiin viisi kertaa.

Mallin tarkoituksena on kerdtd yhdenmukaisesti yleiskatsaus tiedoista, jotka ovat merkityksellisia komissiolle
raportoinnin kannalta riippumatta siitd, ovatko tiedot turvallisuusluokittelemattomia vai turvallisuusluokiteltuja. Jos
jasenvaltiot kuitenkin paattavat kayttdd mallia yksityiskohtaisempien tai turvallisuusluokiteltujen tietojen jakamisen
pohjana, nimd tulisi aina jakaa asianmukaisten viestintdkanavien kautta.

Tatd mallia ei pitiisi katsoa ohjeasiakirjaksi eiké korvata silld riskinarviointeja, jotka jisenvaltioiden on suoritettava
direktiivin 5 artiklan mukaisesti.

II.  MALLIN TAYTTAMISESSA HUOMIOITAVAA

Ensimmdisessd jaksossa jasenvaltioiden olisi yksiloitivd médritetyt riskityypit, jotka voisivat vaikuttaa keskeisten
palvelujen tarjoamiseen raportoitavalle toimialalla ja alasektorilla. Useita riskityyppejd voidaan yksil6idd, jos ne on
médritetty. Jos riskityyppi on miiritetty, jasenvaltioiden olisi harkittava sen tdsmentimista.

Toisessa jaksossa jasenvaltioiden olisi tarkistettava luettelo haavoittuvuuksista ja mahdollisista vaikutuksista, jotka
katsotaan merkityksellisiksi riskinarvioinnin tulosten mdarittimisessi. Kun jdsenvaltiot seuraavaksi raportoivat
tuloksista, niiden olisi myds toimitettava kokonaisarvio keskeisten palvelujen tarjonnan héirididen vaikutuksista
raportoitavaan toimialaan ja alasektoriin. Lopuksi jasenvaltioiden olisi harkittava riskinarvioinnin tuloksia koskevan
vastauksen tdsmentdmistd kirjallisella kannanotolla.

Kolmannessa jaksossa jasenvaltioiden olisi harkittava riskinarvioinnin jilkeen madritettyihin riskityyppeihin ja niiden
tuloksiin liittyvien lisdtietojen jakamista kirjallisena kannanottona menettelytavan, parhaiden kiytintojen tai
riskinarviointiprosessista ~ saatujen kokemusten osalta. Tdssd yhteydessd riskinarvioinnilla tarkoitetaan
kokonaisprosessia, jonka avulla méadritetddn riskin luonne ja laajuus méérittimailld ja analysoimalla mahdollisesti
asiaankuuluvat uhat, haavoittuvuudet ja vaarat, jotka voivat johtaa poikkeamaan, ja arvioimalla kyseisen
poikkeaman aiheuttama keskeisen palvelun tarjonnan mahdollinen menetys tai hiirié direktiivin 2 artiklan
7 kohdan mukaisesti.
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Neljannessa ja viimeisessd jaksossa jasenvaltioiden olisi harkittava tarvetta toimittaa direktiivin 5 artiklan 4 kohdan
mukaiseen ilmoitusvelvollisuuteensa liittyvid taydentdvid tietoja tdydentdvan kirjallisen kannanoton avulla.

TUNNISTETIETOJEN PARAMETRIT

Jisenvaltio:
Toimivaltainen viranomainen:
Raportointijakso:
Toimiala: Osa-ala:
O Sihko
O  Kaukolimmitys ja -jadhdytys
O Energia O Oly
O Kaasu
O Vety
O Ilmaliikenne
O Rautatieliikenne
O Kuljetus O Vesiliikenne
O Tieliikkenne
O Joukkoliikenne
Pankkitoiminta
O Rahoitusmarkkinoiden
infrastruktuuri
O Terveydenhuolto
O Juomavesi
O Jatevesi
O Digitaalinen infrastruktuuri
O Julkishallinto
O Avaruusala
O Elintarvikkeiden tuotanto,
jalostus ja jakelu

1. MAARITETYT RISKITYYPIT

1.1 Luonnonriskit

O Biologiset (esim. terveyteen liittyvit, epidemiat, pandemiat jne.)

O Geofysikaaliset (esim. maanjiristykset, vulkaaninen toiminta, maanvyorymit jne.)

O Hydrometeorologiset (esim. ddrimmdiset sddilmiot, kovat myrskyt, sateet, tulvat, veden niukkuus,
kuivuus, maastopalot, helleaallot, kovat pakkaset jne.)

O Maan ulkopuoliset (esim. auringon soihtupurkaukset jne.)

O Muut ilmastonmuutokseen tai luonnonympiristoon liittyvit valittomét tai krooniset luonnonriskit
(esim. merenpinnan nousu, saastuminen jne. Tdsmennettdva):

Ihmisen aiheuttamat riskit

Kemialliset

Siteilyriskit tai ydinvahingon vaara

Hybridiriskit ()

Sabotaasi

Terrorismin aiheuttamat riskit (esim. rdjahteiden kaytto, panttivangiksi ottaminen jne.)

ooogano
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Muut rikolliset teot (esim. tuhopoltto, korruptio, murto, pahoinpitely, vandalismi jne.)
Sisépiiririskit (esim. tahallisen aikomuksen riskit, inhimillinen virhe, laiminlyonti jne.)

Kyberriskit

Sotilaalliset riskit

Ulkomaiset suorat sijoitukset, jotka vaikuttavat kielteisesti turvallisuuteen tai yleiseen jirjestykseen
Vakoilu, jonka avulla valmistellaan muita ihmisen aiheuttamia riskejd (esim. lentovalvonta
miehittimattomilld ilma-aluksilla, tietovarkaudet jne.)

Yhteiskunnalliset riskit (esim. mellakat, lakot jne.)

Muut ihmisen aiheuttamat riskit (tismennettava):

Tekniset/teknologiset riskit

Onnettomuudet (esim. virhe, vaurio, toimintahirio, yhteentormdys, vaarallisten aineiden
vuotaminen, siteily jne.)

Rakenteellinen hajoaminen (eli fyysisen infrastruktuurin heikentyminen ajan mittaan ja
kuormituksen alla)

Uusien (digitaalisten) teknologioiden kaytt6 (esim. tekoalyn kaytto)

istetyt riskit

Monialaiset riskit

Rajat ylittavat riskit

Toimialan sisdiset riskit

Muut kerrannaisriskit keskeisen palvelun hiirion jalkeen (esim. luonnonkatastrofin aiheuttamat
teknologiset onnettomuudet (?), avaruusromu jne.)

Toimiala- ja alasektorikohtaiset riskit (tdismennettdva):

Muut (tdsmennettava):

Kirja

llinen kannanotto...

Termilld “hybridiuhat” viitataan tilanteeseen, jossa valtiolliset tai valtiosta riippumattomat uhkatoimijat pyrkivit
hy6dyntdmdan EU:n haavoittuvuuksia omaksi edukseen kayttimalld koordinoidusti erilaisten (diplomaattisten, sotilaallisten,

taloudellisten

ja teknologisten) toimenpiteiden yhdistelmdd mutta pysyen virallisen sotatilan kynnyksen alapuolella. Talld

luokalla yleensd viitataan médritelmidn mukaisesti useampaan kuin yhteen riskiin, minka vuoksi se olisi valittava soveltuvin
osin yhdessd muiden riskien kanssa.
Luonnonuhkien aiheuttamat teknologiset toisen asteen vaikutukset

RISKINARVI

OINNIN TULOKSET

Haa

oooooo o oOd

voittuvuudet

Monialaiset riippuvuudet (direktiivin liitteessa tarkoitettujen toimialojen mukaisesti) (tdismennettdva):
Toimiala- tai alasektorikohtaiset riippuvuudet (direktiivin liitteessé tarkoitettujen toimialojen
mukaisesti) (tismennettdva):

Riippuvuus toimijaluokista (direktiivin liitteessa tarkoitettujen toimijaluokkien mukaisesti)
(tdsmennettdva):

Riippuvuus toimijoista muissa jasenvaltioissa (tdsmennettdva):

Riippuvuus toimijoista kolmansissa maissa (tdsmennettava):

Toimitusketjun riippuvuudet

Tyontekijoiden turvallisuus ja tietoisuus riskeistd

Toimiala- ja alasektorikohtaiset haavoittuvuudet (tdismennettdva):

Muut (tismennettava):

Kirjallinen kannanotto...

2.2

ooooo 0O

Merkittivin hiiriétilanteen mahdollinen vaikutus

Taloudellinen toiminta (esim. taloudelliset vahingot/tappiot, tydttomyys, maineen vahingoittuminen,
vientirajoitukset, ulkomaisten sijoitusten viheneminen, vihentynyt matkailu jne.)

Yhteiskunnan toiminnot (esim. valtioneuvoston hdiriotilanteet jne.)

Ympiristo (esim. ekosysteemien vahingoittuminen, saastuminen jne.)

Yleinen turvallisuus (esim. vaikutus hétdpalveluihin, vdeston pakkosiirto, evakuointi jne.)

Turvallisuus (esim. alueellinen koskemattomuus, vaikutus lainvalvontaviranomaisiin, puolustus jne.)
Vieston terveys (esim. taudit, henkilstopula, lddkkeiden, ladkinnallisten laitteiden tai ladketieteellisten
vastatoimien puute jne.)
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Kansainviliset suhteet ja kumppanuudet tai diplomaattiset suhteet (esim. EU:n ulkopuolisiin maihin tai
kansainvalisiin jdrjestoihin, kauppasuhteet jne.)

Kyseiselld toimialalla muihin direktiivin liitteessd tarkoitettuihin toimialoihin

Kansalaiset (esim. kuolema, loukkaantuminen jne.)

Sisamarkkinat

Keskeiset palvelut kuudessa tai useammassa jasenvaltiossa

Toimiala- ja alasektorikohtaiset vaikutukset (tdsmennettava):

Muut (tdsmennettava):

Kirjallinen kannanotto...

2.3

Hiiriotilanteen vaikutusten vakavuus

oOooono

Suhteellisen merkitykseton
Vihdisesti merkittivd
Jonkin verran merkittdva
Hyvin merkittava

Erittdin merkittava

Kirjallinen kannanotto...

3. LISATIETOA MAARITEYISTA RISKITYYPEISTA JA RISKINARVIOINNIN TULOKSISTA

3.1

Menetelmiit

Kirjallinen kannanotto...

3.2

Parhaat kiytinnot

Kirjallinen kannanotto...

3.3

Saadut kokemukset

Kirjallinen kannanotto...

4. LISATIETOJA

4.1

Kirjallinen kannanotto...
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