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VYKONAVACIE NARIADENIE KOMISIE (EU) 2025/1929
z 29. septembra 2025,

ktorym sa stanovujd pravidld uplatiiovania nariadenia Eurépskeho parlamentu a Rady (EU)
¢.910/2014, pokial ide o spdjanie ditumu a ¢asu s fidajmi a stanovovanie presnosti zdrojov Casu na
poskytovanie kvalifikovanych elektronickych casovych peciatok

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 23. jdla 2014 o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o zrudeni smernice 1999/93/ES ('), a najma
na jeho ¢ldnok 42 ods. 2,

kedze:

(1)

(®)

()

0

0)

V)

Kvalifikované elektronické ¢asové peciatky zohrdvajii klucovii tlohu v digitdlnom prostredi tym, Ze podporuji
prechod od tradi¢nych procesov vyuzivajicich papierové dokumenty k ich elektronickym ekvivalentom. Spdjanim
informdcii o datume a Case s elektronickymi Gdajmi pomahaja kvalifikované elektronické asové peciatky zabezpecit
spravnost datumu a ¢asu, ktoré uvadzaj, a integritu digitdlnych dokumentov, s ktorymi sti datum a ¢as spojené.

Domnienka stiladu s poziadavkami stanovend v ¢lanku 42 ods. 1a nariadenia (EU) & 910/2014 by sa mala uplatiiovat
len vtedy, ak kvalifikované doveryhodné sluzby na vydavanie kvalifikovanych ¢asovych peciatok spliaji normy
stanovené v tomto nariadeni. Tieto normy by mali odrdzat zavedené postupy a mali by byt vSeobecne uzndvané
v prislusnych odvetviach. Tieto normy by sa mali upravit tak, aby zahfnali dodato¢né kontroly, ktoré zaistia
bezpectnost a doveryhodnost kvalifikovanej doveryhodnej sluzby a spdjania ditumu a Casu s Gidajmi a presnost
zdroja Casu.

Ak poskytovatel doveryhodnych sluzieb dodrziava poziadavky stanovené v prﬂohe k tomuto nariadeniu, orgdny

dohladu by mali predpokladat stlad s prislusnymi poziadavkami nariadenia (EU) ¢. 910/2014 a nélezite zvazit

takito domnienku pri udelovani alebo potvrdzovani kvalifikovaného Statiitu doveryhodne sluzby. Kvalifikovany

poskytovatel doveryhodnych sluzieb vSak mozZe pri preukazovani siladu s poziadavkami nariadenia (EU)
¢. 910/2014 stéle vyuzivat aj iné postupy.

Komisia pravidelne posudzuje nové technoldgie, postupy, normy alebo technické 3pecifikicie. V stlade
s odovodnenim 75 nariadenia Eurépskeho parlamentu a Rady (EU) 2024/1183 (?) by Komisia mala toto vykonavacie
nariadenie podla potreby preskimat a aktualizovat, aby bolo v stilade s globdlnym vyvojom, novymi technolégiami,
normami alebo technickymi $pecifikdciami a aby sa na vnatornom trhu dodrziavali najlepsie postupy.

Na ¢innosti spractivania osobnych tdajov podla tohto nariadenia sa vztahuje nariadenie Eurépskeho parlamentu
a Rady (EU) 2016/679 () a v relevantnych pripadoch smernica Eurépskeho parlamentu a Rady 2002/58/ES (¥).

U.v.EUL 257, 28.8.2014, 5. 73, ELL http: //data.curopa.eu/elifreg/2014/910/oj.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1183 z 11. aprila 2024, ktorym sa meni nariadenie (EU) ¢. 910/2014, pokial
ide o zriadenie eurépskeho ramca digitalnej identity (U. v. EU L, 2024/1183, 30.4.2024, ELL: http://data.curopa.eu/elijreg/2024]
1183/0j).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych
tidajov a o volnom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46[ES (vSeobecné nariadenie o ochrane tdajov)
(U.v.EUL 119, 4.5.2016, . 1, ELL http://data.europa.eu/elireg/2016/679/0j).

Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jila 2002, tykajiica sa spracovdvania osobnych tdajov a ochrany
stikromia v sektore elektronickych komunikécii (smernica o stikromi a elektronickych komunikacidch) (U. v. ES L 201 31.7.2002,
s. 37, ELL http:/|data.europa.eu/eli/dir[2002/58/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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(6) V stlade s ¢lankom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 () sa konzultovalo
s eur6pskym dozornym tradnikom pre ochranu tidajov, ktory vydal 6. jiina 2025 svoje stanovisko.

(7)  Opatrenia stanovené v tomto nariadeni st v stlade so stanoviskom vyboru uvedeného v ¢lanku 48 nariadenia (EU)
& 910/2014,

PRIJALA TOTO NARIADENIE:

Cldnok 1
Referencné normy a $pecifikdcie uvedené v ¢ldnku 42 ods. 2 nariadenia (EU) & 910/2014 st stanovené v prilohe k tomuto
nariadeniu.

Cldnok 2

Toto nariadenie nadobtida G¢innost dvadsiatym diiom nasledujicim po jeho uverejneni v Uradnom vestniku Eurépskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
Statoch.

V Bruseli 29. septembra 2025

Za Komisiu
predsednicka
Ursula VON DER LEYEN

() Nariadenie Europskeho parlamentu a Rady (EU) 201 8/1725 z 23. oktébra 2018 o ochrane fyzickych oséb pri spracivani osobnych
tidajov institdciami, orgdnmi, dradmi a agentirami Unie a o volnom pohybe takychto tdajov, ktorym sa zruiuje nariadenie (ES)
¢.45/2001 a rozhodnutie ¢. 1247/2002/ES (U.v. EUL 295, 21.11.2018, s. 39, ELL: http://data.europa.eu/elijreg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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PRILOHA

Zoznam referenénych noriem a Specifikicii pre sluzby sivisiace s kvalifikovanymi ¢asovymi

peciatkami

Uplatiiuji sa normy ETSIEN 319 421 V1.3.1 (') (dalej len ,ETSIEN 319 421%) a ETSIEN 319 422 V1.1.1 () (dalej len ,ETSI
EN 319 422%) s tymito tipravami:

1.  Pokial ide o normu ETSI EN 319 421:

1. 2.1. Normativne odkazy:

[3] ISOJIEC 15408:2022 (Casti 1 az 5) ,Bezpec¢nost informadcii, kybernetickd bezpe¢nost a ochrana
stikromia — kritérid na hodnotenie bezpec¢nosti IT,

[4] ETSI EN 319401 V3.1.1 (2024-06) ,Elektronické podpisy a infrastruktiry (ESI); vSeobecné
poziadavky tykajtice sa politiky pre poskytovatelov doveryhodnych sluzieb,

[5] ETSI EN 319422 V1.1.1 (2016-03) ,Elektronické podpisy a infrastruktiry (ESI); protokol
Casovych peciatok a profily tokenov ¢asovych peciatok®,

[6] neplatné,

[9] eurdpska skupina pre certifikdciu kybernetickej bezpecnosti, podskupina pre kryptografiu: Agreed
Cryptographic Mechanisms (Dohodnuté kryptografické mechanizmy), uverejnené Agentirou Eurdpskej
tnie pre kybernetickt bezpe¢nost (ENISA) (),

[10] vykonavacie nariadenie Komisie (EU) 2024/482 () z 31. janudra 2024, ktorym sa stanovuji
pravidld uplatiiovania nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881, pokial ide o prijatie
eurdpskej schémy certifikdcie kybernetickej bezpecnosti zaloZenej na spolo¢nych kritéridch (EUCC),

[11] vykondvacie nariadenie Komisie (EU) 2024/3144 () z 18. decembra 2024, ktorym sa meni
vykondvacie nariadenie (EU) 2024/482, pokial ide o uplatnitelné medzindrodné normy, a ktorym sa
opravuje uvedené vykondvacie nariadenie.

2. 3.1. Terminy

obdobie platnosti certifikdtu: ¢asovy interval od datumu notBefore do datumu notAfter vratane, pocas
ktorého certifikacny orgdn (CA) zarucuje, Ze bude udrziavat informacie o stave certifiktu.

3. 3.3. Skratky

EUCC: eurdpska schéma certifikdcie kybernetickej bezpe¢nosti zaloZend na spolo¢nych kritéridch.

4. 6.2. Vyhldsenie o postupoch tykajicich sa doveryhodnych sluzieb

OVR-6.2-03 Organ poskytujici sluzby casovej peciatky (dalej len ,TSA®) zahrnie do svojho vyhldsenia
o zverejiiovani informdcif vyhldsenia o dostupnosti svojej sluzby ¢asovej peciatky.

5. 7.3. Persondlna bezpe¢nost

OVR-7.3-02 Personal TSA v doveryhodnych roldch a pripadne jeho subdodavatelia v doveryhodnych
roldch st schopni splnit poziadavku na ,odborné znalosti, skiisenosti a kvalifikiciu“ na zaklade
formalnej odbornej pripravy a povereni alebo redlnych skdsenosti, alebo kombindcie oboch moznosti.

OVR-7.3-03 Splnenie poziadavky OVR-7.3-02 zahfia pravidelné aktudlne informdcie (aspon kazdych
12 mesiacov) o novych hrozbach a stcasnych bezpe¢nostnych postupoch.

() EN 319421 - Elektronické podpisy a infrastruktiry (ESI) — poziadavky tykajiice sa politiky a bezpecnosti pre poskytovatelov
doveryhodnych sluzieb vyddvajtcich ¢asové peciatky, V1.3.1.

() EN 319 422 — Elektronické podpisy a infrastruktiry (ESI) — protokol casovych peciatok a profily tokenov casovych peciatok, V1.1.1
(2016-03), https:/[www.etsi.org/deliver/etsi_en/319400_319499/319422/01.01.01_60/en_319422v010101p.pdf.

() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.

() U.v.EUL, 2024/482, 7.2.2024, ELL http://data.curopa.culelijreg_impl/2024/482/0j.

() U.v.EUL, 2024/3144,19.12.2024, ELL: http://data.europa.eu/elifreg_impl/2024/3144/oj.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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6.

7.6.2.

7.6.3.

Generovanie kltica jednotky casovej peciatky

TIS-7.6.2-03 Generovanie klica (klicov) jednotky casovej peciatky (dalej len ,TSU*) sa vykondva
v rdmci zabezpeleného kryptografického zariadenia, ktoré je doéveryhodnym systémom
certifikovanym v silade:

a)  so spoloénymi kritériami hodnotenia bezpecnosti informa¢nych technolégii, ako sa stanovuje
v norme ISO/IEC 15408 [3] alebo v Casti 1 aZ 5 spolo¢nych kritérii hodnotenia bezpe¢nosti
informacénych technoldgii, verzii CC:2022, ktoré uverejnili tcastnici dohody o uzndvani
certifikdtov spolo¢nych kritérii v oblasti hodnotenia bezpe¢nosti informa¢nych technoldgii,
a certifikovanym na tirovni EAL 4 alebo vy3Sej, alebo

b)  soschémou EUCC [10][11] a certifikovanym na tGrovni EAL 4 alebo vyssej, alebo

¢) do31.12.2030 s normou FIPS PUB 140-3 [7] na tirovni 3.

Této certifikicia zodpovedd bezpecnostnému cielu alebo profilu ochrany, alebo koncepcii modulu
a bezpecnostnej dokumentécii, ktord splia poziadavky tohto dokumentu, a to na ziklade analyzy
rizik a s prihliadnutim na fyzické a iné netechnické bezpe¢nostné opatrenia.

Ak md zabezpecené kryptografické zariadenie certifikdciu EUCC [10][11], potom sa toto zariadenie
nakonfiguruje a pouZiva v stlade s uvedenou certifikdciou.

TIS-7.6.2-04 neplatné.
POZNAMKA ¢. 3: neplatné.

TIS-7.6.2-05A Algoritmus generovania kltica TSU, vyslednd dfzka podpisového kltica a podpisovy
algoritmus pouzivané na podpisovanie Casovych peciatok a na podpisovanie certifikitov verejného
klica TSU st v stlade s dohodnutymi kryptografickymi mechanizmami schvalenymi eurépskou
skupinou pre certifikdciu kybernetickej bezpecnosti [9] a uverejnenymi agenttrou ENISA.

POZNAMKA ¢&. 4: neplatné.

TIS-7.6.2-06 Podpisovy kli¢ TSU sa exportuje zo zabezpeceného kryptografického zariadenia
a importuje do iného takéhoto zariadenia len vtedy, ak sa uvedené exportovanie a importovanie
vykondvaji zabezpecene a v stilade s certifikdciou tychto zariadeni.

Ochrana stikromného klda¢a TSU

TIS-7.6.3-02 Stkromny klt¢ TSU sa uschovava a pouziva v rdmci zabezpeceného kryptografického
zariadenia, ktoré je doveryhodnym systémom certifikovanym v sdlade:

a)  so spolo¢nymi kritériami hodnotenia bezpec¢nosti informaénych technoldgii, ako sa stanovuje
v norme ISO/IEC 15408 [3] alebo v Casti 1 az 5 spolo¢nych kritérii hodnotenia bezpe¢nosti
informacénych technoldgii, verzii CC:2002, ktoré uverejnili Gcastnici dohody o uzndvani
certifikdtov spolo¢nych kritéril v oblasti hodnotenia bezpe¢nosti informacnych technolégii,
a certifikovanym na Grovni EAL 4 alebo vyssej, alebo

b) s eurépskou schémou certifikdcie kybernetickej bezpecnosti zalozenou na spolo¢nych
kritéridch (EUCC) [10][11], a certifikovanym na tirovni EAL 4 alebo vy3sej, alebo

¢) do31.12.2030 s normou FIPS PUB 140-3 [7] na tirovni 3.

Této certifikicia zodpovedd bezpecnostnému cielu alebo profilu ochrany, alebo koncepcii modulu
a bezpecnostnej dokumentdcii, ktord spliia poziadavky tohto dokumentu, a to na zaklade analyzy
rizik a s prihliadnutim na fyzické a iné netechnické bezpe¢nostné opatrenia.

Ak md zabezpecené kryptografické zariadenie certifikdciu EUCC [10][11], potom sa toto zariadenie
nakonfiguruje a pouZiva v stlade s uvedenou certifikdciou.

TIS-7.6.3-03 neplatné.

POZNAMKA ¢&. 2: neplatné.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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8.

10.

7.6.7. Koniec zivotného cyklu klica TSU

7.10.

7.14.

TIS-7.6.7-03A Détum skoncenia platnosti sikromnych kltdcov TSU je v stlade s dohodnutymi
kryptografickymi mechanizmami [9].

POZNAMKA ¢&. 1: neplatné.

Bezpecnost siete

OVR-7.10-05 Skenovanie zranitelnosti pozadované v ramci poziadavky REQ-7.8-13 normy ETSI EN
319 401 [1] sa vykondva aspon raz za $tvrtrok.

OVR-7.10-06 Penetracny test pozadovany v rdimci poziadavky REQ-7.8-17X normy ETSIEN 319 401
[1] sa vykondva aspoii raz za rok.

OVR-7.10-07 Firewally st konfigurované tak, aby sa zabrdnilo vietkym protokolom a pristupom,
ktoré nie sa potrebné na prevadzku TSA.

Ukoncéenie ¢innosti a plany ukoncenia ¢innosti TSA

OVR-7.14-01A Plén ukoncenia <¢innosti poskytovatela doveryhodnych sluzieb (TSP) spfﬁa
poziadavky stanovené vo vykondvacich aktoch prijatych podla clanku 24 ods. 5 nariadenia (EU)
¢.910/2014 [i.4].

2. Pokial ide o normu ETSI EN 319 422:

1.

2.

3.

2.1. Normativne odkazy

[5] neplatné,
[6] neplatné,

[8] eurdpska skupina pre certifikiciu kybernetickej bezpecnosti, podskupina pre kryptografiu:
,dohodnuté kryptografické mechanizmy*,

[9] RFC 9110 Sémantika HTTP.

4.1.3. HaSovacie algoritmy, ktoré sa maji pouzit

Uplatiiuje sa tento bod:

Ha3ovacie algoritmy pouZzivané na hasovanie informdcii, ktoré sa maji opatrit casovou peciatkou,
ocakdvané trvanie Casovej peciatky a zvolené hasovacie funkcie verzus ¢as st v stlade s dohodnutymi
kryptografickymi mechanizmami schvélenymi eurépskou skupinou pre certifikdciu kybernetickej
bezpecnosti a uverejnenymi agentdrou ENISA [8].

POZNAMKA: neplatné.

4.2.3. Algoritmy, ktoré majii byt podporované

Uplatiiuje sa tento bod:
Podpisové algoritmy tokenov casovych peciatok, ktoré maji byt podporované, si v silade
s dohodnutymi kryptografickymi mechanizmami schvédlenymi eurdpskou skupinou pre certifikdciu

kybernetickej bezpecnosti a uverejnenymi agenttirou ENISA [8].

POZNAMKA: neplatné.

4.2.4. Dlzky kl'aca, ktoré majii byt podporované

Uplatiiuje sa tento bod:
Dizky kld¢a podpisového algoritmu pre zvoleny podpisovy algoritmus sii v siilade s dohodnutymi
kryptografickymi mechanizmami schvdlenymi eurdépskou skupinou pre certifikdciu kybernetickej

bezpe¢nosti a uverejnenymi agentirou ENISA.

POZNAMKA: neplatné.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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11.

5.1.3.

5.2.3.

Algoritmy, ktoré maja byt podporované
Uplatiiuje sa tento bod:

HaSovacie algoritmy pre tdaje Casovej peciatky, ktoré majii byt podporované, ocakdvané trvanie
Casovej peciatky a zvolené haovacie funkcie verzus ¢as st v stilade s dohodnutymi kryptografickymi
mechanizmami schvdlenymi eurépskou skupinou pre certifikiciu kybernetickej bezpecnosti
a uverejnenymi agenturou ENISA [8].

POZNAMKA: neplatné.
Algoritmy, ktoré sa majti pouzit
Uplatiiuje sa tento bod:

HaSovacie algoritmy pouZzivané na hasovanie informacii, ktoré sa maji opatrit ¢asovou peciatkou,
a podpisové algoritmy tokenov ¢asovych peciatok st v silade s dohodnutymi kryptografickymi
mechanizmami schvdlenymi eurépskou skupinou pre certifikiciu kybernetickej bezpecnosti
a uverejnenymi agenturou ENISA [8].

POZNAMKA: neplatné.

6.3. Poziadavky na dlzku kltica

Uplatiiuje sa tento bod:

Dizka kltica pre zvoleny podpisovy algoritmus certifikitu TSU st v silade s dohodnutymi
kryptografickymi mechanizmami schvélenymi eurépskou skupinou pre certifikdciu kybernetickej
bezpecnosti a uverejnenymi agentirou ENISA [8].

POZNAMKA: neplatné.

6.5. Poziadavky na algoritmus

Uplattiuje sa tento bod:
Verejny kIa¢ TSUa podpis certifikitu TSU pouZivaji algoritmy, ktoré st v sdlade s dohodnutymi
kryptografickymi mechanizmami schvdlenymi eurépskou skupinou pre certifikdciu kybernetickej

bezpecnosti a uverejnenymi agenttirou ENISA [8].

POZNAMKA: neplatné.

7. Profily prenosovych protokolov, ktoré maji byt podporované

Klient casovej peciatky a server casovych peciatok podporuji protokol casovych peciatok
prostrednictvom HTTPS [9] v zmysle bodu 3.4 normy IETF RFC 3161 [1].

8. Objektové identifikatory kryptografickych algoritmov

Uplatiiuje sa tento bod:

Verejny kla¢ TSU a podpis certifikitu TSU pouzivaji algoritmy v stilade s dohodnutymi
kryptografickymi mechanizmami schvélenymi eurépskou skupinou pre certifikdciu kybernetickej
bezpecnosti a uverejnenymi agenttirou ENISA [8].

9.1. Vyhlasenie o stlade s nariadenim

Ak TSA vyhlasi token casovej peciatky za kvalifikovant elektronickti casovi peciatku v stlade
s nariadenim (EU) ¢. 910/2014 [i.2], token obsahuje jednu inStanciu rozsirenia gcStatements v poli
rozsirenia tokenu Casovej peciatky so syntaxou v zmysle bodu 3.2.6 normy IETF RFC 3739 [i.3].

Rozirenie qcStatements obsahuje jednu instanciu vyhldsenia ,esi4-qtstStatement-1“ v zmysle
prilohy B.

Rozsirenie qcStatements sa neoznadi ako kritické.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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