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PROVADECI NARIZENI KOMISE (EU) 2025/1929
ze dne 29. z4ii 2025,

kterym se stanovi provddéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €& 910/2014,
pokud jde o spojeni data a Casu s pFislu$nymi daty a stanoveni pfesnosti zdrojii Casu pro poskytovani
kvalifikovanych elektronickych €asovych razitek

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbdch vytvéfejicich duavéru pro elektronické transakce na vnitinim trthu a o zruSeni
smérnice 1999/93/ES ('), a zejména na ¢l. 42 odst. 2 uvedeného nafizeni,

vzhledem k témto ddvodim:

)

®)

()

0

0)

V)

Kvalifikovand elektronickd Casovd razitka hraji v digitdlnim prostiedi klicovou roli, jelikoz podporuji prechod od
tradi¢nich postupti zaloZzenych na papirovych dokladech k rovnocennym elektronickym postuptim. Tim, Ze spojuji
informace o datu a Casu s elektronickymi daty, poméhaji kvalifikovana elektronickd ¢asova razitka zajistit pfesnost
data a ¢asu, které uvadéji, a integritu digitdlnich dokumentt, s nimiZ jsou toto datum a tento ¢as spojeny.

Predpoklad shody stanoveny v ¢l. 42 odst. 1a naf{zeni (EU) ¢ 910/2014 by mél platit pouze tehdy, pokud
kvalifikované sluzby vytvafejici davéru pro vydavani kvalifikovanych casovych razitek spliiuji normy stanovené
v tomto naf{zeni. Tyto normy by mély odrdZet zavedené postupy a mély by byt v piislusnych odvétvich Siroce
uzndviny. Tyto normy by mély byt upraveny tak, aby zahrnovaly dalsi kontroly zajistujici bezpecnost
a divéryhodnost kvalifikované sluzby vytvarejici diivéru a spojeni data a Casu s pfislusnymi daty a pfesnost zdroje
Casu.

Pokud poskytovatel sluzeb vytvarejicich divéru spliiuje pozadavky stanovené v piiloze tohoto nafizeni, mély by
organy dohledu predpoklddat shodu s p¥islusnymi pozadavky nafizeni (EU) ¢. 910/2014 a tento predpoklad fadné
zohlednit pifi udélovani nebo potvrzovani statusu kvalifikované sluzby vytvafejici davéru. Kvalifikovany
poskytovatel sluzeb vytvéfejicich diivéru viak muaze pfi prokazovani shody s pozadavky nafizeni (EU) ¢. 910/2014
nadale vyuzivat i jinych postupt.

Komise pravidelné posuzuje nové technologie, postupy, normy nebo technické specifikace. V souladu se 75. bodem
odtvodnéni nafizeni Evropského parlamentu a Rady (EU) 2024/1183 (¥ by Komise méla toto provadéci nafizeni
pfezkoumadvat a v piipadé potieby ho aktualizovat, aby bylo v souladu s globdlnim vyvojem, novymi technologiemi
normami nebo technickymi specifikacemi a aby byly dodrzovany osvéd¢ené postupy na vnitinim trhu.

Na vSechny ¢innosti zpracovani osobnich tidaji podle tohoto nafizeni se vztahuje nafizeni Evropského parlamentu
a Rady (EU) 2016/679 () a v piislusnych piipadech smérnice Evropského parlamentu a Rady 2002/58/ES (¥.

Ut. vést. L 257, 28.8.2014, 5. 73, ELL: http://data.europa.eueli/reg/2014/910/oj.

Natizeni Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna 2024, kterym se méni nafizeni (EU) ¢. 910/2014, pokud
jde o zifzeni evropského ramce pro digitdlni identitu (UF. vést. L, 2024/1183, 30.4.2024, ELL http://data.curopa.cu/elireg/2024/
1183/0j).

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gidajii a o volném pohybu téchto ddajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tidajty) (U. vést. L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovéni osobnich tidajii a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich) (U, vést. L 201, 31.7.2002, s. 37, ELL:
http://data.europa.eu/eli/dir/2002/58/o0j.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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(6) V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 () byl konzultovin evropsky
inspektor ochrany tdajt, ktery vydal stanovisko dne 6. ¢ervna 2025.

(7)  Opatfeni stanovend timto nafizenim jsou v souladu se stanoviskem vyboru zfizeného ¢lankem 48 nafizeni (EU)
& 910/2014,

PRIJALA TOTO NARIZENI:

Cldnek 1

Referenéni normy a specifikace uvedené v ¢l. 42 odst. 2 naiizeni (EU) ¢. 910/2014 jsou stanoveny v pfiloze tohoto nafizeni.

Cldnek 2

Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Uednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych statech.

V Bruselu dne 29. z4{ 2025.

Za Komisi
predsedkyné
Ursula VON DER LEYEN

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddajii a o zruSeni nafizenf (ES)
¢.45/2001 a rozhodnuti ¢. 1247/2002/ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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PRILOHA

Seznam referen¢nich norem a specifikaci pro kvalifikované sluzby ¢asovych razitek

Normy ETSI EN 319 421 V1.3.1 (?) (déle jen ,ETSIEN 319 421%) a ETSIEN 319 422 V1.1.1 () (d4le jen ,ETSI EN 319 422%)
se pouZziji s témito tpravami:

1. Pro normu ETSI EN 319 421

1) 2.1 Normativni odkazy:

—  [3] ISOJIEC 15408:2022 (¢dsti 1 az 5) ,Bezpecnost informaci, kybernetickd bezpecnost a ochrana
soukromi — Kritéria hodnoceni bezpe¢nosti IT*.

—  [4] ETSIEN 319 401 V3.1.1 (2024-06) ,Elektronické podpisy a infrastruktury (ESI); Obecné politické
pozadavky na poskytovatele sluzeb vytvéiejicich davéru®.

— [5] ETSI EN 319422 V1.1.1 (2016-03) ,Elektronické podpisy a infrastruktury (ESI); Protokol
Casového razitka a profily tokenu asového razitka“.

—  [6] neplatné.

—  [9] Evropska skupina pro certifikaci kybernetické bezpecnosti, podskupina pro ifrovani: ,Dohodnuté
kryptografické mechanismy*“ zvefejnéné Agenturou Evropské unie pro kybernetickou bezpecnost
(ENISA) ().

—  [10] Provadéci nafizeni Komise (EU) 2024/482 (*) ze dne 31. ledna 2024, kterym se stanovi provadéci
pravidla k nafizen{ Evropského parlamentu a Rady (EU) 2019/881, pokud jde o pfijeti evropského
systému certifikace kybernetické bezpe¢nosti zalozeného na spole¢nych kritériich (EUCC).

—  [11] Provadéci nafizeni Komise (EU) 2024/3144 () ze dne 18. prosince 2024, kterym se méni
provadéci naf{zeni (EU) 2024482, pokud jde o pouzitelné mezindrodni normy, a kterym se uvedené
provadéci nafizen{ opravuje.

2) 3.1 Podminky

— doba platnosti certifikdtd: Casovy interval od ,notBefore“ do ,notAfter véetné, béhem kterého
certifika¢ni orgdn zarucuje, Ze bude uchovavat informace o statusu certifikatu.

3) 3.3 Zkratky

—  EUCC Evropsky systém certifikace kybernetické bezpe¢nosti zaloZeny na spolecnych kritériich.

4) 6.2 Prohldseni o postupech sluzeb vytvérejicich davéru

—  OVR-6.2-03 Autorita vydavajici ¢asova razitka (TSA) zahrne prohldseni o dostupnosti své sluzby
Casovych razitek do svého prohléseni o zpFistupnéni informaci TSA.

1

) 7.3 Bezpecnostni opatfeni tykajici se personalu

—  OVR-7.3-02 Pracovnici autority vydavajici casovd razitka (TSA) na davéryhodnych pozicich
a v piislusnych ptipadech jeho subdodavatelé na divéryhodnych pozicich musi byt schopni splnit
pozadavek na ,odborné znalosti, zkusenosti a kvalifikaci“ prostfednictvim formélni odborné ptipravy
a povéfeni nebo skute¢nych zkusenosti nebo kombinace obojiho.

—  OVR-7.3-03 Soulad s OVR-7.3-02 musi zahrnovat pravidelné aktudlni informace (alesponn kazdych
dvandct mésicti) o novych hrozbéch a stdvajicich bezpe¢nostnich postupech.

() EN 319 421 - Elektronické podpisy a infrastruktury (ESI) — Politické a bezpecnostni pozadavky na poskytovatele sluzeb vytvaiejicich
duvéru vydavajicich ¢asovd razitka, V1.3.1.

() EN 319 422 - Elektronické podpisy a infrastruktury (ESI) — Protokol pro vyznaceni Casu a profily tokenu ¢asového razitka, V1.1.1
(2016-03).https:/fwww.etsi.org/deliver/etsi_en/319400_319499/319422/01.01.01_60/en_319422v010101p.pdf.

() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.

() Ut vést. L, 2024482, 7.2.2024, ELL http://data.europa.eu/elifreg_impl/2024/482]oj.

() Ut vést. L, 2024/3144, 19.12.2024, ELL http://data.europa.eu/elireg_impl/2024/3144]oj.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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6)

7)

7.6.2 Generovani klice jednotky pro ¢asovd razitka (TSU)

TIS-7.6.2-03 Generovéani klice (klict) TSU se provadi v rdmci bezpecného kryptografického
prostiedku, ktery je davéryhodnym systémem certifikovanym v souladu s/se:

a)  spole¢nymi kritérii pro hodnoceni bezpecnosti informacnich technologil stanovenymi
v normé ISO[IEC 15408 [3] nebo ve spole¢nych kritériich pro hodnoceni bezpecnosti
informacnich technologii, verzi CC:2022, ¢&isti 1 az 5, zvefejnénych wcastniky dohody
o uznavani certifikdtd o spole¢nych kritériich v oblasti bezpe¢nosti IT a certifikovanych na
trovni EAL 4 nebo vyssi, nebo

b)  systémem EUCC [10][11] a certifikovanym na Grovni EAL 4 nebo vy3si, nebo

¢) do31.12.2030 s normou FIPS PUB 140-3 [7] irovné 3.

Tato certifikace musi odpovidat bezpe¢nostnimu cili nebo profilu ochrany nebo dokumentaci ndvrhu
modulu a jeho bezpe¢nosti, kterd spliiuje poZadavky tohoto dokumentu na zdkladé analyzy rizik
a s piihlédnutim k fyzickym a jinym netechnickym bezpe¢nostnim opatfenim.

Pokud je bezpe¢ny kryptograficky prostfedek certifikovdn podle EUCC [10][11], musi byt tento
prostiedek nakonfigurovan a pouzivan v souladu s touto certifikaci.

TIS-7.6.2-04 neplatné.
POZNAMKA 3 neplatné.

TIS-7.6.2-05 A Algoritmus generovani klice TSU, vyslednd délka podpisového klice a podpisovy
algoritmus pouzivané pro podepisovani Casovych razitek a pro podepisovani certifikdtd vefejného
klice TSU musi byt v souladu s dohodnutymi kryptografickymi mechanismy pfijatymi Evropskou
skupinou pro certifikaci kybernetické bezpecnosti [9] a zvefejnénymi agenturou ENISA.

POZNAMKA 4 neplatné.

TIS-7.6.2-06 A Podpisovy kli¢c TSU lze exportovat a importovat do jiného bezpecného
kryptografického prosttedku pouze tehdy, pokud je tento export a import provadén bezpe¢né
a v souladu s certifikaci tohoto prostiedku.

7.6.3 Ochrana soukromého klice TSU

TIS-7.6.3-02 Soukromy podpisovy kli¢ TSU musi byt uchovavin a pouzivin v rdmci bezpe¢ného
kryptografického prosttedku, ktery je divéryhodnym systémem certifikovanym v souladu se:

a)  spole¢nymi kritérii pro hodnoceni bezpecnosti informacnich technologil stanovenymi
v normé ISO[IEC 15408 [3] nebo ve spole¢nych kritériich pro hodnoceni bezpe¢nosti
informacnich technologii, verzi CC:2002, &isti 1 az 5, zvefejnénych wcastniky dohody
o uzndvani certifikdti o spole¢nych kritériich v oblasti bezpecnosti IT a certifikovanych na
trovni EAL 4 nebo vyssi, nebo

b)  evropskym systémem certifikace kybernetické bezpecnosti zalozenym na spole¢nych kritériich
(EUCQ) [10][11] a certifikovanym na drovni EAL 4 nebo vyssi, nebo

¢) do31.12.2030 s normou FIPS PUB 140-3 [7] tirovné 3.

Tato certifikace musi odpovidat bezpe¢nostnimu cili nebo profilu ochrany nebo dokumentaci ndvrhu
modulu a jeho bezpecnosti, kterd spliiuje pozadavky tohoto dokumentu na zdkladé analyzy rizik
a s prihlédnutim k fyzickym a jinym netechnickym bezpe¢nostnim opatfenim.

Pokud je bezpetny kryptograficky prostfedek certifikovan podle EUCC [10][11], musi byt tento
prostiedek nakonfigurovdn a pouzivan v souladu s touto certifikaci.

TIS-7.6.3-03 neplatné.

POZNAMKA 2 neplatné.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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10)

7.6.7 Konec Zivotniho cyklu klice TSU

—  TIS-7.6.7-03 A Datum vypr3en{ platnosti soukromych kli¢ti TSU musi byt v souladu s dohodnutymi
kryptografickymi mechanismy [9].
—  POZNAMKA 1 neplatné.

7.10 Bezpecnost siti

—  OVR-7.10-05 Skenovdni zranitelnosti pozadované v ramci pozadavku REQ-7.8-13 normy ETSI EN
319 401 [1] se provadi nejméné jednou za Ctvrtleti.

—  OVR-7.10-06 Penetracni test poZadovany v rdamci pozadavku REQ-7.8-17X normy ETSI EN 319 401
[1] se provadi nejméné jednou ro¢né.

— OVR-7.10-07 Firewally musi byt nakonfiguroviny tak, aby zabrdnily veskerym protokolim
a piistuptum, které nejsou nezbytné pro provoz TSA.

7.14 Ukonceni Cinnosti autority vyddvajici Casovd razitka (TSA) a pliany ukonceni ¢innosti autority
vydévajici Casova razitka (TSA)

— OVR-7.14-01 A Pldn ukonceni ¢innosti poskytovatele sluzeb vytvafejicich divéru musi spliiovat
pozadavky stanovené v provadécich aktech prijatych podle ¢l. 24 odst. 5 nafizeni (EU)
& 910/2014 [i.4].

2. Pro normu ETSI EN 319 422

1)

3)

2.1 Normativni odkazy
—  [5] neplatné.
—  [6] neplatné.

—  [8] Evropska skupina pro certifikaci kybernetické bezpecnosti, podskupina pro sifrovani: ,Dohodnuté
kryptografické mechanismy*.

— [9] RFC 9110 Sémantika protokolu HTTP.

4.1.3 HaSovaci algoritmy, které maji byt pouzity

—  Pouzije se toto ustanovent:
HaSovaci algoritmy pouzivané k haovéani informaci, které maji byt opatfeny Casovym razitkem,
ocekdvand doba trvdni casového razitka a zvolenych hasovacich funkci v zdvislosti na case musi byt

v souladu s dohodnutymi kryptografickymi mechanismy pfijatymi Evropskou skupinou pro
certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou ENISA [8].

—  POZNAMKA neplatné.

4.2.3 Podporované algoritmy

—  Pouzije se toto ustanovent:
Podporované algoritmy podpisu pomoci tokenu ¢asového razitka musi byt v souladu s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA [8].

—  POZNAMKA neplatné.

4.2.4 Podporované délky klici

—  Pouzije se toto ustanovent:
Délky kli¢t algoritmu podpisu pro zvoleny algoritmus podpisu musi byt v souladu s dohodnutymi

kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA.

—  POZNAMKA neplatné.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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5) 5.1.3 Podporované algoritmy
—  Pouzije se toto ustanovent:

HaSovaci algoritmy pro data Casovych razitek, které maji byt podporovany, ocekavand doba trvani
Casového razitka a zvolené hasovaci funkce v zédvislosti na ¢ase musi byt v souladu s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA [8].

—  POZNAMKA neplatné.
6) 5.2.3 Algoritmy, které maji byt pouzity
—  Pouzije se toto ustanoveni:

HaSovaci algoritmy pouzivané k haovéani informaci, které maji byt opatfeny ¢asovym razitkem,
a algoritmy podpisu pomoci tokenu casového razitka musi byt v souladu s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA [8].

—  POZNAMKA neplatné.
7) 6.3 Pozadavky na délky klici
—  Pouzije se toto ustanovent:
Délka klice pro zvoleny algoritmus podpisu certifikitu TSU musi byt v souladu s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA [8].
—  POZNAMKA neplatné.
8) 6.5 Pozadavky na algoritmus
—  Pouzije se toto ustanoveni:
Vefejny kli¢ TSU a podpis certifikdtu TSU pouzivaji algoritmy, které jsou v souladu s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA [8].
—  POZNAMKA neplatné.
9) 7 Profily podporovanych pfenosovych protokolt

—  Klient s ¢asovymi razitky a server s asovymi razitky musi podporovat protokol ¢asovych razitek
prostiednictvim protokolu HTTPS [9], jak je vymezen v bodé 3.4 dokumentu IETF RFC 3161 [1].

10) 8 Identifikatory objektl kryptografickych algoritma
—  Pouzije se toto ustanoveni:

Vefejny kli¢ TSU a podpis certifikditu TSU pouzZivaji algoritmy ve shodé s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA [8].

11) 9.1 Prohldseni o souladu s pfedpisy
— Pokud je token casového razitka prohldSen autoritou vyddvajici Casovd razitka (TSA) jako
kvalifikované elektronické ¢asové razitko podle nafizeni (EU) ¢. 910/2014 [i.2], musi v poli pro

rozsifeni tokenu casového razitka obsahovat jednu instanci rozdifeni qcStatements se syntaxi
specifikovanou v dokumentu IETF RFC 3739 [i.3], bodé 3.2.6.

—  Rozsifeni qcStatements musi obsahovat jednu instanci pifkazu ,esi4-gtstStatement-1%, jak je
definovano v ptiloze B.

—  Rozsifeni qcStatements nesmi byt oznaceno jako kritické.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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