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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2025/1946
av den 29 september 2025

om tillimpningsforeskrifter f6r Europaparlamentets och radets férordning (EU) nr 910/2014 vad
giller referensstandarder for kvalificerade tjinster for bevarande av kvalificerade elektroniska
underskrifter och av kvalificerade elektroniska stimplar

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pd den inre marknaden och om upphivande av
direktiv 1999/93/EG (!), sarskilt artiklarna 34.2 och 40, och

av foljande skal:

(1) Kvalificerade tjanster for bevarande av kvalificerade elektroniska underskrifter och av kvalificerade elektroniska
stamplar sikerstdller langsiktig integritet, dkthet, bevis pd forekomst av och tillginglighet till bevarandebevis for
dessa elektroniska underskrifter och elektroniska stimplar. Detta gor det mojligt att styrka den rittsliga giltigheten
hos elektroniska underskrifter och elektroniska stimplar 6ver lingre tidsperioder och garantera att de kan valideras
oavsett kommande tekniska forindringar. Dessa tjanster tillhandahdlls separat eller som en del av en annan
kvalificerad betrodd tjinst, sésom kvalificerade elektroniska arkiveringstjinster.

(2)  Den presumtion om 6verensstimmelse som faststélls i artiklarna 34.1a och 40 i férordning (EU) nr 910/2014 bor
endast tillimpas ndr kvalificerade tjanster for bevarande av kvalificerade elektroniska underskrifter och av
kvalificerade elektroniska staimplar uppfyller de standarder som faststills i den hir forordningen. Dessa standarder
bor aterspegla etablerad praxis och vara allmint erkdnda inom de relevanta sektorerna. De bor anpassas sd att de
omfattar ytterligare kontroller som sakerstiller sikerheten och tillforlitligheten hos den kvalificerade betrodda
tjdnsten samt mojligheten att kontrollera underskrifternas och stimplarnas status som kvalificerade och deras
giltighet over tid.

(3) Om en tillhandahallare av betrodda tjdnster uppfyller kraven i bilagan till denna forordning bor tillsynsorganen
presumera att de relevanta kraven i forordning (EU) nr 910/2014 ir uppfyllda och vederborligen overviga denna
presumtion for att bevilja en betrodd tjdnst status som kvalificerad eller for att bekrifta sddan status. Det dr dock
fortfarande tilldtet for en kvalificerad tillhandah&llare av betrodda tjdnster att anvinda andra metoder for att visa att
kraven i forordning (EU) nr 910/2014 &r uppfyllda.

(4) Kommissionen utvdrderar regelbundet ny teknik samt nya metoder, standarder eller tekniska specifikationer. I
enlighet med skil 75 i Europaparlamentets och rddets férordning (EU) 20241183 () b6r kommissionen vid behov
se over och uppdatera denna forordning for att hélla den i linje med den globala utvecklingen, ny teknik samt nya
standarder eller tekniska specifikationer och for att f6lja bdsta praxis pa den inre marknaden.

() EUTL 257,28.8.2014, s. 73, ELL: http://data.europa.cu/eli/reg/2014/910/oj.

() Europaparlamentets och ridets forordning (EU) 20241183 av den 11 april 2024 om éndring av férordning (EU) nr 910/2014 vad
giller inrittandet av ett europeiskt ramverk for digital identitet (EUT L, 2024/1183, 30.4.2024, ELL http://data.europa.eu/elifreg/
2024/11830j).
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(5)  Europaparlamentets och rddets forordning (EU) 2016/679 (°) och, i férekommande fall, Europaparlamentets och
radets direktiv 2002/58/EG (%) r tillimpliga pa all behandling av personuppgifter i enlighet med denna f6rordning.

(6)  Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och radets forordning (EU)
2018/1725 (°) och avgav ett yttrande den 6 juni 2025.

(7)  De étgdrder som foreskrivs i denna forordning ér forenliga med yttrandet frin den kommitté som inréttats genom
artikel 48 i forordning (EU) nr 910/2014.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Referensstandarder och specifikationer

De referensstandarder och specifikationer som avses i artiklarna 34.2 och 40 i férordning (EU) nr 910/2014 anges i bilagan
till den hér forordningen.

Artikel 2
Ikrafttridande

Denna férordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 29 september 2025.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordférande

() Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé

behandling av personuppgifter, om det fria flédet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskydds-
forordning) (EUT L 119, 4.5.2016, s. 1, ELL: http://data.europa.eu/elijreg/2016/679/0j).

() Europaparlamentets och rddets direktiv 200258 EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37, ELL
http://data.europa.eu/eli/dir/2002/58/o0j).

() Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL: http://data.europa.
eu/eli/reg/2018/1725/0j).
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BILAGA

Forteckning 6ver referensstandarder och specifikationer som avses i artikel 2

Standarderna Etsi TS 119511 V1.1.1 (2019-06) (Etsi TS 119 511) och Etsi TS 119 172-4 V1.1.1 (2021-05) (Etsi
TS 119 172-4) giller med f6ljande anpassningar:

1.  ForEtsiTS 119511

1) 2.1 Normativa hinvisningar:

— [1] Etsi EN 319401 V3.1.1 (2024-06) Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

—  [2] Etsi TS 119 612 (V2.3.1) Electronic Signatures and Infrastructures (ESI); Trusted Lists.
—  [5] FIPS PUB 140-3 (2019) Security Requirements for Cryptographic Modules.

—  [6] Kommissionens genomforandeforordning (EU) 2024/482 (') om faststallande av tillimpningsfore-
skrifter for Europaparlamentets och rddets forordning (EU) 2019/881 vad giller antagande av den
europeiska Common Criteria-baserade ordningen for cybersikerhetscertifiering (EUCC).

— [7] Kommissionens genomforandeforordning (EU) 2024/3144 () om dndring av genomforande-
forordning (EU) 2024482 vad giller tillimpliga internationella standarder och om rittelse av den
genomforandeforordningen.

—  [8] Europeiska gruppen for cybersikerhetscertifiering, undergruppen for kryptografi: Agreed
Cryptographic Mechanisms, offentliggjord av Europeiska unionens cybersikerhetsbyra (Enisa) (*).

—  [9] Etsi TS 119 172-4 V1.1.1 (2021-05) Electronic Signatures and Infrastructures (ESI); Signature Policies;
Part 4: Signature applicability rules (validation policy) for European qualified electronic signatures/seals using
trusted lists.

— [10] ISOJIEC 15408:2022 (delarna 1-5) Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security.

2) 3.1 Termer

—  krypteringshdrdvara: enhet som innehéller anvandarens privata nyckel, skyddar denna nyckel fran att
utsittas for skada och utfor underskrifts- eller dekrypteringsfunktioner for anvindarens rikning.

3) 6.4 Bevarandeprofiler

—  OVR-6.4-08A [WTS][WOS] Den forvintade giltighetstiden for bevis ska overensstimma med Agreed
Cryptographic Mechanisms som godkénts av den europeiska gruppen for cybersakerhetscertifiering och
offentliggjorts av Enisa [8].

—  ANMARKNING 3 ogiltig.

4) 6.5 Policy for bevarandebevis

— OVR-6.5-04A De kryptografiska algoritmer som anvinds ska overensstimma med Agreed
Cryptographic Mechanisms som godkénts av den europeiska gruppen for cybersakerhetscertifiering och
offentliggjorts av Enisa [8].

—  ANMARKNING 1 ogiltig.

() EUTL, 2024/482, 7.2.2024, ELL: http:|/data.europa.eu/eli/reg_impl/2024/482/oj.
() EUTL, 2024/3144,19.12.2024, ELL http:|/data.europa.eu/elijreg_impl/2024/3144/oj.
() https:|/certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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5) 7.2 Personalresurser

OVR-7.2-02 Den personal i betrodda roller som arbetar for tillhandahéllaren av tjinster for bevarande
och, i tillimpliga fall, underleverantorer i betrodda roller, ska kunna uppfylla kravet pa expertkunskap,
erfarenhet och kvalifikationer genom formell utbildning och meriter, eller faktisk erfarenhet, eller en
kombination av dessa.

OVR-7.2-03 Overensstimmelse med OVR-7.2-02 ska omfatta regelbundna (minst var tolfte manad)
uppdateringar om nya hot och aktuella sikerhetsrutiner.

6) 7.5 Kryptografiska kontroller

OVR-7.5-05 [CONDITIONAL] Nir en tillhandahéllare av tjanster for bevarande undertecknar (en del
av) ett bevarandebevis ska tillhandahallarens privata underskriftsnyckel anvindas inom en
krypteringshdrdvara som utgor ett tillforlitligt system som certifierats i enlighet med

a)  de gemensamma kriterierna for utvirdering av informationsteknologisk sikerhet, sdsom dessa
anges i ISO/IEC 15408 [10] eller i Common Criteria for Information Technology Security Evaluation,
version CC:2022, delarna 1-5, som offentliggjorts av deltagarna i Arrangement on the
Recognition of Common Criteria Certificates in the field of IT Security och certifierats pd nivd EAL 4
eller hogre eller

b)  EUCC [6][7] och certifierats pd nivd EAL 4 eller hogre eller

¢)  till och med den 31.12.2030, FIPS PUB 140-3 [5] niv4 3.

Denna certifiering ska avse ett sikerhetsmél eller en skyddsprofil, eller en modulkonstruktion och
sikerhetsdokumentation, som uppfyller kraven i detta dokument, pd grundval av en riskanalys och
med beaktande av fysiska och andra icke-tekniska sikerhetsatgirder.

Om krypteringshdrdvaran omfattas av en EUCC [6][7]-certifiering ska hdrdvaran konfigureras och
anvindas i enlighet med den certifieringen.

OVR-7.5-06 [CONDITIONAL] ogiltig.

OVR-7.5-07 [CONDITIONAL] Nir en tillhandahéllare av tjanster for bevarande undertecknar (en del
av) ett bevarandebevis ska alla eventuella sikerhetskopior av tillhandahéllarens privata underskrif-
tsnycklar skyddas med avseende pa integritet och konfidentialitet med hjilp av krypteringshardvaran
innan kopiorna lagras ndgon annanstans dn pa denna hdrdvara.

OVR-7.5-08 En privat underskriftsnyckel fran en tillhandahéllare av tjanster for bevarande far endast
exporteras och importeras till en annan krypteringshdrdvara om denna export och import genomfors
pa ett sdkert satt och i enlighet med certifieringen av de aktuella hirdvaruenheterna.

7) 7.8 Nitverkssakerhet

OVR-7.8-03 Den sdrbarhetsskanning som kréivs enligt REQ-7.8-13 i Etsi EN 319 401 [1] ska utforas
minst en gang per kvartal.

OVR-7.8-04 Det penetrationstest som kravs enligt REQ-7.8-17X i Etsi EN 319 401 [1] ska utforas
minst en gang om dret.

OVR-7.8-05 Brandviggar ska konfigureras sd att de forhindrar alla protokoll och atkomster som inte
kravs for driften av tillhandahallaren av tjanster {6r bevarande.

8) 7.14 Kryptografisk overvakning

OVR-7.14-03A Utvirderingen av de kryptografiska algoritmerna i OVR-7.14.01 och OVR-7.14.02
ska overensstimma med Agreed Cryptographic Mechanisms som godkénts av den europeiska gruppen
for cybersikerhetscertifiering och offentliggjorts av Enisa [8].

ANMARKNING ogiltig.

ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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10)

11)

7.12 Avveckling av och avvecklingsplaner for tillhandahallare av betrodda tjanster

OVR-7.12-01A Tillhandahallarens avvecklingsplan ska uppfylla kraven i de genomforandeakter som
antagits i enlighet med artikel 24.5 i forordning (EU) nr 910/2014 [i.2].

7.17 Leveranskedja

OVR-7.17-01 De krav som anges i Etsi EN 319 401 [1], klausul 7.14 ska tillimpas.

Bilaga A (normativ): Kvalificerad tjanst for bevarande av kvalificerade elektroniska underskrifter enligt
definitionen i artikel 34 i férordning (EU) nr 910/2014

OVR-A-02 [PDS][PDS+PGD]

a)  Tjansten for bevarande ska omfatta bevarande av all information som behovs for att kontrollera
den elektroniska underskriftens eller stimpelns status som kvalificerad och som inte skulle vara
offentligt tillganglig forrdn efter bevarandeperiodens slut.

b)  Bevarandetjinsten ska sikerstilla att den information som bevaras, vid varje given tidpunkt
under bevarandeperioden, dr sdan att den process som anges i klausul 4.4 1 Etsi TS 119 172-4
[9] nir informationen som bevaras anvinds som indata ger ett resultat som tydligt indikerar
huruvida den digitala underskriften eller stimpeln vid tidpunkten {6r bevarandet var tekniskt
lamplig for genomforande av en EU-kvalificerad elektronisk underskrift eller en EU-kvalificerad
elektronisk stimpel.

OVR-A-03 [PDS][PDS+PGD] Tidsstimpling som anvinds i bevarandebeviset ska vara kvalificerad
tidsstimpling i enlighet med férordning (EU) nr 910/2014 [i.2].

2. ForEtiTS 119172-4

1)

2.1 Normativa hénvisningar:

[1] Etsi EN 319 102-1 V1.4. (2024-06) Electronic Signatures and Trust Infrastructures (ESI); Procedures for
Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation.

Alla hinvisningar till "Etsi TS 119 102-1 [1]” ska forstds som hdnvisningar till "Etsi EN 319 102-1 [1]".

[2] Etsi TS 119 612 (V2.3.1) Electronic Signatures and Infrastructures (ESI); Trusted Lists.

[13] Etsi TS 119101 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation

4.2 Valideringsbegransningar och valideringsforfaranden, krav REQ-4.2-03, avsnitt X.509 validation constraints,
punkt c):

i) Om ett slutmottagarcertifikat representerar ett tillitsankare ska RevocationCheckingConstraints inte
anvéndas.

ii) Om ett slutmottagarcertifikat inte representerar ett tillitsankare ska eitherCheck anges for Revocation-
CheckingConstraints i enlighet med vad som anges i Etsi TS 119 172-1 [3], klausul A.4.2.1, tabell A.2
rad m2.1.

i) Om ett slutmottagarcertifikat representerar ett tillitsankare ska RevocationFreshnessConstraints enligt
Etsi TS 119 172-1 [3], klausul A.4.2.1, tabell A.2 rad m2.2 inte anvindas.

ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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— iv) Om ett slutmottagarcertifikat inte representerar ett tillitsankare ska RevocationFreshnessConstraints
enligt Etsi TS 119 172-1 [3], klausul A.4.2.1, tabell A.2 rad (m)2.2 anvindas med ett hogsta virde pa 0
for underskriftscertifikatet, vilket sidkerstéller att dterkallandeinformationen endast godtas om den har
utfirdats efter basta tidpunkt for underskrift. Inget virde ska anges for ReclocationFreshnessConstraints for
andra certifikat 4n underskriftscertifikatet, inklusive certifikat som stoder tidsstimpling.

3) 4.3 Krav pd metoder for validering av underskrifter och kontroll av regler for tillimplighet

—  REQ-4.3-02 Tillimpningar for validering av underskrifter ska 6verensstimma med Etsi TS 119 101 [13].
4) 4.4 Process for kontroll av (regler for) teknisk tillimplighet

—  REQ-4.4.2-03 Om ndgon av de kontroller som anges i REQ-4.4.2-01 ger negativt resultat giller foljande:
—  Processen stoppas.

—  Underskriften har pd teknisk vdg faststillts vara obestimd, dvs. den utgor varken en
EU-kvalificerad elektronisk underskrift eller en EU-kvalificerad elektronisk stimpel.

—  Resultaten ovan och resultaten av samtliga mellanliggande processer ska avspeglas i rapporten om
kontrollen av reglerna for underskriftens tillimplighet.

ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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