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VYKONAVACIE NARIADENIE KOMISIE (EU) 2025/1946
z 29. septembra 2025,

ktorym sa stanovujd pravidld uplatiiovania nariadenia Eurépskeho parlamentu a Rady (EU)
¢ 910/2014, pokial ide o kvalifikované sluzby uchovivania kvalifikovanych elektronickych
podpisov a kvalifikovanych elektronickych pecati

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurépskej dnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jdla 2014 o elektronickej identifikacii
a doveryhodnych sluzbéch pre elektronické transakcie na vndtornom trhu a o zruSeni smernice 1999/93/ES (), a najmi
na jeho ¢ldnok 34 ods. 2 a ¢ldnok 40,

kedze:

(1)  Kvalifikované sluzby uchovavania kvalifikovanych elektronickych podpisov a kvalifikovanych elektronickych pecati
zabezpecuji dlhodobd integritu, pravost, dokaz o existencii a pristupnost evidencie o uchovdvani tychto
elektronickych podpisov a elektronickych pecati. To umoziuje preukdzat ich pravnu platnost pocas dlhsieho
obdobia a zarucuje ich validiciu bez ohladu na budice technologické zmeny. Tieto sluzby sa poskytuji nezdvisle
alebo ako sucast inej kvalifikovanej doveryhodnej sluzby, ako st kvalifikované elektronické archivacné sluzby.

(2) Domnienka siladu s poziadavkami stanovend v ¢lanku 34 ods. 1a a ¢lanku 40 nariadenia (EU) &. 910/2014 by sa
mala uplatiovat len vtedy, ak kvalifikované sluzby uchovévania kvalifikovanych elektronickych podpisov
a kvalifikovanych elektronickych pecati spifiajii normy stanovené v tomto nariadeni. Tieto normy by mali odrdzat
zavedené postupy a mali by byt vSeobecne uzndvané v prislunych odvetviach. Mali by sa upravit tak, aby zahfnali
dodato¢né kontroly, ktoré zaistia bezpecnost a doveryhodnost kvalifikovanej doveryhodnej sluzby, ako aj schopnost
overit kvalifikovany $tatat a technickd platnost podpisov a pecati v priebehu casu.

(3) Ak poskytovatel doveryhodnych sluzieb dodrziava poziadavky stanovené v prilohe k tomuto nariadeniu, orgdny
dohladu by mali predpokladat stlad s prislusnymi poziadavkami nariadenia (EU) ¢. 910/2014 a ndlezite zvazit
takiito domnienku pri udelovani alebo potvrdzovani kvalifikovaného statiitu doveryhodneJ sluzby. Kvalifikovany
poskytovatel doveryhodnych sluzieb vSak moZe pri preukazovani siladu s poziadavkami nariadenia (EU)

¢. 910/2014 stale vyuzivat aj iné postupy.

(4) Komisia pravidelne posudzuje nové technoldgie, postupy, normy alebo technické 3pecifikicie. V stlade
s odovodnenim 75 nariadenia Eurépskeho parlamentu a Rady (EU) 2024/1 183 (3) by Komisia mala toto nariadenie
podla potreby preskiimat a aktualizovat, aby bolo v stlade s globdlnym vyvojom, novymi technolégiami, normami
alebo technickymi $pecifikdciami a aby sa na vnttornom trhu dodrziavali najlepsie postupy.

() U.v.EUL257,28.8.2014,s. 73, ELL http: //data.europa.eu/elifreg/2014/910/oj.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1183 z 11. aprila 2024, ktorym sa meni nariadenie (EU) ¢. 910/2014, pokial
ide o zriadenie eurdpskeho rdmca digitdlnej identity (U. v. EU L, 2024/1183, 30.4.2024, ELL http://data.europa.eu/elijreg/2024/
1183/0j).
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(5)  Na cinnosti spraciivania osobnych tidajov podla tohto nariadenia sa vztahuje nariadenie Eurépskeho parlamentu
a Rady (EU) 2016/679 () a v relevantnych pripadoch smernica Eurdpskeho parlamentu a Rady 2002/58/ES (¥).

(6) V stlade s ¢lankom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 () sa konzultovalo
s eur6pskym dozornym tradnikom pre ochranu tidajov, ktory vydal 6. jiina 2025 svoje stanovisko.

(7)  Opatrenia stanovené v tomto nariadeni st v sdlade so stanoviskom vyboru uvedeného v ¢linku 48 nariadenia (EU)
¢.910/2014,

PRIJALA TOTO NARIADENIE:

Cldnok 1
Referenéné normy a $pecifikicie

Referencné normy a $pecifikicie uvedené v clinku 34 ods. 2 a ¢lanku 40 nariadenia (EU) ¢. 910/2014 st stanovené
v prilohe k tomuto nariadeniu.

Cldnok 2
Nadobudnutie G¢innosti

Toto nariadenie nadobtida G¢innost dvadsiatym diiom nasledujicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
Statoch.

V Bruseli 29. septembra 2025

Za Komisiu
predsednicka
Ursula VON DER LEYEN

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickjch osob pri spractvani osobnych
tdajov a o volnom pohybe takychto ddajov, ktorym sa zruduje smernica 95/46/ES (vieobecné nariadenie o ochrane tdajov)
(U.v.EUL 119, 4.5.2016, . 1, ELL http://data.europa.eu/elireg/2016/679/0j).

() Smernica Eurépskeho parlamentu a Rady 2002/58/ES z 12. jula 2002, tykajica sa spracovavania osobnych tidajov a ochrany
stikromia v sektore elektronickych komunikdcii (smernica o stikrom{ a elektronickych komunikacidch) (U. v. ES L 201, 31.7.2002,
s. 37, ELL: http:|/data.europa.eu/eli/dir/2002/58/0j).

() Nariadenie Europskeho parlamentu a Rady (EU) 20181725 z 23. oktébra 2018 o ochrane fyzickych 0sob pri spractivani osobnych
tdajov institdciami, orgdnmi, Giradmi a agentdrami Unie a o volnom pohybe takychto tdajov, ktorym sa zrusuje nariadenie (ES)
¢ 45/2001 a rozhodnutie &. 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39, ELL http://data.europa.eu/eli/reg/2018/1725/oj).

26 ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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PRILOHA

Zoznam referenénych noriem a Specifikicii uvedenych v ¢élinku 2

Uplatriujd sa normy ETSI TS 119 511 V1.1.1 (2019-06) (dalej len ,ETSI TS 119 511 a ETSI TS 119172-4 V1.1.1
(2021-05) (dalej len ,ETSI TS 119 172-4%) s tymito Gpravami:

1.  Pokial ide o normu ETSITS 119 511:

1. 2.1. Normativne odkazy:

[1] ETSI EN 319401 V3.1.1 (2024-06) ,Elektronické podpisy a infrastruktiry (ESI); vSeobecné
poziadavky tykajtce sa politiky pre poskytovatelov déveryhodnych sluzieb®,

[2] ETSITS 119 612 (V2.3.1) ,Elektronické podpisy a infrastruktiiry (ESI); doveryhodné zoznamy*,
[5] FIPS PUB 140-3 (2019) ,Bezpe¢nostné poziadavky na kryptografické moduly*,

[6] vykondvacie nariadenie Komisie (EU) 2024/482 ('), ktorym sa stanovuju pravidld uplatfiovania
nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881, pokial ide o prijatie eurpskej schémy
certifikdcie kybernetickej bezpecnosti zaloZenej na spolo¢nych kritéridch (EUCC),

[7] vykondvacie narjadenie Komisie (EV) 2024/3144 (3, ktorym sa meni vykondvacie nariadenie (EV)
2024/482, pokial ide o uplatnitelné medzinirodné normy, a ktorym sa opravuje uvedené
vykondvacie nariadenie,

[8] eurdpska skupina pre certifikiciu kybernetickej bezpe¢nosti, podskupina pre kryptografiu: Agreed
Cryptographic Mechanisms (Dohodnuté kryptografické mechanizmy), uverejnené Agentirou Eurdpskej
tnie pre kybernetickt bezpe¢nost (ENISA) (),

[9] ETSI TS 119172-4 V1.1.1 (2021-05) ,Elektronické podpisy a infrastruktary (ESI); podpisové
politiky; cast 4: pravidld uplatnitelnosti podpisov (politika validdcie) pre eurdpske kvalifikované
elektronické podpisy/pecate s pouzitim doveryhodnych zoznamov*,

[10] ISOJIEC 15408:2022 (Casti 1 aZ 5) ,Bezpecnost informadcii, kybernetickd bezpec¢nost a ochrana
sttkromia — kritérid na hodnotenie bezpecnosti IT“.

2. 3.1. Terminy

zabezpelené kryptografické zariadenie: zariadenie, v ktorom sa uchovava stkromny kl'a¢ pouzivatela,
ktoré tento kla¢ chrani pred kompromitdciou a ktoré vykondva funkcie podpisovania alebo
desifrovania v mene pouzivatela.

3. 6.4. Profily uchovavania

OVR-6.4-08A [WTS][WOS] Ocakdvané trvanie evidencie je v stlade s dohodnutymi
kryptografickymi mechanizmami schvdlenymi eurépskou skupinou pre certifikdciu kybernetickej
bezpecnosti a uverejnenymi agentirou ENISA [8].

POZNAMKA ¢&. 3: neplatné.

4. 6.5. Politika evidencie o uchovdvani

OVR-6.5-04A Pouzité kryptografické algoritmy st v stlade s dohodnutymi kryptografickymi
mechanizmami schvdlenymi eurdpskou skupinou pre certifikiciu kybernetickej bezpe¢nosti
a uverejnenymi agentirou ENISA [8].

POZNAMKA ¢&. 1: neplatné.

() U.v.EUL, 2024/482,7.2.2024, ELI: http://data.curopa.cufelifreg_impl/2024/482]oj.
() U.v.EUL, 20243144, 19.12.2024, ELL http://data.europa.eufeli/reg_impl/2024/3144/oj.
() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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7.2. Ludské zdroje

—  OVR-7.2-02 Personél poskytovatela sluzieb uchovdvania (dalej len ,PSP“) v doveryhodnych rolich
a pripadne jeho subdodavatelia v déveryhodnych roldch st schopni splnit poziadavku na ,odborné
znalosti, skisenosti a kvalifikdciu“ na zdklade formdlnej odbornej pripravy a povereni alebo redlnych
skidsenosti, alebo kombindcie oboch mozZnosti.

—  OVR-7.2-03 Splnenie poziadavky OVR-7.2-02 zahffia pravidelné aktudlne informécie (asponi kazdych
12 mesiacov) o novych hrozbéch a sacasnych bezpecnostnych postupoch.

7.5. Kryptografické kontroly

—  OVR-7.5-05 [PODMIENECNE] Ked PSP podpisuje evidenciu o uchovavani (alebo jej cast), sikromny
podpisovy kIG¢ PSP sa uschovdva a pouziva v rdmci zabezpeceného kryptografického zariadenia,
ktoré je doveryhodnym systémom certifikovanym v stlade:

a)  so spolo¢nymi kritériami hodnotenia bezpec¢nosti informacnych technoldgii, ako sa stanovuje
v norme ISO[IEC 15408 [10] alebo v ¢asti 1 aZ 5 spolo¢nych kritérii hodnotenia bezpe¢nosti
informacénych technoldgii, verzii CC:2022, ktoré uverejnili Gcastnici dohody o uzndvani
certifikdtov spolo¢nych kritéril v oblasti hodnotenia bezpe¢nosti informa¢nych technoldgii,
a certifikovanym na tirovni EAL 4 alebo vy33ej alebo

b)  soschémou EUCC [6][7] a certifikovanym na trovni EAL 4 alebo vyssej, alebo

¢) do31.12.2030 s normou FIPS PUB 140-3 [5] na tirovni 3.

Této certifikicia zodpovedd bezpecnostnému cielu alebo profilu ochrany, alebo koncepcii modulu
a bezpecnostnej dokumentdcii, ktord spliia poziadavky tohto dokumentu, a to na zdklade analyzy
rizik a s prihliadnutim na fyzické a iné netechnické bezpe¢nostné opatrenia.

Ak md zabezpecené kryptografické zariadenie certifikdciu EUCC [6][7], potom sa toto zariadenie
nakonfiguruje a pouziva v stlade s uvedenou certifikdciou.

—  OVR-7.5-06 [PODMIENECNE] neplatné.

—  OVR-7.5-07 [PODMIENECNE] Ked PSP podpisuje evidenciu o uchovavani (alebo jej Cast), vietky
zélozné kopie stikromnych podpisovych klticov PSP st chranené, aby sa zabezpecila ich integrita
a dovernost zabezpeenym kryptografickym zariadenim predtym, ako sa uloZia mimo tohto
zariadenia.

—  OVR-7.5-08 Stkromny podpisovy klti¢ PSP sa exportuje zo zabezpeceného kryptografického
zariadenia a importuje do iného takéhoto zariadenia len vtedy, ak sa uvedené exportovanie
a importovanie vykondvaji zabezpecene a v stlade s certifikdciou tychto zariadeni.

7.8. Bezpecnost siete

—  OVR-7.8-03 Skenovanie zranitelnosti pozadované v rdmci poziadavky REQ-7.8-13 normy ETSI EN
319 401 [1] sa vykonéva aspon raz za §tvrtrok.

—  OVR-7.8-04 Penetracny test poZadovany v ramci poziadavky REQ-7.8-17X normy ETSI EN 319 401
[1] sa vykondva aspoii raz za rok.

—  OVR-7.8-05 Firewally st konfigurované tak, aby sa zabranilo vietkym protokolom a pristupom, ktoré
nie st potrebné na prevadzku PSP.

7.14. Kryptografické monitorovanie

— OVR-7.14-03A Hodnotenie kryptografickych algoritmov uvedené v poziadavkich OVR-7.14.01
a OVR-7.14.02 je v stlade s dohodnutymi kryptografickymi mechanizmami schvdlenymi eurépskou
skupinou pre certifikdciu kybernetickej bezpe¢nosti a uverejnenymi agenttirou ENISA [8].

—  POZNAMKA: neplatné.
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9. 7.12. Ukonéenie ¢innosti a plany ukoncenia ¢innosti poskytovatela doveryhodnych sluzieb

OVR-7.12-01A Plin ukoncenia cinnosti poskytovatela doveryhodnych sluzieb (TSP) spff{a
poziadavky stanovené vo vykondvacich aktoch prijatych podla ¢lanku 24 ods. 5 nariadenia (EU)
& 910/2014 [i.2].

10. 7.17. Dodavatel'sky retazec

OVR-7.17-01 Uplatiiujii sa poziadavky stanovené v bode 7.14 normy ETSI EN 319 401 [1].

11. Priloha A (normativna): Kvalifikovand sluzba uchovévania QES v zmysle ¢linku 34 nariadenia (EU)
¢.910/2014

OVR-A-02 [PDS][PDS+PGD]

a)  sluzba uchovévania uchovéva vietky informécie potrebné na kontrolu kvalifikovaného $tatdtu
elektronického podpisu alebo pecate, ktoré by neboli verejne dostupné, do konca obdobia
uchovévania;

b)  sluzba uchovavania zabezpeci, aby sa kedykolvek pocas obdobia uchovévania uchovavali také
informdcie, Ze ak sa poskytnii ako vstupné daje v procese uvedenom v bode 4.4 normy ETSI
TS 119 172-4 [9], vo vystupe z tohto procesu sa jasne urci, ¢i digitdlny podpis alebo pecat boli
v Case ich uchovania technicky vhodné na implementdciu kvalifikovaného elektronického
podpisu EU alebo kvalifikovanej elektronickej pecate EU.

OVR-A-03 [PDS][PDS+PGD] Casové peciatky pouzité v rdmci evidencie o uchovdvani s
kvalifikované ¢asové peciatky v stlade s nariadenim (EU) ¢. 910/2014 [i.2].

2. Pokial ide o normu ETSI TS 119 172-4:

1. 2.1.Normativne odkazy:

[1] ETSI EN 319 102-1 V1.4.1 (2024-06) ,Elektronické podpisy a infrastruktiry dovery (ESI); postupy
vyhotovovania a validdcie digitdlnych podpisov AdES (zdokonaleny elektronicky podpis); cast 1:
vyhotovovanie a validdcia®,

vietky odkazy na normu ,ETSI TS 119102-1 [1]“ sa chdpu ako odkazy na normu ,ETSI EN
319102-1 [1]%,

[2] ETSITS 119 612 (V2.3.1) ,Elektronické podpisy a infrastruktiiry (ESI); doveryhodné zoznamy*,

[13] ETSI TS 119101 V1.1.1 (2016-03) ,Elektronické podpisy a infrastrukttiry (ESI); poziadavky
tykajtce sa politiky a bezpe¢nosti na aplikdcie na vyhotovenie podpisu a jeho validdciu®.

2. 4.2. Obmedzenia validicie a postupy validdcie, bod ,X.509 obmedzenia validdcie” pismeno c) poziadavky
REQ-4.2-03:

i) ak certifikat koncového subjektu predstavuje doveryhodny bod, obmedzenie RevocationCheckingCon-
straints sa nepouZzije;

ii) ak certifikdt koncového subjektu nepredstavuje doveryhodny bod, obmedzenie RevocationChecking-
Constraints sa nastavi na hodnotu ,eitherCheck” v zmysle bodu A.4.2.1 tabulky A.2 riadkov m)2.1
normy ETSI TS 119 172-1 [3];

iii) ak certifikdt koncového subjektu predstavuje doveryhodny bod, obmedzenie RevocationFreshnes-
sConstraints v zmysle bodu A.4.2.1 tabulky A.2 riadkov m)2.2 normy ETSI TS 119 172-1 [3] sa
nepouZije;
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—  iv) ak certifikdt koncového subjektu nepredstavuje doveryhodny bod, obmedzenie RevocationFreshnes-
sConstraints v zmysle bodu A.4.2.1 tabulky A.2 riadkov m)2.2 normy ETSI TS 119 172-1 [3] sa pre
podpisovy certifikdt pouZzije s maximalnou hodnotou 0, ¢im sa zabezpedi, Ze informdcie o zrusen{ sa
akceptujii len vtedy, ak boli vydané po najlepsom case podpisu. Pre iné certifikity ako podpisovy
certifikdt vratane certifikdtov podporujicich Casové peciatky sa nenastavi Ziadna hodnota obmedzenia
RevocationFreshnessConstraints.

3. 4.3.Poziadavky na validdciu podpisov a postupy kontroly pravidiel uplatnitelnosti

—  REQ-4.3-02 Aplikdcie na validdciu podpisu st v stlade s normou ETSI TS 119 101 [13].
4. 4.4. Proces kontroly (pravidiel) technickej uplatnitelnosti

—  REQ-4.4.2-03 Ak niektora z kontrol uvedenych v poziadavke REQ-4.4.2-01 zlyh4, tak:
—  sa proces zastavi,

—  podpis sa technicky urci ako neur¢ity, t. j. ani ako kvalifikovany elektronicky podpis EU, ani ako
kvalifikovand elektronickd pecat EU,

— uvedeny vysledok a vysledky procesov vietkych medziprocesov sa zohladnia v sprave o kontrole
pravidiel uplatnitelnosti podpisov.
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