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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 2025/ 1946
tad-29 ta’ Settembru 2025

li jistabbilixxi regoli ghall-applikazzjoni tar-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew
u tal-Kunsill fir-rigward ta’ servizzi kwalifikati ta’ preservazzjoni ghall-firem elettroni¢i kwalifikati u
ghas-sigilli elettroni¢i kwalifikati

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Lulju 2014 dwar
l-identifikazzjoni elettronika u s-servizzi fidu¢jarji ghal tranzazzjonijiet elettronic¢i fis-suq intern u li jhassar
id-Direttiva 1999/93/KE (!), u b’'mod partikolari l-Artikolu 34(2) u I-Artikolu 40 tieghu,

Billi:

(1)  Servizzi kwalifikati ta’ preservazzjoni ghall-firem elettronici kwalifikati u ghas-sigilli elettronici kwalifikati jizguraw
l-integrita fit-tul, l-awtenticita, il-prova tal-ezistenza u l-accessibbilta tal-evidenza tal-preservazzjoni ta’ dawk il-firem
elettronici u s-sigilli elettronici. Dan jippermetti t-turija tal-validita legali taghhom tul perjodi taz-zmien estizi u
jiggarantixxi li jkunu jistghu jigu vvalidati irrispettivament mill-bidliet teknologici futuri. Dawn is-servizzi jigu
pprovduti b'mod indipendenti, jew bhala parti minn servizz fidu¢jarju kwalifikat iehor bhal servizzi ta’ arkivjar
elettroniku kwalifikat.

(2) I-prezunzjoni tal-konformita stabbilita fl-Artikolu 34(la) u fl-Artikolu 40 tar-Regolament (UE) Nru 910/2014
jenhtieg li tapplika biss meta s-servizzi kwalifikati ta’ preservazzjoni ghall-firem elettronici kwalifikati u ghas-sigilli
elettronici kwalifikati jkunu konformi mal-istandards stabbiliti fdan ir-Regolament. Dawn l-istandards jenhtieg li
jkunu jirriflettu prattiki stabbiliti u jigu rikonoxxuti b’'mod wiesa’ fis-setturi rilevanti. Jenhtieg li dawn jigu adattati
biex jinkludu kontrolli addizzjonali li jizguraw is-sigurta u l-affidabbilta tas-servizz fidu¢jarju kwalifikat, kif ukoll
il-kapacita li jigu vverifikati l-istatus kwalifikat u l-validita teknika tal-firem u tas-sigilli maz-zmien.

(3)  Jekk fornitur tas-servizzi fidu¢jarju josserva r-rekwiziti stabbiliti fl-Anness ta’ dan ir-Regolament, il-korpi supervizorji
jenhtieg li jassumu I-konformita mar-rekwiziti rilevanti tar-Regolament (UE) Nru 910/2014 u jqisu kif xieraq dik
il-prezunzjoni waqt l-ghoti jew il-konferma tal-istatus kwalifikat tas-servizz fidu¢jarju. Izda fornitur kwalifikat tas-
servizzi fidu¢jarji xorta jista’ jistrieh fuq prattiki ohra biex juri I-konformita mar-rekwiziti tar-Regolament (UE)
Nru 910/2014.

(4) [-Kummissjoni tivvaluta regolarment teknologiji, prattiki, standards jew specifikazzjonijiet teknic¢i godda.
Fkonformita mal-Premessa 75 tar-Regolament (UE) 20241183 tal-Parlament Ewropew u tal-Kunsill (),
il-Kummissjoni jenhtieg li tirriezamina u taggorna dan ir-Regolament, jekk ikun mehtieg, biex izzommu konformi
mal-izviluppi globali, teknologiji, standards jew specifikazzjonijiet teknici godda, u biex issegwi l-aqwa prattiki fis-
suq intern.

() GUL257,28.8.2014, p. 73, ELL http://data.curopa.cu/elifreg/2014/910/oj.

() Ir-Regolament (UE) 2024/1183 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ April 2024 li jemenda r-Regolament (UE) Nru 910/2014
fir-rigward tal-istabbiliment tal-Qafas Ewropew ghall-Identita Digitali (GU L, 20241183, 30.4.2024, ELL http://data.europa.eu/eli/reg/
2024/1183/0j).
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(5) Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill () u, meta rilevanti, id-Direttiva 2002/58/KE tal-
Parlament Ewropew u tal-Kunsill () japplikaw ghall-attivitajiet tal-ipprocessar tad-data personali skont dan
ir-Regolament.

(6)  I-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat fkonformita mal-Artikolu 42(1) tar-Regolament
(UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill () u ta l-opinjoni tieghu fis-6 ta’ Gunju 2025.

(7)  I-mizuri previsti fdan ir-Regolament huma fkonformita mal-opinjoni tal-kumitat stabbilit bl-Artikolu 48 tar-
Regolament (UE) Nru 910/2014,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1
Standards ta’ referenza u specifikazzjonijiet

L-istandards ta’ referenza u l-ispecifikazzjonijiet imsemmija fl-Artikolu 34(2) u fl-Artikolu 40 tar-Regolament (UE)
Nru 910/2014 huma stabbiliti fl-Anness ta’ dan ir-Regolament.

Artikolu 2
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu f1I-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Brussell, id-29 ta’ Settembru 2025.

Ghall-Kummissjoni
Il-President
Ursula VON DER LEYEN

() Ir-Regolament (EU) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-
rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament
Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1, ELL http://data.europa.eu/elijreg/2016/679/0j).

() Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u
l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika)
(GUL 201, 31.7.2002, p. 37, ELL http://data.curopa.cu/eli/dir/2002/58/0j).

() Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-protezzjoni ta’ persuni fizici fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali
data, u li jhassar ir-Regolament (KE) Nru 45/2001 u d-Decizjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39, ELL: http://data.
europa.cu/elifreg/2018/1725/0j).

26 ELL http://data.europa.eu/elijreg_impl/2025/1946/0j


http://data.europa.eu/eli/reg/2016/679/oj
http://data.europa.eu/eli/dir/2002/58/oj
http://data.europa.eu/eli/reg/2018/1725/oj
http://data.europa.eu/eli/reg/2018/1725/oj

GU L, 30.9.2025

MT

ANNESS

Lista tal-istandards ta’ referenza u l-ispecifikazzjonijiet imsemmija fl-Artikolu 2

L-istandards ETSI TS 119 511 V1.1.1 (2019-06) (“ETSI TS 119 511”), u ETSI TS 119 172-4 V1.1.1 (2021-05) (“ETSI TS
119 172-4”) japplikaw bl-adattamenti li gejjin:

1. Ghal ETSITS 119 511

(1)

2.1 Referenzi normattivi:

[1] ETSIEN 319 401 V3.1.1 (2024-06) “Firem u Infrastrutturi Elettronici (ESI); Rekwiziti ta’ Politika
Generali ghall-Fornituri tas-Servizzi Fidugjarji”.

[2] ETSI TS 119 612 (V2.3.1) “Firem u Infrastrutturi Elettronici (ESI); Listi ta’ Fiducja”.
[5] FIPS PUB 140-3 (2019) “Rekwiziti tas-Sigurta ghall-Moduli Kriptografici”.

[6] Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024482 (') li jistabbilixxi r-regoli
ghall-applikazzjoni tar-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill fir-rigward
tal-adozzjoni tal-iskema Ewropea tac-certifikazzjoni tac-¢ibersigurta bbazata fuq il-Kriterji Komuni
(EUCQ).

[7] Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2024/3144 () li jemenda r-Regolament
ta’ Implimentazzjoni (UE) 2024482 fir-rigward tal-istandards internazzjonali applikabbli u li
jikkoregi dak ir-Regolament ta’ Implimentazzjoni.

[8] II-Grupp Ewropew ta¢-Certifikazzjoni tac-Cibersigurta, Sottogrupp dwar il-Kriptografija: “Agreed
Cryptographic Mechanisms” ippubblikati mill-Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta
(“ENISA”) (%).

[9] ETSI TS 119 172-4 V1.1.1 (2021-05) “Firem u Infrastrutturi Fidudjarji Elettronici (ESI); Politiki
dwar il-Firem; Parti 4: Regoli dwar l-applikabbilta tal-firma (politika tal-validazzjoni) ghall-firem/
sigilli elettronici kwalifikati Ewropej bl-uzu tal-listi ta’ fiducja”.

[10] ISOJIEC 15408:2022 (Partijiet 1 sa 5) “Informazzjoni, i¢c-¢ibersigurta u l-protezzjoni tal-
privatezza — Kriterji tal-evalwazzjoni ghas-sigurta tal-IT”

3.1 Termini

apparat kriptografiku sigur: apparat li jzomm il-kjavi privata tal-utent, jipprotegi lil din il-kjavi mill-
kompromess u jwettaq funzjonijiet ta’ ffirmar jew dekriptagg fisem l-utent.

6.4 Profili tal-preservazzjoni

OVR-6.4-08A [WTS][WOS] It-tul tal-evidenza mistennija ghandha tkun fkonformita mal-
Mekkanizmi Kriptografi¢ci Miftiehma approvati mill-Grupp Ewropew  tac-Certifikazzjoni tac-
Cibersigurta u ppubblikati mill-ENISA [8].

NOTA 3 null.

6.5 Politika tal-evidenza tal-preservazzjoni

OVR-6.5-04A L-algoritmi kriptografi¢i uzati ghandhom ikunu fkonformitd mal-Mekkanizmi
Kriptografi¢i Miftichma approvati mill-Grupp Ewropew tac-Certifikazzjoni tac-Cibersigurta u
ppubblikati mill-ENISA [8].

NOTA 1 null.

() GUL,2024/482,7.2.2024, ELL: http:|/data.europa.eu/elijreg_impl/2024/482/0j.
() GUL, 2024/3144, 19.12.2024, ELL: http://data.europa.eu/elijreg_impl/2024/3144/oj.
() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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(5) 7.2 Rizorsi umani

—  OVR-7.2-02 Il-persunal tal-PSP bi rwoli ta’ fidu¢ja, u jekk applikabbli s-subkuntratturi tieghu bi rwoli
fdati, ghandu jkun jista’ jissodisfa r-rekwizit ta’ “gharfien espert, esperjenza u kwalifiki” b'tahrig u
kredenzjali formali, jew b'esperjenza reali, jew b'tahlita tat-tnejn.

—  OVR-7.2-03 Il-konformita ma’ OVR-7.2-02 ghandha tinkludi aggornamenti regolari (imqar kull 12-il
xahar) dwar theddid ¢did u prattiki attwali tas-sigurta.

(6) 7.5 Kontrolli kriptografici

—  OVR-7.5-05 [KUNDIZZJONALI] Meta I-PSP jiffirma (parti minn) evidenza tal-preservazzjoni, il-kjavi
tal-iffirmar privata tal-PSP ghandha tinzamm u tintuza fapparat kriptografiku sigur li jkun sistema
affidabbli ccertifikata fkonformita ma’:

(@ I-Kriterji Komuni ghall-Evalwazzjoni tas-Sigurta tat-Teknologija tal-Informazzjoni, kif
stabbiliti PISO[IEC 15408 [10] jew fil-Kriterji Komuni ghall-Evalwazzjoni tas-Sigurta tat-
Teknologija tal-Informazzjoni, il-verzjoni CC:2022, il-Partijiet 1 sa 5, ippubblikati mill-
partecipanti tal-Arrangament dwar ir-Rikonoxximent ta¢-Certifikati tal-Kriterji Komuni fil-
qasam tas-Sigurta tal-IT, u ¢certifikati ghal EAL 4 jew oghla; jew

(b)  EUCC [6][7] u ccertifikat ghal EAL 4 jew oghla; jew

(©) sal-31.12.2030, FIPS PUB 140-3 [5] livell 3.

Din i¢-Certifikazzjoni ghandha tkun ghal mira tas-sigurta jew profil tal-protezzjoni, jew ghal
dokumentazzjoni tad-disinn u tas-sigurta tal-modulu, li tkun tissodisfa r-rekwiziti ta’ dan

mhux teknici ohrajn.

Jekk l-apparat kriptografiku sigur jibbenefika minn certifikazzjoni tal-EUCC [6][7], dan l-apparat
ghandu jigi kkonfigurat u uzat fkonformita ma’ dik i¢-certifikazzjoni.

—  OVR-7.5-06 [KUNDIZZJONALI] null.

— OVR-7.5-07 [KUNDIZZJONALI] Meta I-PSP jiffirma (parti minn) evidenza tal-preservazzjoni,
kwalunkwe kopja ta’ rizerva tal-kjavi privati tal-iffirmar tal-PSP ghandha tkun protetta biex ikunu
zgurati l-integrita u I-kunfidenzjalita taghha mill-apparat kriptografiku sigur gabel ma tinhazen barra
minn dak l-apparat.

—  OVR-7.5-08 Kjavi tal-iffirmar privata ta’ PSP ghandha tigi esportata u importata biss fapparat
kriptografiku sigur differenti meta dik l-esportazzjoni u dik I-importazzjoni jigu implimentati b'mod
sigur u fkonformita mac-certifikazzjoni ta’ dawk l-apparati.

(7) 7.8 Sigurta tan-network

— OVR-7.8-03 L-iskennjar ghall-vulnerabbiltajiet mitlub minn REQ-7.8-13 ta’ ETSI EN 319 401 [1]
ghandu jsir imqar darba kull trimestru.

—  OVR-7.8-04 It-test tal-penetrazzjoni mitlub minn REQ-7.8-17X ta’ ETSI EN 319 401 [1] ghandu jsir
imqar darba fis-sena.

—  OVR-7.8-05 Il-firewalls ghandhom jigu kkonfigurati biex iwaqqfu l-protokolli u l-accessi kollha mhux
mehtiega ghall-operazzjoni tal-PSP.

(8) 7.14 Monitoragg kriptografiku

—  OVR-7.14-03A L-evalwazzjoni tal-algoritmi kriptografici fOVR-7.14.01 u fOVR-7.14.02 ghandha
tkun fkonformita mal-Mekkanizmi Kriptografi¢i Miftiehma approvati mill-Grupp Ewropew tac-
Certifikazzjoni tac-Cibersigurta u ppubblikati mill-ENISA [8].

— NOTA null.
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)

(10)

(11)

7.12 Terminazzjoni tat-TSP u pjanijiet tat-terminazzjoni

OVR-7.12-01A Il-pjan tat-terminazzjoni tat-TSP ghandu jkun fkonformita mar-rekwiziti stabbiliti
fl-atti ta’ implimentazzjoni adottati skont 1-Artikolu 24(5) tar-Regolament (UE) Nru 910/2014 [i.2].

7.17 Katina tal-provvista

OVR-7.17-01 Ghandhom japplikaw ir-rekwiziti specifikati fETSI EN 319 401 [1], il-klawzola 7.14.

Anness A (normattiv): Servizz tal-preservazzjoni kwalifikat ghall-QES kif definit fl-Artikolu 34 tar-
Regolament (UE) Nru 910/2014

OVR-A-02 [PDS][PDS+PGD]

(@)  is-servizz tal-preservazzjoni ghandu jippreserva l-informazzjoni kollha mehtiega ghall-verifika
tal-istatus kwalifikat tal-firma jew tas-sigill elettroniku li ma jkunx disponibbli ghall-pubbliku sa
tmiem il-perjodu tal-preservazzjoni;

(b) is-servizz tal-preservazzjoni ghandu jizgura li, fi kwalunkwe hin partikolari tul il-perjodu tal-
preservazzjoni, l-informazzjoni ppreservata tkun tali li, meta tinghata bhala input ghall-process
specifikat fil-klawzola 4.4 tal-ETSI TS 119 172-4 [9], l-output ta’ dan il-process jiddetermina
b'mod car jekk il-firma jew is-sigill digitali kienx, waqt il-preservazzjoni tieghu, teknikament
xieraq biex jimplimenta firma elettronika kwalifikata tal-UE jew sigill elettroniku kwalifikat
tal-UE.

OVR-A-03 [PDS][PDS+PGD] It-timbri tal-hin uzati fl-evidenza tal-preservazzjoni ghandhom ikunu
timbri tal-hin kwalifikati skont ir-Regolament (UE) Nru 910/2014 [i.2].

2. GhalETSITS 119172-4

(1)

2.1 Referenzi normattivi:

[1] ETSI EN 319 102-1 V1.4.1 (2024-06) “Firem u Infrastrutturi Fidu¢jarji Elettronici (ESI); Proceduri
ghall-Holgien u [-Validazzjoni tal-Firem Digitali AES; Parti 1: Holqien u Validazzjoni”.

Ir-referenzi kollha ghal “ETSI TS 119 102-1 [1]” ghandhom jinftiehmu bhala referenzi ghal “ETSI EN
319102-1 [17".

[2] ETSITS 119 612 (V2.3.1) “Firem u Infrastrutturi Elettronici (ESI); Listi ta’ Fidug¢ja”.

[13] ETSITS 119 101 V1.1.1 (2016-03) “Firem u Infrastrutturi Elettroni¢i (ESI); Rekwiziti ta’ politika u
tas-sigurta ghall-applikazzjonijiet ghall-holqien tal-firem u ghall-validazzjoni tal-firem”.

4.2 Limitazzjonijiet tal-validazzjoni u proceduri tal-validazzjoni, ir-rekwiziti tal-validazzjoni ta’ RED-4.2-03,
it-tagsima “Limitazzjonijiet tal-validazzjoni 509, il-punt c):

(i) Jekk certifikat ta’ entita finali jkun jirrapprezenta ankra ta’ fiducja, RevocationCheckingConstraints ma
ghandhiex tintuza.

(i) Jekk certifikat ta’ entita finali ma jkunx jirrapprezenta ankra ta’ fidu¢ja, RevocationChecking-
Constraints ghandha tigi ssettjata ghal “eitherCheck” kif definit fETSI TS 119 172-1 [3], il-klawzola
A.4.2.1, it-tabella A.2, ir-ringieli (m)2.1.

(iii) Jekk certifikat ta’ entita finali jkun jirrapprezenta ankra ta’ fiducja, RevocationFreshnessConstraints
kif definita fETSI TS 119 172-1 [3], il-klawZola A.4.2.1, it-tabella A.2, ir-ringieli (m)2.2 ma ghandhiex
tintuza.
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—  (iv) Jekk certifikat ta’ entitd finali ma jkunx jirrapprezenta ankra ta’ fidu¢ja, RevocationFreshness-
Constraint definita fETSI TS 119 172-1 [3], il-klawzola A.4.2.1, it-tabella A.2, ir-ringieli (m)2.2,
ghandha tintuza b'valur massimu ta’ 0 ghac-Certifikat tal-iffirmar, filwaqt li jkun zgurat li
l-informazzjoni dwar ir-revoka tigi accettata biss jekk tkun inharget wara l-ahjar hin tal-firma. Ma
ghandu jigi stabbilit l-ebda valur ghal RevocationFreshnessConstraints ghal certifikati ghajr ic-certifikat
tal-iffirmar, inkluz certifikati li jappoggaw it-timbri tal-hin.

(3) 4.3 Rekwiziti dwar il-validazzjoni tal-firma u l-prattiki ta’ verifika tar-regoli dwar l-applikabbilta

—  REQ-4.3-02 L-applikazzjonijiet tal-validazzjoni tal-firem ghandhom ikunu fkonformita ma’ ETSI TS
119101 [13].

(4) 4.4 Process tal-verifika tal-applikabbilta teknika (jew ir-regoli taghha)
—  REQ-4.4.2-03 Jekk kwalunkwe kontroll specifikat fREQ-4.4.2-01 ma jahdimx,:
—  il-process jieqaf;

— ilfirma ghandha tigi ddeterminata teknikament bhala indeterminata, jigifieri la bhala firma
elettronika kwalifikata tal-UE, u langas bhala sigill elettroniku kwalifikat tal-UE;

— ir-rizultat ta’ hawn fuq u r-rizultati tal-processi, tal-processi intermedji kollha ghandhom jigu
riflessi fir-rapport tal-verifika tar-regoli dwar l-applikabbilta tal-firma.
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	Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2025/1946 tad-29 ta’ Settembru 2025 li jistabbilixxi regoli għall-applikazzjoni tar-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew u tal-Kunsill fir-rigward ta’ servizzi kwalifikati ta’ preservazzjoni għall-firem elettroniċi kwalifikati u għas-siġilli elettroniċi kwalifikati 
	ANNESS Lista tal-istandards ta’ referenza u l-ispeċifikazzjonijiet imsemmija fl-Artikolu 2 


