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KOMISIJAS ISTENOSANAS REGULA (ES) 2025/1946
(2025. gada 29. septembris),

kas nosaka Eiropas Parlamenta un Padomes Regulas (ES) Nr. 910/2014 piemérosanu kvalificétu
elektronisko parakstu un kvalificétu elektronisko zimogu saglabasanas pakalpojumiem

EIROPAS KOMISIJA,

nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) Nr. 910/2014 (2014. gada 23. jalijs) par elektronisko identifikaciju

ipasi tas 34. panta 2. punktu un 40. pantu,

ta ka:

(1)  kvalificétu elektronisko parakstu un kvalificétu elektronisko zimogu kvalificéti saglabasanas pakalpojumi nodrosina
minéto elektronisko parakstu un elektronisko zimogu saglabasanas pieradijumu ilgtermina integritati, autentiskumu,
pastavé$anas pieradijumus un pieejamibu. Tas Jauj pieradit to juridisko derigumu ilgakos laikposmos un garanté, ka
tos var validét neatkarigi no turpmakas tehnologiju attistibas. Sie pakalpojumi tiek sniegti neatkarigi vai ka dala no
cita kvalificéta uzticamibas pakalpojuma, pieméram, kvalificétiem elektroniskas arhivésanas pakalpojumiem;

(2)  Regulas (ES) Nr. 910/2014 34. panta 1.a punkta un 40. panta noteiktais pienémums par atbilstibu batu japieméro
tikai tad, ja kvalifictu elektronisko parakstu un kvalificétu elektronisko zimogu kvalificétas saglabasanas
pakalpojumi atbilst $aja regula noteiktajiem standartiem. Siem standartiem biitu jaatspogulo iedibinata prakse un
jabuit plasi atzitiem attiecigajas nozarés. Tie biitu japielago nolika ieklaut papildu kontroles, kas nodrosina
kvalificéta uzticamibas pakalpojuma drosibu un uzticamibu, ka arT spéju laika gaita parbaudit parakstu un zimogu
kvalificeto statusu un tehnisko derigumu;

(3) ja uzticamibas pakalpojumu sniedzgjs ievéro $is regulas pielikuma izklastitas prasibas, uzraudzibas iestadém bitu
japienem, ka attiecigas Regulas (ES) Nr. 910/2014 prasibas ir ievérotas un pienacigi janem véra §is piepémums
uzticamibas pakalpojuma kvalificéta statusa pieskirSanai vai apstiprinaSanai. Tomér atbilstibas Regulas (ES)
Nr. 910/2014 prasibam pieradisanai kvalificéts uzticamibas pakalpojumu sniedzgjs joprojam var palauties uz citu
praksi;

(4) Komisija regulari novérté jaunas tehnologijas, praksi, standartus un tehniskas specifikacijas. Saskana ar Eiropas
Parlamenta un Padomes Regulas (ES) 2024/1183 (3 75. apsvérumu § regula Komisijai vajadzibas gadijuma bitu
japarskata un jaatjaunina noltika nodrosinat tas atbilstibu globalajam norisém, jaunajam tehnologijam, standartiem

() OVL257,28.8.2014., 73.1pp., ELL http://data.europa.cu/elijreg/2014/910]oj.
(¥ Eiropas Parlamenta un Padomes Regula (ES) 2024/1183 (2024. gada 11. aprilis), ar ko groza Regulu (ES) Nr. 910/2014 attieciba uz
Eiropas digitalas identitates satvara izveidi (OV L, 2024/1183, 30.4.2024., ELL http://data.europa.eu/eli/reg/2024/1183/0j).
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(5) visam $aja regula noteiktajam personas datu apstrades darbibam piemeéro Eiropas Parlamenta un Padomes
Regulu (ES) 2016/679 () un, attieciga gadijuma, Eiropas Parlamenta un Padomes Direktivu 2002/58/EK (%);

(6) saskana ar Eiropas Parlamenta un Padomes Regulas (ES) 2018/1725 () 42. panta 1. punktu ir notikusi apspriesanas
ar Eiropas Datu aizsardzibas uzraudzitaju, kas 2025. gada 6. janija sniedza atzinumu;

(7)  $aja regula paredzétie pasakumi ir atbilstosi ar Regulas (ES) Nr. 910/2014 48. pantu izveidotas komitejas atzinumam,
IR PIENEMUSI SO REGULU.

1. pants
Atsauces standarti un specifikacijas

Regulas (ES) Nr. 910/2014 34. panta 2. punkta un 40. panta minétie atsauces standarti un specifikacijas ir izklastitas $is
regulas pielikuma.

2. pants
Stasanas spéka

Siregula stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas Oficialaja Véstnesi.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Briselg, 2025. gada 29. septembri

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN

() Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. Ipp., ELL http:|/data.europa.eu/eli/reg/2016/679/oj).

() Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. jilijs) par personas datu apstradi un privatas dzives aizsardzibu
elektronisko komunikaciju nozaré (direktiva par privato dzivi un elektronisko komunikaciju) (OV L 201, 31.7.2002., 37. lpp., ELL:
http://data.europa.eu/eli/dir/2002/58/o0j).

() Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestades, struktairas, birojos un agentiiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp., ELL: http:|/data.europa.eu/elijreg/2018/1725/0j).
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PIELIKUMS

2. panta minéto atsauces standartu un specifikiaciju saraksts

Standartus ETSI TS 119 511 V1.1.1 (2019-06) (ETSI TS 119 5117) un ETSI TS 119 172-4 V1.1.1 (2021-05) (ETSI TS
119 172-4”) pieméro ar sadiem pielagojumiem:

1. ETSITS 119511

1) 2.1. Normativas atsauces

— [1] ETSI EN 319401 V3.1.1 (2024-06) “Elektroniskie paraksti un infrastruktiras (ESI); Visparéjas
politikas prasibas uzticamibas pakalpojumu sniedzgjiem”.

— [2]ETSITS 119 612 (V2.3.1) “Elektroniskie paraksti un infrastruktairas (ESI)”; Uzticamibas saraksti”.
—  [5] FIPS PUB 140-3 (2019) “Drosibas prasibas kriptografijas moduliem”.

—  [6] Komisijas IstenoSanas regula (ES) 2024/482 (') par to, ka vienotos kritérijos balstitas Eiropas
kiberdrosibas sertifikacijas shémas (EUCC) pienemsanas sakara piemérojama Eiropas Parlamenta un
Padomes Regula (ES) 2019/881.

— [7] Komisijas Istenodanas regula (ES) 2024/3144 () par IstenoSanas regulas (ES) 2024/482
grozijumiem attieciba uz piemeérojamajiem starptautiskajiem standartiem un par tas labojumiem.

—  [8] Eiropas Kiberdrosibas sertifikacijas grupas apak$grupa kriptografijas jautdjumos: “Saskanoti
kriptografijas mehanismi”, ko publicgjusi Eiropas Savienibas Kiberdrosibas agentiira (‘ENISA”) ().

— [9]ETSITS 119 172-4 V1.1.1 (2021-05) “Elektroniskie paraksti un infrastruktiras (ESI); Parakstisanas
politikas. 4. dala: Noteikumi par paraksta piemérojamibu (validacijas politika) kvalificétiem Eiropas
elektroniskajiem parakstiem/zimogiem, kas izmanto uzticamibas sarakstus”.

— [10] ISOJIEC 15408:2022 (1.-5. dala) “Informacijas drosiba, kiberdrosiba un privatuma aizsardziba.
IT drosibas veértésanas kritériji”.

2) 3.1. Definicijas

—  Drogas kriptografijas ierice: ierice, kura glabajas lietotaja privata atsléga, kas aizsarga So atslégu pret
apdraudgjumu un veic parakstiSanas vai atsifréSanas funkcijas lietotaja varda.

3) 6.4. Saglabasanas profili

—  OVR-6.4-08A [WTS][WOS] Paredzamais pieradijjumu ilgums atbilst saskanotajiem kriptografijas
mehanismiem, ko apstiprinajusi Eiropas Kiberdrosibas sertifikacijas grupa un publicgjusi ENISA[8].

— 3. PIEZIME nav spéka.
4) 6.5. Pieradijumu saglabasanas politika

—  OVR-6.5-04A Izmantotie kriptografijas algoritmi atbilst saskanotajiem kriptografijas mehanismiem,
ko apstiprinajusi Eiropas Kiberdrosibas sertifikacijas grupa un publicgjusi ENISA[8].

— 1. PIEZIME nav spéeka.

() OVL,2024/482,7.2.2024., ELI http://data.ecuropa.eufelijreg_impl/2024/482/oj.
() OVL,2024/3144,19.12.2024., ELL http://data.europa.eufelireg_impl/2024/3144]oj.
() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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7)

7.2. Cilvekresursi

—  OVR-7.2-02 PSP darbinieki, kas pilda uzticamibas funkcijas, un attieciga gadijuma apaksuznémgji, kas
pilda uzticamibas funkcijas, spgj izpildit prasibu par “ekspertu zinaanam, pieredzi un kvalifikaciju”,
izmantojot oficialu apmacibu un apliecinajumus vai faktisku pieredzi, vai abu kombinaciju.

—  OVR-7.2-03 Atbilstiba OVR-7.2-02 ietver regularus atjauninajumus (vismaz reizi 12 ménesos) par
jauniem apdraudgjumiem un pasreizéjo drosibas praksi.

7.5. Kriptografijas kontroles

—  OVR-7.5-05 [AR NOSACIJUMIEM] Ja PSP paraksta saglabasanas pieradijumus (vai to dalu), PSP
privato parakstiSanas atslegu glaba un izmanto drosas kriptografijas iericé, kas ir uzticama sistéma,
kura sertificéta saskana ar:

a)  vienotiem informacijas tehnologiju dro§ibas izvértéSanas kritérijiem, kas noteikti
ISOJIEC 15408 [10] vai Vienotajos informacijas tehnologiju drosibas izvértésanas kritérijos,

CC:2022. redakcija, 1.-5. dala, ko publicgjusi VienoSanas par vienotu kritériju sertifikatu
atzi§anu IT drosibas joma dalibnieki, un sertificéta saskana ar EAL 4 vai augstaku standartu; vai

b)  EUCC [6][7] un sertificéta saskana ar EAL 4 vai augstaku standartu; vai

¢)  FIPS PUB 140-3 [5] 3. limeni (lidz 31.12.2030.).

Si sertifikacija attiecas uz drosibas mérkraditaju vai aizsardzibas profilu vai uz modula konstrukciju un
drogibas dokumentaciju, kas atbilst 33 dokumenta prasibam, pamatojoties uz riska analizi un nemot
vera fiziskos un citus netehniskos drosibas pasakumus.

Ja drosas kriptografijas iericei pieméro EUCC [6][7] sertifikaciju, $o ierici konfiguré un izmanto
saskana ar mingto sertifikaciju.

—  OVR-7.5-06 [AR NOSACIJUMIEM] nav speka.

—  OVR-7.5-07 [AR NOSACTJUMIEM] Ja PSP paraksta saglabasanas pieradijumus (vai to dalu), visas PSP
privato parakstiSanas atslégu rezerves kopijas aizsarga ar drosas kriptografijas ierices palidzibu pirms
to uzglabasanas arpus §is ierices, lai nodrosinatu to integritati un konfidencialitati.

—  OVR-7.5-08 PSP privato parakstiSanas atslegu eksporté un importe cita drosas kriptografijas iericé
tikai tad, ja $o eksportu un importu veic drosi un saskana ar minéto ieric¢u sertifikaciju.

7.8. Tikla drosiba

—  OVR-7.8-03 Ievainojamibas skenéSanu, kas prasita ETSI EN 319 401 [1] REQ-7.8-13, veic vismaz
reizi ceturksni.

—  OVR-7.8-04 Ielausanas testu, kas prasits ETSIEN 319 401 [1] REQ-7.8-17X, veic vismaz reizi gada.

—  OVR-7.8-05 Ugunsmiri ir konfiguréti ta, lai novérstu visus tos protokolus un piekluves, kas nav
vajadzigas PSP darbibai.

7.14. Kriptografijas uzraudziba

— OVR-7.14-03A OVR-7.14.01 un OVR-7.14.02 kriptografijas algoritmu izvértéSana atbilst
saskanotajiem kriptografijas mehanismiem, ko apstiprinajusi Eiropas Kiberdro$ibas sertifikacijas
grupa un publicgjusi ENISA [8].

—  PIEZIME nav spéka.

ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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9) 7.12. TSP darbibas izbeigsana un izbeigSanas plani

—  OVR-7.12-01A TSP darbibas izbeigsanas plans atbilst prasibam, kas noteiktas Istenosanas aktos, kas
pienemti saskana ar Regulas (ES) Nr. 910/2014 24. panta 5. punktu [i.2].

10) 7.17. Piegades kede
— OVR-7.17-01 Pieméro ETSI EN 319 401 [1] 7.14. punkta noteiktas prasibas.

11) A pielikums (normativais): QES kvalificéts saglabasanas pakalpojums, ka definéts Regulas (ES)
Nr. 910/2014 34. panta

—  OVR-A-02 [PDS][PDS+PGD]

a)  saglabasanas pakalpojums saglaba visu informaciju, kas vajadziga, lai parbauditu elektroniska
paraksta vai zimoga kvalificéto statusu, un kas nebitu publiski pieejama lidz saglabasanas
perioda beigam,

b)  saglabasanas pakalpojums nodroSina, ka jebkura saglabasanas perioda bridi saglabata
informacija ir tada, ka, ievadot to ETSI TS 119 172-4 [9] 4.4. punkta minétaja procesa, $a
procesa iznakums skaidri nosaka, vai digitalais paraksts vai zimogs ta saglabasanas laika bijis
tehniski piemérots ES kvalificéta elektroniska paraksta vai ES kvalificéta elektroniska zimoga
ievieSanai.

— OVR-A-03 [PDS][PDS+PGD] Saglabasanas pieradijumos izmantotie laika zimogi ir kvalificéti laika
zimogi saskana ar Regulu (ES) Nr. 910/2014 [i.2].

2. ETSITS119172-4:

1)  2.1. Normativas atsauces:

— [1] ETSIEN 319 102-1 V1.4.1 (2024-06) “Elektroniskie paraksti un uzticamibas infrastruktiiras (ESI)”;
Procediiras AdES digitalo parakstu izveidei un validésanai. 1. dala: Izveide un validacija”.

—  Visas atsauces uz “ETSI TS 119 102-1 [1]” saprot ka atsauces uz “ETSI EN 319 102-1 [1]".

—  [2]ETSITS 119 612 (V2.3.1) “Elektroniskie paraksti un infrastruktiiras (ESI)”; Uzticamibas saraksti”.

— [13] ETSI TS 119101 V1.1.1 (2016-03) “Elektroniskie paraksti un infrastruktiiras (ESI); Politikas un
drogibas prasibas attieciba uz paraksta radiSanas un paraksta validacijas pieteikumiem”.

2)  4.2. Validacijas ierobezojumi un validacijas procediras, REQ-4.2-03 prasiba, iedala “X.509 validacijas
ierobezojumi”, ¢) punkts:

— i) ja gala subjekta sertifikats ir uzticamibas enkurs, RevocationCheckingConstraints neizmanto;

— i) ja gala subjekta sertifikats nav uzticamibas enkurs, RevocationCheckingConstraints iestata uz “eitherCheck”,
ka definéts ETSITS 119 172-1 [3] A.4.2.1. punkta A.2. tabulas m)2.1. rinda;

—  iii) ja gala subjekta sertifikats ir uzticamibas enkurs, ETSI TS 119 172-1 [3] A.4.2.1. punkta A.2. tabulas
m)2.2. rinda definéto RevocationFreshnessConstraints neizmanto;
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— iv) ja gala subjekta sertifikats nav uzticamibas enkurs, ETSI TS 119 172-1 [3] A.4.2.1. punkta
A.2. tabulas (m)2.2. rinda definéto RevocationFreshnessConstraints izmanto ar parakstiSanas sertifikata
maksimalo veértibu 0, nodrosinot, ka atsaukSanas informacija tiek pienemta tikai tad, ja ta izdota péc
vislabaka parakstiSanas laika. RevocationFreshnessConstraints vértibu nenosaka sertifikatiem, kas nav
parakstiSanas sertifikats, ieskaitot sertifikatiem, kas apliecina laika zimogus.

3)  4.3.Prasibas paraksta valideSanai un piemérojamibas noteikumu parbaudes praksei

—  REQ-4.3-02 Paraksta validacijas pieteikumi atbilst ETSI TS 119 101 [13].

4) 4.4 Tehniskas piemérojamibas (noteikumu) parbaudes process
—  REQ-4.4.2-03 Ja kada no REQ-4.4.2-01. punkta noraditajam parbaudém ir nesekmiga, tad:
—  procesu aptur,

—  parakstu tehniski nosaka ka nenoteiktu, t. i, ne ka ES kvalificétu elektronisko parakstu, ne ka
kvalificétu ES elektronisko zimogu,

—  iepriek§ minéto rezultatu un visu starpprocesu procesu rezultatus atspogulo paraksta
piemeérojamibas noteikumu parbaudes zinojuma.
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