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2025 m. rugséjo 29 d.

kuriuo dél kvalifikuoty elektroniniy parasy ir kvalifikuoty elektroniniy spaudy kvalifikuoty
ilgalaikio i$saugojimo paslaugy nustatomos Europos Parlamento ir Tarybos reglamento (ES)
Nr. 910/2014 taikymo taisyklés

EUROPOS KOMISIJA,

atsizvelgdama i Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama j 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentg (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama
Direktyva 1999/93/EB ('), ypac i jo 34 straipsnio 2 dalj ir 40 straipsni,

kadangi:

(1)  kvalifikuoty elektroniniy parasy ir kvalifikuoty elektroniniy spaudy kvalifikuotos ilgalaikio i§saugojimo paslaugos
uztikrina tokiy elektroniniy parady ir elektroniniy spaudy ilgalaikj vientisumg, autentiSkuma, egzistavimo
jrodomumg ir prieinamumga prie i§saugojimo jrodymy. Tokiu biidu jmanoma ilgg laikotarpj jrodyti jy teisinj
galiojimg ir garantuojama, kad juos bus galima patvirtinti nepriklausomai nuo biisimy technologiniy poky¢iy. Sios
paslaugos teikiamos nepriklausomai arba kartu su kitomis kvalifikuotomis patikimumo uZtikrinimo paslaugomis,
pavyzdziui, su kvalifikuotomis elektroninio archyvavimo paslaugomis;

(2)  Reglamento (ES) Nr. 910/2014 34 straipsnio 1a dalyje ir 40 straipsnyje numatyta atitikties uZztikrinimo prezumpcija
turéty galioti tik jei kvalifikuoty elektroniniy parasy ir kvalifikuoty elektroniniy spaudy kvalifikuotos ilgalaikio
i§saugojimo paslaugos atitinka iame reglamente nustatytus standartus. Sie standartai turéty atitikti nusistovéjusia
praktikg ir bati placiai pripazistami atitinkamuose sektoriuose. Jie turéty biiti pritaikyti taip, kad apimty papildomas
kontrolés priemones, kuriomis garantuojamas kvalifikuotos patikimumo uZztikrinimo paslaugos saugumas ir
patikimumas, taip pat galimybé ilgainiui patikrinti parady ir spaudy kvalifikacijos statusg ir techninj galiojima;

(3)  jei patikimumo uZtikrinimo paslaugy teikéjas laikosi $io reglamento priede nustatyty reikalavimy, prieZitiros jstaigos
turéty daryti prielaidg, kad jis laikosi ir aktualiy Reglamento (ES) Nr. 910/2014 reikalavimy, ir tinkamai j tokia
prielaida atsizvelgti, kad suteikty arba patvirtinty patikimumo uZtikrinimo paslaugos kvalifikacijos statusg. Taciau
jrodyti, kad laikosi Reglamento (ES) Nr. 910/2014 reikalavimy, kvalifikuotas patikimumo uZtikrinimo paslaugy
teikéjas gali ir kitais bdais;

(4) Komisija reguliariai vertina naujas technologijas, praktika, standartus ar technines specifikacijas. Pagal Europos
Parlamento ir Tarybos reglamento (ES) 2024/1183 (*) 75 konstatuojamaja dalj, Komisija turéty §j reglamenta
perzitiréti ir prireikus atnaujinti, kad jis atitikty pasaulinius poky¢ius, naujas technologijas, standartus arba technines
specifikacijas ir atitikty geriausig vidaus rinkos praktiks;

() OLL257,2014 8 28, p. 73, ELL: http://data.europa.euelijreg/2014/910/oj.

() 2024 m. balandzio 11 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/1183, kuriuo i§ dalies keiciamas Reglamentas (ES)
Nr. 910/2014, kiek tai susij¢ su Europos skaitmeninés tapatybés sistemos nustatymu, (OL L, 2024/1183, 2024 4 30, ELI: http://data.
europa.cu/elifreg/2024/1183/0j).
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(5) asmens duomeny tvarkymo pagal §j reglamenta veiklai taikomas Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 () ir, kai aktualu, Europos Parlamento ir Tarybos direktyva 2002/58/EB (*);

(6)  vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725 (*) 42 straipsnio 1 dalimi, konsultuotasi su
Europos duomeny apsaugos priezitiros pareiginu ir jis pateiké nuomong 2025 m. birzelio 6 d.;

(7)  Siame reglamente nustatytos priemonés atitinka pagal Reglamento (ES) Nr. 910/2014 48 straipsnj isteigto komiteto
nuomone,

PRIEME S| REGLAMENTA;:

1 straipsnis
Referenciniai standartai ir specifikacijos

Reglamento (ES) Nr. 910/2014 34 straipsnio 2 dalyje ir 40 straipsnyje nurodyti referenciniai standartai ir specifikacijos
nustatyti $io reglamento priede.

2 straipsnis
Isigaliojimas

Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2025 m. rugséjo 29 d.

Komisijos vardu
Pirmininké
Ursula VON DER LEYEN

() 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

() 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37, ELL: http://data.europa.eu/
eli/dir/2002/58/0j).

() 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB, (OL L 295, 2018 11 21, p. 39, ELL http://data.europa.eu/eli/reg/
2018/1725/0j).
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PRIEDAS

2 straipsnyje nurodytas referenciniy standarty ir specifikacijy sarasas

Standartai ETSI TS 119 511 V1.1.1 (2019-06) (ETSI TS 119 511) ir ETSI TS 119 172-4 V1.1.1 (2021-05) (ETSI TS
119 172-4) taikomi adaptuoti taip:

1.  standartas ETSITS 119 511:

1)

2)

4)

2.1. Norminés nuorodos:

[1] ETSI EN 319401 V3.1.1 (2024-06) ,Elektroniniai paraSai ir infrastruktiros (ESI). Bendrieji
politikos reikalavimai patikimumo uztikrinimo paslaugy teikéjams®,

[2] ETSITS 119 612 (V2.3.1) ,Elektroniniai parasai ir infrastruktiiros (EPI). Patikimi sgrasai®,
[5] FIPS PUB 140-3 (2019) ,Sifravimo moduliy saugumo reikalavimai*,

[6] Komisijos jgyvendinimo reglamentas (ES) 2024/482 ("), kuriuo nustatomos Europos Parlamento ir
Tarybos reglamento (ES) 2019/881 taikymo taisyklés dél bendraisiais kriterijais grindZiamos Europos
kibernetinio saugumo sertifikavimo schemos (EKSSS) priémimo,

[7] Komisijos igyvendinimo reglamentas (ES) 20243144 (3), kuriuo i§ dalies kei¢iamos [gyvendinimo
reglamento (ES) 2024/482 nuostatos dél taikytiny tarptautiniy standarty ir tas reglamentas
iStaisomas,

[8] Europos kibernetinio saugumo sertifikavimo grupés Sifravimo klausimy pogrupis. ,Suderintieji
Sifravimo mechanizmai“ (Agreed ~Cryptographic Mechanisms) (*), paskelbé Europos Sajungos
kibernetinio saugumo agentiira (ENISA),

[9] ETSI TS 119172-4 V1.1.1 (2021-05) ,Elektroniniai parasai ir infrastruktros (ESI). parasy
politika“, 4 dalis ,Paraso taikomumo taisyklés (patvirtinimo politika), taikomos Europos
kvalifikuotiems elektroniniams parasams arba spaudams, grindZiamiems patikimais parasais®,

[10] ISO/IEC 15408:2022 (1-5 dalys) ,Informacijos saugumas, kibernetinis saugumas ir privatumo
apsauga. IT saugumo jvertinimo kriterijai,

3.1. Terminai

saugus Sifravimo jrenginys — naudotojo privaciajam raktui laikyti ir saugoti nuo pazeidimo skirtas
jrenginys, kuriuo naudotojo vardu atliekamos pasira§ymo arba i$sifravimo funkcijos;

6.4. Apsaugos profiliai

OVR-6.4-08A [WTS][WOS]. Numatytoji jrodymo galiojimo trukmé turi atitikti ,Suderintuosius
Sifravimo mechanizmus®, kuriems pritaré Europos kibernetinio saugumo sertifikavimo grupé ir
paskelbé ENISA [8],

3 PASTABA negalioja;

6.5. Apsaugos jrodymy politika

OVR-6.5-04A. Naudojami $ifravimo algoritmai turi atitikti ,Suderintuosius $ifravimo mechanizmus®,
kuriems pritaré Europos kibernetinio saugumo sertifikavimo grupé ir paskelbé ENISA [8],

1 PASTABA negalioja;

() OLL,2024[482,2024 2 7, ELL http:|/data.europa.eu/eli/reg_impl/2024/482/oj.
() OLL, 20243144, 2024 12 19, ELL http:|/data.curopa.eu/eli/reg_impl/2024/3144/oj.
() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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7.2. Zmogiskieji iStekliai

—  OVR-7.2-02. Pasitikéjimo funkcijas vykdantys apsaugos paslaugy teikéjo darbuotojai ir, jei taikytina,
pasitikéjimo funkcijas vykdantys samdomi rangovai turi bati pajégiis jvykdyti reikalavimg turéti
bitinas ekspertines Zinias, patirtj ir kvalifikacija, jgyta baigus oficialy mokymg ir patvirtintg
paZyméjimais, ir (arba) prakting patirti,

— OVR-7.2-03. Kad baty uzZtikrinta atitiktis OVR-7.2-02 punktui, reikia reguliariai (bent kas 12
ménesiy) atnaujinti Zinias apie naujausias grésmes ir §iuvolaikinius saugumo uZztikrinimo metodus;

7.5. Sifravimo kontrolés priemonés

— OVR-7.5-05 [SU SALYGA]. Kai apsaugos paslaugy teikéjas pasira$o apsaugos jrodymga (jo dalj),
apsaugos paslaugy teikéjo privatusis pasiraSymo raktas laikomas ir naudojamas saugiame $ifravimo
jrenginyje — patikimoje sistemoje, sertifikuotoje pagal:

a)  standarte ISO/IEC 15408 [10] arba Bendryjy IT saugumo srities kriterijy sertifikaty pripaZinimo
susitarimo dalyviy paskelbtuose Bendruosiuose informaciniy technologijy saugumo vertinimo
kriterijuose (redakcija CC:2022, 1-5 dalys) nustatytus bendruosius informaciniy technologijy
saugumo vertinimo kriterijus ir sertifikuotoje ne Zemesniu kaip 4-uoju vertinimo uztikrinimo

lygiu (EAL) arba

b)  bendraisiais kriterijais grindZiamg Europos kibernetinio saugumo sertifikavimo schema [6][7] ir
sertifikuotoje ne Zemesniu kaip 4-uoju vertinimo uztikrinimo lygiu (EAL), arba

¢)  3-Ciojo lygio FIPS PUB 140-3 [5], iki 2030 m. gruodzio 31 d.

Remiantis rizikos analize ir atsizvelgiant i fizines ir kitas netechnines saugumo priemones, toks
sertifikavimas turi atitikti saugumo tikslg arba apsaugos profilj, arba modulio sandarg ir saugumo
dokumentus, kad atitikty $io dokumento reikalavimus.

Jei saugiam Sifravimo jrenginiui taikomas bendraisiais kriterijais grindziamos Europos kibernetinio
saugumo sertifikavimo schemos (EUCC) [6][7] sertifikatas, toks jrenginys turi bati sukonfigiiruotas ir
naudojamas pagal ta sertifikata,

—  OVR-7.5-06 [SU SALYGA] negalioja,

—  OVR-7.5-07 [SU SALYGAY]. Kai apsaugos paslaugy teikéjas pasiraso apsaugos jrodyma (jo dalj), visos
atsarginés apsaugos paslaugy teikéjo privaciojo pasiraSymo rakto kopijos turi bati apsaugotos
naudojant saugy Sifravimo jrenginj, kad ty kopijy vientisumas ir konfidencialumas bty uZztikrintas
pirmiau nei jos bus laikomos uzZ to jrenginio riby;

—  OVR-7.5-08. Apsaugos paslaugy teikéjo privatusis pasiraSymo raktas j kita saugy Sifravimo jrenginj
eksportuojamas arba importuojamas tik jei toks eksportas ir importas organizuotas saugiai ir
suderintai su tokiy jrenginiy sertifikavimu;

7.8. Tinklo saugumas

— OVR-7.8-03. Silpnyjy viety paieska, kurios reikalaujama pagal standarto ETSI EN 319 401 [1]
REQ-7.8-13 punktg, atlickama bent kartg per ketvirtj,

—  OVR-7.8-04. Isiskverbimo bandymas, kurio reikalaujama pagal standarto ETSI EN 319 401 [1]
REQ-7.8-17X punkta, atlickamas bent kartg per metus,

—  OVR-7.8-05. Uzkardos sureguliuojamos taip, kad nepraleisty jokiy protokoly ir neleisty jokios
prieigos, kuriy nereikia apsaugos paslaugy teikéjo veikimui;

7.14. Sifravimo stebéjimo priemonés
— OVR-7.14-03A. OVR-7.14.01 ir OVR-7.14.02 punktuose nurodyty Sifravimo algoritmy vertinimas
turi atitikti ,Suderintuosius $ifravimo mechanizmus®, kuriems pritaré Europos kibernetinio saugumo

sertifikavimo grupé ir paskelbé ENISA [8],

—  PASTABA negalioja;

ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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9) 7.12. Patikimumo uZtikrinimo paslaugy teikéjo veiklos nutraukimas ir veiklos nutraukimo planai

— OVR-7.12-01A. Laiko zymy tarnybos veiklos nutraukimo planas turi atitikti jgyvendinimo akty,
priimty pagal Reglamento (ES) Nr. 910/2014 [i.2] 24 straipsnio 5 dalj, reikalavimus;

10) 7.17. Tiekimo grandiné

—  OVR-7.17-01. Taikomi standarto ETSI EN 319 401 [1] 7.14 punkte nustatyti reikalavimai;

11) A priedas (norminis). Kvalifikuoty elektroniniy parasy kvalifikuota ilgalaikés apsaugos paslauga, kaip
nustatyta Reglamento (ES) Nr. 910/2014 34 straipsnyje

—  OVR-A-02 [PDS][PDS+PGD]:

a)  teikiant apsaugos paslauga saugoma visa informacija, kurios reikia siekiant patikrinti
elektroninio para$o arba spaudo kvalifikacijos statusg, jei tokia informacija nebity viesai
prieinama, kol nepasibaiges saugojimo laikotarpis,

b)  apsaugos paslauga uztikrina, kad bet kada per saugojimo laikotarpj taip i§saugota informacija
biity tokia, kad ja kaip jvestj pateikus standarto ETSI TS 119 172-4 [9] 4.4 punkte nurodytam
procesui, tokio proceso rezultatas aiSkiai parodyty, ar skaitmeninis parasas arba spaudas jo
saugojimo metu buvo (nebuvo) techniskai tinkamas ES kvalifikuotam elektroniniam parasui
arba ES kvalifikuotam elektroniniam spaudui jgyvendinti;

— OVR-A-03 [PDS][PDS+PGD]. Apsaugos jrodyme naudojamos laiko Zymos turi biiti kvalifikuotos
laiko Zymos, kaip nustatyta Reglamente (ES) Nr. 910/2014 [i.2];

2. standartas ETSI TS 119 172-4:

1) 2.1. Norminés nuorodos:

— [1] ETSI EN 319 102-1 V1.4.1 (2024-06) ,Elektroniniai parasai ir patikimumo infrastruktiros (ESI).
AdES skaitmeniniy parasy kirimo ir patvirtinimo procediiros®, 1 dalis ,Karimas ir patvirtinimas®,

—  visos nuorodos | standarta ETSI TS 119 102-1 [1] laikomos nuorodomis j standartg ETSI EN
319102-1 [1],

— [2]ETSITS 119 612 (V2.3.1) ,Elektroniniai parasai ir infrastruktiros (EPI). Patikimi sarasai®,

— [13] ETSI TS 119101 V1.1.1 (2016-03) ,Elektroniniai parasai ir patikimumo infrastruktiiros (ESI).
Para$o kiirimo ir paraso patvirtinimo prietaiky politikos ir saugumo reikalavimai®;

2)  4.2. Patvirtinimo apribojimai ir patvirtinimo procediiros, REQ-4.2-03 reikalavimo X.509 skirsnio (Validation
constraints) ¢ punktas:

— i) jei galutinio subjekto sertifikatas yra patikimumo uZtikrinimo priemoné, poZymis RevocationChecking-
Constraints nenaudojamas,

— ii) jei galutinio subjekto sertifikatas néra patikimumo uZtikrinimo priemoné, standarto ETSI TS
119 172-1 [3] A.4.2.1 punkto A.2 lentelés (m) eilutés 2.1 punkte apibréZto poZymio RevocationChecking-
Constraints reikSmé turi biti eitherCheck,

— i) jei galutinio subjekto sertifikatas yra patikimumo uZztikrinimo priemoné, standarto ETSI TS
119 172-1[3] A.4.2.1 punkto A.2 lentelés (m) eilutés 2.2 punkte apibréztas poZymis RevocationFreshness-
Constraints nenaudojamas,
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— iv) jei galutinio subjekto sertifikatas néra patikimumo uZtikrinimo priemoné, standarto ETSI TS
119 172-1 [3] A.4.2.1 punkto A.2 lentelés (m) eilutés 2.2 punkte apibrézto poZymio RevocationFreshness-
Constraints, skirto pasiraSymo sertifikatui, didZiausioji reikSmé yra 0, uztikrinus, kad atSaukimo
informacija bty priimama tik jeigu ji pateikta po ,patikimiausio laiko parasui patikrinti“. PoZymio
RevocationFreshnessConstraints  verté nustatoma tik pasiraSymo sertifikatams ir jokiems kitiems
sertifikatams, be kity, laiko Zymai pritaikytiems sertifikatams;

3)  4.3.Paraso patvirtinimo ir taikomumo taisykliy tikrinimo praktikos reikalavimai

—  REQ-4.3-02. Para3o patvirtinimo prietaikos turi atitikti standarta ETSI TS 119 101 [13];

4)  4.4. Techninio taikomumo (taisykliy) tikrinimo procesas
—  REQ-4.4.2-03. Jei bet kurio i§ REQ-4.4.2-01 punkte nustatyto tikrinimo rezultatas neigiamas:
—  procesas sustoja,

—  paraSas laikomas techniskai neapibréZtu, t. y. nelaikomas nei ES kvalifikuotu elektroniniu parasu,
nei ES kvalifikuotu elektroniniu spaudu,

—  toks rezultatas ir visy tarpiniy procesy rezultatai jraSomi i paraSo taikomumo (taisykliy) tikrinimo
ataskaitg.
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