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KOMISSION TAYTANTOONPANOASETUS (EU) 2025/1946,
annettu 29 piivini syyskuuta 2025,

Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 soveltamissidnnoistd
hyviksyttyjen sihkoisten allekirjoitusten ja hyviksyttyjen sihkoisten leimojen hyviksyttyjen
sdilyttimispalvelujen osalta

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon sihkoisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisdimarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta 23 pdivind heindkuuta 2014 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 (') ja erityisesti sen 34 artiklan 2 kohdan ja 40 artiklan,

seki katsoo seuraavaa:

(1)  Hyviksyttyjen sihkoisten allekirjoitusten ja hyviksyttyjen sihkoisten leimojen hyviksytyilld siilyttdmispalveluilla
varmistetaan kyseisten sihkoisten allekirjoitusten ja sihkoisten leimojen siilyttimistodisteiden pitkdn aikavilin
eheys, aitous, olemassaolon todistaminen ja kaytettdvyys. Tamd mahdollistaa niiden oikeudellisen pétevyyden
osoittamisen pitkilld aikavalilld ja takaa, ettd ne voidaan validoida tulevista teknologisista muutoksista riippumatta.
Niitd palveluja tarjotaan itsendisesti tai osana toista hyvaksyttyd luottamuspalvelua, kuten hyviksyttyd sihkoistd
arkistointipalvelua.

(2)  Asetuksen (EU) N:o 910/2014 34 artiklan 1 a kohdassa ja 40 artiklassa sdddettyd vaatimustenmukaisuusolettamaa
olisi sovellettava ainoastaan, jos hyviksyttyjen sihkoisten allekirjoitusten ja hyviksyttyjen sihkoisten leimojen
hyviksytyt sdilyttdmispalvelut ovat tdssd asetuksessa vahvistettujen standardien mukaisia. Ndiden standardien olisi
heijastettava vakiintuneita kdytintojd, ja niiden olisi oltava laajasti tunnustettuja kyseessi olevilla aloilla. Niitd olisi
mukautettava siten, ettd niihin sisillytetddn lisatarkastuksia, joilla varmistetaan hyviksytyn luottamuspalvelun
turvallisuus ja luotettavuus sekd mahdollisuus tarkistaa allekirjoitusten ja leimojen hyviksytty asema ja tekninen
pdtevyys ajan mittaan.

(3)  Jos luottamuspalvelun tarjoaja noudattaa timan asetuksen liitteessd vahvistettuja vaatimuksia, valvontaelinten olisi
oletettava, ettd asetuksen (EU) N:o 910/2014 asiaankuuluvia vaatimuksia on noudatettu, ja otettava tillainen
olettamus asianmukaisesti huomioon luottamuspalvelun hyviksytyn aseman myontimiseksi tai vahvistamiseksi.
Hyviksytty luottamuspalvelun tarjoaja voi kuitenkin edelleen tukeutua muihin kédytint6ihin osoittaakseen, ettd
asetuksen (EU) N:o 910/2014 vaatimuksia noudatetaan.

(4) Komissio arvioi sddnnollisesti uusia teknologioita, kiytint6jd, standardeja tai teknisid eritelmid. Euroopan
parlamentin ja neuvoston asetuksen (EU) 2024/1183 (} johdanto-osan 75 kappaleen mukaan komission olisi
tarkasteltava uudelleen ja tarvittaessa pdivitettdva tdtd asetusta sen pitdmiseksi maailmanlaajuisen kehityksen ja
uusien teknologioiden, standardien tai teknisten eritelmien mukaisena seka sisimarkkinoiden parhaiden kiytint6jen
noudattamiseksi.

() EUVLL 257,28.8.2014, s. 73, ELL http://data.europa.cu/eli/reg/2014/910]oj.

() Euroopan parlamentin ja neuvoston asetus (EU) 20241183, annettu 11 paivind huhtikuuta 2024, asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta (EUVL L, 2024/1183, 30.4.2024, ELL http://
data.europa.eu/elifreg/2024/1183/0j).
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(5) Tamdén asetuksen mukaisiin henkilotietojen kasittelytoimiin sovelletaan Euroopan parlamentin ja neuvoston asetusta
(EU) 2016/679 (*) ja tarvittaessa Euroopan parlamentin ja neuvoston direktiivid 2002/58/EY ().

(6) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 ()
42 artiklan 1 kohdan mukaisesti, ja hin antoi lausuntonsa 6 pdivdna kesikuuta 2025.

(7) Tassd asetuksessa sdddetyt toimenpiteet ovat asetuksen (EU) N:o 910/2014 48 artiklalla perustetun komitean
lausunnon mukaiset,

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla
Viitestandardit ja eritelmit
Asetuksen (EY) N:0 910/2014 34 artiklan 2 kohdassa ja 40 artiklassa tarkoitetut viitestandardit ja eritelmat esitetddn timén
asetuksen liitteessd.
2 artikla
Voimaantulo

T4mad asetus tulee voimaan kahdentenakymmenentend pdivini sen jalkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tamid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 29 pdivand syyskuuta 2025.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN

() Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkiléiden suojelusta

henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVL L 119, 4.5.2016, s. 1, ELL: http://data.europa.eu/eli/reg/2016/679/0j).

() Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivind heindkuuta 2002, henkil6tietojen kisittelystd ja
yksityisyyden suojasta sihkdisen viestinnan alalla (sdhkdisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37, ELL: http:/|
data.europa.eu/eli/dir/2002/58/0j).

() Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivini lokakuuta 2018, luonnollisten henkiliden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja ndiden tietojen vapaasta lifkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja pddtoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39, ELL: http://data.europa.
eu/eli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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LIITE

Luettelo 2 artiklassa tarkoitetuista viitestandardeista ja eritelmisti

Standardeja ETSI TS 119 511 V1.1.1 (2019-06) (ETSI TS 119 511°) ja ETSI TS 119 172-4 V1.1.1 (2021-05) (ETSI TS
119 172-4’) sovelletaan seuraavin mukautuksin:

1.  ETSITS 119511

1)

2.1 Velvoittavat viittaukset

— [1] ETSIEN 319 401 V3.1.1 (2024-06) "Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers”.

— [2]ETSITS 119 612 (V2.3.1) "Electronic Signatures and Infrastructures (ESI); Trusted Lists”.
—  [5] FIPS PUB 140-3 (2019) "Security Requirements for Cryptographic Modules”.

— [6] Komission tdytintoonpanoasetus (EU) 2024482 (') Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/881 soveltamissadnnoistd siltd osin kuin on kyse yhteisiin kriteereihin
perustuvan eurooppalaisen kyberturvallisuuden sertifiointijirjestelman (EUCC) hyviksymisestd.

— [7] Komission tdytintoonpanoasetus (EU) 2024/3144 (3 tdytintoonpanoasetuksen (EU) 2024/482
muuttamisesta sovellettavien kansainvilisten standardien osalta ja kyseisen tdytintoonpanoasetuksen
oikaisemisesta.

—  [8] Euroopan kyberturvallisuuden sertifiointiryhmd, Salausta kasittelevd alaryhmi: Euroopan
kyberturvallisuusviraston (ENISA) julkaisema asiakirja "Agreed Cryptographic Mechanisms” ().

— [9] ETSITS 119 172-4 V1.1.1 (2021-05) “Electronic Signatures and Infrastructures (ESI); Signature
Policies; Part 4: Signature applicability rules (validation policy) for European qualified electronic
signatures/seals using trusted lists”.

— [10] ISOJIEC 15408:2022 (osat 1-5) "Information security, cybersecurity and privacy protection —
Evaluation criteria for IT security”.

3.1 Kasitteet

—  suojattu salauslaite: laite, jossa pidetddn kdyttdjan yksityistd avainta ja joka suojaa titd avainta
vaarantumiselta ja suorittaa allekirjoitus- tai salauksenpurkutoimintoja kdyttdjan puolesta.

6.4 Siilyttamisprofiilit

—  OVR-6.4-08A [WTS][WOS] Todisteiden odotetun keston on oltava Euroopan kyberturvallisuuden
sertifiointiryhmin hyviksymien ja ENISAn julkaisemien sovittujen salausmekanismien [8] mukainen.

—  HUOMAUTUS 3 Tyhja.
6.5 Siilyttamistodistepolitiikka

— OVR-6.5-04A Kiytettyjen salausalgoritmien on oltava Euroopan kyberturvallisuuden sertifioin-
tiryhmén hyviksymien ja ENISAn julkaisemien sovittujen salausmekanismien [8] mukaisia.

—  HUOMAUTUS 1 Tyhj.

() EUVLL, 2024/482, 7.2.2024, ELL http:|/data.curopa.eu/eli/reg_impl/2024/482/oj.
() EUVLL, 2024/3144, 19.12.2024, ELL http://data.europa.cu/elijreg_impl/2024/3144/oj.
() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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5) 7.2 Henkiloresurssit

—  OVR-7.2-02 Sdilyttdmispalvelun tarjoajan (PSP) luotetuissa rooleissa olevan henkiloston ja tarvittaessa
luotetuissa rooleissa olevien alihankkijoiden, on pystyttivd tdyttimadn vaatimus, joka koskee
“asiantuntemusta, kokemusta ja pitevyyttd”, joka on osoitettu virallisen koulutuksen ja suositusten,
tyokokemuksen tai ndiden yhdistelman kautta.

— OVR-7.2-03 Kohdan OVR-7.2-02 noudattamiseen on sisillyttivd sddnnollisesti (vdhintddn 12
kuukauden vilein) tehtdvid paivityksid uusista uhkista ja nykyisistd turvakdytannoista.

6) 7.5 Salaustekniikka koskevat tarkastukset

—  OVR-7.5-05 [EHDOLLINEN] Kun PSP allekirjoittaa sailyttimistodisteen (tai sen osan), PSP:n yksityista
allekirjoitusavainta on siilytettdvd ja kaytettdvd suojatussa salauslaitteessa, joka on seuraavien
mukaisesti sertifioitu luotettava jarjestelma:

a)  tietoteknologian turvallisuuden arviointia koskevat yhteiset kriteerit, sellaisina kuin ne on
esitetty standardissa ISO/IEC 15408 [10] tai asiakirjassa "Common Criteria for Information
Technology Security Evaluation”, versio CC:2022, osat 1-5, jotka yhteisten kriteerien
mukaisten sertifikaattien tunnustamista tietotekniikan turvallisuuden alalla koskevan jirjestelyn
(Arrangement on the Recognition of Common Criteria Certificates in the field of IT Security)
osallistujat ovat julkaisseet ja jotka on sertifioitu vahintddn tasolle EAL 4; tai

b)  EUCC [6][7], ja sertifioitu vdhintddn tasolle EAL 4; tai

¢)  31.12.2030 saakka FIPS PUB 140-3 [5] taso 3.

Sertifioinnin on koskettava turvatavoitetta tai suojausprofiilia tai moduulin suunnittelua ja turva-
asiakirjoja, jotka tdyttdvit tdmdn asiakirjan vaatimukset, riskianalyysin perusteella ja ottaen
huomioon fyysiset ja muut ei-tekniset turvatoimenpiteet.

Jos suojatulla salauslaitteella on EUCC [6][7]-sertifiointi, laite on konfiguroitava ja sitd on kaytettiva
kyseisen sertifioinnin mukaisesti.

—  OVR-7.5-06 [EHDOLLINEN] Tyhja.

— OVR-7.5-07 [EHDOLLINEN] Kun PSP allekirjoittaa sailyttdmistodisteen (tai sen osan), kaikki PSP:n
yksityisten allekirjoitusavainten varmuuskopiot on suojattava suojatulla salauslaitteella niiden
eheyden ja luottamuksellisuuden varmistamiseksi ennen niiden tallentamista kyseisen laitteen
ulkopuolelle.

— OVR-7.5-08 PSP:n yksityisen allekirjoitusavaimen saa viedd ja tuoda toiseen suojattuun
salauslaitteeseen ainoastaan, jos kyseinen vienti ja tuonti toteutetaan turvallisesti ja kyseisten
laitteiden sertifioinnin mukaisesti.

7) 7.8 Verkkoturvallisuus

— OVR-7.8-03 Standardin ETSI EN 319401 [1] kohdassa REQ-7.8-13 edellytetty haavoittuvuus-
kartoitus on tehtavd vihintddn neljannesvuosittain.

—  OVR-7.8-04 Standardin ETSI EN 319 401 [1] kohdassa REQ-7.8-17X edellytetty tunkeutumistesti on
tehtdvd vdhintddn neljannesvuosittain.

—  OVR-7.8-05 Palomuurit on konfiguroitava siten, ettd estetddn kaikki protokollat ja liittymat, joita ei
tarvita PSP:n toiminnassa.

8) 7.14 Salaustekniikkaa koskeva seuranta
— OVR-7.14-03A Kohdissa OVR-7.14.01 ja OVR-7.14.02 tarkoitettu salausalgoritmien arviointi on

toteutettava Euroopan kyberturvallisuuden sertifiointiryhmén hyvaksymien ja ENISAn julkaisemien
sovittujen salausmekanismien [8] mukaisesti.

—  HUOMAUTUS Tyhja.

ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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10)

11)

7.12 TSP:n toiminnan lopettaminen ja lopettamissuunnitelmat

OVR-7.12-01A TSP:n toiminnan lopettamissuunnitelman on oltava asetuksen (EU) N:o 910/2014
[i.2] 24 artiklan 5 kohdan nojalla hyviksytyissi tdytintoonpanosdddoksissd vahvistettujen
vaatimusten mukainen.

7.17 Toimitusketju

OVR-7.17-01 Sovelletaan standardin ETSI EN 319401 [1] lausekkeessa 7.14 madriteltyjd
vaatimuksia.

Liite A (velvoittava): Asetuksen (EU) N:o 910/2014 34 artiklassa maddritelty QES:n hyviksytty
sdilyttimispalvelu

OVR-A-02 [PDS][PDS+PGD]

a)  sdilyttimispalvelun on sdilytettdvi kaikki sihkoisen allekirjoituksen tai leiman hyviksytyn tilan
tarkistamiseen tarvittavat tiedot, jotka eivit olisi julkisesti saatavilla, sdilytysajan padttymiseen
saakka;

b)  siilyttdimispalvelun on varmistettava, ettd siilytetyt tiedot ovat milloin tahansa sdilytysajan
aikana sellaiset, ettd kun ne annetaan syottotietoina standardin ETSI 119172-4 [9]
lausekkeessa 4.4 mddriteltyyn prosessiin, prosessin tulos madrittdi selkedsti, oliko digitaalinen
allekirjoitus tai leima sen sdilyttdmishetkelld teknisesti soveltuva toteuttamaan EU:n hyviksytyn
sdhkoisen allekirjoituksen tai EU:n hyviksytyn sdhkoisen leiman.

OVR-A-03 [PDS][PDS+PGD] Siilyttimistodisteissa kdytettyjen aikaleimojen on oltava asetuksen (EU)
N:0 910/2014 [i.2] mukaisia hyvaksyttyjd aikaleimoja.

2. ETSITS119172-4

1) 2.1 Velvoittavat viittaukset

[1] ETSI EN 319102-1 V1.4.1 (2024-06) "Electronic Signatures and Trust Infrastructures (ESI);
Procedures for Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation”.

Kaikkia viittauksia standardiin "ETSI TS 119 102-1 [1]” pidetddn viittauksina standardiin "ETSI EN
319 102-1 [1]".

[2] ETSI TS 119 612 (V2.3.1) “Electronic Signatures and Infrastructures (ESI); Trusted Lists”.

[13] ETSI TS 119101 V1.1.1 (2016-03) “Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for applications for signature creation and signature validation”.

2) 4.2 Validointirajoitukset ja validointimenettelyt, vaatimus REQ-4.2-03, kohta "X.509 Validointirajoitukset”, ¢
alakohta:

i) Jos loppukiyttdjin varmenne muodostaa luottamusankkurin, rajoitusta “"RevocationChecking-
Constraints” ei kdytetd.

i) Jos loppukayttdjin varmenne ei muodosta luottamusankkuria, rajoituksen "RevocationChecking-
Constraints” arvoksi asetetaan "eitherCheck”, siten kuin méiritelldan standardin ETSI TS 119 172-1 [3]
lausekkeessa A.4.2.1 olevan taulukon A.2 riveilld (m)2.1.

iii) Jos loppukdyttdjin varmenne muodostaa luottamusankkurin, standardin ETSI TS 119 172-1 [3]
lausekkeessa A.4.2.1 olevan taulukon A.2 riveilld (m)2.2 mddriteltyd rajoitusta "RevocationFreshness-
Constraints” ei kdytetd.

ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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— iv) Jos loppukiyttdjan varmenne ei muodosta luottamusankkuria, standardin ETS TS 119 172-1 [3]
lausekkeessa A.4.2.1 olevan taulukon A.2 riveilld (m)2.2 mddriteltyd rajoitusta "RevocationFreshness-
Constraints” kdytetddn allekirjoitusvarmenteen osalta enimmadisarvolla 0 varmistaen, ettd peruutustiedot
hyviksytddn vain, jos ne on annettu parhaan allekirjoitusajan jilkeen. Rajoitukselle "RevocationFresh-
nessConstraints” ei aseteta arvoa muille varmenteille kuin allekirjoitusvarmenteelle, aikaleimaa tukevat
varmenteet mukaan luettuina.

4.3 Allekirjoitusten validointia ja sovellettavuutta koskevien sddntojen tarkastuskiytintojda koskevat
vaatimukset

—  REQ-4.3-02 Allekirjoituksen validointisovellusten on oltava standardin ETSI TS 119 101 [13] mukaisia.

4.4 Teknisen sovellettavuuden (sdantojen) tarkastusprosessi
—  REQ-4.4.2-03 Jos jokin kohdassa REQ-4.4.2-01 maritellyistd tarkastuksista epdonnistuu,
—  prosessi pysihtyy;

—  allekirjoitus mddritellddn teknisesti méarittelemattoméksi eli ei EU:n hyviksytyksi siahkoiseksi
allekirjoitukseksi eikd EU:n hyviksytyksi sahkoiseksi leimaksi;

—  edelld esitetty tulos ja kaikkien viliprosessien tulokset on otettava huomioon allekirjoituksen
sovellettavuussidant6ji koskevassa tarkastusraportissa.

ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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