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PROVADECI NARIZENI KOMISE (EU) 2025/1946
ze dne 29. z4ii 2025,

kterym se stanovi provddéci pravidla k nafizeni Evropského parlamentu a Rady (EU) €& 910/2014,
pokud jde o kvalifikované sluzby uchovivini kvalifikovanych elektronickych podpisit
a kvalifikovanych elektronickych peceti

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbdch vytvdfejicich divéru pro elektronické transakce na vnitinim trhu a o zruSeni
smérnice 1999/93/ES (), a zejména na ¢l. 34 odst. 2 a ¢ldnek 40 uvedeného nafizen,

vzhledem k témto ddvodim:

(1)  Kvalifikované sluzby uchovavani kvalifikovanych elektronickych podpisti a kvalifikovanych elektronickych peceti
zajistuji dlouhodobou integritu, pravost, prikaznost a dostupnost dikazii o uchovévani téchto elektronickych
podpistt a elektronickych peceti. To umoziuje prokdzat jejich dlouhodobou platnost a zarucuje, Ze mohou byt
ovéfeny bez ohledu na budouci technologické zmény. Tyto sluzby jsou poskytovany samostatné nebo jako soucdst
jiné kvalifikované sluzby vytvérejici divéru, napiiklad kvalifikovanych sluzeb elektronické archivace.

(2)  Predpoklad shody stanoveny v ¢l. 34 odst. 1a a ¢ldnku 40 nafizeni (EU) ¢. 910/2014 by mél platit pouze tehdy,
pokud kvalifikované sluzby uchovavani kvalifikovanych elektronickych podpist a kvalifikovanych elektronickych
peceti spliiuji normy stanovené v tomto nafizeni. Tyto normy by mély odrdzet zavedené postupy a mély by byt
v piislusnych odvétvich Siroce uzndviny. Mély by byt upraveny tak, aby zahrnovaly dalsi kontroly zajistujici
bezpecnost a davéryhodnost kvalifikované sluzby vytvéfejici davéru, jakoz i moZnost ovéfovat status
kvalifikovanych podpisi a kvalifikovanych peceti a jejich technickou platnost v Case.

(3) Pokud poskytovatel sluzeb vytvafejicich davéru spliiuje pozadavky stanovené v piiloze tohoto nafizeni, mély by
organy dohledu pfedpoklddat shodu s p¥islusnymi pozadavky nafizeni (EU) ¢. 910/2014 a tento predpoklad fadné
zohlednit pifi udélovini nebo potvrzovani statusu kvalifikované sluzby vytvafejici davéru. Kvalifikovany
poskytovatel sluzeb vytvéfejicich divéru viak muaZe pifi prokazovani shody s pozadavky nafizeni (EU) ¢. 910/2014
nadale vyuzivat i jinych postupt.

(4) Komise pravidelné posuzuje nové technologie, postupy, normy nebo technické specifikace. V souladu se 75. bodem
odivodnéni nafizeni Evropského parlamentu a Rady (EU) 2024/1183 () by Komise méla toto nafizeni
piezkoumadvat a v ptipadé potteby ho aktualizovat, aby bylo v souladu s globalnim vyvojem, novymi technologiemi,
normami nebo technickymi specifikacemi a aby byly dodrzovany osvéd¢ené postupy na vnitinim trhu.

() Ut véstL 257, 28.8.2014, 5. 73, ELL http://data.europa.eu/elifreg/2014/910/oj.

() Nafizeni Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna 2024, kterym se ménf naiizen{ (EU) ¢. 910/2014, pokud
jde o zffzeni evropského rdmce pro digitdlni identitu (Uf. vést. L, 2024/1183, 30.4.2024, ELL: http://data.europa.cu/eli/reg/2024/
1183/0j).
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(5)  Na vSechny ¢innosti zpracovani osobnich tidaji podle tohoto nafizeni se vztahuje nafizeni Evropského parlamentu
a Rady (EU) 2016/679 () a v piislusnych pfipadech smérnice Evropského parlamentu a Rady 2002/58/ES (¥.

(6) V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 () byl konzultovin evropsky
inspektor ochrany tdajt, ktery vydal stanovisko dne 6. ¢ervna 2025.

(7)  Opatieni stanovend timto nafizenim jsou v souladu se stanoviskem vyboru zfizeného ¢lankem 48 nafizeni (EU)
¢.910/2014,

PRIJALA TOTO NARIZENI:

Cldnek 1
Referen¢ni normy a specifikace

Referenéni normy a specifikace uvedené v ¢l. 34 odst. 2 a ¢lanku 40 nafizeni (EU) ¢. 910/2014 jsou uvedeny v piiloze
tohoto naffzeni.

Cldnek 2
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a piimo pouzitelné ve viech ¢lenskych statech.

V Bruselu dne 29. z4{ 2025.

Za Komisi
piedsedkyné
Ursula VON DER LEYEN

() Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto tdajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tidajty) (U. vést. L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

(*) Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich tdajii a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich) (Uf, vést. L 201, 31.7.2002, s. 37, ELL:
http://data.europa.eu/eli/dir/2002/58/o0j).

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddajii a o zruSeni nafizenf (ES)
¢.45/2001 a rozhodnuti ¢. 1247/2002/ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).
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PRILOHA

Seznam referen¢nich norem a specifikaci uvedeny v ¢linku 2

Normy ETSI TS 119 511 V1.1.1 (2019-06) (déle jen ,ETSI TS 119 511%) a ETSI TS 119 172-4 V1.1.1 (2021-05) (déle jen
LETSITS 119 172-4%) se pouziji s témito Gpravami:

1.  Pronormu ETSITS 119 511

1)

2.1 Normativni odkazy:

— [1]ETSIEN 319 401 V3.1.1 (2024-06) ,Elektronické podpisy a infrastruktury (ESI); Obecné politické
pozadavky na poskytovatele sluzeb vytvéfejicich davéru®.

— [2]ETSITS 119 612 (V2.3.1) ,Elektronické podpisy a infrastruktury (ESI); Divéryhodné seznamy*.
—  [5] FIPS PUB 140-3 (2019) ,Bezpecnostni poZadavky na kryptografické moduly*.

—  [6] Provadéci nafizeni Komise (EU) 2024/482 ('), kterym se stanovi provadéci pravidla k nafizeni
Evropského parlamentu a Rady (EU) 2019/881, pokud jde o pfijeti evropského systému certifikace
kybernetické bezpecnosti zalozeného na spole¢nych kritériich (EUCC).

—  [7] Provadéci nafizeni Komise (EU) 2024/3144 (3), kterym se méni provadéci nafizeni (EU) 2024/482,
pokud jde o pouzitelné mezindrodni normy, a kterym se uvedené provadéci nafizeni opravuje.

—  [8] Evropskad skupina pro certifikaci kybernetické bezpecnosti, podskupina pro ifrovani: ,Dohodnuté
kryptografické mechanismy*“ zvefejnéné Agenturou Evropské unie pro kybernetickou bezpe¢nost
(ENISA) ().

— [9] ETSI TS 119 172-4 V1.1.1 (2021-05) ,Elektronické podpisy a infrastruktury (ESI); Podpisové
politiky; Cast 4: Pravidla pouzitelnosti podpisu (politika ovéfovani platnosti) pro evropské
kvalifikované elektronické podpisy/peceté pouzivajici diivéryhodné seznamy*.

— [10] ISOJIEC 15408:2022 (casti 1 az 5) ,Bezpecnost informaci, kybernetickd bezpecnost a ochrana
soukromi — Kritéria hodnoceni bezpe¢nosti IT*.

3.1 Podminky

—  bezpe¢ny kryptograficky prostfedek: prostfedek, ktery uchovava soukromy kli¢ uzivatele, chrani tento
kli¢ pfed neopravnénym piistupem a provadi podepisovaci nebo desifrovaci funkce jménem uZivatele.

6.4 Profily uchovavani

—  OVR-6.4-08A [WTS][WOS] Ocekdvand doba platnosti dikazt musi byt v souladu s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvefejnénymi agenturou ENISA [8].

—  POZNAMKA 3 neplatné.

6.5 Zasady uchovavani diukazt

— OVR-6.5-04A Pouzivané kryptografické algoritmy musi byt v souladu s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro certifikaci kybernetické
bezpe¢nosti a zvefejnénymi agenturou ENISA [8].

—  POZNAMKA 1 neplatné.

() Ur vést. L, 2024/482, 7.2.2024, ELL: http:|/data.europa.eu/eli/reg_impl/2024/482/oj.
() UL vést. L, 2024/3144, 19.12.2024, ELL http://data.europa.eufelireg_impl/2024[3144/oj.
() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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5) 7.2 Lidské zdroje

—  OVR-7.2-02 Pracovnici poskytovatele sluzeb uchovévani na divéryhodnych pozicich a v piislusnych
piipadech jeho subdodavatelé na davéryhodnych pozicich musi byt schopni splnit pozadavek na
,odborné znalosti, zkuSenosti a kvalifikaci“ prostfednictvim formdlni odborné ptipravy a povéreni
nebo skute¢nych zkusenosti nebo kombinace obojiho.

— OVR-7.2-03 Soulad s OVR-7.2-02 musi zahrnovat pravidelné aktudlni informace (alespon kazdych
dvandct mésict) o novych hrozbach a stévajicich bezpe¢nostnich postupech.

6) 7.5 Kontroly $ifrovani

—  OVR-7.5-05 [PODMINENE] Pokud poskytovatel sluzeb uchovavani podepisuje diikaz o uchovavani
(nebo jeho &ist), musi byt soukromy podpisovy kli¢ poskytovatele sluzeb uchovavani uchovavin
a pouZivdn v ramci bezpecného kryptografického prostredku, ktery je davéryhodnym systémem
certifikovanym v souladu s/se:

a)  spoletnymi kritérii pro hodnoceni bezpecnosti informacnich technologii stanovenymi
v normé ISO[IEC 15408 [10] nebo ve spole¢nych kritériich pro hodnoceni bezpecnosti
informacnich technologii, verzi CC:2022, &isti 1 az 5, zvefejnénych wcastniky dohody
o uzndvani certifikdtd o spole¢nych kritériich v oblasti bezpecnosti IT a certifikovanych na
trovni EAL 4 nebo vyssi, nebo

b)  systémem EUCC [6][7] a certifikovanym na tirovni EAL 4 nebo vyssi, nebo

¢)  do31.12.2030 s normou FIPS PUB 140-3 [5] Grovné 3.

Tato certifikace musi odpovidat bezpe¢nostnimu cili nebo profilu ochrany nebo dokumentaci ndvrhu
modulu a jeho bezpecnosti, kterd spliiuje pozadavky tohoto dokumentu na zdkladé analyzy rizik
a s piihlédnutim k fyzickym a jinym netechnickym bezpe¢nostnim opatfenim.

Pokud je bezpecny kryptograficky prostiedek certifikovan podle systému EUCC [6][7], musi byt toto
zaf{zeni nakonfigurovano a pouZivano v souladu s touto certifikaci.

—  OVR-7.5-06 [PODMINENE] neplatné.

—  OVR-7.5-07 [PODMINENE] Pokud poskytovatel sluzeb uchovavani podepisuje diikaz o uchovavani
(nebo jeho cast), musi byt vSechny zdlozni kopie soukromych podpisovych klict poskytovatele
sluzeb uchovéavani chrdnény bezpenym kryptografickym prostiedkem, aby byla zajisténa jejich
integrita a davérnost predtim, neZ jsou uloZeny mimo tento prostiedek.

— OVR-7.5-08 A Soukromy podpisovy kli¢ poskytovatele sluzeb uchovavini lze exportovat
a importovat do jiného bezpecného kryptografického prostredku pouze tehdy, pokud je tento export
a import provadén bezpecné a v souladu s certifikaci téchto prostredka.

7) 7.8 Bezpecnost siti

—  OVR-7.8-03 Skenovdni zranitelnosti pozadované v rdmci pozadavku REQ-7.8-13 normy ETSI EN
319 401 [1] se provadi nejméné jednou za Ctvrtletd.

—  OVR-7.8-04 Penetracni test poZadovany v rdmci pozadavku REQ-7.8-17X normy ETSI EN 319 401
[1] se provadi nejméné jednou ro¢né.

— OVR-7.8-05 Firewally musi byt nakonfiguroviny tak, aby zabrdnily veskerym protokolim
a piistupiim, které nejsou nezbytné pro provoz poskytovatele sluzeb uchovavéni.

8) 7.14 Sledovéni Sifrovéni
—  OVR-7.14-03A Hodnoceni kryptografickych algoritmi v ustanovenich OVR-7.14.01 a OVR-7.14.02

musi byt v souladu s dohodnutymi kryptografickymi mechanismy pfijatymi Evropskou skupinou pro
certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou ENISA [8].

—  POZNAMKA neplatné.
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10)

11)

7.12 Ukonéeni ¢innosti poskytovatele sluzeb vytvafejicich diivéru a plany ukonceni ¢innosti poskytovatele
sluzeb vytvéfejicich divéru

— OVR-7.12-01A Plin ukonéeni ¢innosti poskytovatele sluzeb vytvafejicich davéru musi spliiovat
pozadavky stanovené v provadécich aktech pfijatych podle ¢l. 24 odst. 5 nafizeni (EU)
¢.910/2014 [i.2].

7.17 Dodavatelsky fetézec

—  OVR-7.17-01 Uplatiiuji se pozadavky uvedené v normé ETSI EN 319 401 [1], bodé 7.14.

Priloha A (normativni): Kvalifikovand sluzba uchovéavan{ kvalifikovanych elektronickych podpisii ve smyslu
¢lanku 34 nafizeni (EU) €. 910/2014

—  OVR-A-02 [PDS][PDS+PGD]:

a)  sluzba uchovévéini uchovavé veskeré informace potfebné ke kontrole statusu kvalifikovaného
elektronického podpisu nebo peceté, které by nebyly vetfejné dostupné, a to az do konce doby
uchovavani;

b)  sluzba uchovdvéni zajisti, aby v daném okamziku béhem doby uchovavani byly uchovivané
informace takové, Ze vystup tohoto procesu, je-li poskytnut jako vstup do procesu uvedeného
v bodé 4.4 normy ETSI TS 119 172-4 [9], jasné urcuje, zda digitdlni podpis nebo pecet byly
v dobé jejich uchovdvani technicky vhodné k provedeni kvalifikovaného elektronického
podpisu EU nebo kvalifikované elektronické peceté EU.

—  OVR-A-03 [PDS][PDS+PGD] Casovd razitka pouzitd v rdmci diikazii o uchovdvani musi byt
kvalifikovanymi ¢asovymi razitky v souladu s nafizenim (EU) ¢. 910/2014 [i.2].

2. Pro normu ETSITS 119 172-4

1)

2.1 Normativn{ odkazy:

[1] ETSI EN 319102-1 V1.4.1 (2024-06) ,Elektronické podpisy a divéryhodné infrastruktury (ESI);
Postupy pro vytvafeni a ovéfovani platnosti digitdlnich podpisti v piipadé zarucenych elektronickych
podpisti; Cést 1: Vytvoieni a ovéfeni platnosti®.

Veskeré odkazy na normu ,ETSI TS 119 102-1 [1]“ se povazuji za odkazy na normu ,ETSI EN
319102-1 [1]%

[2] ETSITS 119 612 (V2.3.1) ,Elektronické podpisy a infrastruktury (ESI); Divéryhodné seznamy*.

[13] ETSI TS 119101 V1.1.1 (2016-03) ,Elektronické podpisy a infrastruktury (ESI); Politické
a bezpecnostni pozadavky na aplikace pro vytvafeni a ovéfovani platnosti podpisi“.

4.2 Omezeni ovéfovani a ovéfovaci postupy, pozadavek REQ-4.2-03, oddil ,X.509 omezeni ovéfovani*,
pismeno c):

i) pokud certifikdt koncového subjektu predstavuje zdroj diivéry, omezeni RevocationCheckingCon-
straints se nepouziji;

ii) pokud certifikdt koncového subjektu nepfedstavuje zdroj divéry, nastavi se omezeni RevocationChec-
kingConstraints na hodnotu ,eitherCheck®, jak je vymezeno v normé ETSI TS 119 172-1 [3], bodé
A.4.2.1, tabulce A.2 fadcich (m)2.1;

iii) pokud certifikdt koncového subjektu pfedstavuje zdroj divéry, omezeni RevocationFreshnessCon-
straints vymezend v normé ETSI TS 119 172-1 [3], bodé A.4.2.1, tabulce A.2 fadcich (m)2.2 se
nepouziji;
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—  iv) pokud certifikdt koncového subjektu neptedstavuje zdroj davéry, omezeni RevocationFreshnessCon-
straints vymezend v normé ETSI TS 119 172-1 [3], bodé A.4.2.1, tabulce A.2 fadcich (m)2.2 se pouziji
s maximélni hodnotou 0 pro podpisovy certifikdt, ¢imz se zajisti, Ze informace o zneplatnéni bude
pfijata pouze tehdy, pokud byla vyddna po nejlepsim case podpisu. Pro jiné certifikdty nez podpisovy
certifikdt, véetné certifikdtd podporujicich casovd razitka, se hodnota omezeni RevocationFreshnessCon-
straints nenastavuje.

3) 4.3 Pozadavky na postupy ovéfovani platnosti podpisu a kontroly pravidel pouzitelnosti

—  REQ-4.3-02 Aplikace pro ovéfovani platnosti podpisu musi byt v souladu s normou ETSI TS
119101 [13].

4) 4.4 Proces kontroly (pravidel) technické pouzitelnosti
—  REQ-4.4.2-03 Pokud nékterd z kontrol uvedenych v pozadavku REQ-4.4.2-01 selze, pak:
—  proces se zastavi,

—  podpis se technicky ur¢i jako neurcity, tj. ani jako kvalifikovany elektronicky podpis EU, ani jako
kvalifikovand elektronickd pecet EU,

—  vySe uvedeny vysledek a vysledky vsech meziprocesti se uvedou ve zpravé o kontrole pravidel
pouzitelnosti podpisu.
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