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L 215/38 SLUZBENI LIST EUROPSKE UNIJE 5.8.2006.

ODLUKA KOMISIJE
od 2. kolovoza 2006.

o izmjeni Odluke 2001/844/EZ, EZUC, Euratom
(2006/548(EZ, Euratom)

KOMISIJA EUROPSKIH ZAJEDNICA,

uzimajuéi u obzir Ugovor o osnivanju Europske zajednice, a
posebno njegov ¢lanak 218. stavak 2.,

uzimajuéi u obzir Ugovor o osnivanju Europske zajednice za
atomsku energiju, a posebno njegov ¢lanak 131,

uzimajuéi u obzir Ugovor o Europskoj Uniji, a posebno njegov
¢lanak 28. stavak 1. i ¢lanak 41. stavak 1.,

bududi da:

U skladu s ¢lankom 2. stavkom 1. Pravilnika Komisije o
sigurnosti kako je utvrden u Prilogu Odluci Komisije
2001/844/EZ, EZUC, Euratom (1), ¢lan Komisije nadlezan
za pitanja sigurnosti treba poduzeti odgovarajuce mjere
za osiguranje postovanja unutar Komisije pravila o sigur-
nosti Komisije pri rukovanju tajnim podacima EU-a te da
ih, izmedu ostalog, postuju i vanjski ugovorni izvodaci
Komisije.

Clankom 2. stavkom 2. Pravilnika Komisije o sigurnosti
odredeno je da je drzavama ¢lanicama, drugim instituci-
jama, tijelima, uredima i agencijama osnovanim na
temelju ugovord dopusteno primati klasificirane podatke
EU-a, pod uvjetom da one jamée postovanje jednakih
pravila unutar svojih sluzbi i prostorijama te da ih,
izmedu ostalog, posStuju i vanjski ugovorni izvodaci
drzava ¢lanica.

() SL L 317, 3.12.2001., str. 1. Odluka kako je zadnje izmijenjena

Odlukom 2006/70/EZ, Euratom (SL L 34, 7.2.2006., str. 32.).

()

(4)

Pravilnik Komisije o sigurnosti trenutno ne ukljucuju
elemente o nadinu primjene njegovih temeljnih nacela i
minimalnih standarda u slucajevima kada Komisija
ugovorom ili sporazumom o dodjeli bespovratnih sred-
stava vanjskim subjektima prenosi zadace koje ukljucuju,
zahtijevaju ifili sadrze klasificirane podatke EU-a.

Stoga je potrebno umetnuti posebne zajednicke mini-
malne standarde u Pravilnik Komisije o sigurnosti i u
pravila o sigurnosti koja su mu prilozena.

Drzave bi ¢lanice takoder trebale zadovoljiti ove zajed-
ni¢ke minimalne standarde za mjere, koje trebaju podu-
zimati u skladu s nacionalnim propisima, kada vanjskim
subjektima ugovorom ili sporazumom o dodjeli bespo-
vratnih sredstava dodjeljuju zadace koje ukljucuju, zahti-
jevaju ifili sadrze klasificirane podatke EU-a iz clanka 2.
stavka 2. Pravilnika Komisije o sigurnosti.

Ti bi se zajednicki minimalni standardi trebali primjenji-
vati bez obzira na druge relevantne akte, posebno Direk-
tivu 2004/18/EZ Europskog parlamenta i Vije¢a od
31. ozujka 2004. o uskladivanju postupaka za sklapanje
ugovora o javnim radovima, ugovora o javnoj nabavi te
ugovora o javnim uslugama (%), Uredbu Vijeca (EZ, Eura-
tom) br. 1605/2002 od 25. lipnja 2002. o Financijskoj
uredbi koja se primjenjuje na opéi proracun Europskih
zajednica (}), te Uredbu Komisije (EZ, Euratom)
br. 2342/2002 () o utvrdivanju njenih provedbenih
pravila te posebno za dvostrane ili viSestrane sporazume
iz ¢lanaka 106. i 107. Uredbe (EZ, Euratom)
br. 1605/2002,

(®) SL L 134, 30.4.2004., str. 114. Direktiva kako je zadnje izmijenjena
Uredbom Komisije (EZ) br.2083/2005 (SL L 333, 20.12.2005.,
str. 28.).

(®) SL L 248, 16.9.2002., str. 1.
() SL L 357, 31.12.2002., str. 1. Uredba kako je zadnje izmijenjena

Uredbom (EZ, Euratom) br. 1261/2005 (SL L 201, 2.8.2005., str. 3.).
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ODLUCILA JE:

Clanak 1.

Pravilnik Komisije o sigurnosti kako je utvrden u Prilogu Odluci
2001/844[EZ, EZUC, Euratom mijenja se kako slijedi:

1. U clanku 2. stavku 1. dodaje se sljedeci podstavak:

,Kada ugovor ili sporazum o dodjeli bespovratnih sredstava
izmedu Komisije i vanjskih ugovornih izvodaca ili korisnika
ukljucuje obradu klasificiranih podataka EU-a u prostorijama
ugovornih izvodaca ili korisnika, tada su sastavni dio
ugovora ili sporazuma o dodjeli bespovratnih sredstava
odgovarajuée mjere koje navedeni vanjski ugovorni izvoda¢
ili korisnik moraju poduzeti kako bi se prilikom rukovanja s
klasificiranim podacima EU-e osiguralo postovanje pravila iz
¢lanka 1.

2. Pravila o sigurnosti kako su utvrdena u Prilogu Pravilniku
Komisije o sigurnosti mijenjaju se, kako slijedi:

(@ U odjeljku 5.1. dijjela I. dodaje se sljedeca recenica:

,Takvi minimalni standardi se takoder primjenjuju u
slucajevima kada Komisija ugovorom ili sporazumom o
dodjeli bespovratnih sredstava industrijskim ili drugim
subjektima dodjeljuje zadale koje ukljucuju, zahtijevaju
ifili sadrze klasificirane podatke EU-a: ovi se zajednicki
minimalni standardi nalaze u dijelu II. odjeljku 27.%;

(b) U dijelu IL tekst iz Priloga ovoj Odluci dodaje se kao
odjeljak 27.;

(c) U Dodatku 6. dodaju se sljedece kratice:

,DSA: nadlezno tijelo za sigurnost (Designated Security
Authority)

FSC:  sigurnosno odobrenje za objekt (Facility Security
Clearance)

FSO: sluzbenik za sigurnost objekta (Facility Security
Officer)

PSC:  sigurnosno odobrenje za osoblje (Personal Security
Clearance)

SAL: klauzula o sigurnosnim aspektima (Security Aspects
Letter)

SCG: Vodi¢ o stupnjevima sigurnosne klasifikacije (Secu-
rity Classification Guide)”

Clanak 2.

Ova odluka stupa na snagu na dan objave u Sluzbenom listu
Europske unije.

Sastavljeno u Bruxellesu 2. kolovoza 2006.

Za Komisiju
Siim KALLAS
Potpredsjednik
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PRILOG

,27. ZAJEDNICKI MINIMALNI STANDARDI O INDUSTRIJSKO]J SIGURNOSTI

27.1. Uvod

Ovaj odjeljak se bavi sigurnosnim aspektima industrijskih djelatnosti koje su specificne za pregovaranje i dodjeljivanje
ugovora ili sporazuma o dodjeli bespovratnih sredstava kojima se dodjeljuju zadace koje ukljucuju, zahtijevaju ifili
sadrzavaju Kklasificirane podatke EU-a te za njihovu izvedbu od strane industrijskih i drugih subjekata, ukljucujudi i
objavljivanje ili pristup Klasificiranim podacima EU-a tijekom postupaka javne nabave i poziva za podnosenje ponuda
(razdoblje natjecaja i pregovora prije potpisivanja ugovora).

27.2. Definicije

Za potrebe ovih zajednickih minimalnih standarda primjenjuju se sljedece definicije:

(@)

Klasificirani ugovor: svaki ugovor ili sporazum o dodjeli bespovratnih sredstava za nabavu proizvoda, izvriavanje
radova, predavanje objekata ili pruzanje usluga, ¢ija izvedba zahtjeva ili ukljucuje pristup ili stvaranje Klasificiranih
podataka EU-a;

Klasificirani podugovor’: ugovor koji ugovorni izvodac ili korisnik sredstava sklapa s drugim ugovornim izvodacem
(fj. podizvodacem) za nabavu proizvoda, izvrSavanje radova, predavanje objekata ili pruzanje usluga, ¢ija izvedba
zahtjeva ili ukljucuje pristup ili stvaranje klasificiranih podataka EU-a;

,ugovorni izvoda¢: gospodarski ili pravni subjekt koji ima pravnu sposobnost za izvr$avanje ugovora ili za koristenje
bespovratnih sredstava;

;nadlezno tijelo za sigurnost (DSA) tijelo odgovorno tijelu nacionalne sigurnosti (NSA) drzave clanice EU-a, koje je
nadlezno za obavjes¢ivanje industrijskih i drugih subjekata o nacionalnoj politici vezano uz sva pitanja industrijske
sigurnosti te za pruzanje uputa i pomo¢i u njezinom provodenju. Funkciju DSA mozZe obavljati NSA;

,sigurnosno odobrenje za objekt (FSC): upravna potvrda NSA/DSA da sa sigurnosne tocke gledista objekt moze
omoguditi odgovarajucu sigurnosnu zastitu Klasificiranih podataka EU-a odredenog stupnja klasifikacije, da je osoblje
koje zahtjeva pristup klasificiranim podacima EU-a proslo prikladnu sigurnosnu provjeru te da je obavijesteno o
nuznim sigurnosnim zahtjevima za pristup klasificiranim podacima EU-a i njihovu zastitu;

Jindustrijski ili drugi subjekt: ugovorni izvoda¢ ili podizvodac koji je ukljucen u nabavu robe, izvr$avanje radova ili
pruzanje usluga; moze ukljucivati industrijske, komercijalne, usluzne, znanstvene, istrazivacke, obrazovne i razvojne
subjekte;

Jindustrijska sigurnost: primjenjivanje zastitnih mjera i postupaka za zastitu, otkrivanje i obnavljanje izgubljenih ili
ugrozenih klasificiranih podataka EU-a kojima raspolaze ugovorni izvoda¢ ili podizvoda¢ u pregovorima prije
potpisivanja (pod)ugovora i u klasificiranim ugovorima;

tijelo nacionalne sigurnosti (NSA): drzavno tijelo drzave ¢lanice EU-a s konaénom odgovorno$éu za zastitu klasi-
ficiranih podataka EU-a u drzavi clanici;

,op¢i stupanj sigurnosne Klasifikacije ugovora’ odredivanje sigurnosne klasifikacije cijelog ugovora ili sporazuma o
dodjeli bespovratnih sredstava, temeljeno na odredenju tajnosti podataka ifili materijala koji ¢e ili mogu nastati, biti
objavljeni ili dostupni u okviru bilo kojeg elementa cjelokupnog ugovora ili sporazuma o dodjeli bespovratnih
sredstava. Op¢a razina stupnja sigurnosne klasifikacije ugovora ne moze biti niza od najviSeg stupnja klasifikacije
bilo kojeg njegovog dijela, ali moze biti visa zbog kumulativnog ucinka;

klauzula o sigurnosnim aspektima (SAL): skupina posebnih ugovornih uvjeta koje objavljuje narucitelj, a koji su
sastavni dio klasificiranog ugovora koji ukljucuju pristup ili stvaranje klasificiranih podataka EU-a i koji navode
sigurnosne zahtjeve ili one dijelove klasificiranog ugovora koji zahtijevaju sigurnosnu zastitu;

,Vodi¢ o stupnjevima sigurnosne klasifikacije (SCG): dokument koji opisuje dijelove programa, ugovora ili sporazuma
o dodjeli bespovratnih sredstava koji su klasificirani, naznacujuéi pojedine stupnjeve klasifikacije. SCG se moze
progiriti tijekom trajanja programa, ugovora ili sporazuma o dodjeli bespovratnih sredstava, a dijelovi podataka se
mogu ponovno razvrstati ili premjestiti na nizi stupanj. SCG mora biti dio SAL-a.
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27.3. Organizacija

(@)

Komisija moze industrijskim ili drugim subjektima koji su registrirani u drzavi clanici klasificiranim ugovorom
dodijjeliti zadace koje ukljucuju, zahtijevaju ifili sadrze klasificirane podatke EU-a;

Komisija osigurava da su pri sklapanju klasificiranih ugovora ispunjeni svi zahtjevi koji proizlaze iz ovih minimalnih
standarda;

Komisija uklju¢uje odgovaraju¢i NSA ili vie njih kako bi primijenila ove minimalne standarde o industrijskoj zastiti.
NSA moze uputiti ove zadace jednom ili viSe nadleznih tijela za sigurnost;

Konac¢na odgovornost za zastitu klasificiranih podataka EU-a u okviru industrijskih ili drugih subjekata ima uprava
tih subjekata;

Kadgod se sklopi Klasificirani ugovor ili podugovor koji je obuhvaden ovim minimalnim standardima, Komisija ifili
NSA/DSA ¢e prema potrebi odmah obavijestiti NSA/DSA drzave ¢lanice u kojoj je ugovorni izvodac¢ ili podizvodac
registriran.

27.4. Klasificirani ugovori i odluke o dodjeli bespovratnih sredstava

(@)

Pri stupnju Klasifikacije ugovora ili sporazuma o dodjeli bespovratnih sredstava potrebno je voditi racuna o sljede¢im
nacelima:

— Komisija prema potrebi odreduje one aspekte klasificiranih ugovora koji zahtijevaju zastitu i stupanj klasifikacije
koji iz toga proizlaze; time ona mora uzeti u obzir prvotni stupanj klasifikacije koji je za podatke nastale prije
sklapanja ugovora odredilo tijelo nastanka,

— opdi stupanj sigurnosne klasifikacije ne smije biti niZi od najviSeg stupnja klasifikacije bilo kojeg njegovog dijela,

— Klasificirani podaci EU-e koji su nastali u okviru ugovornih aktivnosti su klasificirani u skladu s Vodicem o
stupnjevima sigurnosne Klasifikacije,

— Komisija je prema potrebi odgovorna za promjenu op¢ih stupnjeva sigurnosne klasifikacije ugovora ili stupnja
klasifikacije bilo kojeg njegovog dijela, u dogovoru s tijelom od kojeg potjecu podaci, kao i za obavjei¢ivanje
svih zainteresiranih stranaka,

— Klasificirani podaci dani ugovornom izvodacu ili podizvodacu ili oni koji su nastali u okviru ugovornih aktiv-
nosti ne smiju se koristiti u druge svrhe osim onih koje su odredene klasificiranim ugovorom i ne smiju se
otkriti tre¢im stranama bez prethodne pisane suglasnosti tijela od kojeg ti podaci potjecu;

Komisija i NSA-i/DSA-i relevantnih drzava ¢lanica su odgovorni za osiguranje da ugovorni izvodadi ili podizvodaci s
kojima su sklopljeni klasificirani ugovori koji ukljucuju Klasificirane podatke s oznakom CONFIDENTIEL UE ili iznad
toga poduzmu sve prikladne mjere za zastitu takvih klasificiranih podataka EU-a koji su im priopéeni ili koje su
sami stvorili prilikom izvrSenja klasificiranih ugovora u skladu s nacionalnim zakonima i propisima. Nepostovanje
sigurnosnih uvjeta moze rezultirati raskidom klasificiranih ugovora;

Svi industrijski ili drugi subjekti koji sudjeluju u Klasificiranim ugovorima koji ukljuc¢uju pristup klasificiranim
podacima s oznakom CONFIDENTIEL UE ili iznad toga moraju imati nacionalni FSC. FSC dodjeljuje NSA/DSA
drzave clanice kako bi potvrdio da objekt moze omoguditi i jamciti primjerenu sigurnosnu zastitu klasificiranih
podataka EU-a do prikladnog stupnja klasifikacije;

Kada se sklopi klasificirani ugovor, sluzbenik za sigurnost objekta (FSO) kojeg imenuje uprava ugovornog izvodaca
ili podizvodaca odgovoran je za traZenje sigurnosnog odobrenja za osoblje (PSC) za sve osobe zaposlene u indu-
strijskim ili drugim subjektima registriranima u drzavi ¢lanici EU-a ¢ije zadace zahtijevaju pristup klasificiranim
podacima s oznakom CONFIDENTIEL UE ili iznad toga prema uvjetima Klasificiranog ugovora kojeg sklapa
NSA/DSA doti¢ne drzave clanice u skladu s nacionalnim propisima;

Klasificirani ugovori moraju sadrzavati SAL kako je odredeno u odjeljku 27.2. tocki (j). SAL mora sadrzavati SCG;

Prije zapocinjanja dogovorenog postupka za klasificirani ugovor, Komisija stupa u vezu s NSA-om/DSA-om drzave
¢lanice u kojoj je doti¢ni industrijski ili drugi subjekt registriran, kako bi potvrdila da on posjeduje pravovaljani FSC
prikladan za razinu stupnja sigurnosne klasifikacije ugovora;
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Narucitelj ne smije dodijeliti klasificirani ugovor povlastenom gospodarskom subjektu prije dobivanja pravovaljanog
FSC certifikata;

Za ugovore koji ukljucuju klasificirane podatke s oznakom RESTREINT UE nije nuzan FSC, osim ako nacionalni
zakoni i propisi drzave Clanice to zahtijevaju;

Pozivi za podnoSenje ponuda za klasificirane ugovore moraju sadrzavati odredbu koja zahtijeva da gospodarski
subjekt koji propusti podnijeti ponudu ili koji nije odabran vrati sve dokumente u odredenom roku;

Od ugovornog izvodaca se moze zahtijevati da na razli¢itim razinama sklopi klasificirani podugovor s podizvoda-
¢em. Ugovorni izvodac je odgovoran za osiguravanje da se sve podizvodacke aktivnosti poduzmu u skladu s opdim
minimalnim standardima sadrzanim u ovom odjeljku. Ipak, ugovorni izvoda¢ ne smije prosljedivati klasificirane
podatke ili materijale EU-a podizvoditelju bez prethodne pisane suglasnosti tijela od kojeg ti podaci potjecu;

Uvjeti pod kojima ugovorni izvoda¢ moze sklapati podugovore moraju se odrediti u javnom natjecaju ili pozivu za
podnosenje ponuda te u klasificiranom ugovoru. Niti jedan se podugovor ne moze sklopiti sa subjektima koji su
registrirani u drzavi koja nije ¢lanica EU-a bez izricitog pisanog odobrenja Komisije;

Komisija ¢e u suradnji s relevantnim NSA-om/DSA-om tijekom trajanja klasificiranog ugovora nadzirati postovanje
svih njegovih sigurnosnih odredbi. Svaki sigurnosni incident se prijavljuje u skladu s odredbama utvrdenim u dijelu
1L, odjeljku 24. ovih Pravila o sigurnosti. Svaka promjena ili povlacenje FSC-a odmah se dostavlja Komisiji i svakom
NSA-u/DSA-u koji je obavijesten o izdavanju FSC-a;

U slucaju da se klasificirani ugovor ili klasificirani podugovor raskine, Komisija ifili NSA/DSA e prema potrebi
odmah obavijestiti NSA/DSA drzave ¢lanice u kojoj je ugovorni izvodac ili podizvoda¢ registriran;

Nakon raskidanja ili sklapanja Klasificiranog ugovora ili podugovora ugovorni izvodadi i podizvodadi nastavljaju
postovati opée minimalne standarde sadrzane u ovom odjeljku i ¢uvaju tajnost klasificiranih podataka;

Posebne odredbe za uklanjanje klasificiranih podataka po isteku klasificiranog ugovora utvrduju se u SAL-u ili u
drugim relevantnim odredbama kojima se utvrduju sigurnosni zahtjevi;

Obveze i uvjeti iz ovog odjeljka se primjenjuju mutatis mutandis na postupke u kojima se bespovratna sredstva
dodjeljuju odlukom, a posebno na korisnike takvih bespovratnih sredstava. Odluka o dodjeli bespovratnih sredstava
utvrduje sve obveze korisnika.

27.5. Posjete

Posjete osoblja Komisije u kontekstu Klasificiranih ugovora industrijskim ili drugim subjektima koji izvode Klasificirane
ugovore EU-a u drzavama clanicama moraju se dogovoriti s relevantnim NSA-om/DSA-om. Posjete zaposlenika indu-
strijskih i drugih subjekata u sklopu klasificiranog ugovora EU-a moraju se dogovoriti izmedu predmetnih NSA-a/DSA-a.
Ipak, oni NSA-i/[DSA-i koji su ukljuceni u klasificirani ugovor EU-a mogu dogovoriti postupak prema kojemu se posjete
industrijskih i drugih subjekata mogu dogovoriti neposredno.

27.6. Prijenos i transport klasificiranih podataka EU-a

(@)

Sto se tice prijenosa Klasificiranih podataka EU-a primjenjuju se odredbe dijela II, odjelika 21. ovih Pravila o
sigurnosti. Za dopunu tih odredbi primjenjuju se svi postojeci vazeéi postupci medu drzavama clanicama;

Medunarodni transport klasificiranih materijala EU-a koji se odnose na Klasificirane ugovore obavlja se u skladu s
nacionalnim postupcima drzave Clanice. Pri razmatranju sigurnosnih postupaka za medunarodni transport primje-
njuju se sljedeca nacela:

— sigurnost je zajamcena u svim fazama transporta i pod svim uvjetima, od polazista do konac¢nog odredista,

— stupanj zastite dodijeljen posiljci se odreduje najvisim stupnjem klasifikacije materijala sadrzanog u njoj,
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— prema potrebi se dobiva FSC za trgovacka drustva koja obavljaju transport. U takvim slucajevima osoblje koje
rukuje posiljkom mora prodi sigurnosnu provjeru u skladu s opéim minimalnim standardima sadrzanim u ovom

odjeljku,

— koliko je mogude transport se vr3i od tocke do tocke i zavr$ava u najkraéem mogucem vremenu koje okolnosti
dopustaju,

— gdje god je mogucle trebaju se koristiti samo putovi kroz drzave clanice EU-a. Putovi kroz drzave koje nisu
¢lanice EU-a treba koristiti samo kada ih odobri NSA/DSA drzava posiljatelja i drzava primatelja,

— prije svakog premjestanja Klasificiranog materijala EU-a posiljatelj izraduje nacrt transporta koji odobravaju
predmetni NSA/DSA.”
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