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KOMMISSIONENS BESLUT

av den 2 augusti 2006
om indring av beslut 2001/844/EG, EKSG, Euratom
(2006/548/EG, Euratom)

EUROPEISKA GEMENSKAPERNAS KOMMISSION HAR FATTAT
FOLJANDE BESLUT

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 218.2,

med beaktande av fordraget om upprittandet av Europeiska
atomenergigemenskapen, sarskilt artikel 131,

med beaktande av fordraget om Europeiska unionen, sirskilt
artikel 28 och artikel 41.1, och

av foljande skal:

Enligt artikel 2.1 i kommissionens bestimmelser om si-
kerhet i bilagan till kommissionens beslut 2001/844/EG,
EKSG, Euratom (') skall den ledamot av kommissionen
som ansvarar for sikerhetsfragor vidta limpliga atgarder
for att se till att kommissionens sikerhetsbestimmelser
iakttas inom kommissionen och av leverantorer utanfor
kommissionen nir sekretessbelagda EU-uppgifter hante-
ras.

Enligt artikel 2.2 i kommissionens sikerhetsbestimmelser
skall medlemsstaterna, andra institutioner, organ och
kontor som upprittats genom eller pé grundval av for-
dragen ha tillatelse att ta emot sekretessbelagda EU-upp-
gifter under forutsittning att de ser till att motsvarande
bestimmelser foljs i deras enheter och lokaler, sarskilt av
medlemsstaternas externa leverantorer.

() EGT L 317, 3.12.2001, s. 1. Beslutet senast dndrat genom beslut

2006/70/EG, Euratom (EUT L 34, 7.2.2006, s. 32).

()

Kommissionens sikerhetsbestimmelser omfattar for nir-
varande inte ndgra inslag om hur de grundldggande prin-
ciperna och miniminormerna skall tillimpas nir kom-
missionen, genom kontrakt eller bidragsoverenskommel-
ser, tilldelar externa leverant6rer uppdrag som innebr,
medfor eller innehdller sekretessbelagda EU-uppgifter.

Dirfor ar det nodvandigt att i detta sammanhang inféra
sirskilda miniminormer i kommissionens sikerhetsbe-
stimmelser och i sikerhetsreglerna till dessa.

Dessa gemensamma miniminormer skall ocksd efterlevas
av medlemsstaterna nir det géller dtgdrder som vidtas
inom ramen for nationella arrangemang, dir medlems-
staterna genom kontrakt eller bidragsoverenskommelser
tilldelar sddana externa leverant6rer som avses i artikel
2.2 i kommissionens sikerhetsbestimmelser uppdrag
som innebdr, medfor eller innehéller sekretessbelagda
EU-uppgifter.

Dessa gemensamma miniminormer skall tillimpas utan
att de paverkar tillimpliga rdttsakter, i synnerhet Europa-
parlamentets och radets direktiv 2004/18/EG av den 31
mars 2004 om samordning av forfarandena vid offentlig
upphandling av byggentreprenad, varor och tjinster (3),
radets forordning (EG, Euratom) nr 1605/2002 av den
25 juni 2002 med budgetférordning for Europeiska ge-
menskapernas allmidnna budget (}) samt kommissionens
forordning (EG, Euratom) nr 2342/2002 (*) om genom-
forandebestimmelser for radets forordning och de multi-
laterala kontrakt som avses i artiklarna 106 och 107 i
forordning (EG, Euratom) nr 1605/2002.

() EUT L 134, 30.4.2004, s. 114. Direktivet senast dndrat genom
kommissionens forordning (EG) nr 2083/2005 (EUT L 333,
20.12.2005, s. 28).

() EGT L 248, 16.9.2002, s. 1.
(* EGT L 357, 31.12.2002, s. 1. Forordningen senast dndrad genom

forordning (EG, Euratom) nr 1261/2005 (EUT L 201, 2.8.2005,
s. 3).
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HARIGENOM FORESKRIVS FOLJANDE.

Attikel 1

Sakerhetsbestimmelserna i bilagan till beslut 2001/844/EG,
EKSG, Euratom skall dndras pé foljande sitt:

1. T artikel 2.1 skall f6ljande punkt liggas till:

"Nar ett kontrakt eller en bidragsoverenskommelse mellan
kommissionen och en leverantor eller bidragsmottagare
utanfor kommissionen inbegriper hantering av sekretessbe-
lagda EU-uppgifter i leverantorens eller bidragsmottagarens
byggnader, skall det framgd av kontraktet eller bidragsove-
renskommelsen att limpliga dtgdrder skall vidtas av nimnda
externa leverantor eller bidragsmottagare for att se till att de
bestdimmelser som avses i artikel 1 efterlevs nir sekretessbe-
lagda EU-uppgifter hanteras.”

2. Sikerhetsbestimmelserna i bilagan till kommissionens siker-
hetsforslag skall dndras pa foljande sitt:

a) I avsnitt 5.1 i del I skall foljande mening liggas till:

"Dessa miniminormer skall ocksd tillimpas niar kommis-
sionen, genom kontrakt eller bidragséverenskommelser,
tilldelar uppdrag som innebir, medfér eller innehéller
sekretessbelagda EU-uppgifter; dessa gemensamma mini-
minormer finns i avsnitt 27 i del IL”

b) I del II skall texten i bilagan till detta beslut liggas till
som avsnitt 27.

c) Itilligg 6 skall foljande forkortningar liggas till:

"VSM: Verkstillande sikerhetsmyndighet

FSC:

FSO:

PSC:

SAL:

SCG:

Intyg om sidkerhetsgodkdnnande av verksamhets-
stille

Skyddsansvarig

Intyg om sikerhetsprovning
Dokument om sikerhetsskydd
Klassningsmanual”

Attikel 2

Detta beslut trider i kraft samma dag som det offentliggors i
Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 2 augusti 2006.

Pd kommissionens vignar
Siim KALLAS
Vice ordforande
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BILAGA

”27. GEMENSAMMA MINIMINORMER FOR INDUSTRISAKERHET

27.1 Inledning

I detta avsnitt behandlas sdkerhetsskyddsaspekter av foretagsverksamhet som endast giller for forhandling om och
tilldelning av kontrakt dir arbetsuppgifter som innebar, medfor eller innehaller sekretessbelagda EU-uppgifter overldts
till och utfors av foretag eller andra enheter, inbegripet utlimnande av eller tillgdng till sekretessbelagda EU-uppgifter
under det offentliga upphandlingsforfarandet (anbudsperiod och forhandlingar innan kontrakt ingas).

27.2 Definitioner

Vid tillimpningen av dessa gemensamma miniminormer avses med:

sekretessbelagt kontrakt: varje kontrakt eller bidragsoverenskommelse avseende leverans av varor, utférande av arbete
eller tillhandahdllande av byggnader eller tjanster dir genomforandet kréver eller innebir tillgéng till eller framstallning
av sckretessbelagda EU-uppgifter.

sekretessbelagt underleverantorskontrakt: ett kontrakt som ingds av en leverantér med en annan leverantor (dvs. under-
leverantor) om leverans av varor, utférande av arbete eller tillhandahdllande av byggnader eller tjanster dir genom-
forandet kraver eller innebir tillgdng till eller framstillande av sekretessbelagda EU-uppgifter.

leverantor: en fysisk eller juridisk person som har rittskapacitet att ingd kontrakt eller ta emot bidrag.

verkstallande sikerhetsmyndighet (VSM): en myndighet som 4r ansvarig infor en EU-medlemsstats nationella sikerhets-
myndighet (NSM) och som ansvarar for att informera foretag eller andra enheter om den nationella politiken i alla
fragor rorande sikerhetsskydd och for att ge ledning och bistind vid dess genomférande. Den verkstillande siker-
hetsmyndighetens verksamhet fir utforas av den nationella sikerhetsmyndigheten.

intyg om sikerhetsgodkdnnande av verksamhetsstalle: ett av en NSM/VSM utfirdat administrativt beslut for att en verk-
samhet kan ge lampligt sikerhetsskydd for sekretessbelagda EU-uppgifter med en specificerad sekretessgrad, och for att
den personal i verksamheten som behover tillgdng till sekretessbelagda EU-uppgifter har sikerhetsprovats pa lampligt
sitt och informerats om de sikerhetsskyddskrav som giller for att fa tillgdng till och skydda sekretessbelagda EU-
uppgifter.

f) foretag eller annan enhet: en enhet som 4r verksam med att leverera varor, utfora arbeten eller tillhandahalla tjinster;

detta far inbegripa industriella och kommersiella enheter och enheter inom sektorerna for tjdnster, vetenskap, forsk-
ning, utbildning eller utveckling.

sakerhetsskydd vid foretag: tillimpningen av sikerhetsskyddsatgirder och forfaranden for att forhindra, uppticka och
avhjdlpa forlust av eller skada pd sekretessbelagda EU-uppgifter som handhas av en leverantér eller underleverantor vid
kontraktsforhandlingarna eller under kontraktstiden.

nationell sikerhetsmyndighet (NSM): den statliga myndighet i en EU-medlemsstat som har det yttersta ansvaret for
skyddet av sekretessbelagda EU-uppgifter.

dvergripande sekretessgrad for ett kontrakt: faststillande av sekretessgraden for hela kontraktet pad grundval av klassningen
av den information eller det material som skall eller kan komma att framstillas, limnas ut eller ges tillgdng till inom
varje del av kontraktet i sin helhet. Den 6vergripande sekretessgraden for ett kontrakt far inte vara ldgre dn den hogsta
klassningen av ndgon av dess delar, men kan bli hogre pd grund av helheten.

dokument om sikerhetsskydd (sikerhetsskyddsplan, SAL): en uppsdttning sirskilda kontraktsvillkor som utfirdas av upp-
handlingsmyndigheten och som utgor en integrerad del av ett sekretessbelagt kontrakt som innebir tillgdng till eller
framstillande av sekretessbelagda EU-uppgifter och i vilken sikerhetsskyddskraven eller de delar av kontraktet som
kriver sikerhetsskydd faststalls.

klassningsmanual: ett dokument som beskriver de delar av ett program eller kontrakt som ar sekretessbelagda och
faststiller de tillimpliga sekretessgraderna. Klassningsmanual kan utvidgas under hela program- eller kontraktstiden,
och delar av informationen kan omklassas eller ges en lagre sekretessgrad. Klassningsmanual skall utgéra en del av
sakerhetsskyddsplanen.
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27.3 Organisation

a)

b)

&

o

Kommissionen fir genom kontrakt 6verldta arbetsuppgifter som innebir, medfor eller innehéller sekretessbelagda EU-
uppgifter till foretag eller andra enheter som ar registrerade i en medlemsstat.

Kommissionen skall vid tilldelning av sekretessbelagda kontrakt se till att alla krav som foljer av dessa miniminormer
uppfylls.

Kommissionen skall se till att de nationella sikerhetsmyndigheterna (NSM) har limpliga strukturer for att tillimpa
dessa miniminormer for foretagssekretess. Dessa kan inbegripa en eller flera verkstillande sakerhetsmyndigheter (VSM).

Det yttersta ansvaret for skyddet av sekretessbelagda EU-uppgifter hos foretag eller andra enheter ligger hos deras
ledning.

Vid tilldelningen av ett kontrakt eller ett underleverantorskontrakt som omfattas av tillimpningsomradet for dessa
miniminormer skall kommissionen eller den nationella respektive den verkstillande sikerhetsmyndigheten omedelbart
meddela den nationella eller den verkstillande sikerhetsmyndigheten i den medlemsstat dar leverantoren eller under-
leverantoren ér registrerad.

27.4 Sekretessbelagda kontrakt och beslut om bidrag

a)

Vid sikerhetsklassificeringen av kontrakt eller dverenskommelser om bidrag skall f6ljande principer beaktas:

— Kommissionen skall vid behov faststdlla vilka delar av kontraktet som kriver skydd och den limpliga informa-
tionssakerhetsklassen och skall ddrvid beakta den ursprungliga informationssikerhetsklassning som upphovsman-
nen har faststallt for uppgifter som framstallts innan kontraktet tilldelades.

— Den 6vergripande sekretessgraden for ett kontrakt fir inte vara ligre 4n den hogsta klassningen av ndgon av dess
delar.

— Sekretessbelagda EU-uppgifter som har framstillts under kontraktsstyrd verksamhet skall klassas enligt klassnings-
manual.

— I forekommande fall skall kommissionen, i samrdd med upphovsmannen, ansvara f6r dndring av den Over-
gripande sekretessgraden for kontraktet eller sikerhetsklassningen av nigon av dess delar, och for informationen
om detta till alla berérda parter.

— Sekretessbelagda uppgifter som limnas ut till leverantéren eller underleverantéren eller som framstills under
kontraktsstyrd verksamhet fir inte anvindas i ndgra andra syften dn de som faststdlls i det sekretessbelagda
kontraktet och fir inte limnas ut till tredje man utan foregdende skriftligt medgivande frdn upphovsmannen.

Kommissionen och medlemsstaternas NSM eller VSM skall ansvara for att leverantorer och underleverantorer som
tilldelas sekretessbelagda kontrakt med uppgifter som klassats CONFIDENTIEL UE eller hogre vidtar alla lampliga
atgarder for att, i enlighet med nationella lagar och andra forfattningar, skydda sidana sekretessbelagda EU-uppgifter
som ldmnats ut till eller framstillts av dem vid genomférandet av det sekretessbelagda kontraktet. Bristande iaktta-
gande av sdkerhetskraven kan leda till att kontraktet havs.

Alla foretag eller andra enheter som deltar i sekretessbelagda kontrakt som innebar tillgang till uppgifter som klassats
CONFIDENTIEL UE eller hogre maste inneha ett nationellt intyg om sikerhetsgodkinnande av verksamhetsstille.
Detta bevis beviljas av NSM eller VSM i en medlemsstat for att bekrifta att en verksamhet kan ge och garantera
tillrdckligt sikerhetsskydd for sekretessbelagda EU-uppgifter med den berorda sekretessgraden.

Nar ett kontrakt tilldelas dr en tjansteman med ansvar for sikerheten vid verksamhetsstillet, som utsetts av leveran-
toren eller underleverantoren ansvarig for att bevilja ett intyg om sikerhetsprovning for alla personer som ér anstillda
vid foretag och andra enheter som ir registrerade i den medlemsstaten, och vilkas arbetsuppgifter inom ramen for ett
sekretessbelagt kontrakt kraver tillgdng till EU-uppgifter som klassats CONFIDENTIEL UE eller hogre.

Sekretessbelagda kontrakt maste inbegripa ett dokument om sakerhetsskydd (sikerhetsskyddsplan) enligt punkt 27.2 j.
Denna forklaring skall innehalla en klassningsmanual.

Innan kommissionen paborjar forhandlingarna om ett sekretessbelagt kontrakt skall det ta kontakt med NSM eller
VSM i de medlemsstater dir de berorda foretagen eller andra enheterna ér registrerade for att fa bekriftelse pa att de
innehar ett intyg om sikerhetsgodkdnnande av verksamhetsstille for den sekretessgrad som giller for kontraktet.
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Upphandlingsmyndigheten skall inte inga ett sekretessbelagt kontrakt med den valde anbudsgivaren innan ett giltigt
intyg om sikerhetsgodkdnnande av verksamhetsstille har lamnats.

Om inte annat faststills i medlemsstaternas nationella lagar och andra forfattningar krivs inget intyg om sikerhets-
godkinnande av verksamhetsstille for uppgifter som klassats RESTREINT EU.

Nir det giller anbud avseende sekretessbelagda kontrakt skall anbudsinfordran innehilla en bestimmelse om att den
anbudsgivare som underldter att limna ett anbud eller inte viljs ut skall vara skyldig att inom en bestimd tid
aterldimna alla handlingar.

Det kan visa sig nodvindigt for en leverantor att forhandla om sekretessbelagda underleverantérskontrakt med
underleverantorer pé olika nivder. Leverantdren dr ansvarig for att se till att all underleverantorskontraktsverksamhet
sker i enlighet med de gemensamma miniminormerna i detta avsnitt. Entreprendren fir dock inte limna ut sekretess-
belagda EU-uppgifter eller sekretessbelagt material till en underleverantor utan foregdende skriftligt medgivande frén
upphovsmannen.

De villkor pd vilka leverant6ren kan anlita underleverantorer skall faststillas i anbudsinfordran och i kontraktet.
Endast med ett uttryckligt skriftligt tillstdnd fran kommissionen kan underleverantorskontrakt tilldelas enheter som ar
registrerade i en stat utanfor EU.

Under kontraktets hela 16ptid skall efterlevnaden av alla dess sikerhetsbestimmelser 6vervakas av den berorda NSM
eller VSM i samordning med kommissionen. Anmilan om incidenter rérande sikerhetsskyddet skall ske i enlighet
med bestdmmelserna i del II avsnitt 24 i dessa sdkerhetsbestimmelser. Andring eller 4terkallande av ett intyg om
godkinnande av verksamhetsstille skall omedelbart meddelas kommissionen och varje annan NSM eller VSM till
vilken intyget har anmalts.

Nir ett sekretessbelagt kontrakt eller underkontrakt har avslutats skall kommissionen eller NSM eller VSM omedelbart
underritta den NSM eller VSM i de medlemsstater dir leverantoren eller underleverantoren ér registrerad.

Efter det att det sekretessbelagda kontraktet eller underkontraktet har avslutats eller upphort skall leverantorerna och
underleverantorerna fortsitta att iaktta de gemensamma miniminormerna i detta avsnitt och bibehalla sekretessen for
de sekretessbelagda uppgifterna.

Sarskilda bestimmelser om hur sekretessbelagda uppgifter skall hanteras efter det att kontraktet har upphort skall
faststillas i dokumentet om sikerhetsskydd (sikerhetsskyddsplanen) eller i andra relevanta bestimmelser om sdker-
hetskrav.

De skyldigheter och villkor som avses i detta avsnitt, galler i tillimpliga delar forfaranden dar bidrag beviljas genom
beslut och sarskilt dd stodmottagarna. Alla mottagarens skyldigheter skall framgéd av bidragsbeslutet.

27.5 Besok

Besok av personal frin kommissionen hos foretag eller andra enheter i medlemsstaterna som fullgor sekretessbelagda EU-
kontrakt skall arrangeras med den berdrda NSM eller VSM. Besok av anstillda vid foretag eller andra enheter inom ramen
for sekretessbelagda EU-kontrakt skall arrangeras mellan de berorda NSM eller VSM. De NSM eller VSM som ar inbe-
gripna i ett sekretessbelagt EU-kontrakt far dock enas om ett forfarande genom vilket besok av anstillda vid foretag eller
andra enheter kan arrangeras direkt.

27.6 Overldimnande och transport av sekretessbelagda EU-uppgifter

a)

Nir det giller verlimnande av sekretessbelagda EU-uppgifter skall bestimmelserna i del II avsnitt 21 i dessa saker-
hetsbestimmelser tillimpas. I syfte att komplettera dessa bestimmelser skall alla befintliga forfaranden som ar i kraft i
medlemsstaterna tillimpas.

Internationell transport av sekretessbelagda EU-uppgifter avseende sekretessbelagda kontrakt skall ske i enlighet med
medlemsstaternas nationella forfaranden. Foljande principer skall gilla vid granskningen av sdkerhetsarrangemangen
for internationell transport:

— Sikerheten skall garanteras i alla skeden av transporten och under alla omstindigheter skall siakerheten garanteras
fran ursprungsplatsen till slutdestinationen.

— Den skyddsnivd som skall ges en leverans avgors i forhdllande till den hogsta sekretessgraden for det material som
leveransen innehaller.
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— Vid behov skall intyg om sikerhetsgodkdnnande av verksamhetsstille erhdllas for foretag som skéter transporten.
sddana fall skall den personal som skoter leveransen sikerhetsprovas i enlighet med de gemensamma miniminor-
merna i detta avsnitt.

— Resorna skall i mojligaste man ske utan avbrott och genomféras sd snabbt som omstindigheterna medger.

— Nir sd dr mojligt skall resorna endast ske genom EU:s medlemsstater. Resvigar genom stater utanfor EU far endast
anvindas efter tillstdnd fran NSM eller VSM i bide den avsindande och den mottagande medlemsstaten.

— Innan nagra sekretessbelagda EU-uppgifter forflyttas skall en transportplan upprittas av avsindaren och godkannas
av de berorda NSM/VSM.”




