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2025/2572 15.12.2025

RADETS BESLUT (Gusp) 2025/2572
av den 15 december 2025

om indring av beslut (Gusp) 2024/2643 om restriktiva dtgirder med anledning av Rysslands
destabiliserande verksamhet

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT,

med beaktande av fordraget om Europeiska unionen, sirskilt artikel 29,

med beaktande av forslaget fran unionens hoga representant for utrikes frdgor och sikerhetspolitik, och
av foljande skal:

(1)  Den 8 oktober 2024 antog rddet beslut (Gusp) 2024/2643 ().

(2)  Den 18 juli 2025 offentliggjorde unionens hoga representant for utrikes frigor och siakerhetspolitik (den higa
representanten) ett uttalande pd unionens végnar, i vilket hon kraftfullt fordomde Rysslands ihéllande skadliga
verksamhet, som ingdr i bredare, samordnade och ldngvariga hybridkampanjer som syftar till att hota och
undergriva unionens, dess medlemsstaters och dess partner sikerhet, resiliens och demokratiska grundvalar. Den
hoga representanten betonade att Rysslands skadliga verksamhet har trappats upp ytterligare sedan anfallskriget mot
Ukraina inleddes och att det dr mycket sannolikt att den kommer att fortsitta inom 6verskadlig framtid.

(3)  Unionen 4r fortfarande orubblig i sitt fordomande av Rysslands skadliga verksamhet, som ar riktad mot unionen,
dess medlemsstater, internationella organisationer och tredjeldnder.

(4)  Med tanke pa situationens allvar anser radet att tolv fysiska personer och tvd enheter bor laggas till i forteckningen
over fysiska och juridiska personer, enheter och organ i bilaga I till beslut (Gusp) 2024/2643.

(5)  Beslut (Gusp) 20242643 bor dirfor dndras i enlighet med detta.
HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Bilaga I till beslut (Gusp) 20242643 ska dndras i enlighet med bilagan till det hir beslutet.

Artikel 2

Detta beslut trider i kraft samma dag som det offentliggdrs i Europeiska unionens officiella tidning.
Utfardat i Bryssel den 15 december 2025.

Pa rddets vagnar
K. KALLAS
Ordférande

(') Radets beslut (Gusp) 2024/2643 av den 8 oktober 2024 om restriktiva dtgdrder med anledning av Rysslands destabiliserande
verksamhet (EUT L, 2024/2643, 9.10.2024, ELL: http://data.europa.eu/eli/dec/2024/26430j).

ELL: http://data.europa.eu/eli/dec/2025/2572/oj 1/14
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Bilaga I till beslut (Gusp) 20242643 ska dndras pa foljande sitt:

1. Foljande poster ska laggas till under rubriken "A. Fysiska personer”:

BILAGA

Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

"48.

John Mark DOUGAN

Befattning: f.d. bitrddande sheriff i Florida
Fodelsedatum: 15.12.1976

Fodelseort: Wilmington, Delaware, Forenta
staterna

Nationalitet: amerikansk, rysk

Kon: man

John Dougan ar f.d. bitrddande sheriff i Florida och flydde till Ryssland 2016. Han
ar offentligt anklagad for att delta i Kremlvinliga digitala informationsinsatser fran
Moskva genom att driva CopyCop-nitverket av webbplatser med falska nyheter och
stddja Storm-1516-verksamheten. De falska webbplatserna forsoker efterlikna
legitima mediekanaler och sprider pahittade berittelser och Al-genererat
deepfake-innehall. Rapporter fran visterlindska myndigheter och oberoende
undersokningskillor kopplar Dougans verksambhet till Rysslands militdra
underrittelsetjanst (GRU) och den Moskvabaserade tankesmedjan Center for
Geopolitical Expertise, ndgot som tyder pa att han far ryskt stod och rysk ledning
for att paverka val, misskreditera politiska personer och manipulera den offentliga
debatten i vistlinderna.

John Mark Dougan idr ddrmed ansvarig for, genomfor, stoder eller gynnas av
handlingar eller politik som kan tillskrivas Ryska federationens regering vilka
undergraver eller hotar demokratin, rittsstaten, stabiliteten eller sikerheten

i unionen och i tredjelinder, genom att planera, leda, delta i, direkt eller indirekt,
stodja eller pd annat sdtt underldtta anvindningen av informationsmanipulering
och inblandning.

15.12.2025
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49.

Namn Identifieringsuppgifter Skal ia;g?arfge
Andrey Sushentsov dr en av Rysslands viktigaste utrikespolitiska ideologer som 15.12.2025

Andrey Andreievich
SUSHENTSOV

(ryska: Anmpeit AHmpeeByy
CYIIEHIIOB)

Befattning: Direktor for institutet for
internationella studier (IIS), Moskvas statliga
institut for internationella forbindelser
(MGIMO-universitetet) — en diplomatakademi
under Ryska federationens utrikesministerium;
programdirektdr for diskussionsklubben Valdaj;
ledamot av radet for utrikes- och forsvarspolitik
(SVOP); flitigt anlitad kommentator for ryska
statliga medier och skribent for Russia in
Global Affairs och andra Kremltrogna medier

Fodelsedatum: 8.6.1983

Fodelseort: Orenburg, Sovjetunionen (numera
Ryska federationen)

Nationalitet: rysk
Koén: man

INN: 400407010797

verkar inom det statliga akademiska systemet och tankesmedjesystemet. Hans
institut (IIS MGIMO) ir direkt understillt det ryska utrikesministeriet och nira
integrerat med officiella diplomatiska och strategiska planeringsstrukturer.
Sushentsov framtrader regelbundet i ryska och internationella medier och
presenterar Rysslands utrikespolitiska varldsbild i linje med Kremls budskap. Hans
inldgg lyfter konsekvent fram foljande narrativ: Vist provocerade fram konflikten
i Ukraina genom att utvidga Nato och hota Rysslands sikerhet; Rysslands dtgarder
ar defensiva och syftar till att dterstdlla den ’strategiska balansen’ i det
internationella systemet; den 'unipoldra virldsordningen’ dar Forenta staterna ar
ledande haéller pd att kollapsa, och Ryssland, tillsammans med Kina och det "globala
Syd’, bygger upp en rittvisare multipoldr virld; vasterlindska sanktioner ar
illegitima och sjilvdestruktiva och anvinds som tvingsmedel mot suverdna stater.
Han foretrader ofta det ryska perspektivet i Valdaj-paneler dar president Vladimir
Putin och hogre tjdnstemdn nérvarar, och fungerar bade som organisator och som
sprakror for budskap godkidnda av Kreml.

Andrey Sushentsov dr dirmed ansvarig for eller stoder handlingar eller politik som
kan tillskrivas Ryska federationens regering vilka undergraver eller hotar
demokratin, rittsstaten, stabiliteten eller sidkerheten i unionen eller i flera av dess
medlemsstater, i en internationell organisation, eller i ett tredjeland, eller vilka
undergraver eller hotar suveriniteten eller oberoendet i ett tredjeland (Ukraina)
genom att stodja eller pd annat sitt underldtta anvindning av
informationsmanipulering och inblandning.
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50.

Namn Identifieringsuppgifter Skal zagg?arfl?ire
Dmitry Suslov dr rysk utrikespolitisk analytiker och férankrad i institutioner med | 15.12.2025

Dmitry Vyacheslavovich
SUSLOV

(ryska: [Imutpmit BsiuecnaBoBuy
CYCJIOB)

Befattning: bitridande direktor, centrumet for
overgripande europeiska och internationella
studier (CCEIS), hogre skolan for ekonomi
(HSE-universitetet), Moskva; bitrddande
direktor for forskningsprogram vid radet for
utrikes- och forsvarspolitik (SVOP); expert och
ofta forekommande talare vid
diskussionsklubben Valdaj; medarbetare

i Russia in Global Affairs och andra
Kremltrogna publikationer

Fodelsedatum: 15.2.1979

Fodelseort: Leningrad, Sovjetunionen (numera
Sankt Petersburg, Ryska federationen)

Nationalitet: rysk

Kon: man

ndra koppling till Kremls politik- och budskapsapparat. Genom sina befattningar
vid HSE-universitetet, rdet for utrikes- och forsvarspolitik och diskussionsklubben
Valdaj deltar han regelbundet i hognivadiskussioner som formar och sprider
Rysslands utrikespolitiska narrativ. Han framtrader ofta som "oberoende expert’

i ryska statliga och internationella medier, ddr han foretrader stindpunkter som
overensstimmer med officiella Kremllinjer: Nato och Forenta staterna framstills
som ansvariga for att ha provocerat fram kriget i Ukraina, vasterlandskt militart
stod till Kiev utmaélas som "upptrappning’ eller 'direkt inblandning’ i konflikten och
ryska tvingsatgirder rittfirdigas som defensiva eller oundvikliga svar pa den
visterlindska aggressionen.

Suslov foreslog 2024 offentligt att Ryssland skulle 6verviga en 'demonstrativ
kirnvapensprangning’ for att ‘pdminna vist om farorna med karnvapenkrig’, ett
uttalande som i stor utstrickning rapporterades av Reuters och andra medier.
Sddana kommentarer normaliserar tanken pa kdrnvapensignalering och nukledr
utpressning och bidrar direkt till det klimat av hot som kringgirdar Rysslands
krigspolitik.

Dmitry Suslov dr dirmed ansvarig for eller stoder handlingar eller politik som kan
tillskrivas Ryska federationens regering vilka undergraver eller hotar demokratin,
rittsstaten, stabiliteten eller sikerheten i unionen eller i flera av dess medlemsstater,
i en internationell organisation, eller i ett tredjeland, eller vilka undergraver eller
hotar suverdniteten eller oberoendet i ett tredjeland (Ukraina) genom att stodja eller
pd annat sitt underldtta anvindning av informationsmanipulering och inblandning
eller genom att anstifta eller pa annat sitt underldtta en vildsam konflike i ett
tredjeland.
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Namn Identifieringsuppgifter Skal lg)a;?b.r?arfge
51. | Fyodor Aleksandrovich Befattning: journalist, tv-programledare Fyodor Lukyanov dr en framstdende rysk politisk analytiker, utrikespolitisk 15.12.2025

LUKYANOV

(ryska: Qénop Anekcanmposuy
JIYKbSIHOB)

ochstatsvetare; chefredaktor for Russia in
Global Affairs; forskningsdirektor for
diskussionsklubben Valdaj; ledamot av det
ryska rddet for internationella fragor (RIAC)

Fodelsedatum: 1.2.1967

Fodelseort: Moskva, Sovjetunionen (numera
Ryska federationen)

Nationalitet: rysk

Kon: man

kommentator och akademiker med nira anknytning till tankesmedjor knutna till
Kreml. Han ar chefredaktor for Russia in Global Affairs, en av Rysslands mest
inflytelserika utrikespolitiska tidskrifter, och ar forskningsdirektor for
diskussionsklubben Valdaj, en plattform med stark koppling till det ryska
ledarskapet som ofta anvinds for att frimja officiella narrativ. Han dr ocksa
ledamot av det ryska rddet for internationella frigor (RIAC) och leder ofta moten
med president Vladimir Putin i Valdaj-forum.

Genom sina texter, intervjuer och offentliga framtridanden forstirker Lukyanov
konsekvent Kremls propaganda och framstiller Rysslands anfallskrig mot Ukraina
som en defensiv reaktion pé vastvarldens politik. Han anklagar ofta unionen, Nato
och Forenta staterna for att ha "provocerat fram’ konflikten, beskriver Ukraina som
vistvarldens ombud snarare dn en suverdn stat och rattfardigar ryska militira
atgirder som 'nodvindiga’ for att stoppa Natos utvidgning. Hans argument citeras
ofta i Kremlvinliga medier och formar den intellektuella ram som anvinds for att
legitimera Rysslands angrepp.

Han &r en viktig opinionsledare som tillhandahéller en ideologisk tickmantel for
Rysslands angrepp. Hans arbete inom Valdaj och Russia in Global Affairs stoder
direkt Kremls utrikespolitiska narrativ utomlands. Han bidrar till systematiska
desinformationskampanjer som lagger skulden for kriget pd Ukraina och vist.

Fyodor Lukyanov dr didrmed ansvarig for, stoder handlingar eller politik som kan
tillskrivas Ryska federationens regering vilka undergraver eller hotar demokratin,
réttsstaten, stabiliteten eller sikerheten i ett tredjeland, eller vilka undergraver eller
hotar suverdniteten eller oberoendet i ett tredjeland (Ukraina) genom att stodja eller
pa annat sitt underldtta anvindning av informationsmanipulering och inblandning
eller genom att anstifta till en vildsam konflikt i ett tredjeland.

STOTTIST “11Nnd
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52.

o ) ) Daturm 5
Namn Identifieringsuppygifter Skal upi)?(’)’r?an(()ire
Ivan Timofeev dr en framstdende rysk statsvetare och utrikespolitisk analytiker med | 15.12.2025

Ivan Nikolaevich TIMOFEEV

Befattning: statsvetare, utrikespolitisk analytiker
och politisk strateg; generaldirektor for det
ryska radet for internationella frigor (RIAC);
programdirektor for diskussionsklubben Valdaj

Fodelsedatum: 1983

Fodelseort: Sovjetunionen (nu: Ryska
federationen)

Nationalitet: rysk

Kon: man

ndra anknytning till Kremltrogna institutioner. Han ar generaldirektor for det ryska
radet for internationella fragor (RIAC) — en organisation som inréttats av det ryska
utrikesministeriet — och programdirektor for diskussionsklubben Valdaj, en
hogprofilerad plattform som anvinds av det ryska ledarskapet, inbegripet president
Vladimir Putin, for att frimja officiella statliga budskap till inhemska och
internationella mélgrupper. Timofeev bidrar ocksd ofta till Russia in Global Affairs
och kommenterar for statliga medier som TASS och Izvestija.

Genom sina texter, intervjuer och framtridanden vid Valdaj-forumen forstirker
Timofeev konsekvent Kremls propaganda. Han framstiller Rysslands invasion av
Ukraina som ett defensivt svar pd provokationer frin vist, beskriver Ukraina som
vastvarldens 'ombud’ och anklagar Forenta staterna och Nato for att trappa upp
konflikten. Hans analyser legitimerar rutinmdssigt rysk militdr aggression och
normaliserar konfrontationen med vist, samtidigt som han misskrediterar
vésterlindska sanktioner och framstiller dem som fientliga handlingar.

Ivan Timofeev dr dirmed ansvarig for eller stodjer handlingar eller politik som kan
tillskrivas Ryska federationens regering vilka undergraver eller hotar demokratin,
rittsstaten, stabiliteten eller sikerheten i ett tredjeland (Ukraina), eller vilka
undergriver eller hotar suverdniteten eller oberoendet i ett tredjeland (Ukraina)
genom att stodja eller pd annat sitt underldtta anvindning av
informationsmanipulering och inblandning.
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53.

Namn Identifieringsuppgifter Skal Ejgg?arfge
Andrei Bystritskyis ledande funktion inom diskussionsklubben Valdaj och hans 15.12.2025

Andrey Georgievich
BYSTRITSKYI

(ryska: Aumpeii Teopruesiy
BbICTPULIKUN)

Befattning: Journalist, mediechef, akademiker
och chef for en tankesmedja; styrelseordférande
for stiftelsen diskussionsklubben Valdajs

Fodelsedatum: 21.7.1960

Fodelseort: Moskva, Sovjetunionen (numera
Ryska federationen)

Nationalitet: rysk

Kon: man

bakgrund i den mediala och den akademiska virlden tyder pd att han aktivt stoder
och sprider det officiella ryska narrativet om internationella forbindelser,
mediekontroll och Ryssland roll i globala frdgor. Valdajklubben anvinds som ett
verktyg for rysk offentlig diplomati och mjuk makt. Genom att leda detta organ
bidrar Bystritskyi till infrastrukturen f6r produktion och spridning av statliga
narrativ. Som dekan vid en stor universitetsfakultet inom kommunikation och
media och erfaren mediechef kan han forma liroplanernas, forskningens och den
offentliga debattens innehall i frigor som ror media, kommunikation och statliga
narrativ — vilket kan underlitta samordnade informations- eller
inblandningskampanjer. Hans uttalanden och tal aterspeglar och frimjar ryska
diplomatiska narrativ — bland annat de som handlar om en multipoldr virld eller
det globala Syds samarbete med Ryssland, vilket ar i linje med Kremls strategiska
budskap.

Andrei Bystritskyi ar dirmed ansvarig for eller stoder handlingar eller politik som
kan tillskrivas Ryska federationens regering vilka undergraver eller hotar
demokratin, rittsstaten, stabiliteten eller sikerheten i unionen eller flera av dess
medlemsstater eller i ett tredjeland (Ukraina) genom att stodja eller pd annat sitt
underlitta anvindningen av informationsmanipulering och inblandning.

STOTTIST “11Nnd
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54.

Namn Identifieringsuppgifter Skal Ejgg?arfge
Vladislav Borovkov dr medlem av GRU (den ryska militdra underrittelsetjansten) | 15.12.2025

Vladislav Yevgenevich
BOROVKOV

(ryska: Brammcrias ErenbeBuy
FOPOBKOB)

Befattning: Officer (forste 16jtnant) vid GRU
enhet 29155

Fodelsedatum: 7.10.1997
Fodelseort: Ryska federationen
Nationalitet: rysk

Kon: man

enhet 29155, samt av cyberaktoren Cadet Blizzard. Borovkov har samverkat med
andra medlemmar av Cadet Blizzard. Mellan december 2020 och augusti 2024
deltog Borovkov dessutom i cyberattacker mot statliga organisationer i Ukraina.
Cadet Blizzard installerade ett minerat skadeprogram av typen WhisperGate i de
angripna systemen, vilket orsakade betydande skador pa Ukrainas system. Gruppen
riktade ocksd in sig pd unionsmedlemsstater och Natomedlemmar i syfte att fa
tillgdng till kdnslig information och destabilisera den politiska situationen dar.

Vladislav Borovkov dr dirmed ansvarig for eller stodjer handlingar eller politik som
kan tillskrivas Ryska federationens regering vilka undergraver eller hotar
stabiliteten, sikerheten eller suveriniteten i unionen, flera av dess medlemsstater,
Nato och Ukraina, genom att delta i handlingar riktade mot funktionen hos tjanster
av allmént intresse, eller som genom skadlig cyberverksamhet syftar till att skada
eller forstora deras kritiska infrastruktur. Han dr dven en person som har samrore
med GRU-enheten 29155.

AS
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55.

- i ) Datum £
Namn Identifieringsuppygifter Skal upi)?(’)’r?an(()ire
Denis Denisenko 4r medlem av GRU (den ryska militdra underrattelsetjansten) 15.12.2025

Denis Igorevich DENISENKO

(ryska: Hernc Vropesmyu
HEHMCEHKO)

Befattning: Officer vid GRU, enhet 29155
Fodelsedatum: 14.5.1997

Fodelseort: Ryska federationen
Nationalitet: rysk

Kon: man

enhet 29155, samt av cyberaktoren Cadet Blizzard. Denisenko har samverkat med
andra medlemmar av Cadet Blizzard. Mellan december 2020 och augusti 2024
deltog Denisenko dessutom i cyberattacker mot statliga organisationer i Ukraina.
Cadet Blizzard installerade ett minerat skadeprogram av typen WhisperGate i de
angripna systemen, vilket orsakade betydande skador pa Ukrainas system. Gruppen
riktade ocksd in sig pd unionsmedlemsstater och Natomedlemmar i syfte att fa
tillgdng till kdnslig information och destabilisera den politiska situationen dar.

Denis Denisenko dr dirmed ansvarig for eller genomfor handlingar eller politik
som kan tillskrivas Ryska federationens regering vilka undergréver eller hotar
stabiliteten, sikerheten eller suveriniteten i unionen, flera av dess medlemsstater,
Nato och ett tredjeland (Ukraina), genom att delta i handlingar riktade mot
funktionen hos tjanster av allmint intresse, eller som genom skadlig
cyberverksamhet syftar till att skada eller forstora deras kritiska infrastruktur. Han
dr dven en person som har samrore med GRU-enheten 29155.

STOTTIST “11Nnd
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

56.

Dmitry Iurevich GOLOSHUBOV

(ryska: Omurpmit FOpbeBuu
TOJT0LIYBOB)

Befattning: Officer vid GRU, enhet 29155
Fodelsedatum: 10.10.1998

Fodelseort: Ryska federationen
Nationalitet: rysk

Kon: man

Dmitry Goloshubov dr medlem av GRU (den ryska militira underrittelsetjansten)
enhet 29155, samt av cyberaktoren Cadet Blizzard. Goloshubov har samverkat
med andra medlemmar av Cadet Blizzard. Mellan december 2020 och augusti
2024 deltog Goloshubov dessutom i cyberattacker mot statliga organisationer

i Ukraina. Cadet Blizzard installerade ett minerat skadeprogram av typen
WhisperGate i de angripna systemen, vilket orsakade betydande skador pa Ukrainas
system. Gruppen riktade ocksa in sig pd unionsmedlemsstater och Natomedlemmar
i syfte att fa tillgdng till kidnslig information och destabilisera den politiska
situationen dar.

Dmitry Goloshubov dr dirmed ansvarig for eller genomfor handlingar eller politik
som kan tillskrivas Ryska federationens regering vilka undergriver eller hotar
stabiliteten, sikerheten eller suveriniteten i unionen, flera av dess medlemsstater,
Nato och ett tredjeland (Ukraina), genom att delta i handlingar riktade mot
funktionen hos tjinster av allmint intresse eller som genom skadlig
cyberverksambhet syftar till att skada eller forstora deras kritiska infrastruktur. Han
dr dven en person som har samrére med GRU-enheten 29155.

15.12.2025
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

57.

Jacques BAUD

Befattning: F.d. 6verste i den schweiziska
armén; tidigare strategisk analytiker och
underrittelse- och terrorismspecialist

Fodelsedatum: 1.4.1955
Nationalitet: Schweizisk

Kon: man

Jacques Baud, f.d. 6verste i den schweiziska armén och strategisk analytiker, dr en
dterkommande gist i proryska tv- och radioprogram. Han fungerar som sprakror
for prorysk propaganda och skapar konspirationsteorier, till exempel anklagar han
Ukraina for att ha iscensatt invasionen for att kunna ansluta sig till Nato.

Jacques Baud ar ddrmed ansvarig for, genomfor eller stoder handlingar eller politik
som kan tillskrivas Ryska federationens regering vilka undergriver eller hotar
stabiliteten eller sikerheten i ett tredjeland (Ukraina) genom att delta

i anvandningen av informationsmanipulering och inblandning.

15.12.2025

58.

Xavier MOREAU

Befattning: f. d. militdr officerare and
fransk-rysk affarsman; grundare av Stratpols
webbplats

Fodelsedatum: 25.10.1971
Nationalitet: fransk

Kon: man

Xavier Moreau ir affirsman och grundare av Stratpols webbplats och f.d. militdr
officerare. Han fungerar som sprakror for prorysk och Kremlvanlig propaganda och
sprider konspirationsteorier om Rysslands invasion av Ukraina; till exempel
anklagar han Ukraina for att ha iscensatt invasionen for att kunna ansluta sig till
Nato.

Xavier Moreau dr ddrmed ansvarig for eller genomfor eller stoder handlingar eller
politik som kan tillskrivas Ryska federationens regering vilka undergriver eller
hotar stabiliteten eller sikerheten i ett tredjeland (Ukraina) genom att delta

i anviandningen av informationsmanipulering och inblandning.

15.12.2025
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59.

. . ) Daturm 5
Namn Identifieringsuppygifter Skal upi)?(’)’r?an(()ire
Diana Panchenko dr en journalist och propagandist som ar fodd i Ukraina. Hon | 15.12.2025".

Diana Vitaliivna PANCHENKO
(ukrainska: [iana Biraniizaa
TTAHYEHKO)

(ryska: Inana BuranbesHa
[TAHYEHKO)

Fodelsedatum: 21.5.1988

Fodelseort: Mykolajiv, Ukrainska SSR (nu
Ukraina)

Nationalitet: ukrainsk, rysk

Kén: kvinna

producerar och sprider antiukrainska, proryska och Natofientliga narrativ.

[ sina videor anvidnder hon sig avsiktligt av ett nyhetsformat for att legitimera
Kremls narrativ. Hon manipulerar information for att framstilla ukrainska
myndigheter som 'nazister’ och anklagar dem for att svika sitt eget folk, samtidigt
som hon rittfirdigar Rysslands militdra angrepp och brott.

Hennes produktioner i ockuperade ukrainska regioner (bland annat i Mariupol och
Donetsk) har av den ukrainska sikerhetstjansten (SBU) beskrivits som propaganda
som rattfirdigar krigsforbrytelser. Innehéllet sindes pa ukrainska tv-apparater
under en rysk cyberattack som storde ordinarie tv-program.

Panchenko forstirker ocksd konspiratorisk och antiukrainsk retorik pa sin
Telegramkanal (402 000 prenumeranter) och pd X (148 000 foljare). P4 sitt
X-konto forsoker hon fa en storre engelsktalande publik genom att anvinda
klickframkallande innehdll och icke-autentisk aktivitet och genom att frimja
proryska konton.

Diana Panchenko dr ddrmed ansvarig for, genomfor eller stoder handlingar eller
politik som kan tillskrivas Ryska federationens regering vilka undergraver eller
hotar stabiliteten eller sdkerheten i ett tredjeland (Ukraina) genom att delta

i anvindningen av informationsmanipulering och inblandning.
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2. Foljande poster ska liggas till under rubriken ”B. Juridiska personer, enheter och organ”:

Namn Identifieringsuppgifter Skal lﬁ)ﬁ?@?&lﬁ%g
"16. 236000, Posyolok Kumachevo, Kaliningrad 142nd Separate Electronic Warfare Battalion, baserad i Kaliningradregionen, dr en| 15.12.2025

142nd Separate Electronic
Warfare Battalion

142-i1 GatanboH
PamMO3MEKTPOHHOI HOPHOBI

142-i1 6atanson POb

142-i1 otmenbHbIT GaTanboH
PamMO3NEKTPOHHOI 6OPHOBI

region, Russian Federation

del av telekrigforingen och spelar en viktig roll for att garantera sikerheten och
forsvaret i regionen. Bataljonen ansvarar for att anvinda teknik for att stora vilka
system som helst for kortvigskommunikation, genomféra 6vningar i telekrigforing
for att stora fiendens navigation och radiokommunikation samt for insamling och
analys av underrittelseinformation som erhélls genom observation av
elektromagnetisk strilning med kort och ultrakort viglangd.

Flera europeiska linder har nyligen drabbats av GPS-signalfel, som har tillskrivits
Rysslands telekrigforing, sarskilt frn Kaliningrad. Detta inbegriper avsiktlig
storning och 'spoofing’ av GPS-signaler som framst har drabbat de baltiska staterna.
Storningar och manipulering av GPS-signaler har lett till hinder for landning av
civila flygplan.

142nd Separate Electronic Warfare Battalion i Kaliningrad har mottagit
stérningsutrustning och genomfort évningar med avancerade system som kan
stéra kommunikationer 6ver stora omraden.

Dirmed dr 142nd Separate Electronic Warfare Battalion, sdsom en del av Rysslands
militdra styrkor som mojliggor (miss)bruk av radiofrekvenssektorn, ansvarig for
handlingar eller politik som kan tillskrivas Ryska federationens regering vilka
undergraver eller hotar stabiliteten, sikerheten, eller suverdniteten i unionens
medlemsstater genom att delta i, direkt eller indirekt, stodja eller pd annat sitt
underldtta anvindning av informationsmanipulering och inblandning eller
handlingar som genom skadlig cyberverksamhet inom ramen for
hybridverksamhet syftar till att stora, skada eller forstora kritisk infrastruktur.
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17.

. i ) Datum £
Namn Identifieringsuppygifter Skal upi)?(’)’r?an(()ire
International Russophile Movement ar en rorelse som péd Ryska federationens 15.12.2025".

International Russophile
Movement

(ryska: MexmnyHapomHoe
IIBJKEHYE PYcOQUIIOB)

(franska: Mouvement
International Russophile)

regerings vagnar dgnar sig dt att forstirka destabiliserande narrativ globalt. Rorelsen
har starka band till det ryska utrikesministeriet och far st6d for sitt arbete darifran.
Rysslands utrikesminister Sergej Lavrov har héllit huvudanforanden vid rorelsens
kongressmoten. Rorelsen har ocksd samrore med Kremls fraimsta ideolog Aleksandr
Dugin och medieoligarken Konstantin Malofeev. Ryska federationens regering
anvinder rorelsen som tickmantel for att manipulera den allminna opinionen

i andra lander, frimja vistfientliga stimningar och upprepa andra budskap fran
Kreml.

International Russophile Movement stoder eller genomfor ddarmed tgarder som
kan tillskrivas Ryska federationens regering vilka undergraver eller hotar stabiliteten
eller sakerheten i unionen eller i ett tredjeland (Ukraina) genom att delta i, stodja
eller pa annat sitt underldtta anviandningen av samordnad
informationsmanipulering och inblandning.

AS

STOTTI'ST “11Nd



	Rådets beslut (Gusp) 2025/2572 av den 15 december 2025 om ändring av beslut (Gusp) 2024/2643 om restriktiva åtgärder med anledning av Rysslands destabiliserande verksamhet
	BILAGA


