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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2025/2392
av den 28 november 2025

om den tekniska beskrivningen av kategorierna av viktiga och kritiska produkter med digitala
element enligt Europaparlamentets och radets forordning (EU) 2024/2847

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets férordning (EU) 20242847 av den 23 oktober 2024 om 6vergripande
cybersakerhetskrav for produkter med digitala element och om éndring av forordningarna (EU) nr 168/2013 och
(EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensforordningen) (), sdrskilt artikel 2.5 andra stycket, och

av foljande skal:

(1) Iforordning (EU) 2024/2847 faststills cybersikerhetsregler for produkter med digitala element. I bilaga III till den
forordningen anges kategorier av viktiga produkter med digitala element som, nir de sldpps ut pd marknaden,
omfattas av forfaranden for bedomning av 6verensstimmelse som ér striktare dn de forfaranden som tillimpas pa
andra produkter med digitala element. I bilaga IV till forordning (EU) 20242847 anges kategorier av kritiska
produkter med digitala element for vilka tillverkare kan aldggas att erhdlla ett europeiskt cybersikerhetscertifikat
inom ramen for en europeiska ordning for cybersikerhetscertifiering enligt Europaparlamentets och radets
forordning (EU) 2019/881 (3 eller som kan omfattas av en tredjepartsbedomning av &verensstimmelse, nir de
slapps ut pd marknaden.

(2)  Enligt artikel 7.1 och artikel 8.1 i forordning (EU) 2024/2847 ir det kidrnfunktionen hos en produkt med digitala
element som avgdr om produkten med digitala element motsvarar den tekniska beskrivningen for en kategori av
viktiga eller kritiska produkter med digitala element och dirmed omfattas av de tillimpliga forfarandena for
bedémning av dverensstimmelse.

(3)  Nar tillverkarna utvecklar en produkt med digitala element integrerar de, for att uppnd den 6nskade uppsittningen
funktioner, vanligtvis andra komponenter i sina egna produkter med digitala element, och dven dessa kan motsvara
den tekniska beskrivningen for en kategori av viktiga eller kritiska produkter. Enligt forordning (EU) nr 20242847
omfattas en produkt med digitala element av de forfaranden for bedomning av 6verensstimmelse som ar tillimpliga
pa viktiga eller kritiska produkter med digitala element, om produkten som helhet r en viktig eller kritisk produkt
enligt bilagorna IIl och IV till den férordningen. Exempelvis innebr inte integrering av en inbdddad webbldsare som
komponent i en nyhetsapp for anvindning i smarttelefoner i sig att nyhetsappen omfattas av det forfarande for
bedomning av dverensstimmelse som dr tillimpligt pd produkter med digitala element som har kdrnfunktionen hos
“Fristdende och inbyggda webblasare”. I enlighet med férordning (EU) 20242847 maste dock tillverkaren sikerstilla
att produkten med digitala element som helhet uppfyller de visentliga cybersikerhetskraven. Tillverkaren behover
utvirdera sikerheten for hela produkten och, sdsom limpligt, beakta sikerheten f6r de komponenter eller funktioner
som dr integrerade i den. For att en tillverkare av en nyhetsapp ska anses visa att dennes produkt med digitala element
dr i overensstimmelse med forordning (EU) nr 2024/2847 mdste tillverkaren till exempel visa att nyhetsappen som
helhet uppfyller de tillimpliga kraven, med beaktande, sisom limpligt, av sikerheten f6r den inbidddade webblasare
som 4r integrerad i nyhetsappen.

() EUTL, 2024/2847,20.11.2024, ELL http:|/data.europa.cu/eli/reg/2024/2847 oj.

() Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyra)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av foérordning (EU) nr 526/2013
(cybersakerhetsakten) (EUT L 151, 7.6.2019, s. 15, ELL http://data.europa.eu/eli/reg/2019/881/0j).
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(4)  Det faktum att en produkt med digitala element utfor andra funktioner 4n de som anges i de tekniska beskrivningarna
eller funktioner utover dessa innebir inte i sig att produkten med digitala element inte har kidrnfunktionen hos en
produktkategori som anges i bilagorna IIl och IV i férordning (EU) 2024/2847. Produkter med digitala element som
har kdrnfunktionen hos "operativsystem” omfattar ofta programvara som utfor kompletterande funktioner som inte
ingdr i den tekniska beskrivningen for den produktkategorin, sdsom riaknare eller enkla grafikredigerare. Produkter
med digitala element innehdller ocksd komponenter med samma funktioner som en annan viktig eller kritisk
produkt med digitala element, t.ex. ett operativsystem som integrerar webbldsarfunktioner eller en router som
integrerar brandviggsfunktioner. Detta innebir dock inte i sig att sddana produkter med digitala element inte har
kirnfunktionen hos "operativsystem” respektive "routrar, modem avsedda for anslutning till internet och datavixlar”.

(5)  Samtidigt kan inte en produkt med digitala element med férméga att utfora funktionerna hos en produktkategori
som anges i bilagorna III och IV i férordning (EU) 2024/2847, men vars sjilva kirnfunktion 4r en annan 4n for
denna produktkategori, anses motsvara den tekniska beskrivningen av den produktkategorin. Exempelvis har
programvara for orkestrering, automatisering och dtgirdande (SOAR) ofta kapacitet att utfora funktionerna hos
produkter med digitala element i kategorin "system for sikerhetsinformation och hindelsehantering (SIEM)”, dvs. att
samla in, analysera och presentera data som handlingsbar information for sikerhetsindamal. SOAR-programvarans
kdrnfunktion dr dock inte densamma som for SIEM, eftersom SOAR-programvaran i allménhet inte anses motsvara
den tekniska beskrivningen for "system for sikerhetsinformation och hindelsehantering (SIEM)”. Likasé innehaller en
smarttelefon vanligtvis komponenter som utfér funktionerna hos flera produktkategorier som anges i bilagorna III
och IV till férordning (EU) 2024/2847, t.ex. operativsystem eller integrerade 16senordshanterare. I och med att en
smarttelefons kdrnfunktion inte dr densamma som ett operativsystems eller en losenordhanterares anses den dock i
allminhet inte motsvara den tekniska beskrivningen for dessa produktkategorier.

(6) Ienlighet med artikel 13.2 och 13.3 i férordning (EU) 20242847 ska tillverkarna av produkter med digitala element
genomfora de visentliga cybersikerhetskrav som anges i del I i bilaga I till forordning (EU) 2024/2847 pa ett sitt som
stdr i proportion till riskerna hos produkten med digitala element, baserat pé det avsedda syftet med produkten med
digitala element samt dess rimligen forutsebara anvidndning och anvindarvillkor, med beaktande av hur linge
produkten forvintas vara i bruk. I enlighet med artikel 13.2 och 13.3 i den férordningen, och oavsett om produkten
med digitala element anses vara en viktig eller kritisk produkt med digitala element, ska tillverkarna gora en
omfattande bedomning av cybersikerhetsriskerna och ange hur de visentliga cybersikerhetskraven ska genomforas
med beaktande av riskbedomningen, inbegripet testning och assurans. I de fall ddr kdrnfunktionen hos produkten
med digitala element motsvarar den tekniska beskrivningen for en viktig eller kritisk produkt med digitala element
ska tillverkaren visa produktens overensstimmelse i enlighet med de sirskilda forfaranden f6r bedémning av
overensstimmelse som faststalls i artikel 32.2, 32.3, 32.4 och 32.5 i forordning (EU) 2024/2847.

(7) I denna forordning anges exempel pd produkter med digitala element vars kdrnfunktion motsvarar den tekniska
beskrivningen for vissa viktiga eller kritiska produkter med digitala element. De anges endast som illustrativa
exempel och utgdr inte ndgon uttdmmande forteckning.

(8)  Med tanke pa4 tillverkarnas rittssikerhet bor kategorier av produkter med digitala element som dr manipuleringssikra
mikroprocessorer, manipuleringssikra mikrokontroller samt smartkort och liknande produkter, inbegripet sikra
element, sirskiljas baserat pd den nivd av motstdndskraft mot potentiella mojligheter att utnyttja fel eller svagheter
som de utformats for. AVA_VAN-nivd ir ett allmént anvint och standardiserat sitt att uttrycka en sidan niva av
motstdndskraft. AVA_VAN-nivéer faststills i de allmint tillgingliga standarderna fér Common Criteria och
gemensam evalueringsmetodik, som ligger till grund for befintliga certifieringsramar som anammats brett pa
marknaden, sdsom kommissionens genomforandeforordning (EU) 2024/482 (}). Genom genomforandeférordning

() Kommissionens genomfdrandeférordning (EU) 2024/482 av den 31 januari 2024 om faststillande av tillimpningsforeskrifter for
Europaparlamentets och radets forordning (EU) 2019/881 vad giller antagande av den europeiska Common Criteria-baserade
ordningen for cybersakerhetscertifiering (EUCC) (EUT L, 2024/482, 7.2.2024, ELL: http://data.europa.eu/eli/reg_impl/2024[482/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2392/0j
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(EU) 2024/482 inrittas en europeisk ordning for cybersikerhetscertifiering som kan anvindas for certifiering av en
produkt baserat pa dess assuransnivéd. Baserat pd global praxis omfattar genomforandeforordning (EU) 2024/482
mojligheten att utfirda certifikat baserade pd aldre versioner av standarderna till utgdngen av 2027. Inom ramen f6r
forordning (EU) 2024/2847 ar det dirfor lampligt att tillita att AVA_VAN-nivéder uttrycks med hénvisning till
antingen den senaste versionen eller dldre versioner av dessa standarder.

(9)  De atgirder som foreskrivs i denna forordning dr forenliga med yttrandet frdn den kommitté som inrttats i enlighet
med artikel 62.1 i férordning (EU) 2024/2847.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Definitioner

I denna forordning giller foljande definitioner:

(1)  Common Criteria: de gemensamma kriterierna for utvirdering av informationsteknologisk sikerhet enligt definitionen
i artikel 2.1 i genomf6randeforordning (EU) 2024482 eller enligt de standarder som avses i artikel 3.2 a och b i den
genomférandeférordningen.

(2)  gemensam evalueringsmetodik: den gemensamma metoden for utvdrdering av informationsteknologisk sikerhet enligt
definitionen i artikel 2.2 i genomforandeforordning (EU) 2024/482 eller enligt de standarder som avses i
artikel 3.2 ¢ och d i den genomférandeférordningen.

Artikel 2

1. Den tekniska beskrivningen av kategorier av produkter med digitala element i klasserna I och Il som anges i bilaga III
till férordning (EU) nr 20242847 ska vara den som anges i bilaga I till den hér férordningen.

2. Den tekniska beskrivningen av kategorier av produkter med digitala element i bilaga IV till férordning
(EU) nr 2024/2847 ska vara den som anges i bilaga II till den hér férordningen.

Artikel 3

Denna férordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 28 november 2025.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordférande

ELL http://data.europa.eu/elijreg_impl/2025/2392/oj
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BILAGA 1

VIKTIGA PRODUKTER MED DIGITALA ELEMENT

Klass I

Produktkategori

Teknisk beskrivning

1. Identitetshanteringssystem och programvara och hérdvara for
hantering av privilegierad dtkomst, inbegripet ldsare for
autentisering och dtkomstkontroll, inbegripet biometriska
lasare

Identitetshanteringssystem dr produkter med digitala element som tillhandahéller mekanismer for autentisering och
auktorisationskontroller och som ocksa kan tillhandahélla mekanismer for livscykelhantering av identitetsuppgifter
for fysiska personer, juridiska personer, enheter eller system, sdsom registrering, tillhandahéllande, underhll och
avregistrering av identitetsuppgifter. Dessa system omfattar dtkomsthanteringssystem som kontrollerar fysiska
personers, juridiska personers, enheters eller systems dtkomst till digitala resurser eller fysiska platser.

Programvara for hantering av privilegierad atkomst ar ett dtkomsthanteringssystem som kontrollerar och 6vervakar
atkomstrittigheter till it- eller OT-system och kinsliga uppgifter i en organisation, inbegripet system for verkstillande
av differentierade policyer for dtkomstkontroll nér det giller privilegierade anvindare.

Denna kategori inbegriper, men ar inte begrinsad till, lasare for autentisering och dtkomstkontroll, biometriska lisare,
programvara for samlad inloggning (SSO), programvara for federerad identitetshantering, programvara for
engdngslosenord, hardvara for autentisering av enheter sdsom generatorer av transaktionsautentiseringsnummer
(TAN), autentiseringsprogramvara och programvara for flerfaktorsautentisering.

2. Fristdende och inbyggda webblasare

Programvaruprodukter med digitala element som gor det mojligt att fa dtkomst till, dterge, och interagera med
webbinnehill och tjanster som finns pd servrar som 4r anslutna till ndtverk som t.ex. internet. Dessa omfattar vanligen
en webbldsarmotor for att tolka och visa innehall skrivet pd mirksprék (t.ex. HTML), stod for webbprotokoll (t.ex.
HTTP, HTTPS), forméga att kora skript och hantera anvindarindata samt lagring av tillfilliga eller bestindiga data fran
webbplatser (kakor).

Denna kategori omfattar, men r inte begrinsad till, fristdende applikationer som fyller funktion som webblésare,
inbiaddade webbldsare avsedda for integrering i andra system eller applikationer samt webbldsare med integrerad
Al-agent.

3. Losenordshanterare

Produkter med digitala element som lagrar 16senord, lokalt pa en enhet eller pé en fjdrrserver, inklusive sddant som
generering av losenord, delning av 1osenord och integrering av l6senord med lokala applikationer eller
tredjepartsapplikationer for losenordsanvindning.

Denna kategori omfattar, men 4r inte begrinsad till, lokala 16senordshanterare, 16senordshanterare som tillhandahalls
som webblasartilligg samt hdrdvarubaserade l6senordshanterare.

AS
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It/s

Produktkategori

Teknisk beskrivning

4. Programvara som soker efter och avlagsnar skadlig
programvara eller sitter den i karantin

Programvaruprodukter med digitala element, normalt benimnda antivirus- eller antimalware-program, som
uppticker eller soker efter sabotageprogram eller -koder eller -enheter, eller som avldgsnar sddana programvaror eller
koder eller sitter dem i karantdn, for att uppritthélla integriteten, konfidentialiteten eller tillgangligheten for sédana
enheter.

Nar det giller denna produktkategori, betyder sabotageprogram programvara som innehdller fientliga funktioner eller
formdgor som direkt eller indirekt kan orsaka anvindaren och/eller datorsystemet skada, t.ex. virus, maskar,
utpressningsprogram, spionprogram och trojaner.

Denna kategori omfattar, men 4r inte begrinsad till, programvara som upptéicker eller soker efter sabotageprogram i
realtid eller manuellt, spokprogram och raddningsdiskar (rescue disks) med kirnfunktionen att soka eller avligsna
sabotageprogram eller sitta dem i karantin.

5. Produkter med digitala element vilka fungerar som virtuella
privata ndtverk (VPN)

Produkter med digitala element som upprittar en krypterad logisk tunnel konstruerad av systemresurserna hos ett
fysiskt eller virtuellt natverk.

Denna kategori omfattar, men dr inte begrdnsad till, virtuella privata klientndtverk, virtuella privata nitservrar och
virtuella privata ndtportar.

6. System for nitverkshantering

Produkter med digitala element som hanterar nitelement, sdsom servrar, routrar, omkopplare, arbetsstationer,
skrivare eller mobila enheter, genom att 6vervaka dem och kontrollera deras natverksdrift och konfiguration.

Denna kategori omfattar, men 4r inte begrdnsad till, hanteringssystem fran dndpunkt till indpunkt och
konfigurationshanteringssystem, sdsom styrenheter for programvarudefinierad ndtverksdrift.

7. System for sikerhetsinformation och hindelsehantering
(SIEM)

Produkter med digitala element som samlar in data frdn flera kéllor, analyserar och korrelerar dessa data och
presenterar dem som handlingsbar information for sikerhetsrelaterade dandamal, sdsom detektering av hot och
incidenter, forensisk analys och efterlevnad.

8. Starthanterare

Programvaruprodukter med digitala element som hanterar systemprocessen vid start/omstart genom att de
initialiserar hdrdvaran, laddar operativssystemmiljon eller systemresurser respektive 6verfor kontrollen till dessa och
viljer startalternativ.

Denna kategori omfattar, men 4r inte begrinsad till, UEFI-firmware, enstegs- eller flerstegsstarthanterare.

9. Infrastruktur for kryptering med 6ppen nyckel (PKI) och
programvara for utfirdande av digitala certifikat

Produkter med digitala element vilka anvinds som en del i en PKI-infrastruktur som hanterar validering, skapande,
utfirdande statuspublicering, fornyande eller aterkallande av digitala certifikat eller generering, lagring, deponering,
utbyte, forstoring eller rotation av krypteringsnycklar forbundna med sddana digitala certifikat.

Denna kategori omfattar, men &r inte begrinsad till, nyckelhanteringssystem, system for hantering av digitala
certifikat, svarsenheter for onlineprotokoll avseende onlinestatus (online certificate status protocol responders) och
allt i ett-PKI-16sningar.

ST0TTI'T “1.1Nnd
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Produktkategori

Teknisk beskrivning

10. Fysiska och virtuella ndtverksgranssnitt

Fysiska ndtverksgranssnitt dr produkter med digitala element som direkt kopplar en enhet till ett
programmeringsgranssnitt (API) som tillhandahélls av granssnittsdrivrutiner, vilka normalt anvinds i datalankskiktet,
och som har hardvaruadaptrar till 6verforingsmedier med motsvarande firmware, som vanligtvis anvinds i det fysiska
skiktet och datalankskiktet.

Virtuella nitverksgranssnitt dr produkter med digitala element som direkt eller indirekt kopplar en enhet till ett
ndtverk via ett programmeringsgrinssnitt som efterliknar drivrutinerna hos fysiska nitverksgranssnitt, som normalt
anvands i dataldnkskiktet.

Denna kategori omfattar men ér inte begrinsade till ndtverkskort for tradnit och trddlosa nit, styrenheter och
adaptrar, t.ex. for wifi, Ethernet, IrDA, USB, Bluetooth, NearLink, Zigbee eller Fieldbus samt rent virtuella fristdende
produkter, t.ex. nitverkskort for virtuella nitverk, container-nitverksgranssnitt och VPN-granssnitt.

11. Operativsystem

Programvaruprodukter med digitala element som tillhandahéller ett abstrakt granssnitt for den underliggande
hardvaran och kontrollerar krning av programvara och som kan tillhandahélla sddana tjanster som hantering av
datorresurser och konfigurering, schemaldggning, input-output-kontroll, datahantering och tillhandahallande av ett
grinssnitt, genom vilket applikationer kan interagera med systemresurser och kringutrustning.

Denna kategori omfattar, men ar inte begransad till, realtidsoperativsystem och operativsystem for allmdnna och
sdrskilda dandamdl.

12. Routrar, modem avsedda for anslutning till internet och
datavixlar

Routrar och produkter med digitala element som upprittar och kontrollerar dataflodet mellan olika nitverk genom
att vilja olika végar eller rutter med anvindning av dirigeringsprotokollmekanismer och algoritmer, som normalt
drivs i ndtverksskiktet.

Denna kategori omfattar, men 4r inte begrinsade till, trédbundna eller tradlosa routrar, virtuella routrar och routrar
med eller utan modem.

Modem avsedda f6r anslutning till internet dr hrdvaruprodukter med digitala element som anvinder digital
modulerings- och demoduleringsteknik for att omvandla analoga signaler till digitala signaler, eller vice versa, for
[P-baserad kommunikation.

Denna kategori omfattar, men ir inte begransade till, fibermodem, DSL-modem (Digital Subscriber Line),
kabelmodem (DOCSIS), satellitmodem och mobilmodem.

Omkopplare dr produkter med digitala element som tillhandahéller konnektivitet mellan natverksanslutna enheter
genom paketformedlingsmekanismer och som har ett hanteringsplan (management plane), vanligtvis i
datalanksskiktet eller natverksskiktet.

Denna kategori omfattar, men ar inte begransad till, hanterade omkopplare, smarta omkopplare,
multiskiktsomkopplare (multilayer switches), virtuella sikerhetsomkopplare, programmerbara omkopplare for
programvarudefinierade ndtverk och bryggor sdsom trddlosa accesspunkter.

AS
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Produktkategori

Teknisk beskrivning

13. Mikroprocessorer med sikerhetsrelaterade funktioner

Produkter med digitala element som ér integrerade kretsar som utfor centrala behandlingsfunktioner som forlitar sig
pa externt minne och kringutrustning, inklusive mikrokod och annan lagnivé-firmware. De tillhandahéller ocksd
sakerhetsrelaterade funktioner sdsom kryptering, autentisering, saker lagring av nycklar, slumptalsgenerering,
tillforlitlig milj6 f6r korning eller andra hdrdvarubaserade skyddsmekanismer, som syftar till att sikra andra produkter,
ndtverk eller tjdnster utdver sjilva mikroprocessorn, sdsom siker botkedja eller virtualisering eller sikra
kommunikationsgranssnitt.

14. Mikrokontroller med sikerhetsrelaterade funktioner
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Produkter med digitala element vilka ar integrerade kretsar som utfor centrala behandlingsfunktioner vilka integrerar
minne, s att mikrokontrollerna dr programmerbara och normalt dven annan kringutrustning inklusive mikrokod och
annan ldgniva-firmware. De tillhandahaller ocksd sakerhetsrelaterade funktioner sdsom kryptering, autentisering,
sdker lagring av nycklar, slumptalsgenerering, tillforlitlig miljo for korning eller andra hardvarubaserade
skyddsmekanismer, som syftar till att sikra andra produkter, nitverk eller tjdnster utéver sjilva mikrokontrollern,
sasom siker botkedja eller virtualisering eller sikra kommunikationsgranssnitt.

15. Applikationsspecifika integrerade kretsar (ASIC) och
faltprogrammerbara grindmatriser (FPGA) med
sikerhetsrelaterade funktioner

Applikationsspecifika integrerade kretsar (ASIC) med sikerhetsrelaterade funktioner dr produkter med digitala
element som 4r integrerade kretsar, helt eller delvis skrdddarsydda for att utfora en specifik funktion eller genomféra
den specifik tillimpning, inbegripet mikrokod och annan lagniva-firmware. De tillhandahaller ocksd
sakerhetsrelaterade funktioner sdsom kryptering, autentisering, siker lagring av nycklar, slumptalsgenerering,
tillforlitlig miljo for korning eller andra hardvarubaserade skyddsmekanismer, som syftar till att sikra andra produkter,
nitverk eller tjdnster utdver ASIC i sig, sdsom siker botkedja eller virtualisering eller sikra kommunikationsgranssnitt.

FPGA (Field-programmable gate arrays) med sikerhetsrelaterade funktioner dr produkter med digitala element som dr
integrerade kretsar som kinnetecknas av en matris eller konfigurerbara logikblock (CLB) utformade for att vara
omprogrammerbara efter tillverkningen for att utfora en specifik funktion eller genomfora den specifik tillimpning,
inbegripet mikrokod och annan ldgnivd-firmware. De tillhandahéller ocksa sikerhetsrelaterade funktioner sdsom
kryptering, autentisering, siker lagring av nycklar, slumptalsgenerering, tillforlitlig miljo f6r korning eller andra
hardvarubaserade skyddsmekanismer, som syftar till att sikra andra produkter, nitverk eller tjanster utover FPGA i
sig, sdsom siker botkedja eller virtualisering eller sakra kommunikationsgranssnitt.

16. Smarta virtuella assistenter for allmidnna dandamal

IL/z

Produkter med digitala element som kommunicerar via offentligt internet, direkt eller via annan utrustning, som
behandlar uppmaningar, uppdrag eller frigor baserat pd promptar pé naturliga sprk, sisom indata i form av ljud eller
skrift, och som baserat pa dessa uppmaningar, uppdrag eller frigor ger tillgdng till andra tjdnster eller kontrollerar
funktioner for uppkopplade enheter i hemmiljo.

Denna kategori omfattar, men ér inte begrdnsad till, smarta hogtalare med en integrerad virtuell assistent eller
fristdende virtuella assistenter som motsvarar denna beskrivning.
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Produktkategori

Teknisk beskrivning

17.

Smarta hemprodukter med sikerhetsfunktioner, inbegripet
smarta dorrlds, sakerhetskameror, babyovervakningssystem
och larmsystem

Produkter med digitala element som skyddar konsumenters fysiska sikerhet i hemmiljo och som kan kontrolleras eller
hanteras pé distans fran andra system samt hdrdvara och programvara som kontrollerar sidana produkter centralt.

Denna kategori omfattar, men 4r inte begrinsad till, smarta dorrlasningsanordningar, babyovervakningssystem,
larmsystem och hemsakerhetskameror.

18.

Internetanslutna leksaker som omfattas av
Europaparlamentets och radets direktiv 2009/48/EG (') och
som har sociala interaktiva funktioner (t.ex. tal eller filmning)
eller som har positionssparningsfunktioner

Internetanslutna leksaker med socialt interaktiva funktioner dr produkter med digitala element som omfattas av
direktiv 2009/48EG, vilka kommunicerar pd det offentliga internet, antingen direkt eller via annan utrustning, och
som har inbdddad teknik som méjliggor inkommande och utgdende kommunikation, sisom tangentbord, mikrofon,
hogtalare eller kamera

Internetanslutna leksaker med positionssparningsfunktioner dr produkter med digitala element som omfattas av
direktiv 2009/48EG, vilka kommunicerar pd det offentliga internet, antingen direkt eller via annan utrustning, och
har teknik som mojliggor sparning eller hirledning av leksakens eller dess dgares position. Om leksaken detekterar
ndrheten till anvindaren eller andra leksaker endast med hjdlp av avkinningsteknik anses leksaken inte ha ndgon
positionssparningsfunktion.

19.

Personliga kroppsburna produkter som ska baras eller placeras
pa en manniskokropp och som har ett hilso6vervakningssyfte
(t.ex. sparning) och som inte omfattas av forordning

(EU) 2017745 () eller Europaparlamentets och radets
forordning (EU) 2017/746 (%), eller personliga kroppsburna
produkter som dr avsedda att anvindas av och f6r barn

Personliga kroppsburna produkter som ska biras eller placeras pa en manniskokropp och som har ett
hilso6vervakningssyfte dr produkter med digitala element som birs pa direkt pa kroppen eller via klddesplagg eller
accessoarer och som regelbundet eller kontinuerligt kan kdnna igen och behandla information, inklusive biometriska
kroppsdata, som ir relevanta for anvindarens hilsa, exklusive produkter som omfattas av férordning (EU) 2017/745
eller férordning (EU) 2017/746.

Denna kategori omfattar, men dr inte begrinsad till, aktivitetsmitare, smartklockor, smarta smycken, smarta
klddesplagg och smarta sportartiklar som motsvarar denna beskrivning.

Personliga kroppsburna produkter som ar avsedda f6r anvindning av och for barn dr produkter med digitala element
som kan biras eller placeras pa kroppen, direkt eller via kladesplagg eller accessoarer, for individer som ar under 14
ar.

Denna kategori omfattar, men ir inte begransad till, kroppsburna barnsikerhetsprodukter.

Europaparlamentets och radets direktiv 2009/48/EG av den 18 juni 2009 om leksakers sikerhet (EUT L 170, 30.6.2009, s. 1, ELL: http:|/data.europa.eu/eli/dir/2009/48/o0j).

Europaparlamentets och rddets forordning (EU) 2017/745 av den 5 april 2017 om medicintekniska produkter, om dndring av direktiv 2001/83/EG, férordning (EG) nr 178/2002 och férordning (EG)
nr 1223/2009 och om upphivande av rddets direktiv 90/385/EEG och 93/42/EEG (EUT L 117, 5.5.2017, s. 1, ELL http:|/data.europa.eu/eli/reg/2017]745/0j).

Europaparlamentets och ridets férordning (EU) 2017746 av den 5 april 2017 om medicintekniska produkter for in vitro-diagnostik och om upphivande av direktiv 98/79/EG och kommissionens beslut

2010/227[EU (EUT L 117, 5.5.2017, s. 176, ELL http://data.europa.eu/elijreg[2017746/0j).
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I1/6

Klass I

Produktkategori

Teknisk beskrivning

1.

Hypervisorer och system for korning av programcontainrar
som stoder virtualiserad exekvering av operativsystem och

liknande miljoer

Hypervisorer dr programvaruprodukter med digitala element som abstraherar och/eller tilldelar datorresurser och
som mojliggor exekvering, hantering och orkestrering av virtuella maskiner som ar logiskt separerade frén varandra
och/eller fran fysisk hirdvara. Hypervisorer kan koras direkt pa hdrdvara (bare metal), Gver ett operativsystem eller
inom en annan virtuell maskin (kapslad virtualisering).

Inom denna produktkategori dr en virtuell maskin en programvarudefinierad logisk avgransning av en datormiljo,
som omfattar en virtualiserad uppsittning hardvaruresurser (t.ex. CPU, minne, lagring ndtverksgranssnitt) och som
normalt har sitt eget operativsystem.

Denna kategori omfattar, men ir inte begrdnsad till, hypervisorer av typ 1 (bare metal), hypervisorer av typ 2 (anvinds
pa ett operativsystem) och hybridhypervisorer.

System for korning av programbehallare dr programvaruprodukter med digitala element som hanterar exekvering och
livscykel for behallare som kors pa ett enda virdoperativsystem som isolerade processer och som fordelar resurser och
tilliter hantering och orkestrering av enskilda containrar.

Inom denna produktkategori dr en container en programvarubaserad exckveringsmiljo som kapslar in en eller flera
programvarukomponenter och av dem avhingiga element (dependencies) i ett enda paket, som gor att den kan koras
fristdende och konsekvent.

2.

Brandviggar, intrdngsdetektions- och intrdngsskyddssystem

Brandviggar dr produkter med digitala element som skyddar ett uppkopplat nétverk eller system fran obehorig
dtkomst genom Gvervakning och begransning av datakommunikationstrafiken till och fran det nétverket.

Denna kategori omfattar, men ér inte begransad till, ndtverksbrandviggar och applikationsbrandviggar sisom
webbapplikationsbrandviggar eller -filter och nitslussar mot skrappost.

Intrdngsdetektionssystem dr produkter med digitala element som 6vervakar trafik nir den har kommit in i
ndtverksmiljon for att uppticka misstiankt aktivitet och som detekterar och identifierar intrangsforsok och intrdng
som intriffar eller har intriffat i ett uppkopplat nétverk eller system.

Denna kategori omfattar, men 4r inte begrinsad till, nitverksbaserade intrdngsdetektionssystem och virdbaserade
intrangsdetektionssystem.

Intrangsdetektionssystem ar produkter med digitala element som bestar av ett intrdngsdetektionssystem vilka aktivt
reagerar pd ett intrdng i ett uppkopplat nitverk eller system.

Denna kategori omfattar, men 4r inte begrinsad till, nitverksbaserade system f6r intrdngsskydd och virdbaserade
system for intrdngsskydd.
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Produktkategori

Teknisk beskrivning

3.

Manipulationssikra mikroprocessorer

Produkter med digitala element som 4r mikroprocessorer med sikerhetsrelaterade funktioner som avses i tabellen
“Klass I, punkt 13 i denna bilaga, inbegripet bevis pd manipulering, motstdnd mot manipulering eller svarsdtgird mot
manipulering, och som dessutom ér utformade for att skydda AVA_VAN-niva 2 eller 3, i enlighet med Common
Criteria och den gemensamma evalueringsmetodiken.

4.

Manipulationssikra mikrokontroller

Produkter med digitala element som dr mikrokontroller med sikerhetsrelaterade funktioner som avses i tabellen "Klass
I”, punkt 14 i denna bilaga, inbegripet bevis pd manipulering, motstdnd mot manipulering eller svarsdtgiard mot
manipulering, och som dessutom dr utformade for att skydda AVA_VAN-nivd 2 eller 3, i enlighet med Common
Criteria och den gemensamma evalueringsmetodiken.
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I1/11

BILAGA 1l

KRITISKA PRODUKTER MED DIGITALA ELEMENT

Produktkategori

Teknisk beskrivning

1. Hardvaruenheter med sikerhetsboxar

Hérdvaruprodukter med digitala element som pa ett sikert sitt lagrar, behandlar eller hanterar kinsliga data eller
utfor kryptografiska operationer, eller som bestar av flera diskreta komponenter, inkorporerar ett fysiskt
hardvaruholje som tillhandahaller bevis pd manipulering, motstand mot manipulering eller svarsdtgard mot
manipulering som motdtgirder mot fysiska attacker.

Denna kategori omfattar, men 4r inte begrinsad till, fysiska betalningsterminaler, sikerhetsmoduler i hirdvara som
genererar och hantera kryptografiska element samt firdskrivare som motsvarar beskrivningen ovan.

2. Smarta mdtarportar inom smarta matarsystem enligt
definitionen i artikel 2.23 i Europaparlamentets och radets
direktiv (EU) 2019/944 (!) och andra enheter f6r avancerade
sikerhetsindamal, inbegripet for siker kryptobehandling

Smarta métarportar ar produkter med digitala element som kontrollerar kommunikation mellan komponenter i eller
anslutna till smarta mitarsystem enligt definitionen i artikel 2.23 i direktiv (EU) 2019/944 och auktoriserade tredje
parter, sdsom leverantorer av allmannyttiga tjdnster. Smarta matarportar samlar in, behandlar och lagra matardata
eller personuppgifter, skyddar data och informationsfloden genom att stddja specifika kryptografiska behov, sdsom
kryptering av data, innefattar brandviggsfunktioner och ger mojlighet att kontrollera andra anordningar.

Denna kategori omfattar, men ér inte begrdnsad till, smarta mitarportar for smarta mitarsystem for elektricitet enligt
definitionen i artikel 2.23 i direktiv (EU) 2019/944. Den kan ocksd omfatta smarta matarportar som anvinds i andra
smarta matarsystem som mater forbrukningen av andra energikillor sdsom gas eller virme, forutsatt att porten
motsvarar denna beskrivning.

3. Smartkort eller liknande enheter, inbegripet sdkra element

Sikra element dr mikrokontroller eller mikroprocessorer med sikerhetsrelaterade funktioner, inbegripet pa
manipulering, motstdnd mot manipulering eller svarsatgirder mot manipulering. De lagrar, behandlar eller hanterar
vanligtvis kryptografiska operationer eller kinsliga data, sdsom identitetsuppgifter eller betalningsuppgifter. Sakra
element ar utformade for att ge skydd p& minst AVA_VAN.4-niv4, i enlighet med Common Criteria och den
gemensamma evalueringsmetodiken. De kan utgoras av diskret kisel eller kan vara integrerade i system pé chip. Sikra
element kan inbegripa en applikationsmiljo eller ett operativsystem och kan omfatta en eller flera applikationer.

Denna kategori omfattar, men ar inte begransad till, Trusted Platform Modules (TPM) och inbiaddade universalkort
med integrerade kretsar (Universal Integrated Circuit Card, UICC).

Smartkort eller liknande anordningar ar sidkra element integrerade i ett birarmaterial, sdsom plast eller tr4, i form av
ett kort, eller sikra element integrerade i birarmaterial som tar andra former.

Denna kategori omfattar men ér inte begrinsade till id- och resehandlingar, kvalificerade kort f6r underskrifter,
ersttningsbara UICC, fysiska betalkort, fysiska tilltradeskort, digitala fardskrivarkort eller armband med integrerade
sikra betalningselement.

(") Europaparlamentets och ridets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma regler for den inre marknaden for el och om 4ndring av direktiv 2012/27/EU (EUT L 158, 14.6.2019, s. 125, ELL:

http://data.europa.cu/eli/dir[2019/944/oj).
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