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VYKONAVACIE NARIADENIE KOMISIE (Elj) 2025/ 2392
z 28. novembra 2025

o technickom opise kategorii ddlezitych a kritickych produktoy s digitdlnymi prvkami podla
nariadenia Eurépskeho parlamentu a Rady (EU) 2024/2847

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej dnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 z 23. oktébra 2024 o horlzontalnych
poziadavkdch kybernetickej bezpecnosti pre produkty s digitdlnymi prvkami a o zmene nariadeni (EU) & 168/2013
a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti) (), a najma na jeho ¢linok 7 ods 4,

kedze:

(1) V nariadeni (EU) 2024/2847 sa stanovuji pravidld kybernetickej bezpecnosti pre produkty s digitdlnymi prvkami.
Konkrétne v prilohe III k uvedenému nariadeniu sa stanovuji kategorie d(‘)leiit)’lch produktov s digitdlnymi prvkami,
na ktoré sa pri ich uvddzanf na trh vztahuji postupy posudzovania zhody prisnejsie nez postupy uplatnitelné pri
inych produktoch s digitdlnymi prvkami. V prilohe IV k nariadeniu (EU) 2024/2847 sa stanovujii kategérie
kritickych produktov s digitdlnymi prvkaml pri ktorych by mohla pre vyrobcov existovat povinnost ziskat eur6psky
certifikdt kybernetickej bezpecnosti v rdmci eurdpskej schémy certifikdcie kybernetickej bezpe¢nosti podla
nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881 (3) alebo pri ktorych by pri ich uvddzani na trh mohla
existovat povinnosti zadat tretej strane vykonanie posudzovania zhody.

(2)  Podla ¢lénku 7 ods. 1 a clanku 8 ods. 1 nariadenia (EU) 2024/2847 zdkladna funkcia produktu s digitdlnymi prvkami
urtuje, ¢i predmetny produkt s digitdlnymi prvkami splia technicky opis kategdrie dolezitych alebo kritickych
produktov s digitdlnymi prvkami, a teda uplatnitelné postupy posudzovania zhody.

(3)  Vyrobcovia pri vyvoji produktu s digitdlnymi prvkami v snahe o Zelany sibor funkcif spravidla do svojich vlastnych
produktov s digitdlnymi prvkami integrujii iné komponenty, ktoré st takisto produktmi s digitdlnymi prvkami
a ktoré dokdzu splnit technicky opis kategbrie dolezitého alebo kritického produktu. Podla nariadenia
(EU) 20242847 existuje v pripade produktu s digitdlnymi prvkami povinnost vykonat postup posudzovania zhody
uplatnitelny pri dolezitych alebo kritickych produktoch s digitdlnymi prvkami, ak predmetny produkt ako celok je
dolezitym alebo kritickym produktom v zmysle priloh III a IV k uvedenému nariadeniu. Napriklad integrovanie
zabudovaného prehliadaca ako komponentu spravodajskej aplikdcie pre smartfony ako také neznamend povinnost
vykonat pri danej spravodajskej aplikicii postup posudzovania zhody uplatnitelny na produkty s digitdlnymi
prvkami so zdkladnou funkciou ako ,samostatny a zabudovany prehliadac. Vyrobca napriek tomu v stlade
s nariadenim (EU) 20242847 musf zarucit, Ze produkt s digitdlnymi prvkami ako celok spifa zdkladné poziadavky
kybernetickej bezpe¢nosti. Preto vyrobca musi posudlt bezpecnost celkového produktu a podla potreby zvazit
bezpecnost komponentov alebo funkcif, ktoré si v fiom integrované. Napriklad ak chce vyrobca spravoda)ske)
aplikcie preukdzat, Ze jeho produkt s digitdlnymi prvkami je v silade s nariadenim (EU) 2024/2847 mus{
preukdzat, Ze spravodajskd aplikicia ako celok splha uplatnitelné poziadavky a podla potreby zvazit bezpecnost
zabudovaného prehliadaca integrovaného v aplikdcii.

() U.v.EUL, 2024/2847, 20.11.2024, ELL http://data.europa.eu/elifreg/2024/2847 oj.

() Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA (Agenttra Eurépskej dnie pre
kybernetickii bezpecnost) a o certifikicii kybernetickej bezpecnosti informaénych a komunikaénych technolégii a o zruseni
nariadenia (EU) ¢ 526/2013 (akt o kybernetickej bezpecnosti) (U. v. EU L 151, 7.6.2019, s. 15, ELL: http://data.europa.eufelijreg|
2019/881/0j).
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Skutocnost, Ze produkt s digitdlnymi prvkami vykondva aj iné alebo dodato¢né funkcie, a nie len funkcie rozvedené
v technickom opise stanovenom v tomto nariadeni, ako takd neznamend, Ze produkt s digitdlnymi prvkami nemd
zéakladnd funkciu produktu kategérie stanovenej v prilohdch I a IV k nariadeniu (EU) 2024/2847. Napriklad
produkty s digitalnymi prvkami, ktoré maji zdkladnt funkciu ,operacnych systémov*, casto zahfiaji softvér, ktory
vykondva doplnkové funkcie, ktoré nefigurujii v technickom opise danej kategérie produktov, ako napriklad funkcie
kalkulacky alebo jednoduchych grafickych editorov. Produkty s digitdlnymi prvkami takisto casto zahffiaja
komponenty s funkciami iného dolezitého alebo kritického produktu s digitdlnymi prvkami, ako st operacné
systémy s integrovanou funkciou prehliadaca, alebo smerovace s integrovanou funkciou firewallu. Tato skuto¢nost
ako takd vSak neznamend, Ze dané produkty s digitdlnymi prvkami nemaji zdkladnii funkciu ,opera¢nych systémov*
alebo ,smerovace, modemy urcené na pripojenie k internetu a prepinace*.

Na druhej strane sa pri produktoch s digitdlnymi prvkami, ktoré dokdzu vykondvat funkcie kategorie produktov
stanovenej v prilohdch III a IV k nariadeniu (EU) 2024/2847, ale ktorych samotnd zdkladnd funkcia je ind nez
zdkladnd funkcia produktov danej kategérie, nevychddza z predpokladu, Ze spliiajii technicky opis predmetnej
kategdrie produktov. Napriklad softvér orchestricie, automatizcie a odozvy zabezpecenia (SOAR) casto dokdze
vykonédvat funkcie produktov s digitdlnymi prvkami kategérie ,systémy riadenia bezpecnostnych informdacii
a udalosti (SIEM)*, t. j. zbierat tdaje, analyzovat ich a poskytovat ich ako Vyuiitel’né informdcie na bezpe¢nostné
ucely. Pretoze viak zdkladnou funkciou softvéru SOAR nie je funkcia SIEM, nemd sa vo veobecnosti vychddzat
z predpokladu, Ze spliia technicky opis ,systémov riadenia bezpecnostnych informacif a udalosti (SIEM)*. Podobne
smartfény spravidla zahfilaji komponenty vykondvajtice funkcie viacerych kategorn produktov stanovenych
v prilohdch Il a IV k nariadeniu (EU) 2024/2847, napriklad funkcie ako operaény systém alebo 1ntegrovany spravca
hesiel. Pretoze vSak zdkladnou funkciou smartfénov nie je funkcia opera¢ného systému ani spravcu hesiel, vo
vSeobecnosti sa nema vychadzat z predpokladu, Ze splfajii technicky opis predmetnych kategérii produktov.

Vyrobcovia produktov s digitdlnymi prvkami si podla ¢linku 13 ods. 2 a 3 nariadenia (EU) 2024/2847 povinni
vykondvat zdkladné poziadavky kybernetickej bezpecnosti stanovené v casti I prilohy I k nariadeniu
(EU) 2024/2847, a to sposobom, ktory je primerany vzhladom na rizikd spojené s produktom s digitélnymi
prvkami na zdklade zamyslaného Gcelu a logicky predvidateného pouzwama ako aj podmienok pouzxvama
produktu s digitalnymi prvkami s ohladom na dlzku predpokladaného pouzivania produktu. Vyrobcovia st podla
¢lanku 13 ods. 2 a ods. 3 uvedeného nariadenia a bez ohladu na to, ¢i sa produkt s digitdlnymi prvkami povazuje za
dolezity alebo kriticky produkt s digitdlnymi prvkami, povinni vykondvat komplexné postdenie kybernetickobezpec-
nostnych rizik a uviest, ako sa zdkladné poziadavky kybernetickej bezpecnosti podla tdajov z posidenia rizika
vykondvaji vritane ich testovania a zarucenia. Ak zdkladna funkcia ich produktu s digitdlnymi prvkami spina
technicky opis dolezitého alebo kritického produktu s digitdlnymi prvkami, vyrobcovia musia preukdzat silad podla
konkrétnych postupov posudzovania zhody stanovenych v clanku 32 ods. 2, 3, 4 a 5 nariadenia (EU) 2024/2847.

Toto nariadenie obsahuje priklady produktov s digitalnymi prvkami, ktorych zdkladné funkcie spliajii technicky opis
urcitych dolezitych alebo kritickych produktov s digitdlnymi prvkami. Priklady sldzia len na ilustrdciu
a nepredstavuji vycerpavajici zoznam.

V snahe poskytnit vyrobcom prévnu istotu by sa kategérie produktov s digitdlnymi prvkami, ktoré si
mikroprocesormi odolnymi proti neoprdvnenej manipuldcii, mikrokontrolérmi odolnymi proti neopravnenej
manipulécii a kartami Smart card a podobn)’rmi zariadeniami vratane bezpe¢nostnych prvkov, mali rozliSovat na
zdklade Grovne odolnosti proti moznému zneuZitiu chyb alebo slabych strinok, so zretelom na ktord st
koncipované. Uroveir AVA_VAN j je roziireny a tandardizovany sposob vyjadrenia danej irovne odolnosti. Urovne
AVA_VAN s stanovené vo verejne dostupnych normdch spolo¢nych kritérii a spolo¢nej metodiky hodnotenia,
ktoré st zdkladom existujtcich certifikaén)’fch rémcov, ktoré st na trhu vo vSeobecnosti prijaté, ako je napriklad
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vykondvacie nariadenie Komisie (EU) 2024/482 (*). Vo vykonavacom nariaden (EU) 2024/482 sa stanovuje eurépska
schéma certifikdcie kybernetickej bezpecnosti, ktort mozno pouZif na certifikovanie produktu ako produktu
s konkrétnym stupnom doveryhodnosti. Vykonédvacie nariadenie (EU) 2024/482 vychadza z celosvetovej praxe
a stanovuje sa v lom moznost vydavat certifikdty na zdklade starich verzif noriem do konca roka 2027. Preto je
v kontexte nariadenia (EU) 20242847 vhodné umoznit vyjadrovat Grovne AVA_VAN odkazom bud na aktudlnu,
alebo starsie verzie danych noriem.

(9)  Opatrenia stanovené v tomto nariadeni st v stlade so stanoviskom vyboru zriadeného ¢ldnkom 62 ods. 1 nariadenia
(EU) 2024/2847,

PRIJALA TOTO NARIADENIE:

Cldnok 1
Vymedzenie pojmov

Na tcely tohto nariadenia sa uplatiiuje toto vymedzenie pojmov:

1. ,spolo¢né kritérid“ si spolocné kritérid hodnotenia bezpe¢nosti informaénych technoldgii, ako sa vymedzuju
v clanku 2 bode 1 vykondvacieho nariadenia (EU) 2024/482 alebo ako sa stanovuji v normdch uvedenych
v {ldnku 3 ods. 2 pism. a) a b) uvedeného vykondvacieho nariadenia;

2. ,spolo¢nd metodika hodnotenia“ je spolo¢nd metodika hodnotenia bezpe¢nosti informaénych technoldgii, ako sa
vymedzuje v Cldnku 2 bode 2 vykondvacieho nariadenia (EU) 2024/482 alebo ako sa stanovuje v norméch
uvedenych v ¢lanku 3 ods. 2 pism. ¢) a d) uvedeného vykondvacieho nariadenia.

Cldnok 2

1. Technicky opis kategérii produktov s digitdlnymi prvkami uvedenych v triedach I a II v prilohe III k nariadeniu
(EU) 2024/2847 je opis stanoveny v prilohe I k tomuto nariadeniu.

2. Technicky opis kategérif produktov s digitalnymi prvkami uvedenych v prilohe IV k nariadeniu (EU) 2024/2847 je
opis stanoveny v prilohe Il k tomuto nariadeniu.
Cldnok 3

Toto nariadenie nadobtida G¢innost dvadsiatym dnom nasledujicim po jeho uverejneni v Uradnom vestniku Eurépskej tinie.

Toto nariadenie je zdvazné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
§tatoch.

V Bruseli 28. novembra 2025

Za Komisiu
predsednicka
Ursula VON DER LEYEN

() Vykonédvacie nariadenie Komisie (EU) 2024/482 z 31. janudra 2024, ktorym sa stanovuji pravidld uplatiovania nariadenia
Eur6pskeho parlamentu a Rady (EU) 2019/881, pokial ide o prijatie eurépskej schémy certifikicie kybernetickej bezpecnosti
zaloZenej na spolo¢nych kritéridch (EUCC) (U. v. EU L, 2024/482, 7.2.2024, ELL: http:|/data.europa.eu/elifreg_impl/2024/482/oj).
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PRILOHA I

DOLEZITE PRODUKTY S DIGITALNYMI PRVKAMI

Trieda I

Kategéria produktu

Technicky opis

Systémy spravy identifika¢nych tidajov a softvér a hardvér na
spravu privilegovaného pristupu vratane ¢itaciek na
autentifikdciu a kontrolu pristupu vratane biometrickych
¢itaciek

Systémy sprévy identifika¢nych tidajov st produkty s digitdlnymi prvkami, ktoré poskytujii mechanizmy na
autentifikdciu alebo autorizdciu a ktoré takisto mozu poskytovat mechanizmy na riadenie Zivotného cyklu
potvrdzovania identifika¢nych adajov fyzickych osob, pravnickych osob, zariadeni alebo systémov, ako je registracia
identity, jej poskytovanie, udrziavanie a zruenie jej registracie. Tieto systémy zahffiaji systémy riadenia pristupu na
kontrolu pristupu fyzickych osdb, pravnickych osob, zariadeni alebo systémov k digitdlnym zdrojom alebo fyzickym
lokalitdm.

Softvér riadenia privilegovaného pristupu je systém riadenia pristupu na kontrolu a monitorovanie pristupovych prav
k systémom IT alebo OT a citlivym informécidm v organizacii vratane systémov na vynucovanie politik diferencovane;j
kontroly pristupu pre privilegovanych pouzivatelov.

Tato kategéria zahffia okrem iného ¢itacky na autentifikdciu a kontrolu pristupu, biometrické ¢itacky, softvér na
jediné prihlasenie, federovany softvér na spravu identifikacnych tdajov, softvér na jednorazové hesld, zariadenia na
autentifikdciu hardvéru, ako st generdtory ¢isel autentifikdcie transakcie (transaction authentication number — TAN),
softvér na autentifikdciu a softvér na viacfaktorovt autentifikdciu.

2.

Samostatné a zabudované prehliadace

Softvérové produkty s digitdlnymi prvkami, ktoré umoznuji koncovym pouzivatelom pristup k webovému obsahu
a sluzbam na serveroch, ktoré st pripojené k sietam, ako je internet, ich vykreslenie a interakciu s nimi. Spravidla
zahfnaju vykreslovacie jadro, ktoré nacita a zobrazi obsah zapisany v znackovacom jazyku (napr. HTML), podporu
pre webové protokoly (HTTP, HTTPS), schopnost vykondvat skripty a riadit vstupy pouzivatelov, ako aj ukladanie
docasnych alebo trvalych tidajov z webovych lokalit (subory cookie).

Tto kateg6ria zahtfia okrem iného samostatné aplikécie, ktoré splnaji funkcie prehliadacov, zabudovanych
prehliadacov uréenych na integrovanie do iného systému alebo aplikicie, ako aj prehliadacov s integrovanymi Al
agentmi.

3.

Sprévcovia hesiel

Produkty s digitdlnymi prvkami, ktoré uchovavaji hesld miestne v zariadeni alebo na vzdialenom serveri vritane
tikonov, ako je generacia hesiel, ako aj zdielanie hesiel a ich integracia do miestnych aplikacii alebo aplikdcif tretich
strdn na pouzivanie hesiel.

Této kategéria okrem iného zahffia miestnych spravcov hesiel, spravcov hesiel poskytovanych ako rozsirenie
prehliadaca, podnikovych spravcov hesiel, ako aj spravcov hesiel zaloZenych na hardvéri.
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It/s

Kategoria produktu

Technicky opis

4. Softvér na vyhladavanie, odstrafiovanie alebo uzatvaranie
Skodlivého softvéru do karantény

Softvérové produkty s digitdlnymi prvkami spravidla nazyvané antivirus alebo antimalvér, ktoré odhaluja alebo
vyhladévaja skodlivy softvér alebo kédy v zariadeniach alebo taky softvér alebo kédy odstranujii alebo umiestiiuji do
karantény, aby sa zachovala integrita, dovernost alebo dostupnost predmetnych zariadeni.

V kontexte tejto kategrie produktov skodlivy softvér znamena softvér obsahujtci skodlivé funkcie alebo podmienky,
ktoré mozu spdsobit skody priamo alebo nepriamo pouzivatelovi a/alebo v poitacovom systéme, ako st napriklad
virusy, Cervy, ransomvér, §piondzny softvér a tréjske kone.

Tdto kategéria okrem iného zahffia softvér na odhal'ovanie alebo vyhladdvanie $kodlivého softvéru v redlnom case
alebo manudlne, odhalovanie rootkitu a zdchranné disky so zdkladnou funkciou vyhladévat skodlivy softvér,
odstranovat ho alebo umiesttiovat ho do karantény.

5. Produkty s digitalnymi prvkami s funkciou virtudlnej
neverejnej siete (VPN)

Produkty s digitalnymi prvkami, ktoré vytvarajii zasifrovany logicky tunel vybudovany zo systémovych zdrojov
fyzickej alebo virtualnej siete.

Tato kategdria okrem iného zahffia klientov, servery a brany virtudlnych stkromnych sieti.

6. Systémy spravy sieti

Produkty s digitalnymi prvkami, ktoré riadia spojené prvky sieti, ako st servery, smerovace, prepinace, pracovné
stanice, tlaciarne alebo mobilné zariadenia, prostrednictvom ich monitorovania a regulovania ich sietovych operacii
a konfiguracie.

Tato kategdria okrem iného zahffia systémy riadenia medzi koncovymi bodmi a $pecializované systémy riadenia
konfigurécie, ako st kontroléry softvérovo definovanych sieti.

7. Systémy riadenia bezpecnostnych informdcii a udalosti (SIEM)

Produkty s digitdlnymi prvkami, ktoré zbierajii idaje z viacerych zdrojov, predmetné tidaje analyzujt a korelujii
a spristupiiujt ako pouzitené informdcie na téely stvisiace s bezpecnostou, ako je odhalovanie hrozieb a incidentov,
forenznd analyza alebo tGcely dosahovania stladu s predpismi.

8. Spravcovia spustania

Softvérové produkty s digitdlnymi prvkami, ktoré riadia proces prvotného spustenia systému po zapnuti/restartovani
prostrednictvom inicializécie hardvéru, nacitania alebo prenesenia riadenia do prostredia opera¢ného systému alebo
na systémové prostriedky a vyberom moznosti spustenia.

Tato kategéria okrem iného zahffia firmvér UEF], jednostupiiové a viacstupilové zavadzade systému.

9. Infrastruktira verejnych kli¢ov a softvér na vytvaranie
elektronickych certifikdtov

Produkty s digitdlnymi prvkami pouzivané ako stcast infrastruktiry verejného klica (PKI), ktoré riadia validéciu,
vytvéranie, vyddvanie, distribdciu, obnovenie, zrusenie digitdlnych certifikitov a uverejiiovanie ich stavu alebo
generovanie, ukladanie, uschovanie, vymenu, znicenie alebo rotdciu kryptografickych klticov stvisiacich

s predmetnymi digitdlnymi certifikdtmi.

Tato kategdria okrem iného zahifia klticové systémy riadenia, systémy riadenia digitdlnych certifikdtov, odpovedace
protokolu OCSP (Online Certificate Status Protocol) a riesenia PKI typu vetko v jednom.
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Kategoria produktu

Technicky opis

10. Fyzické a virtudlne sietové rozhrania

Fyzické sietové rozhrania st produkty s digitdlnymi prvkami, ktoré priamo spdjajii zariadenie so sietou
prostrednictvom aplikacného programovacieho rozhrania (API) poskytovaného ovldda¢mi rozhrania spravidla
fungujicimi na vrstve ddtového spoja, a ktoré st vybavené hardvérovymi adaptérmi na prenosové médid so
zodpovedajiicim firmvérom spravidla fungujicim na fyzickej vrstve a vrstve datového spoja.

Virtudlne siefové rozhrania st produkty s digitdlnymi prvkami, ktoré priamo alebo nepriamo spdjaja zariadenie so
siefou prostrednictvom API, ktoré emuluje API ovlddacov fyzického sietového rozhrania spravidla fungujicich na
vrstve détového spoja.

Tato kategdria okrem iného zahffia drotové a bezdrotové karty sietového rozhrania, ovlidace a adaptéry napr. na
RLAN, Ethernet, IrDA, USB, Bluetooth, NearLink, Zigbee alebo Fieldbus, ako aj tiplne virtudlne samostatné produkty,
ako sti virtudlne karty siefového rozhrania, rozhrania CNI (Container Network Interface) a rozhrania VPN.

11. Operacné systémy

Softvérové produkty s digitdlnymi prvkami, ktoré poskytuja abstraktné rozhranie prislusného hardvéru a ovladaja
vykonavanie softvéru a ktoré mozu poskytovat sluzby ako riadenie a konfiguraciu vypoctového zdroja, planovanie,
riadenie vstupov a vystupov, spravu idajov a poskytovanie rozhrania, prostrednictvom ktorého aplikdcie interaguji
so systémovymi zdrojmi a periférnymi zariadeniami.

Tato kategdria okrem iného zahffia operatné systémy v redlnom case, operacné systémy na v§eobecné tcely
a operacné systémy na $pecidlne tcely.

12. Smerovace, modemy urcené na pripojenie k internetu
a prepinace

Smerovace st produkty s digitdlnymi prvkami, ktoré vytvaraju a ovlddaja tok idajov medzi roznymi sietami tak, Ze
vyberaju cesty alebo trasy pomocou mechanizmov a algoritmov smerovacich protokolov, a ktoré spravidla funguji na
sietovej vrstve.

Tato kategéria okrem iného zahfia drotové a bezdrotové smerovace, virtudlne smerovace a smerovace s modemami
alebo bez nich.

Modemy urcené na pripojenie k internetu st hardvérové produkty s digitalnymi prvkami, ktoré vyuZzivaju techniky
digitalnej moduldcie a demoduldcie na premenu analégovych signdlov z digitdlnych signdlov a naopak na
komunikdciu zaloZenti na IP.

Tato kategéria okrem iného zahfia optické modemy, DSL modemy, kdblové modemy (DOCSIS), satelitné modemy
a celuldrne modemy.

Prepinace st produkty s digitdlnymi prvkami, ktoré poskytujii prepojenie medzi zosietovanymi zariadeniami
prostrednictvom mechanizmov presmerovania a ktoré majii rovinu manazmentu, spravidla sa vykondvajii na vrstve
datového spoja alebo sietovej vrstve.

Tato kategdria okrem iného zahifa riadené prepinace, inteligentné prepinace, viacvrstvové prepinace, virtudlne
bezpe¢nostné prepinace, programovatelné prepinace pre softvérovo definované siete a mosty, ako st bezdrotové
pristupové body.

AS

STOTTIT“1NA AN

v

v



lofz6<t/szog/idur Saxfip[noedoma-erep//:dny 117

IL/z

Kategoria produktu

Technicky opis

13. Mikroprocesory s bezpe¢nostnymi funkciami

Produkty s digitdlnymi prvkami, ktoré st integrovanymi obvodmi vykondvajiicimi centralne funkcie procesora
zaloZené na externej pamati a periférnych zariadeniach vratane mikrokédu a iného nizkoudroviiového firmvéru.
NavySe poskytuji funkcie stivisiace s bezpe¢nostou, ako je Sifrovanie, autentifikdcia, uchovavanie bezpe¢nostného
kl'ica, generdcia ndhodnych ¢isel, doveryhodné vykonavacie prostredie alebo iné ochranné mechanizmy zalozené na
hardvéri, ktorych ticelom je zabezpecit iné produkty, siete alebo sluzby presahujiice samotny mikroprocesor, ako
napriklad zabezpecené poradie sptstania systému, virtualizécia alebo zabezpecené komunikaéné rozhrania.

14. Mikroradice s bezpe¢nostnymi funkciami

Produkty s digitdlnymi prvkami, ktoré sii integrovanymi obvodmi vykondvajiicimi zdkladné procesné funkcie
integrujlice pamit, Co umoziiuje programovatelnost mikroradica (mikrokontroléru) a spravidla aj periférnych
zariaden{ vratane mikrokédu a iného nizkotiroviiového firmvéru. Navyse poskytujii funkcie savisiace s bezpe¢nostou,
ako je sifrovanie, autentifikdcia, uchovdvanie bezpecnostného kltca, generdcia ndhodnych ¢isel, doveryhodné
vykonavacie prostredie alebo iné ochranné mechanizmy zaloZené na hardvéri, ktorych tcelom je zabezpecit iné
produkty, siete alebo sluzby presahujice samotny mikroradi¢ (mikrokontrolér), ako napriklad zabezpecené poradie
sptstania systému, virtualizdcia alebo zabezpecené komunikaéné rozhrania.

15. Integrované obvody pre konkrétne aplikdcie (ASIC) a logické
hradld programovatelné po vyrobe (FPGA) s bezpe¢nostnymi
funkciami

Integrované obvody pre konkrétne aplikicie (ASIC) s bezpe¢nostnymi funkciami st produkty s digitdlnymi prvkami,
ktoré sii integrovanymi obvodmi, ktoré st tplne alebo ¢iastocne koncipované na plnenie konkrétnej funkcie alebo
vykonavanie konkrétnej aplikicie vratane mikrok6du a iného nizkotroviiového firmvéru. Navyse poskytujii funkcie
savisiace s bezpe¢nostou, ako je Sifrovanie, autentifikdcia, uchovavanie bezpecnostného kltica, generdcia ndhodnych
Cisel, doveryhodné vykonavacie prostredie alebo iné ochranné mechanizmy zaloZené na hardvéri, ktorych tcelom je
zabezpecit iné produkty, siete alebo sluzby presahujice samotny ASIC, ako napriklad zabezpecené poradie spustania
systému, virtualizdcia alebo zabezpecené komunika¢né rozhrania.

Logické hradla programovatelné po vyrobe (FPGA) s bezpe¢nostnymi funkciami st produkty s digitalnymi prvkami,
ktoré st integrovanymi obvodmi, ktoré sa vyznacuji maticou konfigurovatelnych logickych blokov koncipovanych
tak, aby boli po vyrobe preprogramovatelné na plnenie konkrétnej funkcie alebo vykondvanie konkrétnej aplikdcie
vratane mikrokdédu a iného nizkotroviiového firmvéru. Navyse poskytujii funkcie stvisiace s bezpecnostou, ako je
Sifrovanie, autentifikdcia, uchovévanie bezpecnostného kl'ica, generdcia ndhodnych &isel, doveryhodné vykondvacie
prostredie alebo iné ochranné mechanizmy zaloZené na hardvéri, ktorych tG¢elom je zabezpecit iné produkty, siete
alebo sluzby presahujiice samotné FPGA, ako napriklad zabezpecené poradie sptitania systému, virtualizdcia alebo
zabezpedené komunika¢né rozhrania.

16. Virtudlni asistenti pre inteligentné domdcnosti na v§eobecné
tcely

Produkty s digitalnymi prvkami, ktoré priamo alebo pomocou iného zariadenia komunikujii na verejnom internete

a ktoré spractivajii pokyny, tlohy alebo otdzky na zdklade prikazov v prirodzenom jazyku (napriklad prostrednictvom
audio vstupov alebo pisanych vstupov) a ktoré na zdklade danych pokynov, tloh alebo otdzok poskytuji pristup

k inym sluzbdm alebo ovlddaji funkcie pripojenych zariadeni v obytnych priestoroch.

Této kategéria okrem iného zahffa inteligentné reproduktory s integrovanym virtudlnym asistentom a samostatnych
virtudlnych asistentov, ktor{ spliaji tento opis.
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17.

Produkty pre inteligentné domdacnosti s bezpe¢nostnymi
funkciami vrdtane inteligentnych zdmkov dver,
bezpecnostnych kamier, systémov na monitorovanie detf
a poplasnych systémov

Produkty s digitalnymi prvkami, ktoré chrania fyzickd bezpe¢nost spotrebitelov v obytnych budovach a ktoré mozno
ovlddat alebo riadit na dialku z inych systémov, ako aj hardvér a softvér, ktoré takéto produkty ovladajii centrdlne.

Tdto kategéria okrem iného zahffia inteligentné zariadenia na zamykanie dveri, systémy na monitorovanie bébitiek,
poplasné systémy a doméce bezpe¢nostné kamery.

18.

Hracky pripojené na internet, na ktoré sa vztahuje smernica
Eurépskeho parlamentu a Rady 2009/48|ES (') s funkciami na
spolocensku interakciu (napr. hovorenie alebo filmovanie)
alebo s funkciami sledovania polohy.

Hracky pripojené na internet s funkciami na spolo¢enska interakciu st produktmi s digitalnymi prvkami, na ktoré sa
vztahuje smernica 2009/48/ES, ktoré priamo alebo pomocou iného zariadenia komunikuji na verejnom internete

a ktoré majii zabudované technolégie umoziujtice prichddzajiicu aj odchddzajiicu komunikéciu, ako sa kldvesnice,
mikrofény, reproduktory alebo kamery.

Hracky pripojené na internet s funkciami na sledovanie polohy st produktmi s digitalnymi prvkami, na ktoré sa
vztahuje smernica 2009/48/ES, ktoré priamo alebo pomocou iného zariadenia komunikuji na verejnom internete

a ktoré majii technoldgie umoziujice sledovanie alebo vyvodenie zemepisnej polohy hracky alebo jej pouzivatela. Ak
hracka pomocou snimacich technoldgii dokdze len zistit blizkost pouzivatela alebo inych hraciek, nepovazuje sa za
hracku s funkciou na sledovanie polohy.

19.

Produkty, ktoré sa majii nosit alebo byt umiestnené na
lTudskom tele na ticely zdravotného monitorovania (napriklad
sledovanie) a na ktoré sa nevztahuje nariadenie Eurépskeho
parlamentu a Rady (EU) 2017/745 () ani (EU) 2017746 (),
alebo produkty na nosenie na tele urcené na pouzitie defmi

a pre deti

Osobné produkty, ktoré sa maji nosit alebo byt umiestnené na ludskom tele a ktoré sliZia na icely monitorovania
zdravotného stavu, si produktmi s digitdlnymi prvkami, ktoré sa nosia priamo na tele alebo na oble¢eni alebo
doplnkoch a ktoré dokdzu pravidelne alebo neprerusene snimat a dalej spractivat informdcie (vratane metriky tela)
relevantné pre zdravie pouzivatela, s vynimkou produktov patriacich do rozsahu pdsobnosti nariadenia

(EU) 2017745 alebo nariadenia (EU) 2017/746.

Této kateg6ria okrem iného zahffia zariadenia na sledovanie fyzickej kondicie, inteligentné hodinky, inteligentné
$perky, inteligentné odevy a $portové oblecenie, ktoré spliiajii tento opis.

Osobné produkty, ktoré sa maji nosit alebo byt umiestnené na ludskom tele, uréené pre deti st produkty
s digitdlnymi prvkami, ktoré mozno nosit na tele alebo umiestnit priamo na telo alebo na oblecenie alebo doplnky,
pre osoby mladsie ako 14 rokov.

Tdto kategéria okrem iného zahfia detské bezpecnostné produkty, ktoré sa maji nosit alebo byt umiestnené na
Tudskom tele.

Smernica Eurépskeho parlamentu a Rady 2009/48/ES z 18. jina 2009 o bezpecnosti hraciek (U. v. EU L 170, 30.6.2009, s. 1, ELL http://data.europa.eu/eli/dir/2009/48/oj).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/745 z 5. aprila 2017 o zdravotnickych pomockach, zmene smernice 2001/83/ES, nariadenia (ES) ¢. 178/2002 a nariadenia (ES) & 1223/2009
a o zrugeni smernic Rady 90/385/EHS a 93/42/EHS (U.v. EUL 117, 5.5.2017, s. 1, ELL http://data.europa.euelijreg/2017/745/0j).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2017746 z 5. aprila 2017 o diagnostickych zdravotnickych pomockach in vitro a o zrusenf smernice 98/79/ES a rozhodnutia Komisie 2010/227EU
(U.v.EUL 117, 5.5.2017, 5. 176, ELL http://data.europa.eu/elifreg/2017/746/oj).
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1.

Hypervizory a kontajnerové systémy rezimu runtime, ktoré
podporujii virtualizované sptstanie operacnych systémov
a podobnych prostredi

Hypervizory st softvérové produkty s digitdlnymi prvkami, ktoré odoberajii afalebo pridelujii vypoctové zdroje

a umozZnuju vykondvanie, riadenie alebo organizovanie virtudlnych strojov, ktoré st od seba afalebo od fyzického
hardvéru logicky oddelené. Hypervizory mozu fungovat priamo na hardvéri (¢isty pocitac), na opera¢nom systéme
alebo v rdmci iného virtudlneho stroja (vnorend virtualizacia).

V kontexte tejto kategérie produktov je virtualny stroj softvérovo definované logické oddelenie vypoctového
prostredia, ktoré zahffia virtualizovany sibor hardvérovych zdrojov (napr. centralna procesorova jednotka, pamit,
ukladaci priestor, rozhrania siete) a spravidla je hostitelom svojho vlastného opera¢ného systému.

Tato kategdria okrem iného zahffia hypervizory typu 1 (€isty pocitac), typu 2 (fungujtci na hostite[skom operatnom
systéme) a hybridné hypervizory.

Kontajnerové systémy rezimu runtime st softvérové produkty s digitdlnymi prvkami, ktoré riadia vykondvanie
a zivotny cyklus kontajnerov fungujticich na jedinom hostitelskom operanom systéme ako izolované procesy a ktoré
prideluja zdroje a umozZnuji riadenie a organizovanie jednotlivych kontajnerov.

V kontexte tejto kategérie produktov je kontajner vykondvacie prostredie zaloZené na softvéri, ktoré zdruzuje jeden
alebo viacero softvérovych komponentov a ich zdvislosti v jednom baliku, ¢o umoZziiuje jeho nezdvislé a konzistentné
fungovanie.

2.

Brany firewall, systémy na detekciu a prevenciu naruseni

Bréany firewall st produkty s digitalnymi prvkami, ktoré chrania pripojent siet alebo systém pred neopravnenym
pristupom na zdklade monitorovania a obmedzovania prenosu ddtovej komunikacie z danej siete alebo do nej.

Tato kategéria okrem iného zahfia brdny firewall pre siete a aplikdcie, ako st brany firewall pre webové aplikdcie
alebo filtre a brany proti nevyziadanej poste.

Systémy na detekciu naruseni st produkty s digitdlnymi prvkami, ktoré pri prenose v sieti monitorujii podozrivii
aktivitu a detegujt alebo identifikuji pokusy o naru$enie (neopravnené vniknutie), ¢i k nemu aktudlne nedochddza
alebo k nemu nedoglo v pripojenej sieti alebo systéme.

Tdto kategéria okrem iného zahffia systémy na detekciu naruseni zaloZené na sieti a systémy na detekciu naruseni
zaloZené na hostitelovi.

Systémy na prevenciu naruseni si produkty s digitdlnymi prvkami, ktoré tvori systém na detekciu naruseni, ktory na
narusenie pripojenej siete alebo systému aktivne reaguje.

Tato kategdria okrem iného zahffia systémy na prevenciu naruseni zaloZené na sieti a systémy na prevenciu narusen{
zaloZené na hostitelovi.
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3.

Mikroprocesory odolné proti neopravnenej manipuldcii

Produkty s digitdlnymi prvkami, ktoré si mikroprocesormi s bezpe¢nostnymi funkciami uvedenymi v tabulke Trieda
I bode 13 tejto prilohy vratane dokazov o neopravnenej manipulacii, odolnosti alebo reakcie a ktoré st navyse
koncipované tak, aby poskytovali ochranu AVA_VAN trovne 2 alebo 3, ako sa stanovuje v spolo¢nych kritéridch

a spolo¢nej metodike hodnotenia.

4.

Mikroovlddace odolné proti neopravnenej manipuldcii

Produkty s digitdlnymi prvkami, ktoré st mikroovldda¢mi (mikrokontrolérmi) s bezpe¢nostnymi funkciami
uvedenymi v tabulke Trieda [ bode 14 tejto prilohy vratane dokazov o neopravnenej manipulacii, odolnosti alebo
reakcie a ktoré st navyse koncipované tak, aby poskytovali ochranu AVA_VAN tirovne 2 alebo 3, ako sa stanovuje
v spolo¢nych kritéridch a spolo¢nej metodike hodnotenia.
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PRILOHA II

KRITICKE PRODUKTY S DIGITALNYMI PRVKAMI

Kategoria produktu

Technicky opis

1. Hardvérové zariadenia s bezpe¢nostnymi schrankami

Hardvérové produkty s digitdlnymi prvkami, ktoré bezpe¢ne uchovavajt, spraciivaju alebo spravuju citlivé idaje alebo
vykondvajt kryptografické operdcie a ktoré pozostvajii z viacerych samostatnych komponentov vratane
hardvérového fyzického obalu, ktory zabezpecuje dokazy o neopravnenej manipuldcii, odolnost alebo reakciu ako
protiopatrenia proti fyzickym tGtokom.

Této kategéria okrem iného zahffia fyzické platobné terminaly, hardvérové bezpecnostné moduly, ktoré generujt
a riadia kryptografické prvky, a tachografy, ktoré splnajii uvedeny opis.

2. Pristroje smart meter gateway v inteligentnych meracich
systémoch vymedzenych v ¢ldnku 2 bode 23 smernice
Eurépskeho parlamentu a Rady (EU) 2019/944 (') a iné
zariadenia na vyssie bezpecnostné tcely vritane bezpe¢ného
kryptografického spracovania.

Pristroje smart meter gateway st produkty s digitdlnymi prvkami ktoré riadia komunikdciu medzi komponentmi

v pripojenych alebo 1nte11gentnych meracich systémoch, ako st vymedzené v ¢lanku 2 bode 23 smernice

(EU) 2019/944, a autorlzovanym1 tretimi stranami, napriklad poskytovatelmi verejnych sluZieb. Pristroje smart meter
gateway zbieraju, spractivajii a uchovavaji idaje z merania alebo osobné tidaje, chrdnia idaje a informac¢né toky
prostrednictvom podpory osobitnych kryptografick)'lch potrieb, napriklad §ifrovania a de§ifrovania tdajov, st v nich
zabudované funkcie firewall a poskytuji prostriedky na ovlddanie inych zariadeni.

Tato kategorla zahffia okrem iného pristroje smart meter gateway stivisiace s inteligentnymi meracimi systémami
merajicimi elektrinu, ako st Vymedzene v ¢ldnku 2 bode 23 smernice (EU) 2019/944. Takisto moze zahffat pristroje
smart meter gateway pouzivané v inych inteligentnych meracich systémoch merajtcich spotrebu inych zdrojov
energie (napr. plynu alebo tepla) za predpokladu, Ze pristroj spliia tento opis.

3. Cipové karty alebo podobné zariadenia s bezpe¢nostnymi
prvkami

Bezpec¢nostné prvky st mikroradi¢e (mikrokontroléry) alebo mikroprocesory s bezpeénostn)'fmi funkciami vratane
dokazov o neopravnene] manipuldcii, odolnosti alebo reakcie. Spravidla uchovavaju, spractivaji alebo riadia
kryptografické operacie alebo citlivé tidaje, ako st potvrdenia totoznosti alebo potvrdenia platieb. Ulohou
bezpe¢nostnych prvkov je poskytovat ochranu minimédlne AVA_VAN drovne 4, ako sa stanovuje v spolo¢nych
kritéridch a spolo¢nej metodike hodnotenia. MozZe ist o diskrétny ¢ip alebo moZu byt integrované do systémov na
¢ipe (SOC). V bezpecnostnych prvkoch méze byt zahrnuté prostredie aplikdcie alebo operacny systém a takisto mozu
zahffat jednu alebo viaceré aplikicie.

Tato kategéria zahfnia okrem iného moduly déveryhodnej platformy (TPM) a zabudované univerzélne karty
s integrovanym obvodom (UICC).

Karty Smart card alebo podobné zariadenia sti bezpe¢nostné prvky integrované do nosného materidlu (napr. plast
alebo drevo) v tvare karty alebo bezpecnostné prvky integrované v nosnom materidli v inom tvare.

Tato kategéria zahffia okrem iného preukazy totoZnosti a cestovné doklady, karty na kvalifikované podpisy,
nahraditelné karty UICC, fyzické platobné karty, fyzické pristupové karty, digitdlne tachografové karty alebo ndramky
s integrovanymi bezpec¢nostnymi prvkami na platbu.

data.europa.eu/eli/dir/2019/944/0j).

() Smernica Eurépskeho parlamentu a Rady (EU) 2019/944 z 5. jina 2019 o spolocnych pravidléch pre vniitorny trh s elektrinou a o zmene smernice 2012/27/EU (U. v. EU L 158, 14.6.2019, s. 125, ELI: http://
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