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KOMISIJAS ISTENOSANAS REGULA (ES) 2025/2392
(2025. gada 28. novembris)

par nozimigu un kritiski svarigu produktu ar digitaliem elementiem kategoriju tehnisko aprakstu
saskana ar Eiropas Parlamenta un Padomes Regulu (ES) 2024/2847

(Dokuments attiecas uz EEZ)

EIROPAS KOMISIJA,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) 2024/2847 (2024. gada 23. oktobris) par horizontalajam
kiberdrosibas prasibam attieciba uz produktiem ar digitaliem elementiem un ar ko groza Regulas (ES) Nr. 168/2013 un
(ES) 2019/1020 un Direktivu (ES) 2020/1828 (Kibernoturibas akts) ('), un it ipasi tas 7. panta 4. punktu,

ta ka:

(1) Regula (ES) 2024/2847 ir paredzétas kiberdrosibas prasibas attieciba uz produktiem ar digitaliem elementiem.
Konkrétak, minétas regulas III pielikuma ir noteiktas tadu nozimigu produktu ar digitaliem elementiem kategorijas,
uz kuriem, tos laiZot tirgd, attiecas stingrakas atbilstibas novértéSanas procediiras neka tas procediiras, ko pieméro
citiem produktiem ar digitaliem elementiem. Regulas (ES) 2024/2847 IV pielikuma ir noteiktas kritiski svarigu
produktu ar digitaliem elementiem kategorijas, attieciba uz kuram raZotdjiem varétu prasit sapemt Eiropas
kiberdro$ibas sertifikatu saskapa ar Eiropas kiberdrosibas sertifikacijas shému atbilstosi Eiropas Parlamenta un
Padomes Regulai (ES) 2019/881 () vai uz kuram, laiZot tirghi, attiektos obligats tre$as personas atbilstibas
novertgjums.

(2)  Saskana ar Regulas (ES) 20242847 7. panta 1. punktu un 8. panta 1. punktu produkta ar digitaliem elementiem
pamatfunkcionalitate nosaka, vai minétais produkts ar digitaliem elementiem atbilst nozimigu vai kritiski svarigu
produktu ar digitaliem elementiem kategorijas tehniskajam aprakstam un lidz ar to piemérojamajam atbilstibas
novertésanas procediram.

(3) Izstradajot produktu ar digitaliem elementiem un lai panaktu vélamo funkciju kopumu, razotaji savos produktos ar
digitaliem elementiem parasti integré citus komponentus, kas ari ir produkti ar digitaliem elementiem un kas var
atbilst nozimigu vai kritiski svarigu produktu kategorijas tehniskajam aprakstam. Saskana ar Regulu (ES) 2024/2847
uz produktu ar digitaliem elementiem attiecas atbilstibas noveértésanas procediiras, kas piemérojamas nozimigiem vai
kritiski svarigiem produktiem ar digitaliem elementiem, ja minétais produkts kopuma ir nozimigs vai kritiski svarigs
produkts, ka noteikts minétas regulas III un IV pielikuma. Pieméram, iegultas parlikprogrammas ka viedtalrunos
lietojamas zinu lietotnes komponenta integré$ana pati par sevi nenozimé, ka uz zinu lietotni attiecas atbilstibas
novertéSanas procediira, kas piemérojama produktiem ar digitaliem elementiem, kuru pamatfunkcija ir “atseviskas
un iegultas parlikprogrammas”. Tomér saskana ar Regulu (ES) 2024/2847 raZotdjam ir janodrogina, ka produkts ar
digitaliem elementiem kopuma atbilst kiberdrosibas pamatprasibam. Tapéc raZzotdjam ir janoveérté visa produkta
drogiba, attieciga gadjjuma nemot véra taja integréto komponentu vai funkciju drosibu. Pieméram, lai zinu lietotnes
razotajs varétu pieradit, ka ta produkts ar digitaliem elementiem atbilst Regulai (ES) 2024/2847, $im raZotajam ir
japierada, ka zinu lietotne kopuma atbilst piemérojamajam prasibam, attieciga gadjjuma nemot véra ta lietotné
integrétas iegultas parlikprogrammas drosibu.

(") OVL,2024/2847,20.11.2024., ELL: http://data.europa.eu/elijreg/2024/2847o].

(%) Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas Kiberdrosibas agentiira)
un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko atce] Regulu (ES) Nr. 526/2013 (Kiberdrosibas
akts) (OVL 151, 7.6.2019., 15. Ipp., ELL http://data.europa.euleli/reg/2019/881/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2392/oj
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Tas, ka produkts ar digitaliem elementiem veic funkcijas, kas nav funkcijas, kuras siki izklastitas $aja regula
noraditajos tehniskajos aprakstos, vai kas ir papildu funkcijas, pats par sevi nenozimé, ka produktam ar digitaliem
elementiem nav Regulas (ES) 20242847 Il un IV pielikuma noteiktas produktu kategorijas pamatfunkciju.
Pieméram, produkti ar digitaliem elementiem, kuriem ir “operétdjsistému” pamatfunkcija, biezi ietver
programmattru, kas veic paligfunkcijas, kuras nav ieklautas minétas produktu kategorijas tehniskaja apraksta,
pieméram, kalkulatori vai vienkar$i grafiskie redaktori. Produkti ar digitaliem elementiem biezi ietver arl
komponentus, kuriem ir cita nozimiga vai kritiski svariga produkta ar digitaliem elementiem funkcija, pieméram,
operétajsistéma, kas integré parlikprogrammas funkciju, vai mar§rutétajs, kas integré ugunsmira funkciju. Tomer
tas pats par sevi nenozimé, ka $adiem produktiem ar digitaliem elementiem nav attiecigi “operétajsistému” vai
“marsrutétaju, modemu, kas paredzéti savienojumam ar internetu, un komutatoru” pamatfunkciju.

No otras puses, produkts ar digitaliem elementiem, kas spéj veikt Regulas (ES) 20242847 IIl un IV pielikuma
noteiktas produktu kategorijas funkcijas, bet kura pamatfunkcija pati par sevi atskiras no §adas produktu kategorijas
funkcijas, nav uzskatams par atbilstoSu minétas produktu kategorijas tehniskajam aprakstam. Pieméram, drosibas
orkestracijas, automatizacijas un reagéSanas (SOAR) programmatiira biezi sp& veikt produktu ar digitaliem
elementiem funkcijas kategorija “drosibas informacijas un notikumu parvaldibas (SIEM) sistémas”, t. i., vakt, analizét
un noradit datus ka drosibas noliikos izmantojamu informaciju. Tomér, ta ka SOAR programmatiiras pamatfunkcija
nav SIEM funkcija, parasti uzskata, ka ta neatbilst “drosibas informacijas un notikumu parvaldibas (SIEM) sistému”
tehniskajam aprakstam. Tapat viedtalruni parasti ir integréti komponenti, kas veic vairaku Regulas (ES) 2024/2847
II un IV pielikuma noteikto produktu kategoriju funkcijas, pieméram, operétajsistéma vai integréts parolu
parvaldnieks. Tomer, ta ka viedtalrupa pamatfunkcija nav operétajsistémas vai parolu parvaldiSanas funkcija, to
parasti neuzskata par atbilstosu $adu produktu kategoriju tehniskajam aprakstam.

Saskana ar Regulas (ES) 2024/2847 13. panta 2. un 3. punktu produktu ar digitaliem elementiem razotajiem
Regulas (ES) 2024/2847 I pielikuma I dala noteiktas kiberdrosibas pamatprasibas jaisteno samérigi ar produkta ar
digitaliem elementiem riskiem, pamatojoties uz paredzéto noliku un pamatoti paredzamo lietojumu, ka ari
produkta ar digitaliem elementiem lieto$anas nosacijumiem, nemot véra paredzamo produkta lietosanas ilgumu.
Saskana ar minétas regulas 13. panta 2. un 3. punktu un neatkarigi no ta, vai produkts ar digitaliem elementiem tiek
uzskatits par nozimigu vai kritiski svarigu produktu ar digitaliem elementiem, raZotajiem ir javeic visaptveross
kiberdrosibas riska novértéjums un janorada, ka tiek istenotas kiberdrosibas pamatprasibas, pamatojoties uz riska
noveértgjumu, tostarp to testéSana un apliecinaSana. Ja produkta ar digitaliem elementiem pamatfunkcionalitate
atbilst nozimiga vai kritiski svariga produkta ar digitaliem elementiem tehniskajam aprakstam, razotjiem ir
japierada  atbilstiba, ievérojot ipasas  atbilstibas novérteSanas  procediras, kas noteiktas ar
Regulas (ES) 2024/2847 32. panta 2., 3., 4. un 5. punktu.

Saja regula ir ieklauti tadu produktu ar digitaliem elementiem pieméri, kuru pamatfunkcija atbilst dazu nozimigu vai
kritiski svarigu produktu ar digitaliem elementiem tehniskajam aprakstam. Sadi piemeéri ir sniegti tikai ilustrativiem
meérkiem un nav izsmelo§s saraksts.

Lai razotajiem nodro$inatu juridisko noteiktibu, tadu produktu ar digitaliem elementiem kategorijas, kas ir pret
iejaukSanos drosi mikroprocesori, pret iejaukSanos drosi mikrokontrolleri, viedkartes un lidzigas ierices, tostarp
drogibas elementi, batu janoskir, pamatojoties uz to, cik liela méra $ie produkti ir noturigi pret to trokumu vai
nepilnibu iespéjamu izmantosanu, kuram tie ir izstradati. AVA_VAN limenis ir pladi izmantots un standartizéts
veids, ka izteikt $adu noturibas limeni. AVA_VAN limeni ir noteikti publiski pieejamajos vienotajos kritérijos un
vienotas izvértésanas metodikas standartos, kas ir pamata esoSajiem sertifikacijas satvariem, kuri tiek plasi pienemti
tirgli, pieméram, Komisijas IstenoSanas regula (ES) 2024/482 (). Ar IstenoSanas regulu (ES) 2024/482 ir izveidota

Komisijas IstenoSanas regula (ES) 2024/482 (2024. gada 31. janvaris) par to, ka vienotos kritérijos balstitas Eiropas kiberdrosibas
sertifikacijas shémas (EUCC) piepemsanas sakara piemérojama Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (OV L,
2024/482, 7.2.2024., ELL http://data.europa.eu/eli/reg_impl/2024/482/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2392/0j
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Eiropas kiberdrosibas sertifikacijas shéma, ko var izmantot produkta sertificéSanai noteikta apliecinajuma limeni.
Pamatojoties uz globalo praksi, Istenosanas regula (ES) 2024482 paredz iesp&ju lidz 2027. gada beigdm izdot
sertifikatus, kas balstiti uz vecakam standartu versijam. Tadgjadi Regulas (ES) 2024/2847 konteksta ir lietderigi Jaut
AVA_VAN limenus izteikt, atsaucoties vai nu uz jaunako, vai ari uz vecakam $o standartu versijam.

(9) Saja regula paredzétie pasakumi ir saskana ar atzinumu, kuru sniegusi komiteja, kas izveidota saskana ar
Regulas (ES) 2024/2847 62. panta 1. punktu,

IR PIENEMUSI SO REGULU.

1. pants
Definicijas

Saja regula izmanto $adas definicijas:

1)  “vienotie kritériji” ir vienotie informacijas tehnologiju drosibas izvértéSanas kritériji, ka definéts Isteno3anas
regulas (ES) 2024/482 2. panta 1. punktd vai noteikts minétas IstenoSanas regulas 3. panta 2. punkta a) un
b) apak$punkta minétajos standartos;

2)  “vienotad izvértéSanas metodika” ir vienota informacijas tehnologiju drosibas izvértésanas metodika, ka definéts
Istenosanas regulas (ES) 2024482 2. panta 2. punkta vai noteikts minétas istenosanas regulas 3. panta 2. punkta c)
un d) apak$punkta minétajos standartos.

2. pants

1. Regulas (ES) 2024/2847 III pielikuma uzskaitito I un IT klases produktu ar digitaliem elementiem kategoriju tehnisko
aprakstu izklasta §is regulas I pielikuma.

2. Regulas (ES) 2024/2847 IV pielikuma uzskaitito produktu ar digitaliem elementiem kategoriju tehnisko aprakstu
izklasta s regulas II pielikuma.

3. pants
Siregula stajas speka divdesmitaja diena péc tas publicéSanas Eiropas Savienibas Oficialaja Véstnest.
Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Briselé, 2025. gada 28. novembri

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2392/oj
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I PIELIKUMS

NOZIMIGI PRODUKTI AR DIGITALIEM ELEMENTIEM

I klase

Produkta kategorija

Tehniskais apraksts

1.

Identitates parvaldibas sistémas un privilegétas piekluves
parvaldibas programmatiira un aparatiira, arl autentifikacijas
un piekluves kontroles lasitaji, tostarp biometriskie lasitaji

Identitates parvaldibas sistémas ir produkti ar digitaliem elementiem, kas nodrosina autentifikacijas vai autorizacijas
mehanismus un kas var nodroinat ari mehanismus fizisku personu, juridisku personu, ieri¢u vai sistému identitates
akreditacijas datu dzives cikla parvaldibai, pieméram, identitates registracijai, nodrosinasanai, uzturésanai, registracijas
anulésanai. Sis sistémas ietver piekluves parvaldibas sistémas, kas kontrolé fizisku personu, juridisku personu, iericu
vai sistemu piekluvi digitalajiem resursiem vai fiziskajam atrasanas vietam.

Privilegétas piekluves parvaldibas programmatiira ir piekluves parvaldibas sistéma, kas kontrolé un uzrauga piekluves
tiesibas IT vai OT sistémam un sensitivai informacijai organizacija, tostarp sistémas, kas nodrosina diferencétu
piekluves kontroles politiku privilegétiem lietotajiem.

Saja kategorija citstarp ietilpst autentifikacijas un piekluves kontroles lasitaji, biometrisko datu lasitaji, vienotas
pierakstianas programmatiira, federativa identitates parvaldibas programmatiira, vienreizgjas paroles
programmatiira, aparatiiras autentifikacijas ierices, pieméram, darjjumu autentifikacijas numura (TAN) generatori,
autentifikacijas programmatira un daudzfaktoru autentifikacijas programmatira.

2.

Atseviskas un iegultas parlikprogrammas

Programmatiiras produkti ar digitaliem elementiem, kas Jauj galalietotajiem pieklit timek]a saturam un
pakalpojumiem, kas mitinati serveros, kuri ir savienoti ar tadiem tikliem ka internets, parveidot tos un mijiedarboties
ar tiem. Tie parasti ietver parliikprogrammas komponentu iezimésanas valoda (pieméram, HTML) rakstita satura
interpreté$anai un paradiSanai, atbalstu timekla protokoliem (pieméram, HTTP, HTTPS), spéju izpildit skriptus un
parvaldit lietotdju ievaditos datus, ka arl pagaidu vai pastavigus datus no timekla vietném (sikdatnes).

Si kategorija ietver, bet neaprobezojas ar atseviskam lietojumprogrammam, kas pilda parlikprogrammu funkcijas,
iegultas parlikprogrammas, kas paredzétas integrésanai cita sistéma vai lietotné, ka ar parlikprogrammas ar MI
agenta integraciju.

3.

Paro]u parvaldnieki

Produkti ar digitaliem elementiem, kas uz vietas iericé vai attala serveri glaba paroles, tostarp veic tadas darbibas ka
paro]u generéana, ka arT parolu koplietosana un integracija ar vietéjam vai treo personu lietotném parolu
izmantosanai.

Saja kategorija citstarp ietilpst vietéjie parolu parvalditaji, parolu parvaldnieki, kas nodrosinati ka parlitkkprogrammas
paplasinajumi, uznémumu parolu parvaldnieki, ka arf aparataras parolu parvaldnieki.

NI
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It/s

Produkta kategorija

Tehniskais apraksts

4. Programmatiira, kas meklg, dzes vai ievieto karantina
Jlaunprogrammatiru

Programmatiiras produkti ar digitaliem elementiem, ko parasti dévé par pretvirusu vai launatiiru novér§anas
programmatiiru, kas atklaj vai meklé launprogrammatiiru vai kodu iericés vai iznem vai ievieto karantina $adu
programmatiiru vai kodu, lai saglabatu $adu iericu integritati, konfidencialitati vai pieejamibu.

Sis produktu kategorijas konteksta launprogrammatiira ir programmatira ar launpratigam iezimém vai spgjam, kas
var tie$i vai netiesi kaitét lietotajam un/vai datorsistémai, pieméram, virusi, tarpi, izspiedgjvirusi, spiegprogrammattira
un Trojas zirgi.

Saja kategorija citstarp ietilpst programmatiira, kas reallaika vai manuali atkl3j vai meklé launprogrammatiiru, nosaka
sistémlauznus un izmanto glab3anas diskus, kuru pamatfunkcija ir Jaunprogrammatiiras meklésana, dz&sana vai
ievietoana karantina.

5. Produkti ar digitaliem elementiem ar virtuala privata tikla
(VPN) funkciju

Produkti ar digitaliem elementiem, kas izveido $ifrétu logisku tuneli, kur§ veidots no fiziska vai virtuala tikla sistémas
resursiem.

Si kategorija citstarp ietver virtualus privatus tikla klientus, virtualus privatus tikla serverus un virtualas privatas tikla
vartejas.

6. Tikla parvaldibas sistémas

Produkti ar digitaliem elementiem, kas parvalda savienotus tikla elementus, pieméram, serverus, marsrutétajus,
komutatorus, darbstacijas, printerus vai mobilas ierices, uzraugot tos un kontrolgjot to tikla darbibu un konfiguraciju.

Si kategorija citstarp ietver parvaldibas sistémas “no gala lidz galam” un specializétas konfiguracijas parvaldibas
sistémas, pieméram, programmdefinétus tiklu kontrollerus.

7. Drosibas informacijas un notikumu parvaldibas (SIEM)
sistémas

Produkti ar digitaliem elementiem, kas vac datus no vairakiem avotiem, analizé minétos datus un nosaka to
korelacijas, ka ari nodrogina tos ka izmantojamu informaciju ar drosibu saistitos noliikos, pieméram, draudu un
incidentu noteik3anas, tiesu ekspertizes vai atbilstibas noliikos.

8. PalaiSanas parvaldnieki

Programmatiiras produkti ar digitaliem elementiem, kas parvalda sistémas sakotnéjas palaianas procesu péc
barosanas ieslégsanas | atkartotas iedarbinasanas ar inicializéSanas aparatiru, icladesanas vai vadibas parneses uz
operétajsistémas vidi vai sistémas resursiem un saknésanas opciju atlases.

Saja kategorija citstarp ietilpst UEFI aparatprogrammatiira, vienpakapes un daudzpakapju saknésanas ieladetaji.

9. Publiskas atslégas infrastrukttira un digitalo sertifikatu
izsnieganas programmatiira

Produkti ar digitaliem elementiem, ko izmanto ka dalu no publiskas atslégas infrastruktiiras (PKI), kas parvalda
digitalo sertifikatu validesanu, izveidi, izdoSanu, izplatiSanu, statusa publicéSanu, atjaunoSanu vai atsaukSanu vai ar
adiem digitalajiem sertifikatiem saistito kriptografisko atslégu generésanu, uzglabasanu, uzticamu glabasanu,
apmainu, iznicinaSanu vai rotaciju.

Saja kategorija citstarp ietilpst atslégu parvaldibas sistémas, digitalo sertifikatu parvaldibas sistémas, tiessaistes
sertifikatu statusa protokola pieprasijumu apstradataji un universali PKI risinajumi.

6T0TTL'T “TAO
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Produkta kategorija

Tehniskais apraksts

10. Fiziska un virtuala tikla saskarnes

Fiziska tikla saskarnes ir produkti ar digitaliem elementiem, kas tie$i savieno ierici ar tiklu, izmantojot
lietojumprogrammu saskarni (API), ko nodrosina saskarnes draiveri, parasti darbojoties datraides saites limeni, un kas
ietver aparatiiras adapterus uz parsitiSanas datu nesgjiem ar atbilsto§u aparatprogrammatiiru, parasti darbojoties
fiziskaja un datraides saites liment.

Virtualas tikla saskarnes ir produkti ar digitaliem elementiem, kas tiei vai netiesi savieno ierici ar tiklu, izmantojot
API, kas imité fizisko tikla saskarnu draiveri, parasti darbojoties datraides saites limeni.

Saja kategorija citstarp ietilpst vadu un bezvadu tikla saskarnes kartes, kontrolleri un adapteri, pieméram, Wi-Fi,
Ethernet, I'DA, USB, Bluetooth, NearLink, Zigbee vai Fieldbus, ka arT tiri virtuali autonomi produkti, pieméram, virtuala
tikla saskarnes kartes, konteineru tikla saskarnes un VPN saskarnes.

11. Operétajsistémas

Programmatiiras produkti ar digitaliem elementiem, kas nodrosina pamata esosas aparatiiras abstraktu saskarni un
kontrolé programmatiiras izpildi un kas var sniegt tadus pakalpojumus ka dato3anas resursu parvaldiba un
konfiguracija, planosana, ievades-izvades kontrole, datu parvaldiba un tadas saskarnes nodrosinasana, caur kuru
lietojumprogrammas mijiedarbojas ar sistémas resursiem un periférajam iekartam.

Saja kategorija citstarp ietilpst reallaika operétajsistémas, vispariga lietojuma un speciala lietojuma operétajsistémas.

12. Marsrutétaji, modemi, kas paredzéti savienojumam ar
internetu, un komutatori

Marsrutétaji ir produkti ar digitaliem elementiem, kas izveido un kontrolé datu plismu starp dazadiem tikliem,
izvéloties celus vai marsrutus, izmantojot marsrutéSanas protokola mehanismus un algoritmus, kas parasti darbojas
tikla liment.

Saja kategorija citstarp ietilpst vadu un bezvadu marsrutétaji, virtuali marsrutétaji un marsrutétaji ar vai bez
modemiem.

Modemi, kas paredzéti pieslégsanai internetam, ir aparattras produkti ar digitaliem elementiem, kuros izmanto
digitalas modulacijas un demodulacijas metodes, lai parveidotu analogus signalus digitalajos signalos un otradi uz IP
balstitu sakaru vajadzibam.

Saja kategorija citstarp ietilpst optiskas skiedras modemi, ciparu abonentlinijas (DSL) modemi, kabelu (DOCSIS)
modemi, satelita modemi un mobilo tiklu modemi.

Komutatori ir produkti ar digitaliem elementiem, kas nodrosina savienojamibu starp tikla saslégtam iericém,
izmantojot pakesu nosuti§anas mehanismus, un kam ir parvaldibas plakne, ko parasti isteno datraides saites vai tikla
[imeni.

Saja kategorija citstarp ietilpst parvalditi komutatori, viedie komutatori, daudzslanu komutatori, virtualas drosibas
komutatori, programméjami komutatori programmatiiras definétai tiklu izveido$anai un tilti, pieméram, bezvadu
piekluves punkti.

NI
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IL/z

Produkta kategorija

Tehniskais apraksts

13. Mikroprocesori ar funkcijam, kas saistitas ar drodibu

Produkti ar digitaliem elementiem, kas ir integrétas shémas, kuras veic centralas apstrades funkcijas, izmantojot argjo
atminu un periféras ierices, ietverot mikrokodu un citu zema limena aparatprogrammattru. Turklat tie papildus
nodro$ina ar drosibu saistitas funkcijas, pieméram, sifréSanu, autentifikaciju, drosu atslégu uzglabasanu, nejausi
izvélétu numuru generéSanu, uzticamu izpildes vidi vai citus uz aparatiiru balstitus aizsardzibas mehanismus, kuru
mérkis ir aizsargat citus produktus, tiklus vai pakalpojumus arpus pasa mikroprocesora, pieméram, drosu saknésanas
kedi, virtualizaciju vai dro$as sakaru saskarnes.

14. Mikrokontrolleri ar funkcijam, kas saistitas ar drosibu

Produkti ar digitaliem elementiem, kas ir integrétas shémas, kuras veic centralas apstrades funkcijas, integréjot atminu,
kas Jauj mikrokontrolleram bait programméjamam, un parasti ari citas periféras iekartas, ietverot mikrokodu un citu
zema limena aparatprogrammatairu. Turklat tie papildus nodrosina ar drosibu saistitas funkcijas, pieméram, $ifréSanu,
autentifikaciju, drosu atslégu uzglabasanu, nejausi izvélétu numuru generéSanu, uzticamu izpildes vidi vai citus uz
aparatiiru balstitus aizsardzibas mehanismus, kuru mérkis ir aizsargat citus produktus, tiklus vai pakalpojumus arpus
pasa mikrokontrollera, pieméram, dro$u saknésanas kédi, virtualizaciju vai droSas sakaru saskarnes.

15. Lietojumam pielagotas integrétas shémas (ASIC) un lauka
programmejamas ventilu matricas (FPGA) ar funkcijam, kas
saistitas ar droibu

Lietojumam pielagotas integrétas shémas (ASIC) ar funkcijam, kas saistitas ar droibu, ir produkti ar digitaliem
elementiem, kas ir integrétas shémas, kuras pilniba vai dalgji izstradatas péc pasttijuma, lai veiktu konkrétu funkciju
vai Istenotu konkrétu lietojumu, ietverot mikrokodu un citu zema limena aparatprogrammataru. Turklat tas papildus
nodrosina ar dro$ibu saistitas funkcijas, pieméram, sifréSanu, autentifikaciju, drosu atslégu uzglabasanu, nejausi
izvélétu numuru generéSanu, uzticamu izpildes vidi vai citus uz aparatiiru balstitus aizsardzibas mehanismus, kuru
merkis ir aizsargat citus produktus, tiklus vai pakalpojumus arpus pasas ASIC, pieméram, drosu saknésanas kédi,
virtualizaciju vai drogas sakaru saskarnes.

Lauka programmegjamas ventilu matricas (FPGA) ar funkcijam, kas saistitas ar drosibu, ir produkti ar digitaliem
elementiem, kas ir integrétas shémas, kuram raksturiga konfiguréjamu logisko bloku matrica, kas konstruéta ta, lai
péc izgatavosanas shémas varétu parprogrammeét konkretas funkcijas veiksanai vai konkréta lietojuma istenosanai,
ietverot mikrokodu un citu zema limena aparatprogrammatiru. Turklat tas papildus nodrosina ar drosibu saistitas
funkcijas, pieméram, $ifréSanu, autentifikaciju, drosu atslégu uzglabasanu, nejausi izvelétu numuru generésanu,
uzticamu izpildes vidi vai citus uz aparatiiru balstitus aizsardzibas mehanismus, kuru mérkis ir aizsargat citus
produktus, tiklus vai pakalpojumus arpus pasas FPGA, piemeéram, dro$u saknéSanas kedi, virtualizaciju vai drosas
sakaru saskarnes.

16. Vispargja lietojuma viedmaju virtualie asistenti

Produkti ar digitaliem elementiem, kas tie$i vai ar cita aprikojuma starpniecibu sazinas publiskaja interneta un kas
apstrada pieprasijumus, uzdevumus vai jautajumus, pamatojoties uz dabiskas valodas uzvedném, pieméram, ar audio
vai rakstveida ievadi, un kas, pamatojoties uz Siem pieprasjjumiem, uzdevumiem vai jautajumiem, nodrosina piekluvi
citiem pakalpojumiem vai kontrolé savienoto iericu funkcijas dzivojamajas telpas.

Si kategorija citstarp ietver viedos skalrunus ar integrétu virtudlo asistentu un autonomus virtualos asistentus, kas
atbilst §im aprakstam.
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Produkta kategorija

Tehniskais apraksts

17.

Viedmaju produkti ar drosibas funkcijam, tostarp vieddurvju
slédzenes, videonovérosanas kameras, bérnu uzraudzibas
sistémas un signalizacijas sistémas

Produkti ar digitaliem elementiem, kas aizsarga patérétaju fizisko drosibu dzivojama vidé un ko var kontrolét vai
parvaldit attalinati no citam sistémam, ka arT aparattira un programmatiira, kas centralizéti kontrolé $adus produktus.

Saja kategorija citstarp ietilpst vieddurvju aizslégsanas ierices, bérnu uzraudzibas sistémas, signalizacijas sistémas un
majas drosibas kameras.

18.

Internetam pieslégtas rotallietas, uz kuram attiecas Eiropas
Parlamenta un Padomes Direktiva 2009/48/EK (') un kuram ir
interaktivas socialas funkcijas (pieméram, runas vai filmé3anas
funkcijas) vai kuram ir atraganas vietas izsekosanas funkcijas

Internetam pieslégtas rotallietas, kuram ir interaktivas socialas funkcijas, ir produkti ar digitaliem elementiem, uz
kuriem attiecas Direktiva 2009/48/EK, kuri sazinas publiskaja interneta tiesi vai ar jebkura cita aprikojuma
starpniecibu un kuros ir iegultas tehnologijas, kas nodroina ienako$os un izejosos sakarus, pieméram, tastatiira,
mikrofons, skalrunis vai kamera.

Internetam pieslégtas rotallietas, kuram ir atra3anas vietas izsekoSanas funkcijas, ir produkti ar digitaliem elementiem,
uz kuriem attiecas Direktiva 2009/48[EK, kuri sazinas publiskaja interneta tiesi vai ar jebkura cita aprikojuma
starpniecibu un kuros ir tehnologijas, kas lauj izsekot vai izsecinat rotallietas vai ta lietotaja geografisko atrasanas
vietu. Ja rotallieta, izmantojot sensoru tehnologijas, tikai konstate lietotaja vai citu rotallietu tuvumu, rotallieta nav
uzskatama par tadu, kurai ir atraganas vietas izsekoSanas funkcijas.

19.

Izstradajumi personiskai valkasanai, kurus paredzéts valkat vai
nésat uz cilvéka kermena, kuri veic veselibas uzraudzibas
(pieméram, izsekoSanas) funkciju un uz kuriem neattiecas
Eiropas Parlamenta un Padomes Regula (ES) 2017/745 (3) vai
Regula (ES) 2017/746 (), vai izstradajumi personiskai
valkasanai, kuri paredzéti bérniem un kurus lieto bérni

Izstradajumi personiskai valkasanai, kas javalka vai janovieto uz cilveka kermena un kam ir veselibas uzraudzibas
mérkis, ir produkti ar digitaliem elementiem, kurus valka uz kermena tiesi vai ar apgérba vai aksesuaru palidzibu un
kuri regulari vai pastavigi var uztvert un apstradat lietotaja veselibai bitisku informaciju, tostarp kermena raditajus,
iznemot produktus, kas ietilpst Regulas (ES) 2017745 vai Regulas (ES) 2017/746 darbibas joma.

Saja kategorija citstarp ietilpst fiziskas aktivitates registratori, viedpulksteni, viedie juvelierizstradajumi, viedapgérbs
un sporta apgérbs, kas atbilst $im aprakstam.

Izstradajumi personiskai valkasanai, kas paredzéti, lai tos lietotu bérni vai bérnu vajadzibam, ir produkti ar digitaliem
elementiem, kurus var valkat vai novietot uz kermena tiesi vai ar apgérba vai aksesuaru palidzibu personam, kas
jaunakas par 14 gadiem.

Si kategorija citstarp ietver valkajamus bérnu drosibas lidzeklus.

Eiropas Parlamenta un Padomes Direktiva 2009/48EK (2009. gada 18. jiinijs) par rotallietu dro$umu (OV L 170, 30.6.2009., 1. Ipp., ELL: http://data.europa.cu/eli/dir/2009/48/oj).

Eiropas Parlamenta un Padomes Regula (ES) 2017/745 (2017. gada 5. aprilis), kas attiecas uz mediciniskdam iericém, ar ko groza Direktivu 2001/83/EK, Regulu (EK) Nr. 178/2002 un Regulu (EK)
Nr. 1223/2009 un atce] Padomes Direktivas 90/385/EK un 93/42/EEK (OV L 117, 5.5.2017., 1. Ipp., ELL http:|/data.europa.eu/eli/reg/2017[745/0j).
Eiropas Parlamenta un Padomes Regula (ES) 2017/746 (2017. gada 5. aprilis) par in vitro diagnostikas mediciniskam iericém un ar ko atce] Direktivu 98/79/EK un Komisijas Lemumu 2010/227/ES (OV L 117,

5.5.2017., 176. Ipp., ELL http:|/data.europa.eu/eli/reg/2017]746/0j).
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II klase

Produkta kategorija

Tehniskais apraksts

1.

Virtualo masinu parraugi un konteineru izpildlaika sistémas,
kas atbalsta operétajsistému un lidzigas vides virtualizétu
izpildi

Virtualo masinu parraugi ir programmatiiras produkti ar digitaliem elementiem, kas izgtist un/vai sadala datosanas
resursus un lauj izpildit, parvaldit un organizet virtualas masinas, kuras ir logiski nodalitas viena no otras un/vai no
fiziskas aparatiiras. Virtualo masinu parraugi var darboties tiesi no aparatiiras (tikai iekartas), papildus
operétajsistémam vai cita virtuala iekarta (ligzdota virtualizacija).

Sis produktu kategorijas konteksta virtuala masina ir programmatiiras definéta skaitloanas vides logiska noskirsana,
kas ietver virtualu aparatiiras resursu kopumu (pieméram, CPU, atmina, glabatuve, tikla saskarnes) un parasti mitina
savu operétajsistému.

Saja kategorija citstarp ietilpst 1. tipa virtualie masinu parraugi (tikai iekartas), 2. tipa virtualie masinu parraugi
(mitina operétajsistéma) un hibridi virtualie masinu parraugi.

Konteineru izpildlaika sistémas ir programmatairas produkti ar digitaliem elementiem, kas parvalda tadu konteineru
izpildi un aprites ciklu, kuri darbojas viena mitinasanas operétajsistéma ka izoléti procesi, pieskir resursus un Jauj
parvaldit un organizét atseviskus konteinerus.

Sis produktu kategorijas konteksta konteiners ir uz programmatiiru balstita izpildes vide, kas vienu vai vairakus
programmatiiras komponentus un to atkaribas ietver viena paketé, laujot tai darboties neatkarigi un konsekventi.

2.

Ugunsmiiri, ielauanas atklaganas un novérsanas sistémas

Ugunsmiiri ir produkti ar digitaliem elementiem, kas aizsarga savienotu tiklu vai sistému no neatlautas piekluves,
uzraugot un ierobezojot datu sakaru plasmu uz minéto tiklu un no ta.

Saja kategorija citstarp ietilpst tikla ugunsmiiri un lietojumprogrammu ugunsmidiri, pieméram, timekla
lietojumprogrammu ugunsmiiri vai filtri un surogatpasta vartejas.

lelausanas atklasanas sistémas ir produkti ar digitaliem elementiem, kas uzrauga datplismu péc tam, kad ta ir
nonakusi tikla vidg, lai noteiktu aizdomigas darbibas, un atklaj vai konstatg, ka ir noticis ielausanas méginajums vai ari
ielausanas notiek vai ir notikusi savienota tikla vai sistéma.

Saja kategorija citstarp ietilpst uz tiklu balstitas ielausanas atklasanas sistémas un uz mitinataju balstitas ielausanas
atklasanas sistémas.

Ielausanas novérsanas sistémas ir produkti ar digitaliem elementiem, kas sastav no ielausanas atklasanas sistémas, kura
aktivi reag€ uz ielausanos savienota tikla vai sistéma.

Saja kategorija citstarp ietilpst uz tiklu balstitas ielausanas novérsanas sistémas un uz mitinataju balstitas ielausanas
novérsanas sistémas.
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Produkta kategorija

Tehniskais apraksts

3.

Pret iejaukSanos drosi mikroprocesori

Produkti ar digitaliem elementiem, kas ir mikroprocesori ar §a pielikuma tabulas “I klase” 13. punkta minétajam ar
drogibu saistitam funkcijam, tostarp pieradijumiem par neatlautam darbibam, noturibu vai reakciju, un kas papildus ir
paredzéti, lai nodro$inatu AVA_VAN 2. vai 3. limena aizsardzibu, ka noteikts vienotajos kritérijos un vienotaja
izveértésanas metodika.

4. Pret iejauksanos drosi mikrokontrolleri

Produkti ar digitaliem elementiem, kas ir mikrokontrolleri ar $a pielikuma tabulas “I klase” 14. punkta minétajam ar
drosibu saistitam funkcijam, tostarp pieradijumiem par neatlautam darbibam, noturibu vai reakciju, un kas papildus ir
paredzgti, lai nodro$inatu AVA_VAN 2. vai 3. limena aizsardzibu, ka noteikts vienotajos kritérijos un vienotaja
izvértéSanas metodika.
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II PIELIKUMS

KRITISKI SVARIGI PRODUKTI AR DIGITALIEM ELEMENTIEM

Produkta kategorija

Tehniskais apraksts

1. Aparatiras ierices ar drosibas blokiem

Aparatiiras produkti ar digitaliem elementiem, kas drosi glaba, apstrada vai parvalda sensitivus datus vai veic
kriptografiskas darbibas un kas sastav no vairakiem diskrétiem komponentiem, kuri ietver aparatiiras fizisko apvalku,
kas nodrosina pieradijumus par iejauk3anos, ka arT noturibu vai reakciju ka pretpasakumus pret fiziskiem
uzbrukumiem.

Si kategorija citstarp ietver fiziskus maksajumu terminalus, aparatiiras drosibas modulus, kas generé un parvalda
kriptografijas elementus, un tahografus, kas atbilst iepriek§ minétajam aprakstam.

2. Viedo skaititaju vartejas, kas ir dala no viedas uzskaites
sisttmam, kas definétas Eiropas Parlamenta un Padomes
Direktivas (ES) 2019/944 (!) 2. panta 23. punkta, un citas
ierices augstas drogibas noliikiem, tostarp drosai
kriptoapstradei

Viedo skaititaju vartejas ir produkti ar digitaliem elementiem, kuri kontrol€ sazinu starp komponentiem viedas
uzskaites sistémas vai kas ir savienoti ar viedas uzskaites sisttmam, kas definétas Direktivas (ES) 2019/944 2. panta
23. punkta, un pilnvarotam tre$am personam, pieméram, komunalo pakalpojumu sniedzgjiem. Viedo skaititaju
vartejas vac, apstrada un glaba skaititaju vai personas datus, aizsarga datus un informacijas pliismas, atbalstot
konkrétas kriptografijas vajadzibas, pieméram, datu $ifréSanu un atsifréSanu, ietver ugunsmira funkcijas un nodrosina
lidzeklus citu ieri¢u vadibai.

Si kategorija citstarp ietver viedo skaititaju vartejas, kas saistitas ar viedas uzskaites sisttmam, kuras méra
elektroenergiju, ka definéts Direktivas (ES) 2019/944 2. panta 23. punkta. Ta var ietvert arl viedo skaititaju vartejas,
ko izmanto citas viedajas uzskaites sistémas, ar ko méra citu energijas avotu, pieméram, gazes vai siltuma, patérinu, ar
nosacijumu, ka varteja atbilst $im aprakstam.

3. Viedkartes vai lidzigas ierices, ieskaitot to droibas elementus

Drosibas elementi ir mikrokontrolleri vai mikroprocesori ar funkcijam, kas saistitas ar drosibu un kas ietver
pieradijumus par iejauksanos, ka arT noturibu vai reakciju. Parasti tie glaba, apstrada vai parvalda kriptografiskas
darbibas vai sensitivus datus, piemeéram, identitates akreditacijas datus vai maksajumu akreditacijas datus. Drosibas
elementi ir paredzéti, lai nodro$inatu vismaz AVA_VAN.4 aizsardzibu, ka noteikts vienotajos kritérijos vai vienotaja
novertéSanas metodika. Tie var biit silicija pusvaditaju komponenti vai tikt integréti mikroshému (SoC) kédés.
Drosibas elementi var ietvert lietojumprogrammu vidi vai operétajsistému, ka ari vienu vai vairakas
lietojumprogrammas.

Saja kategorija citstarp ietilpst uzticamo platformu moduli (TPM) un iegulta universala integralas shémas karte (UICC).

Viedkartes vai lidzigas ierices ir drosibas elementi, kas integréti neséjmateriala, pieméram, plastmasa vai koka, kas ir
kartes forma, vai drosibas elementi, kas integréti citas formas nes¢jmaterialos.

Saja kategorija citstarp ietilpst identitates un celosanas dokumenti, kvalificétas paraksta kartes, aizstajamas UICC,
fiziskas maksajumu kartes, fiziskas piekluves kartes, digitalo tahografu kartes vai aproces ar integrétiem maksajumu
drosibas elementiem.

(") Eiropas Parlamenta un Padomes Direktiva (ES) 2019/944 (2019. gada 5. junijs) par kopigiem noteikumiem attieciba uz elektroenergijas ieksgjo tirgu un ar ko groza Direktivu 2012/27[ES (OV L 158,

14.6.2019., 125. Ipp., ELL http:|/data.europa.eu/eli/dir/2019/944/oj).
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