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KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES) 2025/2392
2025 m. lapkricio 28 d.

dél svarbiy ir ypatingos svarbos produkty su skaitmeniniais elementais kategorijy techninio
apraSymo pagal Europos Parlamento ir Tarybos reglamenta (ES) 2024/2847

(Tekstas svarbus EEE)

EUROPOS KOMISIJA,
atsizvelgdama | Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama | 2024 m. spalio 23 d. Europos Parlamento ir Tarybos reglamenta (ES) 2024/2847 dél horizontaliyjy
kibernetinio saugumo reikalavimy, keliamy produktams su skaitmeniniais elementais, kuriuo i3 dalies kei¢iami reglamentai
(ES) Nr. 168/2013 bei (ES) 2019/1020 ir Direktyva (ES) 2020/1828, (Kibernetinio atsparumo aktas) (!), ypa¢ i jo
7 straipsnio 4 dalj,

kadangi:

(1)  Reglamentu (ES) 20242847 nustatomos kibernetinio saugumo taisyklés, taikomos produktams su skaitmeniniais
elementais. Visy pirma to reglamento III priede nustatyta, kuriy kategorijy svarbiems produktams su skaitmeniniais
elementais, tiekiamiems rinkai, taikomos atitikties vertinimo procediiros yra grieZtesnés uz procediras, taikomas
kitiems produktams su skaitmeniniais elementais. Reglamento (ES) 20242847 IV priede nustatyta, kuriy kategorijy
ypatingos svarbos produkty su skaitmeniniais elementais gamintojams gali biiti taikomas reikalavimas gauti Europos
kibernetinio saugumo sertifikata pagal Europos kibernetinio saugumo sertifikavimo schemg, priimta pagal Europos
Parlamento ir Tarybos reglamentg (ES) 2019/881 (), arba kuriy tokiy rinkai tiekiamy produkty atitiktj privalomai
turi jvertinti trecioji Salis;

(2) pagal Reglamento (ES) 2024/2847 7 straipsnio 1 dalj ir 8 straipsnio 1 dalj, nuo produkto su skaitmeniniais
elementais pagrindinés funkcijos priklauso tai, ar produktas su skaitmeniniais elementais atitinka svarbiy ar
ypatingos svarbos produkty su skaitmeniniais elementais kategorijos techninj aprasg, vadinasi, ir taikytinos atitikties
vertinimo procediiros;

(3) kad kurdami produkta su skaitmeniniais elementais jdiegty pageidaujamy funkcijy derinj, gamintojai j savo
produktus su skaitmeniniais elementais paprastai integruoja kitus komponentus, kurie savo ruoZtu taip pat yra
produktai su skaitmeniniais elementais ir gali atitikti svarbiy ar ypatingos svarbos produkty kategorijos techninj
apra$a. Pagal Reglamentg (ES) 2024/2847, svarbiems ir ypatingos svarbos produktams su skaitmeniniais elementais
nustatytos atitikties vertinimo procediros yra taikomos produktui su skaitmeniniais elementais, jei visas toks
produktas yra svarbus arba ypatingos svarbos produktas, jradytas j to reglamento III ir IV priedus. PavyzdzZiui, jei |
iSmaniojo telefono mobiligja naujieny programéle yra jterpta interneto naryklé, tai savaime nereiskia, kad naujieny
programélei turi bati pritaikyta atitikties vertinimo procedira, numatyta produktams su skaitmeniniais elementais,
kurie pagal savo pagrinding funkcijg yra ,atskiros ir jterptosios narSykles“. Taciau pagal Reglamenta (ES) 20242847
gamintojas turi uZtikrinti, kad visas produktas su skaitmeniniais elementais atitikty esminius kibernetinio saugumo
reikalavimus. Todél gamintojas viso produkto sauguma turi jvertinti atsizvelgdamas i atitinkamai komponenty arba
funkcijy, idiegty i ta produkty, sauguma. PavyzdzZiui, mobiliosios naujieny programeélés gamintojas, kad jrodyty savo
produkto su skaitmeniniais elementais atitiktj Reglamentui (ES) 20242847, turi jrodyti, kad taikytinus reikalavimus
atitinka visa mobilioji naujieny programélé, atsizvelgiant atitinkamai  interneto narsykleés, jterptos i ta programéle,
sauguma;

() OLL,2024/2847,2024 11 20, ELL http:|/data.curopa.eu/eli/reg/2024/2847 |oj.

() 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos Sajungos kibernetinio
saugumo agentiros) ir informaciniy ir rysiy technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas
(ES) Nr. 526/2013, (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15, ELL http://data.europa.eu/eli/reg/2019/881/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2392/oj
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(4) aplinkybé, kad produktas su skaitmeniniais elementais turi funkcijy, nenurodyty $io reglamento techniniuose
apra$uose, arba turi tas apra§uose nurodytas funkcijas papildanciy funkcijy, savaime nereiskia, kad produktas su
skaitmeniniais elementais neturi Reglamento (ES) 2024/2847 Il ir IV prieduose nustatytos produkty kategorijos
pagrindinés funkcijos. Pavyzdziui, produktuose su skaitmeniniais elementais, kurie pagal savo pagrinding funkcija
yra ,operacinés sistemos“, daZznai biina programiné jranga, atliekanti pagalbines j produkto kategorijos techninj
aprada nejtrauktas funkcijas, pavyzdziui, skai¢iuotuvas arba grafikos rengyklé. Produktuose su skaitmeniniais
elementais daznai biina komponenty, turin¢iy kito svarbaus ar ypatingos svarbos produkto su skaitmeniniais
elementais funkcijy, pavyzdziui, operacing sistemg su integruotomis interneto narsyklés funkcijomis arba marsruto
parinktuva su uzkardos funkcijomis. Vis délto tai savaime nereiskia, kad tokie produktai su skaitmeniniais elementais
neturi pagrindiniy atitinkamai ,operacinés sistemos“ arba ,marsruto parinktuvo, modemo, skirto prisijungti prie
interneto, ir jungiklio” funkcijy;

(5) kita vertus, jei produktas su skaitmeniniais elementais gali atlikti Reglamento (ES) 2024/2847 III ir IV prieduose
nustatyty kategorijy produkty funkcijas, taciau jo paties pagrindiné funkcija skiriasi nuo tokios kategorijos produkty
pagrindinés funkcijos, toks produktas nelaikomas atitinkanciu tos kategorijos produkty techninj aprasa. Pavyzdziui,
saugumo suderinimo, automatizavimo ir reagavimo programiné jranga (angl. security orchestration, automation and
response, SOAR) daznai gali atlikti kategorijos ,saugumo informacijos ir jvykiy valdymo (SIEM) sistemos“ produkty
su skaitmeniniais elementais funkcijas, t. y. rinkti duomenis, juos analizuoti ir pateikti kaip informacija, kuria
remiantis pritaikomos saugumo priemonés. Taciau, atsizvelgiant j tai, kad SOAR programinés jrangos pagrindinés
funkcijos néra SIEM funkcijos, tokia programiné jranga nelaikoma atitinkancia kategorijos ,saugumo informacijos ir
jvykiy valdymo (SIEM) sistemos“ techninj aprasa. Panasiai i$maniajame telefone biina komponenty, atliekanciy keliy
Reglamento (ES) 2024/2847 IIl ir IV prieduose nustatyty kategorijy produkty, pavyzdziui, operacinés sistemos arba
jdiegtos slaptazodziy tvarkytuvés, funkcijas. Tadiau pagrindiné iSmaniojo telefono funkcija néra tokia kaip
operacinés sistemos arba slaptazodziy tvarkytuvés, todél jis paprastai neturéty bati laikomas atitinkanciu tokiy
kategorijy produkty techninius aprasus;

(6) pagal Reglamento (ES) 20242847 13 straipsnio 2 ir 3 dalis, produkty su skaitmeniniais elementais gamintojai turi
uztikrinti, kad Reglamento (ES) 2024/2847 1 priedo I dalyje nustatyty esminiy kibernetinio saugumo reikalavimy
laikymasis biity proporcingas produkto su skaitmeniniais elementais rizikai ir pagristas numatytaja paskirtimi ir
pagristai numatomu naudojimu, taip pat produkto su skaitmeniniais elementais naudojimo salygomis, atsizvelgiant |
tikéting produkto naudojimo laikotarpj. Nesvarbu, ar produktas su skaitmeniniais elementais laikomas svarbiu ar
ypatingos svarbos produktu su skaitmeniniais elementais, gamintojai pagal minéto reglamento 13 straipsnio 2 ir
3 dalis turi atlikti i$samy kibernetinio saugumo rizikos vertinimg ir nurodyti, kaip kibernetinio saugumo
reikalavimai jgyvendinami remiantis rizikos vertinimu, jskaitant jy atlieckamus bandymus ir teikiamas garantijas. Jei
produkto su skaitmeniniais elementais pagrindiné funkcija atitinka svarbaus ar ypatingos svarbos produkto su
skaitmeniniais elementais techninj aprasg, gamintojai atitiktj turi jrodyti laikydamiesi Reglamento
(ES) 2024/2847 32 straipsnio 2, 3, 4 ir 5 dalyse nustatyty konkreciy atitikties vertinimo procediiry;

(7)  Siame reglamente pateikti pavyzdZiai, kokie biina produktai su skaitmeniniais elementais, kuriy pagrindinés funkcijos
atitinka tam tikry svarbiy ar ypatingos svarbos produkty su skaitmeniniais elementais techninj aprasa. Tokie
pavyzdziai pateikiami dél aiskumo, o jy sarasas néra baigtinis;

(8)  siekiant uZtikrinti teisinj tikrumg gamintojams, tokiy produkty su skaitmeniniais elementais, kaip klastojimui
atspariis mikroprocesoriai, klastojimui atspariis mikrovaldikliai ir i$maniosios kortelés bei panasiis prietaisai,
jskaitant saugiuosius elementus, kategorijos turéty biti atskirtos priklausomai nuo atsparumo bandymams i$naudoti
spragas arba ydas, j kurj orientuojantis tie produktai buvo suprojektuoti. Placiai naudojamas ir standartizuotas bidas
tokiam atsparumo lygiui iSreiksti yra AVA_VAN lygis. AVA_VAN lygiai yra apibrézti vieai prieinamuose bendryjy
kriterijy ir bendrosios vertinimo metodikos standartuose, kuriais grindziami dabartiniai rinkoje priimti pagrindiniai
sertifikavimo reikalavimai, pavyzdziui, Komisijos jgyvendinimo reglamentas (ES) 2024/482 (). lgyvendinimo

() 2024 m. sausio 31 d. Komisijos jgyvendinimo reglamentas (ES) 2024/482, kuriuo nustatomos Europos Parlamento ir Tarybos
reglamento (ES) 2019/881 taikymo taisyklées dél bendraisiais kriterijais grindZiamos Europos kibernetinio saugumo sertifikavimo
schemos (EKSSS) priémimo, (OL L, 2024/482, 2024 2 7, ELL http://data.europa.eu/eli/reg_impl/2024/482/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2392/0j
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reglamentu (ES) 2024/482 nustatyta Europos kibernetinio saugumo sertifikavimo schema, kuria galima remtis
siekiant produkty sertifikuoti konkreciu saugumo uztikrinimo lygiu. Atsizvelgus | pasauling praktika, Igyvendinimo
reglamente (ES) 2024/482 numatyta galimybeé sertifikatus iki 2027 m. iSduoti remiantis ankstesnémis standarty
redakcijomis. Todél dera leisti, taikant Reglamenta (ES) 2024/2847, AVA_VAN lygius iSreiksti nuorodomis arba |
naujausia, arba | ankstesnes ty standarty redakcijas;

(9) Siame reglamente nustatytos priemongés atitinka pagal Reglamento (ES) 2024/2847 62 straipsnio 1 dalj isteigto
komiteto nuomone,

PRIEME $] REGLAMENTA;

1 straipsnis
Apibréitys

Siame reglamente vartojamy terminy apibréztys:

1)  bendrieji kriterijai — bendrieji informaciniy technologijy saugumo vertinimo kriterijai, apibrézti Igyvendinimo
reglamento (ES) 2024482 2 straipsnio 1 punkte arba to jgyvendinimo reglamento 3 straipsnio 2 dalies a ir
b punktuose nurodytuose standartuose;

2)  bendroji vertinimo metodika — bendroji informaciniy technologijy saugumo vertinimo metodika, apibrézta
Igyvendinimo reglamento (ES) 2024482 2 straipsnio 2 punkte arba to igyvendinimo reglamento 3 straipsnio
2 dalies c ir d punktuose nurodytuose standartuose.

2 straipsnis

1. Reglamento (ES) 20242847 Il priede iSvardyty I ir II klasés produkty su skaitmeniniais elementais kategorijy
techninis apraas pateikiamas $io reglamento I priede.

2. Reglamento (ES) 2024/2847 IV priede i§vardyty produkty su skaitmeniniais elementais kategorijy techninis aprasas
pateikiamas $io reglamento II priede.

3 straipsnis
Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.
Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2025 m. lapkricio 28 d.

Komisijos vardu
Pirmininké
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2392/oj
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I PRIEDAS

SVARBUS PRODUKTAI SU SKAITMENINIAIS ELEMENTAIS

I klasé

Produkty kategorija

Techninis aprasas

1. Tapatybés valdymo sistemos ir privilegijuotos prieigos

valdymo programiné ir aparatiné jranga, jskaitant tapatumo
nustatymo ir prieigos kontrolés skaitytuvus, be kita ko,
biometrinius skaitytuvus

Tapatybés valdymo sistemos — produktai su skaitmeniniais elementais, kuriais uZtikrinami tapatumo nustatymo arba
leidimy suteikimo mechanizmai, taip pat fiziniy asmeny, juridiniy asmeny, jrenginiy arba sistemy tapatybés
kredencialy valdymo per visa gyvavimo ciklg, pavyzdziui, tapatybés uzregistravimo, administravimo, prieZitiros ir
iSregistravimo, mechanizmai. Prie tokiy sistemy priskiriamos fiziniy asmeny, juridiniy asmeny, jrenginiy arba sistemy
prieigos prie skaitmeniniy iStekliy arba fiziniy viety valdymo sistemos.

Privilegijuotos prieigos valdymo programiné jranga yra prieigos valdymo sistema, kuria valdomos ir stebimos prieigos
prie informaciniy arba operaciniy technologijy (IT arba OT) sistemy ir neskelbtiny duomeny teisés organizacijoje; prie
tokiy sistemy priskiriamos sistemos, kuriomis uZztikrinama diferencijuotos prieigos kontrolés politika, taikoma
privilegijuotiems naudotojams.

Prie Sios kategorijos, be kita ko, priskiriami tapatumo nustatymo ir prieigos kontrolés skaitytuvai, biometriniai
skaitytuvai, vieno prisijungimo programiné jranga, susietosios tapatybés valdymo programiné jranga, vienkartiniy
slaptaZodziy programiné jranga, aparatiniai tapatumo nustatymo jrenginiai, pavyzdziui, operacijos autentifikavimo
kody (angl. transaction authentication number, TAN) generatoriai, tapatumo patvirtinimo programiné jranga ir
daugiaveiksnio tapatumo nustatymo programiné jranga.

2. Atskiros ir jterptosios narsyklés

Programinés jrangos produktai su skaitmeniniais elementais, batini tam, kad prie tinkly, pavyzdzZiui, interneto,
prijungtuose serveriuose laikomas Ziniatinklio turinys ir paslaugos biity prieinami bei teikiami galutiniams
naudotojams ir kad baity jmanoma tokiy naudotojy ir turinio bei paslaugy saveika. Tokiuose produktuose paprastai
yra nar$yklés variklis Zenklinimo kalba (pavyzdziui, HTML) parasytam turiniui interpretuoti ir rodyti, kuris yra
pritaikytas veikti su Ziniatinklio protokolais (pavyzdziui, HTTP, HTTPS) ir gali jvykdyti scenarijus bei valdyti naudotojo
jvest], taip pat saugoti laikinus arba nuolatinius svetainiy duomenis (slapukus).

Prie Sios kategorijos, be kita ko, priskiriamos nar$ykliy funkcijas atliekancios atskiros taikomosios programos,
jterptosios narsyklés, skirtos integruoti j kit sistemg arba taikomaja programa, taip pat Ziniatinklio narsyklés, i kurias
integruotas dirbtinio intelekto agentas.

3. Slaptazodziy tvarkyklés

Produktai su skaitmeniniais elementais, kuriuose slaptazodziai laikomi paciame jrenginyje (vietoje) arba nuotoliniame
serveryje; jais taip pat atliekami tokie veiksmai kaip slaptazodziy generavimas ir dalijimasis slaptazodziais, taip pat jie
integruojami j vietines arba treciosios Salies taikomasias slaptazodziy naudojimo programas.

Prie $ios kategorijos, be kita ko, priskiriamos vietinés slaptazodziy tvarkytuvés, slaptazodziy tvarkytuveés, pateikiamos
kaip narsyklés plétiniai, organizacijos lygio slaptazodziy tvarkytuvés, taip pat aparatinés slaptazodziy tvarkytuves.

LT
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It/s

Produkty kategorija

Techninis aprasas

4. Kenkimo programinés jrangos paieskos, $alinimo arba
izoliavimo programiné jranga

Programinés jrangos produktai su skaitmeniniais elementais (kitaip — apsaugos nuo virusy arba kenkéjiskos
programinés jrangos programos) jrenginiuose aptinka kenkéjiska programing jrangg ar koda arba pasalina ar izoliuoja
tokia programing jrangg ar koda, kad jrenginiuose biity iSlaikytas integralumas, slaptumas arba tokiy jrenginiy
prieinamumas.

Sioje produkty kategorijoje kenkéjiska programiné jranga — programiné jranga, kurioje yra kenkéjisky funkcijy arba
priemoniy, galinciy tiesiogiai arba netiesiogiai padaryti Zalos naudotojui ir (arba) kompiuterinei sistemai, pavyzdziui,
virusai, kirminai, i§pirkos reikalavimo programiné jranga ir Trojos arkliai.

Prie Sios kategorijos, be kita ko, priskiriama programiné jranga, kuri tikruoju laiku arba sureguliuota rankiniu baidu
aptinka kenkéjiska programing jranga arba jos iesko, Serdiniy kenkimo programy (rootkit) aptikimo ir sistemos
atktirimo diskai, kuriy pagrindiné funkcija yra kenkéjiskos programinés jrangos paieska, jos pasalinimas arba
izoliavimas.

5. Produktai su skaitmeniniais elementais, atliekantys virtualiojo
privataus tinklo (VPN) funkcija

Produktai su skaitmeniniais elementais, sukuriantys uZzifruotg loginj tunelj, sudarytg i§ fizinio arba virtualiojo tinklo
sisteminiy iStekliy.

Prie Sios kategorijos, be kita ko, priskiriami virtualiojo privaciojo tinklo klientai, virtualiojo privaciojo tinklo serveriai
ir virtualiojo privaciojo tinklo sietuvai.

6. Tinklo valdymo sistemos

Produktai su skaitmeniniais elementais, kuriais prijungtieji tinklo elementai, pavyzdziui, serveriai, marruto
parinktuvai, perjungikliai, darbo vietos, spausdintuvai arba nesiojamieji prietaisai, administruojami juos stebint ir
valdant jy veikima tinkle bei konfigiiracij.

Prie $ios kategorijos, be kita ko, priskiriamos istisinio valdymo sistemos, konfigiiracijos valdymo specialiosios
sistemos, pavyzdziui, programiskai valdomo tinklo valdikliai.

7. Saugumo informacijos ir jvykiy valdymo (SIEM) sistemos

Produktai su skaitmeniniais elementais, kuriais duomenys i§ daugybés $altiniy surenkami, analizuojami bei susiejami
ir pateikiami kaip informacija, kuria remiantis pritaikomos saugumo priemonés, pavyzdziui, grésmés ir incidento
aptikimo, ekspertinés analizés arba atitikties uztikrinimo tikslais.

8. Sistemos paleidimo tvarkyklés

Programinés jrangos produktai su skaitmeniniais elementais, kuriais pradinis sistemos paleidimas po jrenginio
jjungimo | pakartotinio paleidimo valdomas inicijuojant aparating jranga, jkeliant sistemg arba perduodant valdymg j
operacings sistemos aplinka arba sistemos istekliams ir kuriais pasirenkami pradinio sistemos jkélimo variantai.

Prie Sios kategorijos, be kita ko, priskiriama UEFI aparatiné programiné jranga, vienos arba keliy pakopy pradinio
ikélimo programos.

9. VieSojo rakto infrastruktira ir skaitmeniniy sertifikaty
i8davimo programiné jranga

Produktai su skaitmeniniais elementais, kuriais vie$yjy rakty infrastruktiiroje (PKI) valdomas skaitmeniniy sertifikaty
patvirtinimas, kiirimas, i§davimas, platinimas, statuso skelbimas, galiojimo pratgsimas arba panaikinimas arba kuriais
vykdomas su tokiais skaitmeniniais sertifikatais susijusiy $ifravimo rakty generavimas, saugojimas, deponavimas,
dalijimasis jais, sunaikinimas arba reguliarus pakeitimas.

Prie Sios kategorijos, be kita ko, priskiriamos rakty valdymo sistemos, skaitmeniniy sertifikaty valdymo sistemos,
sertifikaty galiojimo patikros protokolo atsakikliai ir kompleksiniai PKI sprendiniai.

[ 1 $20T ‘110
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Produkty kategorija

Techninis aprasas

10. Fizinés ir virtualiosios tinklo s3sajos

Fizinés tinklo sgsajos — produktai su skaitmeniniais elementais, kuriais jrenginys prie tinklo tiesiogiai prijungiamas per
programy s3saja (API), uztikrinama sasajos tvarkyklémis, paprastai veikian¢iomis kanaly lygmeniu, ir kurie turi
aparatinés jrangos adapterius perdavimo terpéms su atitinkama mikroprogramine jranga, paprastai veikiancia fiziniu
ir kanaly lygmeniu.

Virtualios tinklo sgsajos — produktai su skaitmeniniais elementais, kuriais jrenginys prie tinklo tiesiogiai arba
netiesiogiai prijungiamas per API, imituojanci fiziniy tinklo sgsajy API tvarkykles, paprastai veikiancias kanaly
lygmeniu.

Prie Sios kategorijos, be kita ko, priskiriamos laidinés ir belaidés tinklo plokstés, valdikliai ir adapteriai, pavyzdziui,

Wi-Fi, eterneto, IrDA, USB, Bluetooth, NearLink, Zigbee arba objekto magistralés, taip pat grynai virtualtis pavieniai
produktai, pavyzdziui, virtualios tinklo plokstés, tinklo sgsajos konteineriams ir VPN sgsajos.

11. Operacinés sistemos

Programinés jrangos produktai su skaitmeniniais elementais, kuriais uztikrinama abstrakti pagrindinés aparatinés
jrangos sasaja ir kuriais valdomas programinés jrangos vykdymas; be to, tokiais produktais gali biti teikiamos
paslaugos, pavyzdziui, valdomi ir konfigliruojami kompiuterio iStekliai, vykdomas planavimas, valdoma jvestis ir
iSvestis, valdomi duomenys, taip pat uZtikrinama sasaja, per kurig tatkomosios programos sgveikauja su sistemos
istekliais ir periferiniais jrenginiais.

Prie $ios kategorijos, be kita ko, priskiriamos tikralaikés operacinés sistemos, bendrinés ir specialiosios operacinés
sistemos.

12. Marsruto parinktuvai, modemai, skirti prisijungti prie
interneto, ir jungikliai

Marsruto parinktuvai — paprastai tinklo lygiu veikiantys produktai su skaitmeniniais elementais, kuriais duomeny
srautai tarp jvairiy tinkly nustatomi ir valdomi parinktais keliais arba marsrutais, tam panaudojant marsruto
parinkimo protokolus ir algoritmus.

Prie Sios kategorijos, be kita ko, priskiriami laidiniai ir belaidZiai marSruto parinktuvai, virtualds marsruto parinktuvai
ir mar$ruto parinktuvai su modemais arba be jy.

Jungtis prie interneto skirti modemai — aparatinés jrangos produktai su skaitmeniniais elementais, kuriuose
skaitmeninio moduliavimo ir demoduliavimo metodais analoginis signalas paverciamas skaitmeniniu ir atvirksciai,
kad baty galima uZtikrinti IP grindZiama rysj.

Prie $ios kategorijos, be kita ko, priskiriami $viesolaidiniai modemai, skaitmeninés abonento linijos (DSL) modemai,
laidiniai (DOCSIS) modemai, palydoviniai modemai ir mobiliojo rysio modemai.

Perjungtuvai (jungikliai) — valdymo matricg (programing jrangg ir ssajas) turintys paprastai duomeny rysio arba
tinklo lygiu jdiegiami produktai su skaitmeniniais elementais, kuriais jungtys tarp tinklo jrenginiy uZtikrinamos
persiunciant duomeny paketus.

Prie $ios kategorijos, be kita ko, priskiriami administruojamieji perjungtuvai, imanieji perjungtuvai, daugiasluoksniai
perjungtuvai, virtualieji saugumo perjungtuvai, programuojamieji perjungtuvai programiskai valdomam tinklui ir
tinkly tiltai, pavyzdziui, belaidés prieigos taskai.
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13. Mikroprocesoriai, turintys su saugumu susijusiy funkcijy

Produktai su skaitmeniniais elementais, kurie yra pagrindines apdorojimo funkcijas atliekantys integriniai grandynai,
priklausomi nuo i$orinés atminties ir periferiniy jrenginiy, jskaitant mikroprogramas ir kit Zemojo lygmens aparating
programing jranga. Be to, jie atlieka su saugumu susijusias, pavyzdziui, Sifravimo, tapatybés patvirtinimo, saugaus
rakty saugojimo, atsitiktiniy skaiciy generavimo, patikimos vykdymo aplinkos, funkcijas arba uztikrina kitus aparatine
jranga pagristus apsaugos mechanizmus; taip apsaugomas ne vien pats mikroprocesorius, bet ir kiti produktai, tinklai
arba paslaugos, pavyzdziui, pradinio jkélimo seka, virtualizavimas arba saugaus rysio s3sajos.

14. Mikrovaldikliai, turintys su saugumu susijusiy funkcijy

Produktai su skaitmeniniais elementais, kurie yra pagrindines apdorojimo funkcijas atliekantys integriniai grandynai
su integruota atmintimi (todél mikrovaldiklj galima uZprogramuoti) ir paprastai su kitais periferiniais jrenginiais,
iskaitant mikroprogramas ir kit Zemojo lygmens aparating programing jranga. Be to, jie atlieka su saugumu
susijusias, pavyzdziui, Sifravimo, tapatybés patvirtinimo, saugaus rakty saugojimo, atsitiktiniy skai¢iy generavimo,
patikimos vykdymo aplinkos, funkcijas arba uztikrina kitus aparatine jranga pagristus apsaugos mechanizmus; taip
apsaugomas ne vien pats mikrovaldiklis, bet ir kiti produktai, tinklai arba paslaugos, pavyzdziui, pradinio jkélimo
seka, virtualizavimas arba saugaus rysio sasajos.

15. Konkrecios paskirties integriniai grandynai (ASIC) ir
programuojamosios loginés matricos (FPGA), turincios su
saugumu susijusiy funkcijy

Konkrecios paskirties integriniai grandynai (ASIC), turintys su saugumu susijusiy funkcijy, yra tie produktai su
skaitmeniniais elementais, kurie yra integriniai grandynai, visiskai arba i§ dalies specialiai sukurti konkreciai funkcijai
atlikti arba konkreciai prietaikai jdiegti, jskaitant mikroprogramas ir kita Zemojo lygmens aparating programing
jranga. Be to, jie atlieka su saugumu susijusias, pavyzdZiui, $ifravimo, tapatybés patvirtinimo, saugaus rakty
saugojimo, atsitiktiniy skai¢iy generavimo, patikimos vykdymo aplinkos, funkcijas arba uztikrina kitus aparatine
jranga pagristus apsaugos mechanizmus; taip apsaugomas ne vien pats ASIC, bet ir kiti produktai, tinklai arba
paslaugos, pavyzdziui, pradinio jkélimo seka, virtualizavimas arba saugaus rysio sasajos.

Programuojamosios loginés matricos (FPGA), turin¢ios su saugumu susijusiy funkcijy, yra tie produktai su
skaitmeniniais elementais, kurie yra integriniai grandynai su jiems budinga konfigiruojamy loginiy bloky matrica ir
kurie sukurti taip, kad juos pagamintus baty galima uzprogramuoti konkreciai funkcijai atlikti arba konkreciai
prietaikai jdiegti, jskaitant mikroprogramas ir kita Zemojo lygmens aparating programine jranga. Be to, jie atlieka su
saugumu susijusias, pavyzdziui, Sifravimo, tapatybés patvirtinimo, saugaus rakty saugojimo, atsitiktiniy skai¢iy
generavimo, patikimos vykdymo aplinkos, funkcijas arba uztikrina kitus aparatine jranga pagristus apsaugos
mechanizmus; taip apsaugoma ne vien pati FPGA, bet ir kiti produktai, tinklai arba paslaugos, pavyzdziui, pradinio
ikélimo seka, virtualizavimas arba saugaus rysio sgsajos.

16. I$manieji namy bendrosios paskirties virtualis asistentai

Produktai su skaitmeniniais elementais, kurie, palaikydami ry3j vie$ajame internete tiesiogiai arba per kita jranga,
apdoroja nattraliosios kalbos komandomis, pavyzdziui, per garsing arba rasytine jvesti, pateiktas uzklausas, uzduotis
arba klausimus ir kurie pagal tas uzklausas, uzduotis arba klausimus suteikia prieiga prie kity paslaugy arba prie
buityje naudojamy prijungtyjy jrenginiy valdymo funkcijy.

Prie $ios kategorijos, be kita ko, priskiriami i$manieji garsiakalbiai su jdiegtu virtualiuoju asistentu ir §j aprayma
atitinkantys atskiri virtualieji asistentai.
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17.

I$manieji namy produktai, turintys su saugumu susijusiy
funkcijy, iskaitant iSmanigsias dury spynas, saugumo kameras,
kadikiy stebéjimo sistemas ir signalizacijos sistemas

Produktai su skaitmeniniais elementais, kuriais uztikrinamas fizinis vartotojy saugumas gyvenamojoje aplinkoje ir
kuriuos galima valdyti arba administruoti nuotoliu kitomis sistemomis, taip pat aparatiné ir programiné jranga,
kuriomis centralizuotai valdomi tokie produktai.

Prie $ios kategorijos, be kita ko, priskiriami i§manieji dury uzraktai, kiidikiy stebéjimo sistemos, signalizacijos
sistemos ir namy apsaugos kameros.

18.

Prie interneto prijungti Zaislai, kuriems taikoma Europos
Parlamento ir Tarybos direktyva 2009/48/EB (') ir kurie turi
socialiniy interaktyviy funkcijy (pavyzdziui, kalbéjimo ar
filmavimo) arba buvimo vietos sekimo funkcijy

Prie interneto prijungti Zaislai su interaktyvaus bendravimo funkcijomis yra produktai su skaitmeniniais elementais,
kuriems taikoma Direktyva 2009/48/EB; tokiuose Zaisluose, rysj vieSajame internete palaikanciuose tiesiogiai arba per
kitg jrangg, jdiegtomis technologijomis priimama arba siun¢iama, pavyzdziui, klaviatiros, mikrofono, garsiakalbio
arba fotoaparato, informacija.

Prie interneto prijungti Zaislai su buvimo vietos sekimo funkcijomis yra produktai su skaitmeniniais elementais,
kuriems taikoma Direktyva 2009/48EB; tokiuose Zaisluose, rysj vieSajame internete palaikanciuose tiesiogiai arba per
kitg irangg, jdiegtomis technologijomis sekama arba nuspéjama Zaislo arba jo naudotojo geografiné buvimo vieta. Jei
zaislas jutikliy technologijomis tik aptinka tai, kad greta yra naudotojas arba kiti Zaislai, nelaikoma, kad toks zaislas
turi buvimo vietos sekimo funkcijy.

19.

Asmeniniai dévimi gaminiai, kurie yra dévimi arba tvirtinami
ant zmogaus kiino ir kurie turi sveikatos stebésenos
(pavyzdziui, sekimo) paskirtj bei kuriems netaikomas
Reglamentas (ES) 2017/745 (%) arba Europos Parlamento ir
Tarybos reglamentas (ES) 2017/746 (*), arba asmeniniai dévimi
gaminiai, kurie skirti naudoti vaikams

Asmeniniai dévimi gaminiai, kurie dévimi arba tvirtinami ant Zmogaus kiino ir kurie turi sveikatos stebéjimo paskirti,
yra produktai su skaitmeniniais elementais, kurie ant Zmogaus kiino dévimi tiesiai arba per drabuzius ar kitus
reikmenis ir kurie reguliariai arba nuolat fiksuoja ir toliau apdoroja informacija, jskaitant naudotojo sveikatai aktualius
gyvybinius kiino parametrus; prie tokiy gaminiy nepriskiriami gaminiai, patenkantys i Reglamento (ES) 2017745
arba Reglamento (ES) 2017/746 taikymo sritis.

Prie Sios kategorijos, be kita ko, priskiriami fizinio aktyvumo sekikliai, i$manieji laikrodziai, i§manieji papuosalai,
iSmanieji drabuziai ir aprasg atitinkanti sportiné apranga.

Asmeniniai dévimi gaminiai, kuriuos naudos vaikai ir kurie yra skirti vaikams, yra produktai su skaitmeniniais
elementais, kuriuos dévéti ant kiino, tiesiai arba per drabuzius ar kitus reikmenis, gali jaunesni kaip 14 mety asmenys.

Prie 3ios kategorijos, be kita ko, priskiriami vaikiski dévimieji saugos prietaisai.

2009 m. birzelio 18 d. Europos Parlamento ir Tarybos direktyva 2009/48EB dél zaisly saugos (OL L 170, 2009 6 30, p. 1, ELL http://data.europa.eu/eli/dir/2009/480j).

2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/745 dél medicinos priemoniy, kuriuo i3 dalies kei¢iama Direktyva 2001/83/EB, Reglamentas (EB) Nr. 178/2002 ir Reglamentas
(EB) Nr. 1223/2009, ir kuriuo panaikinamos Tarybos direktyvos 90/385/EEB ir 93/42/EEB, (OLL 117, 2017 5 5, p. 1, ELL http://data.europa.eu/eli/reg/2017/745/0j).

2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/746 dél in vitro diagnostikos medicinos priemoniy, kuriuo panaikinama Direktyva 98/79/EB ir Komisijos sprendimas
2010/227|ES, (OLL 117, 2017 5 5, p. 176, ELL: http://data.europa.cu/eli/reg/2017[746/0j).
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1.

Hipervizoriai ir konteineriy paleidimo sistemos, padedantys
virtualizuoti operacines sistemas ir panasias aplinkas

Hipervizoriai yra programinés jrangos produktai su skaitmeniniais elementais, kurie sukuria abstraktyjj skai¢iavimo
istekliy sluoksnj ir (arba) paskirsto tuos isteklius, todél galima kurti, valdyti ir koordinuoti virtualias masinas, logiskai
atskirtas viena nuo kitos ir (arba) nuo fizinés aparatinés jrangos. Hipervizoriai gali veikti tiesiogiai aparatinéje jrangoje
savarankiskai (angl. bare metal), operacinéje sistemoje arba kitoje virtualioje masinoje (jdétiné virtualizacija, angl. nested
virtualisation).

Sioje produkty kategorijoje virtualioji magina yra programiskai nustatyta loginiu biidu atskirta kompiuteriné aplinka,
apimanti virtualizuoty aparatinés jrangos iStekliy rinkinj (pavyzdziui, centrinj procesoriy, atmintj, kaupiklj, tinklo
s3sajas) ir paprastai turinti savo operacing sistema.

Prie Sios kategorijos, be kita ko, priskiriami 1 tipo (angl. bare metal), 2 tipo (veikiantys operacinéje sistemoje) ir misrieji
hipervizoriai.

Konteineriy paleidimo sistemos yra tokie programinés jrangos produktai su skaitmeniniais elementais, kurie valdo
konteineriy, vienoje pagrindinéje operacinéje sistemoje veikianciy kaip izoliuoti procesai, vykdymg ir gyvavimo cikla,
paskirsto isteklius ir sudaro galimybe valdyti ir suderinti pavienius konteinerius.

Sioje produkty kategorijoje konteineris — programine jranga pagrista vykdymo aplinka, sudaryta i vieno arba daugiau
programinés jrangos komponenty ir jy tarpusavio priklausomybés rysiy viename pakete, todél konteineris gali veikti
nepriklausomai ir nuosekliai.

2.

Uzkardos, jsibrovimo aptikimo ir prevencijos sistemos

Uzkardos yra produktai su skaitmeniniais elementais, kurie prijungta tinkla arba sistemg nuo neleistinos prieigos
saugo stebédami ir ribodami duomeny perdavimo srautg j ta tinklg ir iS jo.

Prie $ios kategorijos, be kita ko, priskiriamos tinklo uzkardos ir taikomyjy programy uzkardos, pavyzdziui,
internetiniy taikomyjy programy uzkardos arba filtrai ir nuo brukaly apsaugantys sietuvai.

[sibrovimo aptikimo sistemos yra produktai su skaitmeniniais elementais, kurie stebédami i tinklo aplinkg atéjusj
srautg iesko jtartino veikimo poZymiy ir aptinka arba atpaZzista bandymg jsibrauti, brovimasi arba jsibrovimg
prijungta tinklg arba sistema.

Prie Sios kategorijos, be kita ko, priskiriamos tinkluose veikiancios jsibrovimo aptikimo sistemos ir serveriuose
veikiancios jsibrovimo aptikimo sistemos.

[sibrovimo prevencijos sistemos yra produktai su skaitmeniniais elementais, kuriuos sudaro jsibrovimo aptikimo
sistema, aktyviai reaguojanti  brovimasi i prijungta tinklg arba sistemga.

Prie $ios kategorijos, be kita ko, priskiriamos tinkluose veikiancios jsibrovimo prevencijos sistemos ir serveriuose
veikiancios jsibrovimo prevencijos sistemos.
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3.

Klastojimui atspariis mikroprocesoriai

Produktai su skaitmeniniais elementais, kurie yra $io priedo I klasés 13 punkte nurodyti mikroprocesoriai, kurie turi
su saugumu susijusiy funkcijy, jskaitant paZeidimo nustatyma, atsparumg arba reagavima, ir kurie, be to, sukurti taip,
kad uztikrina AVA_VAN 2 arba 3 lygio apsauga, kaip nustatyta bendruosiuose kriterijuose ir bendrojoje vertinimo
metodikoje.

4.

Klastojimui atspariis mikrovaldikliai

Produktai su skaitmeniniais elementais, kurie yra $io priedo I klasés 14 punkte nurodyti mikrovaldikliai, kurie turi su
saugumu susijusiy funkcijy, jskaitant pazeidimo nustatyma, atsparumg arba reagavima, ir kurie, be to, sukurti taip,
kad uztikrina AVA_VAN 2 arba 3 lygio apsauga, kaip nustatyta bendruosiuose kriterijuose ir bendrojoje vertinimo
metodikoje.
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Produkty kategorija

Techninis aprasas

1. Aparatinés jrangos prietaisai su seifais

Aparatinés jrangos produktai su skaitmeniniais elementais, kuriuose saugiai laikomi, apdorojami arba valdomi
neskelbtini duomenys ir kurie sudaryti i§ daugybés diskreciyjy elementy; tokie produktai taip pat turi aparatinj fizinj
gaubtg, biiting paZeidimo nustatymui, atsparumui arba reagavimui kaip atsakomosioms priemonéms nuo fizinio
brovimosi.

Prie Sios kategorijos, be kita ko, priskiriami fiziniai mokéjimo terminalai, aparatiniai saugumo moduliai, kuriais
generuojami ir valdomi $ifravimo elementai, ir pirmiau pateiktg aprasg atitinkantys tachografai.

2. ISmaniyjy skaitikliy tinkly sietuvai, naudojami pazangiosiose
matavimo sistemose, kaip apibrézta Europos Parlamento ir
Tarybos direktyvos (ES) 2019/944 (') 2 straipsnio 23 punkte, ir
kiti pazangieji saugumo prietaisai, be kita ko, skirti saugiam
kriptografiniam apdorojimui

I$maniyjy skaitikliy tinkly sietuvai — produktai su skaitmeniniais elementais, kuriais valdomas rysys tarp
komponenty, esanciy Direktyvos (ES) 2019/944 2 straipsnio 23 punkte apibréZtose pazangiosiose matavimo
sistemose arba prijungty prie tokiy sistemuy, ir jgalioty treciyjy Saliy, pavyzdziui, komunaliniy paslaugy jmoniy.
I$maniyjy skaitikliy tinkly sietuvai renka, apdoroja ir laiko skaitikliy ir asmens duomenis, apsaugo duomenis ir
informacijos srautus, nes yra pritaikyti konkretiems Sifravimo poreikiams, pavyzdziui, duomeny uZzsifravimui ir
issifravimui, turi uzkardos funkcijas ir suteikia priemones valdyti kitiems jrenginiams.

Prie Sios kategorijos, be kita ko, priskiriami iSmaniyjy skaitikliy tinkly sietuvai, susije su Direktyvos (ES) 2019/944

2 straipsnio 23 punkte apibréZtomis pazangiosiomis matavimo sistemomis, kuriomis matuojamas elektros energijos
suvartojimas. Prie jos taip pat priskiriami iSmaniyjy skaitikliy tinkly sietuvai, naudojami kitose paZzangiosiose
matavimo sistemose, kuriomis matuojamas kity iStekliy, pavyzdziui, dujy arba Silumos, suvartojimas, jei toks sietuvas
atitinka §j aprasa.

3. I$maniosios kortelés arba panasis prietaisai, jskaitant
saugiuosius elementus

Saugieji elementai — mikrovaldikliai arba mikroprocesoriai, turintys su saugumu susijusiy funkcijy, jskaitant
pazeidimo nustatymg, atsparumg arba reagavima. Juose paprastai laikomi, apdorojami arba valdomi Sifravimo
operacijy arba neskelbtini duomenys, pavyzdziui, tapatybés kredencialai arba mokéjimo kredencialai. Saugieji
elementai sukurti taip, kad uztikrinty bent AVA_VAN 4 lygio apsaugg, kaip nustatyta bendruosiuose kriterijuose ir
bendrojoje vertinimo metodikoje. Jie gali bati atskiruose silicio lustuose arba integruoti | vienalustes sistemas (ang].
systems on chip, SoC). Saugiuosiuose elementuose gali biiti taikomoji aplinka arba operaciné sistema, taip pat gali baiti
viena arba daugiau taikomyjy programy.

Prie Sios kategorijos, be kita ko, priskiriami patikimos platformos moduliai (angl. trusted platform modules, TPM) ir
integruotos universalios lustinés kortelés (angl. universal integrated circuit cards, UICC).

I$maniosios kortelés arba panasios priemonés yra i kortelés formos bazing medziagg, pavyzdziui, plastika arba
medieng, integruoti saugieji elementai arba j kitokios formos bazines medziagas integruoti saugieji elementai.

Prie ios kategorijos, be kita ko, priskiriami tapatybés ir kelionés dokumentai, kvalifikuoto paraso kortelés,
pakeic¢iamosios UICC, fizinés mokéjimo kortelés, fizinés prieigos kortelés, skaitmeninio tachografo kortelés arba
apyrankeés su integruotais saugiaisiais mokéjimo elementais.

(") 2019 m. birZelio 5 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/944 dél elektros energijos vidaus rinkos bendryjy taisykliy, kuria i§ dalies keiciama Direktyva 2012/27|ES, (OL L 158, 2019 6 14,

p. 125, ELL http://data.europa.eu/eli/dir/2019/944/oj).
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