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KOMISSION TAYTANTOONPANOASETUS (EU) 2025/2392,
annettu 28 piivinid marraskuuta 2025,

Euroopan parlamentin ja neuvoston asetuksessa (EU) 2024/2847 tarkoitettujen digitaalisia
elementteji sisiltivien tirkeiden ja kriittisten tuotteiden ryhmien teknisestd kuvauksesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon digitaalisia elementteji sisdltivien tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten
(EU) N:o 168/2013 ja (EU) 2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta (kyberkestivyyssiddos) 23
pdivand lokakuuta 2024 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2024/2847 (') ja erityisesti sen
7 artiklan 4 kohdan,

seki katsoo seuraavaa:

(1)  Asetuksella (EU) 2024/2847 siddetddn digitaalisia elementtejd sisdltivien tuotteiden kyberturvallisuutta koskevista
sddannoistd. Kyseisen asetuksen liitteessd III vahvistetaan digitaalisia elementtejd sisiltdvien tdrkeiden tuotteiden
ryhmit, joihin sovelletaan markkinoille saatettaessa tiukempia vaatimustenmukaisuuden arviointimenettelyja kuin
muihin digitaalisia elementtejd sisaltdviin tuotteisiin. Asetuksen (EU) 20242847 liitteessd IV vahvistetaan digitaalisia
elementtejd sisdltdvien kriittisten tuotteiden ryhmit, joiden osalta valmistajia voitaisiin edellyttdd hankkimaan
eurooppalainen kyberturvallisuussertifikaatti Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 (3
mukaisen eurooppalaisen kyberturvallisuuden sertifiointijirjestelmin puitteissa tai joille olisi tehtavd pakollinen
kolmannen osapuolen suorittama vaatimustenmukaisuuden arviointi markkinoille saatettaessa.

(2)  Asetuksen (EU) 2024/2847 7 artiklan 1 kohdan ja 8 artiklan 1 kohdan mukaan digitaalisia elementtejd sisdltavin
tuotteen ydintoiminto mairittdd, vastaako kyseinen digitaalisia elementtejd sisiltdva tuote digitaalisia elementteja
sisdltdvien tirkeiden tai kriittisten tuotteiden ryhmin teknistd kuvausta ja sovelletaanko sithen timédn vuoksi niitd
koskevia vaatimustenmukaisuuden arviointimenettelyja.

(3) Kehittdessddn digitaalisia elementtejd sisdltavaa tuotetta ja saavuttaakseen halutut toiminnot valmistajat tyypillisesti
integroivat omiin digitaalisia elementtejd sisaltdviin tuotteisiinsa muita komponentteja, jotka ovat niin ikddn
digitaalisia elementtejd sisdltavid tuotteita ja jotka saattavat vastata tirkeiden tai kriittisten tuotteiden ryhméin
teknistd kuvausta. Asetuksen (EU) 2024/2847 nojalla digitaalisia elementtejd sisdltivddn tuotteeseen sovelletaan
digitaalisia elementteji sisaltdviin tirkeisiin tai kriittisiin tuotteisiin sovellettavia vaatimustenmukaisuuden arviointi-
menettelyjd, jos kyseinen tuote kokonaisuudessaan on kyseisen asetuksen liitteissd III ja IV tarkoitettu tirked tai
kriittinen tuote. Esimerkiksi sulautetun selaimen integrointi dlypuhelimissa kéytettdvin uutissovelluksen
komponentiksi ei sindnsi johda siihen, ettd uutissovellukseen sovelletaan vaatimustenmukaisuuden arviointime-
nettelyd, jota sovelletaan digitaalisia elementtejd sisdltdviin tuotteisiin, joiden ydintoiminto on “erilliset ja sulautetut
selaimet”. Asetuksen (EU) 20242847 mukaisesti valmistajan on kuitenkin varmistettava, ettd digitaalisia elementteji
sisiltavd tuote kokonaisuudessaan tdyttdd olennaiset kyberturvallisuusvaatimukset. Sen vuoksi valmistajan on
arvioitava koko tuotteen turvallisuus ottamalla tarvittaessa huomioon sithen integroitujen komponenttien tai
toimintojen turvallisuuden. Jotta esimerkiksi uutissovelluksen valmistaja voi osoittaa, ettd sen digitaalisia elementteji
sisiltdvd tuote on asetuksen (EU) 2024/2847 mukainen, valmistajan on osoitettava, ettd uutissovellus
kokonaisuudessaan tdyttdd sovellettavat vaatimukset, ottamalla tarvittaessa huomioon sovellukseen integroidun
sulautetun selaimen turvallisuuden.

() EUVLL, 2024/2847,20.11.2024, ELL http://data.europa.cu/eli/reg/2024/2847 [oj.

() Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 péivand huhtikuuta 2019, Euroopan unionin kyberturvalli-
suusvirasto ENISAsta ja tieto- ja viestintitekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15, ELL http://data.europa.eu/eli/reg/2019/881/0j).
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Se, ettd digitaalisia elementtejd sisdltavd tuote suorittaa muita kuin tdssd asetuksessa vahvistetuissa teknisissd
kuvauksissa esitettyjd toimintoja tai niiden lisdksi myos muita toimintoja, ei itsessddn merkitse sité, ettd digitaalisia
elementtejd sisdltavilld tuotteella ei ole jonkin asetuksen (EU) 2024/2847 liitteissd III ja IV tarkoitetun tuoteryhmén
ydintoimintoa. Esimerkiksi digitaalisia elementteja sisiltavissd tuotteissa, joilla on "kdyttojirjestelmien” ydintoiminto,
on usein kyseisen tuoteryhmin tekniseen kuvaukseen sisdltymédttomid oheistoimintoja suorittavia ohjelmia, kuten
laskimia tai yksinkertaisia grafifkkaohjelmia. Digitaalisia elementtejd sisdltdvissd tuotteissa on usein myos
komponentteja, joilla on toisen digitaalisia elementtejd sisdltdvin tirkedn tai kriittisen tuotteen toiminto,
esimerkkeind kayttojdrjestelmd, joka sisdltdd selaintoiminnon, tai reititin, johon on integroitu palomuuritoiminto.
Tdmd ei kuitenkaan itsessddn tarkoita sitd, ettd tillaisilla digitaalisia elementtejd sisdltavilld tuotteilla ei olisi
“kdyttojarjestelmien” tai “reitittimien, internetyhteyden muodostamiseen tarkoitettujen modeemien seki kytkimien”
ydintoimintoa.

Toisaalta digitaalisia elementtejd sisdltivin tuotteen, joka pystyy suorittamaan jonkin asetuksen (EU) 2024/2847
liitteissd Il ja IV tarkoitetun tuoteryhmin toimintoja mutta jonka varsinainen ydintoiminto eroaa tillaisen
tuoteryhmin ydintoiminnosta, ei katsota tdyttdvin kyseisen tuoteryhmin teknistd kuvausta. Esimerkiksi SOAR-
ohjelma (tietoturvan orkestrointi, automatisointi ja tietoturvahdirioén vastaaminen) pystyy usein suorittamaan
ryhmdin “tietoturvatietojen ja tapahtumien hallintajdrjestelmat (SIEM)” kuuluvien digitaalisia elementtejd sisaltivien
tuotteiden toiminnot eli kerddmiddn dataa, analysoimaan sitd ja esittdimain sen kdyttokelpoisena tietona
turvallisuuteen liittyvid tarkoituksia varten. Koska SOAR-ohjelman ydintoiminto ei kuitenkaan ole sama kuin SIEM-
jarjestelmalld, sen ei yleisesti ottaen katsota vastaavan ryhmin “tietoturvatietojen ja tapahtumien hallintajirjestelmat
(SIEM)” teknistd kuvausta. Vastaavasti dlypuhelin sisdltdd tyypillisesti komponentteja, jotka suorittavat useiden
asetuksen (EU) 2024/2847 liitteissd III ja IV tarkoitettujen tuoteryhmien, kuten kéyttojirjestelmén tai integroidun
salasanojen hallinnointityokalun, toimintoja. Koska dlypuhelimen ydintoiminto ei kuitenkaan ole kdyttojirjestelma
tai salasanojen hallinnointityokalu, sen ei yleisesti ottaen katsota vastaavan niiden tuoteryhmien teknistd kuvausta.

Asetuksen (EU) 2024/2847 13 artiklan 2 ja 3 kohdan mukaan digitaalisia elementtejd sisaltivien tuotteiden
valmistajien on pantava tdytint66n asetuksen (EU) 20242847 liitteessd I olevassa I osassa vahvistetut olennaiset
kyberturvallisuusvaatimukset tavalla, joka on oikeassa suhteessa digitaalisia elementteji sisiltdvin tuotteen riskeihin,
perustuen digitaalisia elementtejd sisdltdvan tuotteen kayttotarkoitukseen ja kohtuudella ennakoitavissa olevaan
kayttoon sekd kdyttoolosuhteisiin ja ottaen huomioon aika, jona tuotteen odotetaan olevan kiytdssd. Kyseisen
asetuksen 13 artiklan 2 ja 3 kohdan mukaisesti ja riippumatta siitd, katsotaanko digitaalisia elementtejd sisaltdva
tuote tdrkedksi tai kriittiseksi digitaalisia elementtejd sisaltdvaksi tuotteeksi, valmistajien on tehtivd kattava
kyberturvallisuusriskien arviointi ja ilmoitettava, milld tavalla olennaiset kyberturvallisuusvaatimukset on pantu
tdytantoon riskinarvioinnin perusteella, mukaan lukien niiden testaus ja varmuus. Jos digitaalisia elementteji
sisaltdvian tuotteen ydintoiminto vastaa digitaalisia elementtejd sisdltdvin tdrkedn tai kriittisen tuotteen teknistd
kuvausta, valmistajien on osoitettava vaatimustenmukaisuus asetuksen (EU) 2024/2847 32 artiklan 2, 3, 4 ja 5
kohdassa vahvistettujen erityisten vaatimustenmukaisuuden arviointimenettelyjen mukaisesti.

Tamai asetus sisdltdd esimerkkejd digitaalisia elementteji sisaltdvistd tuotteista, joiden ydintoiminto vastaa tiettyjen
digitaalisia elementtejd sisiltdvien tirkeiden tai kriittisten tuotteiden teknistd kuvausta. Esimerkkejd annetaan
ainoastaan havainnollistamistarkoituksessa, eivitkd ne muodosta tyhjentdvad luetteloa.

Jotta valmistajille voidaan taata oikeusvarmuus, digitaalisia elementtejd sisdltdvit tuoteryhmit, joihin kuuluvat
tuotteet ovat vadrinkdytoltd suojattuja mikroprosessoreita, vadrinkdytoltd suojattuja mikro-ohjaimia ja dlykortteja tai
vastaavia laitteita, mukaan lukien turvaelementit, olisi erotettava toisistaan sen mukaan, minkd tasoisesti ne on
suunniteltu suojautumaan puutteiden tai heikkouksien potentiaaliselta vadrinkdytoltd. AVA_VAN-taso on laajalti
kaytetty ja standardoitu tapa ilmaista tillainen suojautumiskyky. AVA_VAN-tasot on vahvistettu julkisesti saatavilla
olevissa yhteisid arviointikriteereitdi (Common Criteria) ja yhteisid arviointimenetelmia (Common Evaluation
Methodology) koskevissa standardeissa, joihin pohjautuvat markkinoilla laajalti kdytossd olevat sertifiointikehykset,
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kuten komission tdytintdonpanoasetus (EU) 2024/482 (*). Taytintoonpanoasetuksessa (EU) 2024482 vahvistetaan
eurooppalainen  kyberturvallisuuden sertifiointijirjestelmd, joka mahdollistaa tuotteen sertifioinnin sen
varmuustason perusteella. Maailmanlaajuisten kaytintdjen mukaisesti tdytintoonpanoasetuksessa (EU) 2024/482
sdddetddn mahdollisuudesta myontdd standardien vanhempiin versioihin perustuvia sertifikaatteja vuoden 2027
loppuun saakka. Niin ollen asetuksen (EU) 2024/2847 puitteissa on aiheellista sallia, ettdi AVA_VAN-tasot ilmaistaan
viittaamalla joko kyseisten standardien viimeisimpdan versioon tai vanhempiin versioihin.

(9) Tissd asetuksessa sdddetyt toimenpiteet ovat asetuksen (EU) 2024/2847 62 artiklan 1 kohdalla perustetun komitean
lausunnon mukaiset,

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla
Miiritelmit

Tissa asetuksessa tarkoitetaan:

1)  ‘yhteisilld kriteereilli’ (Common Criteria) tietotekniikan turvallisuuden arviointia koskevia yhteisid kriteereitd
sellaisina kuin ne on mdiritelty tdytintdonpanoasetuksen (EU) 2024/482 2 artiklan 1 kohdassa tai vahvistettu
kyseisen tdytintdonpanoasetuksen 3 artiklan 2 kohdan a ja b alakohdassa tarkoitetuissa standardeissa;

2)  ’yhteisilld arviointimenetelmilld’ (Common Evaluation Methodology) tietoteknologian turvallisuuden arviointia
koskevia yhteisid menetelmid sellaisina kuin ne on madritelty tiytint66npanoasetuksen (EU) 2024/482 2 artiklan 2
kohdassa tai vahvistettu kyseisen tdytintoonpanoasetuksen 3 artiklan 2 kohdan ¢ ja d alakohdassa tarkoitetuissa
standardeissa.

2 artikla

1. Asetuksen (EU) 2024/2847 liitteessd III lueteltuihin luokkiin I ja II kuuluvien digitaalisia elementteji sisaltdvien
tuotteiden ryhmien tekniset kuvaukset vahvistetaan tdiman asetuksen liitteessa I.

2. Asetuksen (EU) 2024/2847 liitteessd IV lueteltujen digitaalisia elementtejd sisltdvien tuotteiden ryhmien tekniset
kuvaukset vahvistetaan tdman asetuksen liitteessa II.

3 artikla

T4mad asetus tulee voimaan kahdentenakymmenentend pdivini sen jalkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tamid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 28 pdivand marraskuuta 2025.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN

() Komission tdytintdonpanoasetus (EU) 2024482, annettu 31 pdivind tammikuuta 2024, Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/881 soveltamissdinnoistd siltd osin kuin on kyse yhteisiin kriteereihin perustuvan eurooppalaisen kyberturval-
lisuuden sertifiointijarjestelmidn (EUCC) hyviksymisestd (EUVL L, 2024/482, 7.2.2024, ELL: http:|/data.ecuropa.eu/elijreg_impl/2024/
482/0j).
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LITEI

DIGITAALISIA ELEMENTTEJA SISALTAVAT TARKEAT TUOTTEET

I luokka

Tuoteryhma

Tekninen kuvaus

1.

Identiteetinhallintajérjestelmit ja korotettujen
kayttooikeuksien hallintaohjelmistot ja -laitteistot, mukaan
lukien todennuksessa sekd kulunvalvonnassa kiytettavit
lukijat, my06s biometriset lukijat

Identiteetinhallintajdrjestelmit ovat digitaalisia elementteji siséltdvid tuotteita, jotka tarjoavat mekanismeja
todentamista tai valtuutusta varten. Ne voivat my0s tarjota mekanismeja luonnollisten henkil6iden,
oikeushenkiloiden, laitteiden tai jirjestelmien tunnistetietojen elinkaarihallintaan, kuten tunnistetietojen
rekisterointiin, luomiseen, ylldpitoon tai rekisteristd poistamiseen. Néihin jirjestelmiin kuuluvat myos
padsynhallintajirjestelmit, joilla valvotaan luonnollisten henkiléiden, oikeushenkil6iden, laitteiden tai jarjestelmien
pddsyi digitaalisiin resursseihin tai fyysisiin paikkoihin.

Korotettujen kiyttdoikeuksien hallintaohjelmisto on paasynhallintajarjestelmd, jolla valvotaan ja seurataan
tietoteknisten tai operatiivisen teknologian jarjestelmien ja arkaluonteisten tietojen kiyttdoikeuksia organisaation
sisilld, mukaan lukien jarjestelmat, joilla pannaan tdytdnt66n etuoikeutettuja kiyttdjid koskevia eriytettyji
pdasynvalvontamenettelyj.

Téahdn ryhmain kuuluvat muun muassa todentamiseen ja kulunvalvontaan tarkoitetut lukijat, biometriset lukijat,
kertakirjautumisohjelmistot, yhteisen kdyttdjantunnistuksen ohjelmistot, kertakdyttoisen salasanan generoivat
ohjelmistot ja tunnistuslaitteistot, kuten maksutapahtuman tunnistusnumerogeneraattorit, tunnistautumisen
ohjelmistot ja monivaiheisen tunnistautumisen ohjelmistot.

2.

Erilliset ja sulautetut selaimet

Digitaalisia elementteji sisdltavat ohjelmistotuotteet, joiden avulla loppukayttdjit voivat paistd verkkosisaltoihin ja
-palveluihin, hahmontaa ja olla vuorovaikutuksessa niiden kanssa internetiin ja muihin verkkoihin liitetyilld
palvelimilla. Nithin kuuluvat tyypillisesti verkkoselain, joka lukee ja esittdd merkintikielelld kirjoitettua sisaltod (kuten
HTML), verkkoprotokollien (kuten HTTP ja HTTPS) tuki, kyky suorittaa komentosarjoja ja hallita kiyttdjien syotteitd
seka verkkosivustoilta perdisin olevan viliaikaisen tai pysyvin datan siilyttdiminen (evisteet).

Tahidn luokkaan kuuluvat muun muassa erilliset sovellukset, jotka suorittavat selainten toimintoja, toiseen
jarjestelmdin tai sovellukseen integroitavaksi tarkoitetut sulautetut selaimet ja selaimet, joihin on integroitu
tekoalyagentti.

3.

Salasanojen hallinnointityokalut

Digitaalisia elementteji sisiltdvit tuotteet, jotka tallentavat salasanoja paikalliselle laitteelle tai etdpalvelimelle, mukaan
lukien muun muassa salasanojen generointi seki salasanojen jakaminen ja integrointi paikallisten tai kolmannen
osapuolen sovellusten kanssa salasanojen kiyttod varten.

Tahin ryhmédin kuuluvat muun muassa paikalliset salasanojen hallinnointityokalut, selainlaajennuksina tarjottavat
salasanojen hallinnointityokalut, yritysten salasanojen hallinnointityokalut seka laitteistopohjaiset salasanojen
hallinnointityokalut.

1
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4. Ohjelmistot, jotka etsivit, poistavat tai siirtdvit karanteeniin
haittaohjelmistoja

Digitaalisia elementteji sisdltavit ohjelmistotuotteet, joista kiytetddn yleensd nimitystd virustorjuntaohjelma tai
haittaohjelmien torjuntaohjelma ja jotka havaitsevat tai etsivit laitteilta haittaohjelmia tai -koodia tai poistavat tillaiset
ohjelmat tai koodit tai siirtdvit ne karanteeniin laitteiden eheyden, tietoturvan tai saatavuuden siilyttamiseksi.

Téssd tuoteryhmissd haittaohjelmilla tarkoitetaan ohjelmistoja, jotka sisaltavit haitallisia ominaisuuksia tai toimintoja,
jotka voivat aiheuttaa suoraan tai vilillisesti haittaa kayttdjille ja/tai tietokonejarjestelmalle, kuten viruksia, matoja,
kiristysohjelmia, vakoiluohjelmia ja troijalaisia.

Tahin ryhméin kuuluvat muun muassa ohjelmistot, jotka havaitsevat tai etsivit haittaohjelmia reaaliaikaisesti tai
manuaalisesti, sekd rootkit-suojaukset ja pelastuslevyt, joiden ydintoiminto on haittaohjelmien etsiminen, poistaminen
tai siirtiminen karanteeniin.

5. Digitaalisia elementtejd sisiltdvit tuotteet, joissa on
virtuaalisen yksityisverkon (VPN) toiminto

Digitaalisia elementtejd sisdltavit tuotteet, joilla luodaan salattu looginen tunneli fyysisen tai virtuaalisen verkon
jarjestelmaresurssien avulla.

Tahdn ryhmain kuuluvat muun muassa VPN-asiakkaat, -palvelimet ja -yhdyskaytavit.

6. Verkonhallintajarjestelmat

Digitaalisia elementteji sisdltavit tuotteet, joilla hallitaan verkkoon liitettyjd elementtejd, kuten palvelimia, reitittimia,
kytkimid, tydasemia, tulostimia tai mobiililaitteita, seuraamalla niitd ja ohjaamalla niiden verkkotoimintoja ja
konfiguraatiota.

Téhidn luokkaan kuuluvat muun muassa pddstd padhin -hallintajirjestelmat ja erityiset konfiguraation
hallintajérjestelmdt, kuten ohjelmisto-ohjattujen verkkojen ohjaimet.

7. Tietoturvatietojen ja tapahtumien hallintajirjestelmét (SIEM)

Digitaalisia elementteja sisdltavit tuotteet, jotka kerddvit tietoja useista lhteistd, analysoivat ja korreloivat nditi tietoja
ja esittavat ne kdyttokelpoisina tietoina turvallisuuteen liittyvid tarkoituksia, kuten uhkien ja poikkeamien
havaitsemista, rikosteknisté analyysia tai vaatimustenmukaisuuden varmistamista varten.

8. Kéynnistysohjelmat

Digitaalisia elementtejd sisaltavit ohjelmistotuotteet, jotka hallinnoivat jarjestelman kaynnistymisprosessia virran
kytkemisen tai uudelleenkdynnistyksen jilkeen alustamalla laitteiston, lataamalla tai siirtdmalld hallinnan
kéyttojarjestelmaymparistoon tai jarjestelmaresursseille ja valitsemalla kdynnistysvaihtoehdot.

Téahdn ryhmdin kuuluvat muun muassa UEFI-laiteohjelmisto sekd yksi- ja monivaiheiset kdynnistyslataajat.

9. Julkisen avaimen infrastruktuuri ja digitaalisen varmenteen
luomiseen kaytettavit ohjelmistot

Digitaalisia elementteji sisaltavit tuotteet, joita kaytetddn osana julkisen avaimen infrastruktuuria (PKI), joka hallinnoi
digitaalisten varmenteiden validointia, luomista, myontimistd, jakelua, tilan julkaisemista, uusimista tai peruuttamista
taikka digitaalisiin varmenteisiin liittyvien salausavainten generointia, siilyttdmistd, talletusta, vaihtoa, havittimistd tai
kiertoa.

Téahdn ryhmain kuuluvat muun muassa avaintenhallinnan jarjestelmat, digitaalisten varmenteiden hallintajarjestelmat,
verkossa olevat varmenteen statusprotokollat (OCSP-vastaajat) ja all-in-one-PKI-ratkaisut.
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10. Fyysiset ja virtuaaliset verkkorajapinnat

Fyysiset verkkorajapinnat ovat digitaalisia elementtejd sisdltdvid tuotteita, jotka yhdistavit laitteen suoraan verkkoon
yleensi datayhteyskerroksessa toimivien rajapinta-ajureiden tarjoaman ohjelmointirajapinnan (API) kautta ja joissa on
laitesovittimia siirtovéyliin ja niitd vastaavat laiteohjelmistot, jotka toimivat tyypillisesti fyysisessi ja
datayhteyskerroksessa.

Virtuaaliset verkkorajapinnat ovat digitaalisia elementteji sisdltavid tuotteita, jotka suoraan tai epasuorasti yhdistavit
laitteen verkkoon ohjelmointirajapinnan kautta, joka jaljittelee tyypillisesti datayhteyskerroksessa toimivien fyysisen
verkkoliitinndn ajureiden rajapintaa.

Tahin ryhméan kuuluvat muun muassa kiinteit ja langattomat verkkokortit, ohjaimet ja sovittimet, kuten Wi-Fi,
Ethernet, IrDA, USB, Bluetooth, NearLink, Zigbee tai Fieldbus, sekd puhtaasti virtuaaliset erilliset tuotteet, kuten
virtuaaliset verkkokortit sekd CNI- ja VPN-rajapinnat.

11. Kdyttojarjestelmat

Digitaalisia elementteji sisdltavit ohjelmistotuotteet, jotka tarjoavat taustalla olevan laitteiston abstraktin rajapinnan ja
ohjaavat ohjelmistojen suorittamista ja joiden toimintoihin voi kuulua esimerkiksi laskentaresurssien hallinta ja
konfiguraatio, ajoituksen hallinta, sy6ton ja tulostuksen ohjaus, datan hallinta seki rajapinta, jonka kautta sovellukset
voivat olla vuorovaikutuksessa jirjestelmaresurssien ja oheislaitteiden kanssa.

Tahin ryhméin kuuluvat muun muassa reaaliaikaiset kdyttojirjestelmait, yleiskdyttojarjestelmit ja
erityiskayttojarjestelmat.

12. Reitittimet, internetyhteyden muodostamiseen tarkoitetut
modeemit seka kytkimet

Reitittimet ovat digitaalisia elementteji sisiltdvid tuotteita, jotka luovat ja ohjaavat tiedonkulkua eri verkkojen valilld
valitsemalla polkuja tai reittejd kdyttdmalla reititysprotokollamekanismeja ja algoritmeja ja jotka toimivat tyypillisesti
datayhteyskerroksessa.

Téhin ryhméan kuuluvat muun muassa kiinteit ja langattomat reitittimet ja virtuaalireitittimet sekd modeemi- ja
muut reitittimet.

Internetyhteyden muodostamista varten tarkoitetut modeemit ovat digitaalisia elementteja sisiltdvia laitteistotuotteita,
joissa kaytetddn digitaalista modulaatio- ja demodulaatiotekniikkaa analogisten signaalien muuntamiseen digitaalisista
signaaleista ja digitaalisiksi signaaleiksi IP-pohjaista viestintdd varten.

Tahdn ryhmain kuuluvat muun muassa kuitumodeemit, DSL-modeemit, kaapelimodeemit (DOCSIS),
satelliittimodeemit ja matkapuhelinmodeemit.

Kytkimet ovat digitaalisia elementtejd sisdltdvid tuotteita, jotka luovat yhteyden verkkoon liitettyjen laitteiden vilille
datapakettien vilitysmekanismien avulla ja joilla on hallintataso, joka yleensi toteutetaan datayhteys- tai
verkkokerroksessa.

Tahin luokkaan kuuluvat muun muassa hallittavat kytkimet, dlykytkimet, monikerroksiset kytkimet, virtuaaliset
turvakytkimet, ohjelmoitavat kytkimet ohjelmisto-ohjattuja verkkoja ja siltoja, kuten langattomia tukiasemia, varten.
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13. Mikroprosessorit, joissa on turvallisuustoimintoja

Digitaalisia elementteji sisdltavit tuotteet, jotka ovat mikropiireja, jotka suorittavat keskusprosessointitoimintoja
kayttamalld ulkoista muistia ja oheislaitteita, mukaan lukien mikrokisky ja muut matalan tason laiteohjelmistot.
Lisaksi ne tarjoavat turvallisuustoimintoja, joihin kuuluvat muun muassa salaus, todentaminen, suojattu avainten
sailytys, satunnaisnumeroiden generointi, luotettu suoritusymparisto tai muita laitteistoperusteisia
suojausmekanismeja, joilla pyritddn turvaamaan muita tuotteita, verkkoja tai palveluita kuin mikroprosessori itse,
kuten suojattu kdynnistysketju, virtualisointi tai suojatut viestintirajapinnat.

14. Mikro-ohjaimet, joissa on turvallisuustoimintoja

Digitaalisia elementteji sisdltavit tuotteet, jotka ovat keskusprosessointitoimintoja suorittavia mikropiirejd, jotka
sisaltavdat mikroprosessorin ohjelmoinnin mahdollistavan integroidun muistin ja yleensd myo6s muita oheislaitteita,
mukaan lukien mikrokdsky ja muut matalan tason laiteohjelmistot. Lisdksi ne tarjoavat turvallisuustoimintoja, joihin
kuuluvat muun muassa salaus, todentaminen, suojattu avainten siilytys, satunnaisnumeroiden generointi, luotettu
suoritusymparisto tai muita laitteistoperusteisia suojausmekanismeja, joilla pyritddn turvaamaan muita tuotteita,
verkkoja tai palveluita kuin mikro-ohjain itse, kuten suojattu kiynnistysketju, virtualisointi tai suojatut
viestintdrajapinnat.

15. Sovelluskohtaiset integroidut piirit (ASIC) ja
kenttdohjelmoitavat porttimatriisit (FPGA), joissa on
turvallisuustoimintoja

Turvallisuustoimintoja sisaltavit sovelluskohtaiset mikropiirit (ASIC) ovat digitaalisia elementtejd sisaltavid tuotteita,
jotka ovat mikropiireji ja jotka on kokonaisuudessaan tai osittain suunniteltu suorittamaan tietty toiminto tai
toteuttamaan tietty sovellus, mukaan lukien mikrokdsky ja muut matalan tason laiteohjelmistot. Lisdksi ne tarjoavat
turvallisuustoimintoja, joihin kuuluvat muun muassa salaus, todentaminen, suojattu avainten siilytys,
satunnaisnumeroiden generointi, luotettu suoritusymparisto tai muita laitteistoperusteisia suojausmekanismeja, joilla
pyritddn turvaamaan muita tuotteita, verkkoja tai palveluita kuin ASIC itse, kuten suojattu kdynnistysketju,
virtualisointi tai suojatut viestintdrajapinnat.

Turvallisuustoimintoja sisdltavit kenttdohjelmoitavat porttimatriisit (FPGA) ovat digitaalisia elementteja sisaltivia
tuotteita, jotka ovat mikropiirejd. Niiden piirteisiin kuuluu konfiguroitavien logiikkalohkojen matriisi, ja ne on
suunniteltu siten, ettd ne voidaan ohjelmoida uudelleen valmistuksen jilkeen suorittamaan tietty toiminto tai
toteuttamaan tietty sovellus, mukaan lukien mikrokésky ja muut matalan tason laiteohjelmistot. Lisdksi ne tarjoavat
turvallisuustoimintoja, joihin kuuluvat muun muassa salaus, todentaminen, suojattu avainten sailytys,
satunnaisnumeroiden generointi, luotettu suoritusympiristo tai muita laitteistoperusteisia suojausmekanismeja, joilla
pyritddn turvaamaan muita tuotteita, verkkoja tai palveluita kuin FPGA itse, kuten suojattu kdynnistysketju,
virtualisointi tai suojatut viestintdrajapinnat.

16. Alykodin yleiskiyttiset virtuaaliavustajat

Digitaalisia elementteji sisdltavit tuotteet, jotka kommunikoivat julkisessa internetissd joko suoraan tai muiden
laitteiden kautta ja jotka kisittelevit luonnolliseen kieleen perustuvia pyyntoji, tehtdvid tai kysymyksid, jotka on
esitetty ddneen tai kirjallisessa muodossa, ja jotka ndiden pyyntéjen, tehtivien tai kysymysten perusteella tarjoavat
pddsyn muihin palveluihin tai hallinnoivat verkkoon liitettyjen laitteiden toimintoja asuinympéristoissa.

Téahdn ryhmdén kuuluvat muun muassa dlykaiuttimet, joissa on integroitu virtuaaliavustaja, ja erilliset
virtuaaliavustajat, jotka vastaavat tatd kuvausta.
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17.

Alykodin tuotteet, joissa on turvallisuustoimintoja, mukaan
lukien ovien dlylukot, turvakamerat, itkuhilyttimet ja
halytysjarjestelmat

Digitaalisia elementteji sisdltavit tuotteet, joilla suojellaan kuluttajien fyysistd turvallisuutta asuinympéristossi ja joita
voidaan valvoa tai hallinnoida etdaltd muiden jarjestelmien avulla, sek laitteistot ja ohjelmistot, joilla téllaisia tuotteita
hallitaan keskitetysti.

Téahdn ryhmdin kuuluvat muun muassa ovien alylukot, itkuhélytinjarjestelmit, halytysjdrjestelmit ja kodin
turvakamerat.

18.

Euroopan parlamentin ja neuvoston direktiivin 2009/48/EY (!)
soveltamisalaan kuuluvat verkkoon liitetyt lelut, joissa on
vuorovaikutustoimintoja (esimerkiksi puhe tai kuvaaminen)
tai paikannustoimintoja

Internetiin liitetyt lelut, joissa on vuorovaikutustoimintoja, ovat direktiivin 2009/48/EY soveltamisalaan kuuluvia
digitaalisia elementtejd sisdltdvid tuotteita, jotka kommunikoivat julkisessa internetissé joko suoraan tai muiden
laitteiden kautta ja joissa on sisddnrakennettua teknologiaa, joka mahdollistaa saapuvan ja lihtevin viestinndn, kuten
ndppaimisto, mikrofoni, kaiutin tai kamera.

Internetiin liitetyt lelut, joissa on paikannustoimintoja, ovat direktiivin 2009/48/EY soveltamisalaan kuuluvia
digitaalisia elementteji sisaltavid tuotteita, jotka kommunikoivat julkisessa internetissé joko suoraan tai muiden
laitteiden kautta ja joissa on teknologiaa, joka mahdollistaa lelun tai sen kdyttdjan maantieteellisen sijainnin seurannan
tai paattelyn. Jos lelu ainoastaan havaitsee kdyttdjan tai muiden lelujen laheisyyden anturitekniikan avulla, lelussa ei
katsota olevan sijainninseurantatoimintoja.

19.

Henkilokohtaiset puettavat tuotteet, joita pidetddn yll4 tai jotka
sijoitetaan ihmiskeholle ja joita kéytetddn terveyden
monitorointiin (kuten seurantaan) ja joihin ei sovelleta
Euroopan parlamentin ja neuvoston asetusta

(EU) 2017/745 () tai Euroopan parlamentin ja neuvoston
asetusta (EU) 2017/746 (), tai henkilokohtaiset puettavat
tuotteet, jotka on tarkoitettu lasten kdyttoon ja kaytettaviksi
lapsilla.

Henkilokohtaiset puettavat tuotteet, joita pidetadn ylla tai jotka sijoitetaan ihmiskeholle ja joita kéytetddn terveyden
monitorointiin, ovat digitaalisia elementtejd sisiltdvia tuotteita, jotka sijoitetaan keholle suoraan tai joita pidetéin ylla
vaatteen tai asusteen avulla ja jotka voivat sadnnollisesti tai jatkuvasti havainnoida ja kasitelld kayttdjan terveyden
kannalta merkityksellisid tietoja, mukaan lukien kehon mittaustiedot, pois lukien tuotteet, jotka kuuluvat asetuksen
(EU) 2017/745 tai asetuksen (EU) 2017746 soveltamisalaan.

Téhidn luokkaan kuuluvat muun muassa dlyrannekkeet, -kellot, -korut, -vaatteet ja -urheiluvaatteet, jotka vastaavat titd
kuvausta.

Lasten kdyttoon ja lapsilla kdytettaviksi tarkoitetut henkilokohtaiset puettavat tuotteet ovat digitaalisia elementteji
sisiltdvid alle 14-vuotiaille tarkoitettuja tuotteita, jotka sijoitetaan keholle suoraan tai joita pidetddn ylld vaatteen tai
asusteen avulla.

Tahidn luokkaan kuuluvat muun muassa lapsille tarkoitetut puettavat turvalaitteet.

Euroopan parlamentin ja neuvoston direktiivi 2009/48/EY, annettu 18 paivind kesikuuta 2009, lelujen turvallisuudesta (EUVL L 170, 30.6.2009, s. 1, ELI: http://data.europa.eu/eli/dir/2009/480j).

Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 péivind huhtikuuta 2017, lddkinnillisistd laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen (EY)
N:o 1223/2009 muuttamisesta sekd neuvoston direktiivien 90/385/ETY ja 93/42/ETY kumoamisesta (EUVLL 117, 5.5.2017, s. 1, ELL: http:|/data.europa.eu/eli/reg/2017]745]0j).

Euroopan parlamentin ja neuvoston asetus (EU) 2017/746, annettu 5 piivand huhtikuuta 2017, in vitro -diagnostiikkaan tarkoitetuista ladkinnallisistd laitteista sekd direktiivin 98/79/EY ja komission
pdatoksen 2010/227 [EU kumoamisesta (EUVL L 117, 5.5.2017, s. 176, ELL http://data.europa.eu/eli/reg/2017746/0j).

1

ST0TTI'T “11ANA


http://data.europa.eu/eli/dir/2009/48/oj)
http://data.europa.eu/eli/reg/2017/745/oj
http://data.europa.eu/eli/reg/2017/746/oj

lofz6<t/szog/idur Saxfip[noedoma-erep//:dny 117

I1/6

Luokka II

Tuoteryhma

Tekninen kuvaus

1.

Virtualisointialustat ja konttien ajonaikaiset jarjestelmadt, jotka
tukevat kdyttojirjestelmien ja vastaavien ympirist6jen

virtualisoitua ajoa

Virtualisointialustat ovat digitaalisia elementtejd sisdltavid ohjelmistotuotteita, jotka abstrahoivat ja/tai jakavat
laskentaresursseja ja mahdollistavat toiminnan, hallinnan ja orkestroinnin virtuaalikoneille, jotka on loogisesti erotettu
toisistaan jatai fyysisistd laitteista. Virtualisointialustat voivat toimia suoraan laitteistolla ("bare metal”),
kayttojarjestelmin paalla tai toisessa virtuaalikoneessa (sisdkkdinen virtualisointi).

Téssé tuoteryhmdssi virtuaalikone on laskentaymparistostd loogisesti erotettu ohjelmistopohjainen kokonaisuus,
johon sisiltyy virtuaalisia laitteistoresursseja (esimerkiksi suoritin, muisti, tallennustila, verkkorajapinnat) ja jolla on
yleensd oma kayttojarjestelmansa.

Téhidn luokkaan kuuluvat muun muassa tyypin 1 virtualisointialustat ("bare metal”), (kdytt6jarjestelman paalla
suoritettavat) tyypin 2 virtualisointialustat ja hybridivirtualisointialustat.

Konttien ajonaikaiset jarjestelmit ovat digitaalisia elementteja sisiltdvid ohjelmistotuotteita, jotka hallinnoivat konttien
suorittamista ja elinkaarta. Ne toimivat yksittdisen isintdkéyttojarjestelman paalld eristettyind prosesseina, jakavat
resursseja sekd mahdollistavat yksittdisten konttien hallinnan ja orkestroinnin.

Téssa tuoteryhmdssi kontti on ohjelmistopohjainen suoritusymparisto, joka kokoaa yhden tai useamman
ohjelmistokomponentin ja niiden riippuvuudet yhteen pakettiin, jolloin se voi toimia itsendisesti ja johdonmukaisesti.

2.

Palomuurit ja tunkeutumisen havaitsemis- ja estojérjestelmat

Palomuurit ovat digitaalisia elementteji sisdltavid tuotteita, jotka suojaavat kytkettyi verkkoa tai jirjestelmaa
luvattomalta padsyltd seuraamalla kyseisestéd verkosta ldhtevii ja sen ulkopuolelta tulevaa tietoliikennettd ja
rajoittamalla sita.

Tahin luokkaan kuuluvat muun muassa verkon palomuurit ja sovelluspalomuurit, kuten verkkosovelluksen
palomuurit tai suodattimet ja roskapostilitkenteen turvayhdyskaytavat.

Tunkeutumisen havaitsemisjdrjestelmit ovat digitaalisia elementteji sisiltdvid tuotteita, jotka seuraavat epéilyttivaa
liikennettd verkkoympdristossé ja havaitsevat tai tunnistavat kytketyssd verkossa tai jarjestelmassa tapahtuvat
tunkeutumisyritykset, meneillddn olevat tunkeutumiset tai tapahtuneet tunkeutumiset.

Tahin ryhméan kuuluvat muun muassa verkkopohjaiset tunkeutumisen havaitsemisjirjestelmit ja isintdpohjaiset
tunkeutumisen havaitsemisjarjestelmat.

Tunkeutumisen estojdrjestelmat ovat digitaalisia elementteja sisdltavia tuotteita, jotka koostuvat tunkeutumisen
havaitsemisjarjestelmasti, joka reagoi aktiivisesti kytketyssd verkossa tai jarjestelmassa tapahtuneisiin tunkeutumisiin.

Tahdn ryhmaan kuuluvat muun muassa verkkopohjaiset tunkeutumisen estojirjestelmit ja isintdpohjaiset
tunkeutumisen estojirjestelmit.
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3.

Vaarinkaytoltd suojatut mikroprosessorit

Digitaalisia elementteji sisdltavit tuotteet, jotka ovat tdmdn liitteen taulukossa "Luokka I” olevassa 13 kohdassa
tarkoitettuja mikroprosessoreita, joilla on turvallisuustoimintoja, mukaan lukien vaarinkdyton havaitseminen, siltd
suojautuminen tai sithen reagointi, ja joihin on lisdksi suunniteltu yhteisiin kriteereihin ja yhteisiin
arviointimenetelmiin perustuvan AVA_VAN 2- tai 3 -tason suojaus.

4.

Vidrinkdytoltd suojatut mikro-ohjaimet

Digitaalisia elementteji sisiltdvit tuotteet, jotka ovat tdiman liitteen taulukossa "Luokka I” olevassa 14 kohdassa
tarkoitettuja mikro-ohjaimia, joilla on turvallisuustoimintoja, mukaan lukien vdarinkdyton havaitseminen, siltd
suojautuminen tai sithen reagointi, ja joihin on lisdksi suunniteltu yhteisten kriteerien ja yhteisten
arviointimenetelmien mukainen AVA_VAN 2- tai 3 -tason suojaus.
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1. Fyysiset laitteet, joissa on peukaloinnilta suojaavia
turvamekanismeja

Digitaalisia elementteji sisdltavit laitteistotuotteet, jotka tallentavat, ksittelevit tai hallinnoivat arkaluonteista tietoa
turvallisesti tai suorittavat salaustoimintoja. Ne koostuvat erilliskomponenteista ja fyysisestd laitekotelosta, jotka
mahdollistavat peukaloinnin havaitsemisen, siltd suojautumisen tai sithen reagoinnin fyysisten hyokkaysten
torjumiseksi.

Tahin ryhmédan kuuluvat muun muassa fyysiset maksupaitteet, laitteistoturvamoduulit, jotka generoivat ja
hallinnoivat salauselementtejd, ja ajopiirturit, jotka vastaavat edelld esitettyd kuvausta.

2. Alymittareiden yhdyskaytévit Euroopan parlamentin ja
neuvoston direktiivin (EU) 2019/944 (') 2 artiklan 23
alakohdassa miiritellyissd dlykkaissd mittausjdrjestelmissi ja
muut kehittyneisiin turvallisuustarkoituksiin, myos
kryptolaskentaan, kaytettavit laitteet

Alymittareiden yhdyskaytavit ovat digitaalisia elementtejd sisiltivid tuotteita, jotka ohjaavat viestintd direktiivin

(EU) 2019/944 2 artiklan 23 alakohdassa mairiteltyihin dlykkdisiin mittausjirjestelmiin kuuluvien tai niihin liitettyjen
komponenttien ja valtuutettujen kolmansien osapuolten, kuten yleishyodyllisten palvelujen tarjoajien, valilla.
Alymittareiden yhdyskaytavit kerddvit, kasittelevit ja tallentavat mittaus- tai henkil6tietoja, suojaavat dataa ja
tietovirtoja tukemalla erityisid salaustarpeita, kuten tietojen salausta ja salauksen purkamista, sisaltavat
palomuuritoimintoja ja tarjoavat keinot muiden laitteiden hallintaan.

Tahin ryhmédan kuuluvat muun muassa dlymittareiden yhdyskaytavit, jotka liittyvat direktiivin

(EU) 2019/944 2 artiklan 23 alakohdassa mairiteltyihin sdhkod mittaaviin dlykkaisiin mittausjarjestelmiin. Ryhmain
voivat myos kuulua dlymittareiden yhdyskaytivit, joita kdytetddn muiden energialdhteiden, kuten kaasun tai limmon,
kulutusta mittaavissa dlykkdissd mittausjirjestelmissd, edellyttien, ettd yhdyskdytiva vastaa tdtd kuvausta.

3. Alykortit tai vastaavat laitteet, mukaan lukien turvaelementit

Turvaelementit ovat mikro-ohjaimia tai mikroprosessoreita, joilla on turvallisuustoimintoja, kuten véddrinkdyton
havaitseminen, siltd suojautuminen tai siihen reagointi. Ne yleensi tallentavat, ksittelevit tai hallinnoivat
salaustoimintoja tai arkaluonteisia tietoja, kuten henkilotunnuksia tai maksutietoja. Turvaelementteihin on
suunniteltu vihintddn yhteisiin kriteereihin tai yhteisiin arviointimenetelmiin perustuvan AVA_VAN 4 -tason suojaus.
Ne voivat olla erillistd pitkomponentteja, tai ne voidaan integroida yhden sirun jarjestelmiin (SoC). Turvaelementteihin
voi sisiltyid sovellusympirist6 tai kdyttojirjestelmd, ja ne voivat sisaltdd yhden tai useamman sovelluksen.

Tahén luokkaan kuuluvat muun muassa TPM-turvapiirit ja sulautetut UICC-kortit.

Alykortit tai vastaavat laitteet ovat kortin muotoiseen alustamateriaaliin, esimerkiksi muoviin tai puuhun, integroituja
turvaelementtejd tai muun muotoiseen alustamateriaaliin integroituja turvaelementtejé.

Tahén luokkaan kuuluvat muun muassa henkilo- ja matkakortit, allekirjoitusvarmenteen sisdltavit kortit, vaihdettavat
UICC-kortit, fyysiset maksukortit, fyysiset kulkukortit, digitaaliset ajopiirturikortit tai maksurannekkeet, joissa on
integroituja turvaelementtejd.

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/944, annettu 5 pdivind kesikuuta 2019, sihkon sisimarkkinoita koskevista yhteisistd sddnnoistd ja direktiivin 2012/27/EU muuttamisesta
(EUVL L 158, 14.6.2019, s. 125, ELL: http://data.europa.eu/eli/dir[2019/944/0j).
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