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PROVADECI NARIZENI KOMISE (EU) 2025/2392
ze dne 28. listopadu 2025

o technickém popisu kategorii dileZitych a kritickych produkti s digitdlnimi prvky podle nafizeni
Evropského parlamentu a Rady (EU) 2024/2847

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizen{ Evropského parlamentu a Rady (EU) 20242847 ze dne 23. fijna 2024 o horizontdlnich poZadavcich
na kybernetickou bezpe¢nost produktii s digitdlnimi prvky a o zméné nafizen{ (EU) ¢. 168/2013 a (EU) 2019/1020
a smérnice (EU) 2020/1828 (akt o kybernetické odolnosti) (), a zejména na ¢l. 7 odst. 4 uvedeného nafizeni,

vzhledem k témto diivodiim:

(1) Natizeni (EU) 2024/2847 stanovi pravidla kybernetické bezpecnosti pro produkty s digitdlnimi prvky. Konkrétné
piiloha IIT uvedeného nafizeni stanovi kategorie dulezitych produktt s digitdlnimi prvky, které pfi uvedeni na trh
podléhaji postupiim posuzovani shody, které jsou ptisnéjsi nez postupy platné pro jiné produkty s digitdlnimi prvky.
Priloha IV nafizeni (EU) 20242847 stanovi kategorie kritickych produktt s digitdlnimi prvky, u nichz by vyrobci
mohli mit povinnost ziskat evropsky certifikat kybernetické bezpecnosti v rdimci evropského systému certifikace
kybernetické bezpecnosti podle nafizeni Evropského parlamentu a Rady (EU) 2019/881 (¥ nebo které by pii
uvedeni na trh podléhaly povinnému posouzeni shody tfet{ stranou.

(2) Podle ¢l. 7 odst. 1 a ¢l. 8 odst. 1 nafizeni (EU) 2024/2847 klicova funkce produktu s digitdlnimi prvky urcuje, zda
tento produkt s digitdlnimi prvky spliiuje technicky popis kategorie dtlezitych nebo kritickych produkta
s digitdlnimi prvky, a tudiz pouzitelné postupy posuzovani shody.

(3)  PFi vyvoji produktu s digitalnimi prvky a za tiCelem dosazen{ pozadovaného souboru funkei vyrobci obvykle integruji
do svych vlastnich produktt s digitdlnimi prvky dalii slozky, které jsou rovnéz produkty s digitalnimi prvky a které
mohou spliiovat technicky popis kategorie ddlezitych nebo kritickych produktt. Podle nafizeni (EU) 20242847
podléhd produkt s digitalnimi prvky postupiim posuzovani shody pouzitelnym na dilezité nebo kritické produkty
s digitdlnimi prvky, pokud je tento produkt jako celek dilezitym nebo kritickym produktem, jak je stanoveno
v pilohdch III a IV uvedeného nafizeni. Naptiklad integrace vestavéného prohlizece jako souddsti zpravodajské
aplikace pro pouziti v chytrych telefonech sama o sobé neznamend, Ze se na zpravodajskou aplikaci vztahuje postup
posuzovani shody pouzitelny na produkty s digitdlnimi prvky, které maji klicovou funkci ,samostatnych
a vestavénych prohlize¢d“. V souladu s nafizenim (EU) 2024/2847 vSak musi vyrobce zajistit, aby produkt
s digitdlnimi prvky jako celek spliioval zdkladni pozadavky na kybernetickou bezpecnost. Vyrobce proto musi
vyhodnotit bezpecnost celého vyrobku a piipadné zvazit bezpecnost soucdsti nebo funkci, které jsou do néj
zallenény. Aby napiiklad vyrobce zpravodajské aplikace prokazal, Ze jeho produkt s digitdlnimi prvky je v souladu
s nafizenim (EU) 2024/2847, musi prokazat, ze zpravodajskd aplikace jako celek spliiuje pfislusné pozadavky,
piipadné s ohledem na bezpe¢nost vestavéného prohliZece, ktery je do jeho aplikace zaclenén.

() Ut vést. L, 2024/2847, 20.11.2024, ELL http://data.europa.eu/elireg/2024/2847 |oj.

() Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,Agentufe Evropské unie pro
kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informac¢nich a komunika¢nich technologii a o zruseni nafizeni
(EU) ¢. 526/2013 (,akt o kybernetické bezpecnosti®) (Ur. vést. L 151, 7.6.2019, 5. 15, ELI http://data.europa.eufelijreg/2019/881/o0j.
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Skute¢nost, Ze produkt s digitalnimi prvky vykonava i jiné funkce nez ty, které jsou podrobné popsany v technickych
popisech stanovenych v tomto nafizeni, pfipadné dopliujici funkce, sama o sob&é neznamend, Ze produkt
s digitdlnimi prvky nema klicovou funkci nékteré kategorie produktt stanovené v piflohdch III a IV nafizeni
(EU) 2024/2847. Napiiklad produkty s digitdlnimi prvky, které maji klicovou funkci jako ,operaéni systémy*, casto
zahrnuji software, ktery vykondva pomocné funkee, které nejsou zahrnuty v technickém popisu této produktové
kategorie, jako jsou kalkuldtory nebo jednoduché grafické editory. Produkty s digitdlnimi prvky casto obsahuji také
soucasti, které maji funk¢nost jiného dulezitého nebo kritického produktu s digitdlnimi prvky, jako je operacni
systém integrujici funkci prohlizece nebo router integrujici funkci firewallu. To vSak samo o sobé neznamend, Ze
takové produkty s digitdlnimi prvky nemaji klicovou funkci jako ,operaéni systémy“ nebo ,smérovace, modemy
uréené pro piipojeni k internetu a pfepinace®.

Na druhé strané produkt s digitdlnimi prvky, ktery je schopen vykondvat funkce nékteré kategorie produktd
stanovené v prilohdch IIl a IV nafizeni (EU) 2024/2847, ale jehoz klicova funkce se sama o sobé lisi od funkce této
kategorie produktti, se nepovazuje za produkt splitujici technicky popis této kategorie produktii. Napiiklad software
pro orchestraci, automatizaci a reakci v oblasti bezpecnosti (SOAR) je ¢asto schopen plnit funkce produktd
s digitdlnimi prvky v kategorii ,systémy fizen{ bezpecnostnich informaci a udélosti (SIEM)*, tj. shromazdovat tidaje,
analyzovat je a prezentovat je jako vyuZitelné informace pro bezpecnostni tcely. Jelikoz vak jeho klicova funkce
neni funkci SIEM, nelze mit obecné za to, Ze software SOAR spliiuje technicky popis ,systémil fizeni bezpecnostnich
informaci a udélosti (SIEM)“. Podobné chytry telefon obvykle integruje soucdsti, které plni funkce nékolika kategori
produktti stanovenych v piilohdch IIl a IV nafizeni (EU) 2024/2847, jako je operacni systém nebo integrovany
spravce hesel. Jelikoz vsak klicova funkce chytrého telefonu neni funkce opera¢niho systému nebo spravce hesla,
nelze mit obecné za to, Ze spliiuje technicky popis téchto kategorif produkti.

Podle ¢l. 13 odst. 2 a 3 nafizeni (EU) 2024/2847 maji vyrobci produktd s digitdlnimi prvky uplatiiovat zdkladni
pozadavky na kybernetickou bezpecnost stanovené v ¢dsti I ptilohy I nafizeni (EU) 2024/2847 zplisobem, ktery je
pfiméfeny rizikiim produktu s digitdlnimi prvky na zdkladé zamysleného Géelu a rozumné predvidatelného pouziti,
jakoz i podminek pouziti produktu s digitalnimi prvky, s pfihlédnutim k dobé, po kterou se ocekdvd, Ze bude
produkt pouzivan. V souladu s ¢l. 13 odst. 2 a 3 uvedeného nafizeni a bez ohledu na to, zda je produkt s digitalnimi
prvky povazovan za dilezity nebo kriticky produkt s digitdlnimi prvky, maji vyrobci provést komplexni posouzeni
kybernetickych bezpec¢nostnich rizik a uvést, jak jsou zédkladni pozadavky na kybernetickou bezpe¢nost uplatiiovany
na zdkladé posouzeni rizik, vCetné jejich testovani a zdruky. Pokud klicova funkce jejich produktu s digitdlnimi prvky
spliiuje technicky popis dilezitého nebo kritického produktu s digitdlnimi prvky, musi vyrobci prokdzat shodu
zvlastnimi postupy posuzovani shody stanovenymi v ¢l. 32 odst. 2, 3, 4 a 5 nafizeni (EU) 2024/2847.

Toto nafizeni obsahuje piiklady produktt s digitdlnimi prvky, jejichz klicova funkce splituje technicky popis ur¢itych
dulezitych nebo kritickych produkta s digitdlnimi prvky. Tyto piiklady jsou uvedeny pouze pro ilustraci a nejsou
vycerpavajicim vyctem.

Aby byla vyrobcim poskytnuta pravni jistota, mély by byt rozliSeny kategorie produkti s digitdlnimi prvky, jimiz
jsou mikroprocesory odolné proti nedovolené manipulaci, mikrofadi¢e odolné proti nedovolené manipulaci
a Cipové karty a podobnd zafizeni, véetné zabezpecenych prvki, na zdkladé drovné odolnosti proti potencidlni
vyuzitelnosti nedostatki nebo slabych stranek, s pfihlédnutim k Gcelu, pro ktery jsou navrzeny. Urovenr AVA_VAN je
Siroce pouzivany a standardizovany zptsob vyjadreni takové irovné odolnosti. Urovné AVA_VAN jsou stanoveny ve
vefejné dostupnych spolecnych kritériich a spole¢nych normdch pro metodiku hodnoceni, které jsou zdkladem
stavajicich certifikacnich rdmcd $iroce pFijimanych na trhu, jako je provadéci nafizeni Komise (EU) 2024/482 ().

Provadéci nafizeni Komise (EU) 2024/482 ze dne 31. ledna 2024, kterym se stanovi provddéci pravidla k nafizeni Evropského
parlamentu a Rady (EU) 2019/881, pokud jde o pfijeti evropského systému certifikace kybernetické bezpecnosti zaloZeného na
spole¢nych kritériich (EUCC) (UF. vést. L, 2024482, 7.2.2024, ELL http://data.europa.eu/elijreg_impl/2024/482/0j).
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Provadéci nafizeni (EU) 2024482 zavadi evropské schéma certifikace kybernetické bezpecnosti, které lze pouzit
k certifikaci produktu na konkrétni tirovni zdruky. Na zdkladé celosvétovych postupt stanovi provadéci nafizeni
(EU) 2024/482 moznost vydavat certifikdty na zdkladé starsich verzi norem do konce roku 2027. V souvislosti
s nafizenim (EU) 2024/2847 je proto vhodné umoznit, aby trovné AVA_VAN byly vyjadfeny odkazem bud na
nejnovéjsi verzi, nebo na stars{ verze uvedenych norem.

(9)  Opatieni stanovend timto nafizenim jsou v souladu se stanoviskem vyboru zfizeného podle ¢l. 62 odst. 1 nafizeni
(EU) 2024/2847,

PRIJALA TOTO NARIZENI:

Cldnek 1
Definice

Pro tcely tohoto nafizeni se rozumi:

1)  ,spole¢nymi kritérii“ spole¢nd kritéria pro hodnoceni bezpec¢nosti informacnich technologii definovand v ¢l. 2 odst. 1
provadéciho nafizeni (EU) 2024482 nebo stanovend v normach uvedenych v ¢l. 3 odst. 2 pism. a) a b) uvedeného
provadéciho nafizent;

2)  ,spole¢nou metodikou hodnoceni“ spole¢nd metodika pro hodnoceni bezpe¢nosti informacnich technologif
definovand v ¢l. 2 odst. 2 provddéciho nafizeni (EU) 2024/482 nebo stanovend v normdach uvedenych v ¢l. 3 odst. 2
pism. ¢) a d) uvedeného provadéciho nafizeni.

Cldnek 2

1. Technicky popis kategorii produktt s digitdlnimi prvky spadajicich do téid I a I uvedenych v piiloze Il nafizeni
(EU) 2024/2847 je stanoven v piiloze I tohoto nafizeni.

2. Technicky popis kategorii produktt s digitdlnimi prvky uvedenych v piiloze IV nafizeni (EU) 2024/2847 je stanoven
v piloze II tohoto nafizeni.

Cldnek 3

Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Uednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych statech.

V Bruselu dne 28. listopadu 2025.

Za Komisi
predsedkyné
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2392/oj



Li/y

lofz6<t/szog/idwr Saxfip/noedoma-erep//:dny 117

PRILOHA I

DULEZITE PRODUKTY S DIGITALNIMI PRVKY

T¥ida I

Kategorie produktt

Technicky popis

1. Software pro systémy spravy identity a pro spravu

privilegovaného pfistupu a hardware, véetné ctecky
k ovéfovani totoznosti a ke kontrole pfistupu, mj. biometrické
Ctecky

Systémy sprévy identity jsou produkty s digitdlnimi prvky, které poskytuji mechanismy pro ovéfovani totoznosti nebo
autorizaci a které mohou rovnéz poskytovat mechanismy pro spravu identifika¢nich tdajt fyzickych a pravnickych
osob, zaf{zeni nebo systémui béhem Zivotniho cyklu, jako je registrace totoznosti, poskytovani sluzeb, adrzba, zruseni
registrace. Tyto systémy zahrnuji systémy spravy ptistupu, které kontroluji pfistup fyzickych a pravnickych osob,
zaf{zeni nebo systému k digitdlnim zdrojim nebo fyzickym umisténim.

Software pro spravu privilegovaného pifistupu je systém spravy piistupu, ktery kontroluje a monitoruje piistupova
prava k systémtim IT nebo OT a citlivym informacim v rdmci organizace, véetné systémi prosazujicich diferencované
politiky kontroly ptistupu pro privilegované uzivatele.

Tato kategorie zahrnuje mimo jiné ¢tecky pro ovéfovani totoZnosti a kontrolu piistupu, biometrické ctecky, software
pro jednotné piihlasovéni, federovany software pro spravu identit, software pro jednordzova hesla, hardwarova
autentiza¢ni zafizeni, jako jsou generatory ovétovacich ¢isel transakce (TAN), autentizaéni software a multifaktorovy
autentiza¢ni software.

2. Samostatné a vestavéné prohlizece

Softwarové produkty s digitdlnimi prvky, které umoznuji koncovym uzivatelim p¥istup, zobrazovdni a interakei

s webovym obsahem a sluzbami na serverech pfipojenych k sitim, jako je internet. Obvykle zahrnuji prohlize¢, ktery
nacitd a zobrazuje obsah napsany ve znackovacim jazyce (napf. HTML), podporu webovych protokolt (napf. HTTP,
HTTPS), schopnost spoustét skripty a spravovat uZzivatelské vstupy, jakoz i ukldddni docasnych nebo trvalych tdaji
z internetovych stranek (cookies).

~ vo

Tato kategorie zahrnuje mimo jiné samostatné aplikace, které plni funkce prohliZect, vestavéné prohlizece uréené
k integraci do jiného systému nebo aplikace, jakozZ i prohlizece s integrovanymi agenty umélé inteligence.

3. Spravci hesel

Produkty s digitalnimi prvky, které ukladaji hesla, a to lokdlné na zatizeni nebo na vzddleném serveru, véetné ¢innosti,
jako je generovani hesel, jakozZ i sdilen{ hesel a integrace s mistnimi aplikacemi nebo aplikacemi tfetich stran pro
pouzivani hesel.

Tato kategorie zahrnuje mimo jiné mistni spravce hesel, spravce hesel poskytované jako rozsifeni prohlizece,
podnikové spravce hesel a spravce hesel zalozenych na hardwaru.

SO
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Kategorie produktti

Technicky popis

4.

Software, ktery vyhledavé skodlivé programy, odstrafuje je
nebo je davé do karantény

Softwarové produkty s digitdlnimi prvky, obvykle oznac¢ované jako antivirus nebo antimalware, které na zafizenich
odhaluji nebo vyhleddvaji skodlivé programy nebo kéd nebo tyto programy nebo kdd odstrafuji nebo je umistuji do
karantény, aby byla zachovdna integrita, déivérnost nebo dostupnost danych zafizeni.

V souvislosti s touto kategorii produkti se $kodlivymi programy rozumi programy obsahujici $kodlivé prvky nebo

schopnosti, které mohou pfimo ¢i nepfimo poskodit uZivatele a/nebo pocitacovy systém, jako jsou viry, pocitaovi

Cervi, ransomware, $piondZni software a trojské koné.

Tato kategorie zahrnuje mimo jiné software pro detekci nebo vyhledavani skodlivého softwaru v redlném case nebo

rucné, detekci rootkit® a zdchranné disky s klicovou funkei vyhledavani skodlivych programd, jejich odstratiovani
nebo umistovani do karantény.

Produkty s digitdlnimi prvky s funkci virtudln{ soukromé
site (VPN)

Produkty s digitalnimi prvky, které vytvateji zasifrovany logicky tunel, ktery je vybudovén ze systémovych zdroji
fyzické nebo virtudlni sité.

Tato kategorie zahrnuje mimo jiné klienty, servery a brany virtudlnich soukromych siti.

Systémy fizent sité

Produkty s digitalnimi prvky, které spravuji pfipojené sitové prvky, jako jsou servery, smérovace, piepinace, pracovni
stanice, tiskdrny nebo mobilni zafizeni, tim, Ze je monitoruji a fidi jejich provoz a konfiguraci sité.

Tato kategorie zahrnuje mimo jiné systémy fizeni mezi koncovymi body a specializované systémy fizeni konfigurace,
jako jsou Fidici jednotky pro softwarové definované sité.

Systémy fizeni bezpecnostnich informaci a udalosti

Produkty s digitalnimi prvky, které shromazduji idaje z vice zdroji, analyzuji a koreluji tyto idaje a prezentuji je jako
vyuzitelné informace pro tcely souvisejici s bezpecnosti, jako je odhalovani hrozeb a incidentd, forenzni analyza nebo
dodrzovani piedpisa.

Boot managefi

Softwarové produkty s digitalnimi prvky, které #idi proces pocate¢niho spusténi systému po zapnuti | opétovném
spusténi inicializaci hardwaru, nactenim nebo pfenosem fizen{ do prostedi opera¢niho systému nebo systémovych
zdrojii a vybérem moznosti spusténi.

Do této kategorie patii mimo jiné firmware UEF], jednostupiiové a vicestupiiové zavadéce.

Infrastruktura vefejnych klica a software k vydavani digitdlnich
certifikatd

Produkty s digitalnimi prvky pouzivané jako soucdst infrastruktury vetejnych klict (PKI), které spravuji validaci,
vytvafeni, vydavani, distribuci, zvefejiovani statusu, obnovu nebo zruseni digitalnich certifikdt nebo vytvafeni,
ukladéni, umistovani, vyiménu, zni¢eni nebo rotaci kryptografickych kli¢t spojenych s témito digitdlnimi certifikaty.

Tato kategorie zahrnuje mimo jiné systémy spravy kli¢t, digitdlni systémy spravy certifikatt, odpovidace protokolu
OCSP (Online Certificate Status Protocol) a feeni PKI ,ve v jednom*.

7
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Kategorie produktti

Technicky popis

10. Fyzickd a virtudlni sitovd rozhran{

Fyzickd sitova rozhrani jsou produkty s digitdlnimi prvky, které ptimo propojuji zafizeni se siti prostfednictvim
aplika¢niho programovaciho rozhrani (API) poskytovaného ovladacem rozhrani. Obvykle pracuji na vrstvé datového
spoje a jsou vybaveny hardwarovymi adaptéry pro pienosovd média s odpovidajicim firmwarem, ktery obvykle
pracuje na vrstvé datového spoje.

Virtudlni sitovd rozhrani jsou produkty s digitdlnimi prvky, které piimo nebo neptimo ptipojuji zafizeni k siti
prostiednictvim API, které napodobuje rozhrani ovladaci fyzickych sitovych rozhrani, obvykle pracujicich na vrstvé
datového spoje.

Tato kategorie zahrnuje mimo jiné karty pevného a bezdratového sitového rozhrani, fidici jednotky a adaptéry, jako
jsou Wi-H, Ethernet, IrDA, USB, Bluetooth, NearLink, Zigbee nebo Fieldbus, jakoz i ¢isté virtudlni samostatné
produkty, jako jsou karty virtudlniho sitového rozhrani, rozhrani CNI (Container Network Interface) a rozhrani VPN.

11. Operacni systémy

Softwarové produkty s digitdlnimi prvky, které poskytuji abstraktni rozhrani zdkladniho hardwaru a ovlddaji
provadéni softwaru a mohou poskytovat sluzby, jako je Fizeni a konfigurace vypocetnich zdroji, planovani, fizeni
vstuptl a vystupd, sprava dat a poskytovani rozhrani, jehoZ prostfednictvim aplikace komunikuji se systémovymi
zdroji a perifernimi zafizenimi.

Tato kategorie zahrnuje mimo jiné opera¢ni systémy v redlném case, operacni systémy pro vSeobecné ticely a operani
systémy pro specidlni ticely.

12. Smérovace, modemy urcené pro piipojeni k internetu
a prepinace

Smérovace jsou produkty s digitdlnimi prvky, které vytvareji a fidi tok dat mezi riznymi sitémi vybérem tras za
pouziti mechanismi a algoritm® smérovacich protokold, které obvykle pracuji na sitové vrstvé.

Tato kategorie zahrnuje mimo jiné dritové a bezdratové smérovace, virtudlni smérovace a smérovace s modemy nebo
bez nich.

Modemy ur¢ené pro piipojeni k internetu jsou hardwarové produkty s digitdlnimi prvky, které pouzivaji digitalni
modula¢ni a demodula¢ni techniky k pfevodu analogovych signalt z digitdlnich (a naopak) pro komunikaci
prostfednictvim IP.

Tato kategorie zahrnuje mimo jiné optické modemy, digitdlni predplatitelskou linku (DSL), kabelové modemy
(DOCSIS), satelitni modemy a buiikové modemy.

Prepinace jsou produkty s digitdlnimi prvky, které zajistuji propojeni mezi sitovymi zafizenimi prostfednictvim
mechanismu pfesmérovani a které maji fidici rovinu, obvykle implementovanou na datové nebo sitové vrstve.
Tato kategorie zahrnuje mimo jiné fizené pfepinace, inteligentni pfepinace, vicevrstvé piepinace, virtudlni
bezpecnostni pfepinace, programovatelné prepinace pro softwarové definované sité a mosty, jako jsou bezdrdtové
piistupové body.
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13. Mikroprocesory s bezpe¢nostnimi funkcemi

Produkty s digitdlnimi prvky, které jsou integrovanymi obvody vykondvajicimi funkce centralniho procesoru zalozené
na externi paméti a perifernich zafizenich, véetné mikrokddu a jiného firmwaru nizké Grovné. Kromé toho poskytuji
bezpecnostni funkce, jako je Sifrovani, autentizace, bezpe¢né ukladani kli¢ii, generovani ndhodnych ¢isel,
dtvéryhodné realizacni prostedi nebo jiné hardwarové ochranné mechanismy, jejichz cilem je zabezpecit jiné
produkty, sité nebo sluzby nad rimec samotného mikroprocesoru, jako je bezpecné spousténi systému, virtualizace
nebo bezpe¢nd komunikaéni rozhrani.

14. Mikrotadice s bezpecnostnimi funkcemi

Produkty s digitalnimi prvky, které jsou integrovanymi obvody vykondvajicimi zakladni zpracovatelské funkce
integrujici pamét, umoziujici programovatelnost mikrotadice a zpravidla dalsich perifernich zafizeni, véetné
mikrokddu a jiného nizkodroviiového firmwaru. Kromé toho poskytuji bezpe¢nostni funkee, jako je $ifrovani,
autentizace, bezpecné ukladdni klicd, generovan{ nahodnych ¢isel, divéryhodné realiza¢ni prostiedi nebo jiné
hardwarové ochranné mechanismy, jejichz cilem je zabezpecit jiné produkty, sité nebo sluzby nad rdmec samotného
mikrofadice, jako je bezpetné spousténi systému, virtualizace nebo bezpe¢nd komunikaéni rozhrani.

15. Aplika¢né specifické integrované obvody (ASIC)
a programovatelnd hradlova pole (FPGA) s bezpe¢nostnimi
funkcemi

Aplikacné specifické integrované obvody (ASIC) s funkcemi souvisejicimi s bezpe¢nosti jsou produkty s digitdlnimi
prvky, které jsou integrovanymi obvody, které jsou navrzeny zcela nebo ¢aste¢né na miru tak, aby plnily konkrétni
funkci nebo zavedly konkrétni aplikaci, véetné mikrokédu a jiného firmwaru nizké trovné. Kromé toho poskytuji
bezpecnostni funkce, jako je Sifrovani, autentizace, bezpe¢né uklddani kli¢ii, generovani ndhodnych ¢isel,
dtvéryhodné realiza¢ni prostiedi nebo jiné hardwarové ochranné mechanismy, jejichz cilem je zabezpeit jiné
produkty, sité nebo sluzby nad rdmec samotnych ASIC, jako je bezpecné spousténi systému, virtualizace nebo
bezpe¢nd komunikaéni rozhrani.

Programovatelnd hradlova pole (FPGA) s funkcemi souvisejicimi s bezpecnosti jsou produkty s digitdlnimi prvky,
které jsou integrovanymi obvody charakterizovanymi matici konfigurovatelnych logickych blokt navrzenych tak, aby
byly po vyrobé pfeprogramovatelné pro vykon konkrétni funkce nebo aplikace, véetné mikrokddu a jiného firmwaru
nizké tirovné. Kromeé toho poskytuji bezpecnostni funkce, jako je ifrovani, autentizace, bezpecné ukladani klicg,
generovani ndhodnych ¢isel, divéryhodné realiza¢ni prostedi nebo jiné hardwarové ochranné mechanismy, jejichz
cilem je zabezpeit jiné produkty, sité nebo sluzby nad ramec samotného FPGA, jako je bezpe¢né spousténi systému,
virtualizace nebo bezpe¢nd komunika¢ni rozhrani.

16. Obecni virtudlni asistenti pro chytré domdcnosti

Produkty s digitalnimi prvky, které komunikuji na vefejném internetu, at uz piimo, nebo prostfednictvim jiného
zafizeni, které zpracovavaji pozadavky, tikoly nebo otazky zaloZené na vyzvach v pfirozeném jazyce, napitklad
prostiednictvim zvukovych nebo pisemnych vstupi, a které na zdkladé téchto pozadavkd, tkold nebo otdzek
poskytuji pfistup k jinym sluzbam nebo kontroluji funkce pfipojenych zafizeni v obytnych budovach.

Tato kategorie zahrnuje mimo jiné inteligentni reproduktory s integrovanymi virtudlnimi asistenty a samostatné
virtudlni asistenty, ktef{ odpovidaji tomuto popisu.
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Technicky popis

17.

Produkty pro chytré domécnosti s bezpe¢nostnimi funkcemi,
véetné chytrych dvefnich zamkd, bezpe¢nostnich kamer,
systému pro monitorovani déti (détskych chtvicek)

a poplasnych systémi

Produkty s digitalnimi prvky, které chrani fyzickou bezpe¢nost spotiebitelt v obytnych budovéch a které 1ze dalkové
ovlddat nebo spravovat z jinych systémd, jakoZ i hardware a software, ktery tyto produkty centralné idi.

Tato kategorie zahrnuje mimo jiné chytré dverni zamky, systémy pro sledovani déti (détské chavicky), poplasné
systémy a domac{ bezpe¢nostn{ kamery.

18.

Hracky ptipojené k internetu, na které se vztahuje smérnice
Evropského parlamentu a Rady 2009/48/ES () a které maji
socidlni interaktivni funkce (napf. k mluven{ nebo naticeni)
nebo funkce ke sledovani polohy

Hracky pfipojené k internetu, které maji socidlni interaktivni funkce, jsou produkty s digitdlnimi prvky, na néz se
vztahuje smérnice 2009/48|ES, které komunikuji na vefejném internetu, at uz p¥imo, nebo prostfednictvim
jakéhokoli jiného zafizent, a které maji vestavéné technologie, které umoziuji pfichozi a odchozi komunikaci, jako je
klavesnice, mikrofon, reproduktor nebo kamera.

Hracky pfipojené k internetu, které maji funkce ke sledovani polohy, jsou produkty s digitalnimi prvky, na které se
vztahuje smérnice 2009/48/ES, které komunikuji pfimo nebo prostfednictvim jiného zafizeni na vefejné internetové
siti a jsou vybaveny technologiemi, které umoznuji sledovani nebo vyhledadvani geografické polohy hracky nebo jejiho
uzivatele. Pokud hracka dokdze pomoci senzorovych technologif detekovat pouze blizkost uZivatele nebo jinych
hracek, nepovazuje se za hracku s funkci sledovéni polohy.

19.

Osobni vyrobky k no$en, které se nosi nebo umistuji na lidské
télo, jejichz Gcelem je sledovat zdravotni stav a na néz se
nevztahuje nafizeni Evropského parlamentu a Rady

(EU) 2017745 () ani (EU) 2017/746 (*), nebo osobni vyrobky
k nosent, které jsou uréeny pro déti a k pouzivini u déti

Osobni vyrobky k noseni, které maji byt noSeny nebo umistény na lidském téle a jejichz Gcelem je monitorovani
zdravi, jsou produkty s digitdlnimi prvky no$ené na téle pfimo nebo prostfednictvim odévi ¢i doplikd, které mohou
pravidelné nebo neptetrzité snimat a dale zpracovavat informace, véetné télesnych metrik, relevantni pro zdravi
uzivatele, s vyjimkou vyrobkd, které spadaji do oblasti ptisobnosti nafizeni (EU) 2017/745 nebo nafizeni

(EU) 2017/746.

Do této kategorie patii mimo jiné fitness sledovaci pfistroje, chytré hodinky, inteligentni $perky, inteligentni odévy
a sportovni odévy, které odpovidaji tomuto popisu.

Osobni vyrobky k nosen, které jsou urceny k pouziti détmi a pro déti, jsou produkty s digitalnimi prvky, které
mohou byt noseny nebo umistény na téle, piimo nebo prostfednictvim odévii & dopliikd, osob mladsich 14 let.

Do této kategorie patfi mimo jiné vyrobky pro bezpecnost déti, které jsou uréeny k noseni nebo umisténi na lidském
téle.

Smérnice Evropského parlamentu a Rady 2009/48/ES ze dne 18. cervna 2009 o bezpecnosti hracek (U. vést. L 170, 30.6.2009, s. 1, ELL http://data.europa.eu]eli/dir/2009/480j).

Nafizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych prostfedcich, zméné smérnice 2001/83/ES, nafizeni (ES) ¢. 178/2002 a nafizeni (ES) ¢. 1223/2009 a o zruSeni
smérnic Rady 90/385/EHS a 93/42/EHS (Uf. vést. L 117, 5.5.2017, s. 1, ELL http://data.europa.eu/elijreg|2017745/0j).

Nafizeni Evropského parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o diagnostickych zdravotnickych prostiedcich in vitro a o zruSeni smérnice 98/79/ES a rozhodnuti Komise 2010/227/EU
(Uf. vést. L 117, 5.5.2017, 5. 176. ELL http://data.europa.eu/elijreg/20177460j).
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Kategorie produktti

Technicky popis

1.

Hypervizory a systémy runtime kontejner, které podporuji
virtualizované provedeni operacnich systémii a podobnych
prostied]

Hypervizory jsou softwarové produkty s digitdlnimi prvky, které ptidéluji a/nebo pfifazuji vypocetni zdroje

a umoZnuji spousténi, spravu nebo organizaci virtudlnich stroji, které jsou logicky oddéleny od sebe navzdjem a/nebo
od fyzického hardwaru. Hypervizory mohou béZet pfimo na hardwaru (bare metal), na opera¢nim systému nebo

v ramci jiného virtudlniho stroje (vnofend virtualizace).

V kontextu této kategorie produktii je virtudlni stroj softwarové definované logické oddéleni vypocetniho prostredi,
které zahrnuje virtualizovany soubor hardwarovych zdroji (napf. centrélni procesorova jednotka, pamét, tiloZisté,
sitova rozhrani) a obvykle je hostitelem vlastniho opera¢niho systému.

Do této kategorie patii mimo jiné hypervizory typu 1 (bare metal), hypervizory typu 2 (fungujici na hostitelském
operaénim systému) a hybridn{ hypervizory.

Systémy runtime kontejnerti jsou softwarové produkty s digitdlnimi prvky, které fidi provadéni a Zivotni cyklus
kontejnerti provozovanych v jediném opera¢nim systému jako izolované procesy a které pfidéluji zdroje a umoznuji
spravu a organizaci jednotlivych kontejnert.

V souvislosti s touto kategorii produkti je kontejner softwarovym realizaénim prostiedim, které sdruzuje jednu nebo

vice softwarovych soucdsti a jejich zavislosti do jediného balicku, coz mu umoziuje fungovat nezavisle
a konzistentné.

2.

Firewally, systémy detekce naruseni a prevence

Firewally jsou produkty s digitdlnimi prvky, které chrani pfipojenou sit nebo systém pfed neoprdvnénym piistupem
sledovanim a omezovanim pfenosu dat do této sité a z ni.

Tato kategorie zahrnuje mimo jiné sitové firewally a aplika¢ni firewally, jako jsou firewally nebo filtry pro webové
aplikace a antispamové brany.

Systémy detekce naruseni jsou produkty s digitdlnimi prvky, které sleduji, zda v provozu po vstupu do sitového
prostiedi nedochdzi k podezielé ¢innosti a odhaluji nebo identifikuji, Ze doslo k pokusu o vniknuti do propojené sité
nebo systému nebo Ze k nému doslo v pfipojené siti nebo systému.

Tato kategorie zahrnuje mimo jiné sitové systémy detekce naruseni a systémy detekce naruseni na bézi hostitele.

Systémy prevence naru$eni jsou produkty s digitdlnimi prvky sloZzenymi ze systému detekce narusen, ktery aktivné
reaguje na vniknuti do pfipojené sité nebo systému.

Tato kategorie zahrnuje mimo jiné sitové systémy prevence naruseni a systémy prevence naruseni na bazi hostitele.
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3.

Mikroprocesory odolné proti manipulaci

Produkty s digitalnimi prvky, které jsou mikroprocesory s bezpe¢nostnimi funkcemi uvedenymi v tabulce , Tiida I

v bodé 13 této piilohy, véetné dokazovani nedovolené manipulace, odolnosti nebo reakee, a které jsou navic navrzeny
tak, aby poskytovaly ochranu Grovné 2 nebo 3 AVA_VAN, jak je stanoveno ve spole¢nych kritériich a spole¢né
metodice hodnoceni.

4.

Mikrofadice odolné proti manipulaci

Produkty s digitdlnimi prvky, které jsou mikrofadice s bezpecnostnimi funkcemi uvedenymi v tabulce , Tida I“ v bodé
14 této piilohy, véetné dokazovani nedovolené manipulace, odolnosti nebo reakce, a které jsou navic navrzeny tak,
aby poskytovaly ochranu tirovné 2 nebo 3 AVA_VAN, jak je stanoveno ve spole¢nych kritériich a spolecné metodice
hodnoceni.
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PRILOHA II

KRITICKE PRODUKTY S DIGITALNIMI PRVKY

Kategorie produktii

Technicky popis

1. Hardwarova zafizeni s bezpe¢nostnimi schrankami

Hardwarové produkty s digitalnimi prvky, které bezpe¢né uklddaji, zpracovavaji nebo spravuj citlivé ddaje nebo
provadgji kryptografické operace a které sestavaji z vice samostatnych soucdsti a obsahuji hardwarovou fyzickou
obalku zajistujici dokazovani nedovolené manipulaci, odolnost nebo reakci jako protiopatieni proti fyzickym
ttokdim.

Tato kategorie zahrnuje mimo jiné fyzické platebni terminaly, hardwarové bezpecnostni moduly, které generuji
a spravuji Sifrovaci prvky, a tachografy, které odpovidaji vyse uvedenému popisu.

2. Pristroje Smart meter gateway v rdmci inteligentnich méficich

systémt vymezenych v ¢l. 2 bodu 23 smérnice Evropského
parlamentu a Rady (EU) 2019/944 (') a dali pfistroje pro tcely
zajisténi vétsi bezpecnosti, mj. pro bezpecné piijimani plateb
v kryptoméné.

Pfistroje Smart meter gateway jsou produkty s digitdlnimi prvky, které ¥{di komunikaci mezi sou¢dstmi

v inteligentnich méficich systémech ve smyslu ¢l. 2 bodu 23 smérnice (EU) 2019/944 nebo k nim pfipojenymi,

a opravnénymi tfetimi stranami, jako jsou poskytovatelé vetejnych sluzeb. Pfistroje Smart meter gateway
shromazd'uji, zpracovévaji a uklddaji naméfend data nebo osobni tidaje, chrni data a toky informac{ podporou
specifickych kryptografickych pozadavkd, jako je ifrovani a desifrovani dat, maji vestavéné funkce brany firewall
a poskytuji prostiedky pro ovladani jinych zafizeni.

Tato kategorie zahrnuje mimo jiné p¥istroje Smart meter gateway souvisejici s inteligentnimi méficimi systémy
méficimi elektfinu ve smyslu ¢l. 2 bodu 23 smérnice (EU) 2019/944. MiZe rovnéZz zahrnovat piistroje Smart meter
gateway pouZivané v jinych inteligentnich méficich systémech méficich spotfebu jinych zdroji energie, jako je plyn
nebo teplo, za pfedpokladu, Ze brana odpovidd tomuto popisu.

3. Cipové karty nebo podobn zafizeni, véetné zabezpecenych

prvka

Zabezpec€enymi prvky jsou mikrofadic¢e nebo mikroprocesory s funkcemi souvisejicimi s bezpecnosti, véetné dukazd
o nedovolené manipulaci, odolnosti nebo reakci. Obvykle uklddaji, zpracovavaji nebo spravuji kryptografické operace
nebo citlivé adaje, jako jsou tidaje o totoznosti nebo platebni Gdaje. Zabezpecené prvky jsou navrzeny tak, aby
poskytovaly ochranu alespoit AVA_VAN.4, jak je stanoveno ve spole¢nych kritériich nebo spole¢né metodice
hodnoceni. Mohou mit podobu samostatného ¢ipu nebo byt integrovany do systémii na ¢ipu (SoC). Zabezpedené
prvky mohou zahrnovat aplikacni prostfedi nebo opera¢ni systém a mohou zahrnovat jednu nebo vice aplikaci.

Tato kategorie zahrnuje mimo jiné moduly davéryhodnych platforem (TPM) a zabudované univerzaln{ integrované
obvodové karty (UICC).

Cipové karty nebo podobnd zafizen{ jsou zabezpecené prvky zaclenéné do nosného materiéluy, jako je plast nebo
dfevo, ve tvaru karty nebo zabezpecené prvky integrované do nosnych materidld jinych tvart.

Tato kategorie zahrnuje mimo jiné doklady totoZnosti a cestovni doklady, kvalifikované podpisové karty, vyménitelné
karty UICC, fyzické platebni karty, fyzické pristupové karty, karty digitdlniho tachografu nebo naramky
s integrovanymi platebnimi zabezpecenymi prvky.

http://data.europa.cu/eli/dir[2019/944/oj).

() Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. ¢ervna 2019 o spolecnych pravidlech pro vnitini trh s elektfinou a o zméné smérnice 2012/27/EU (UF. vést. L 158, 14.6.2019, s. 125, ELI:
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