2002L0058 — SV — 03.05.2006 — 001.001 — 1

Detta dokument ir endast avsett som dokumentationshjilpmedel och institutionerna ansvarar inte for innehallet

»B EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2002/58/EG
av den 12 juli 2002

om behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunika-
tion (direktiv om integritet och elektronisk kommunikation)

(EGT L 201, 31.7.2002, s. 37)

Andrat genom:

Officiella tidningen
nr sida datum
» M1 Europaparlamentets och rédets direktiv 2006/24/EG av den 15 mars L 105 54 13.4.2006

2006



2002L0058 — SV — 03.05.2006 — 001.001 — 2

EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2002/58/
EG

av den 12 juli 2002

om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR
ANTAGIT DETTA DIREKTIV

med beaktande av Fordraget om uppréttandet av Europeiska gemen-
skapen, sérskilt artikel 95 1 detta,

med beaktande av kommissionens forslag ('),

med beaktande av Ekonomiska och sociala kommitténs yttrande (%),
efter att ha hort Regionkommittén,

i enlighet med forfarandet i artikel 251 i fordraget (°), och

av foljande skal:

(1) Enligt Europaparlamentets och radets direktiv 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avseende
péd behandling av personuppgifter och om det fria flodet av
saddana uppgifter (‘) skall medlemsstaterna sikerstilla fysiska
personers fri- och réttigheter i samband med behandling av perso-
nuppgifter, sarskilt deras rétt till integritet, for att sidkerstélla det
fria flodet av personuppgifter inom gemenskapen.

(2) I detta direktiv efterstrivas respekt for de grundliggande rittighe-
terna och iakttagande av de principer som erkédnns i synnerhet i
Europeiska unionens stadga om de grundlédggande rittigheterna. I
synnerhet efterstrivas i detta direktiv att sdkerstdlla full respekt
for réttigheterna i artiklarna 7 och 8 i den stadgan.

3)  Konfidentialitet vid kommunikation garanteras i enlighet med
internationella instrument for méanskliga réttigheter, sérskilt Euro-
peiska konventionen om skydd for de ménskliga réttigheterna och
de grundliggande friheterna, samt genom medlemsstaternas
forfattningar.

4) I Europaparlamentets och radets direktiv 97/66/EG av den 15
december 1997 om behandling av personuppgifter och skydd for
privatlivet inom telekommunikationsomradet (°) Oversattes de
principer som faststélls i direktiv 95/46/EG i specifika regler for
telekommunikationsomradet. Direktiv 97/66/EG maéste anpassas
till utvecklingen av marknaderna och tekniken for elektroniska
kommunikationstjanster s att ett likvérdigt skydd av personupp-
gifter och integritet kan erbjudas alla anvéndare av allmént till-
gingliga elektroniska kommunikationstjénster, oavsett vilken
teknik som anvénds. Det direktivet bor dérfor upphévas och
ersittas med det hér direktivet.

(5) I gemenskapen infors for ndrvarande ny och avancerad digital
teknik 1 de allmidnna kommunikationsnéten, vilket leder till
sirskilda krav pd skydd av anvindarnas personuppgifter och
integritet. Utvecklingen av informationssamhéllet kédnnetecknas
av att nya elektroniska kommunikationstjénster infors. En storre
allménhet har nu fétt tillgdng till digitala mobilnét till en rimlig
kostnad. Dessa digitala nét har stor kapacitet och mdjlighet att

(") EGT C 365 E, 19.12.2000, s. 223.

(® EGT C 123, 25.4.2001, s. 53.

() Europaparlamentets yttrande av den 13 november 2001 (dnnu ej offentliggjort
i EGT), radets gemensamma standpunkt av den 28 januari 2002 (EGT C 113
E, 14.5.2002, s. 39) och Europaparlamentets beslut av den 30 maj 2002 (dnnu
¢j offentliggjort i EGT). Radets beslut av den 25 juni 2002.

(*) EGT L 281, 23.11.1995, s. 31.

(°) EGT L 24, 30.1.1998, s. 1.
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behandla personuppgifter. En framgéngsrik gransoverskridande
utveckling av dessa tjénster beror delvis pd om anvindarna
kénner fortroende for att deras integritet inte dventyras.

Internet bryter upp traditionella marknadsstrukturer genom att till-
handahélla en gemensam, global infrastruktur for leverans av en
miéngd olika elektroniska kommunikationstjénster. Allmént till-
gingliga kommunikationstjdnster via Internet dppnar nya majlig-
heter for anvidndarna, men for 4ven med sig nya risker for deras
personuppgifter och integritet.

Nér det géller allmdnna kommunikationsnét bor sérskilda rattsliga
och tekniska bestimmelser antas for att skydda fysiska personers
grundldggande fri- och rittigheter samt juridiska personers berétti-
gade intressen, sérskilt med hénsyn till den dkade kapaciteten for
automatisk lagring och behandling av uppgifter om abonnenter
och anvéndare.

De rittsliga och tekniska bestimmelser som medlemsstaterna har
antagit om skydd av personuppgifter, integritet och juridiska
personers beréttigade intresse inom sektorn for elektronisk
kommunikation bor harmoniseras for att undvika hinder for den
inre marknaden for elektronisk kommunikation i enlighet med
artikel 14 i fordraget. Harmoniseringen bor begrinsas till vad som
krdvs for att garantera att frimjandet och utvecklingen av nya
elektroniska kommunikationstjanster och kommunikationsnét
mellan medlemsstaterna inte hindras.

Medlemsstaterna, leverantorerna, anvéndarna och de behdriga
gemenskapsorganen bor samarbeta for att infora och utveckla
lamplig teknik, nér detta &r nodvéndigt for att tillimpa de garan-
tier som foreskrivs i detta direktiv, med sdrskild hénsyn till mélet
att minimera behandlingen av personuppgifter och i mdojligaste
man anvinda avidentifierade eller pseudonymforsedda uppgifter.

Direktiv 95/46/EG ér tillimpligt pad omradet for elektronisk
kommunikation, i synnerhet betriffande alla de fragor avseende
skydd av grundldggande fri- och réttigheter som inte sérskilt
omfattas av bestimmelserna i det hir direktivet, inbegripet den
registeransvariges skyldigheter och enskilda personers rittigheter.
Direktiv 95/46/EG ar tillampligt pa de kommunikationstjdnster
som inte dr offentliga.

I likhet med direktiv 95/46/EG omfattar det hér direktivet inte
sadana fragor om skydd av grundldggande fri- och rittigheter
som ror verksamhet som inte regleras av gemenskapslagstift-
ningen. Det dndrar dérfor inte den befintliga jamvikten mellan
den enskildes ritt till integritet och medlemsstaternas mojligheter
att vidta saddana atgirder, enligt artikel 15.1 i det hdr direktivet,
som krévs for att skydda allmén sékerhet, forsvar, statens sékerhet
(inbegripet statens ekonomiska vélstind ndr verksamheten ror
statens sdkerhet) och brottsbekdmpning. Det hir direktivet
paverkar foljaktligen inte medlemsstaternas mdjlighet att utfora
laglig avlyssning av elektronisk kommunikation eller att vidta
andra atgdrder om det dr nodvandigt for nagot av dessa dndamal
och sker i enlighet med Europeiska konventionen om skydd for
de minskliga rittigheterna och de grundlédggande friheterna i den
tolkning dessa fatt i réttspraxis fran Europeiska domstolen for de
miénskliga réttigheterna. Sddana atgérder maste vara lampliga, i
strikt proportion till det avsedda dndamalet och nodvéndiga i ett
demokratiskt samhélle. De bor omfattas av lampliga skyddsmeka-
nismer i Overensstimmelse med Europeiska konventionen om
skydd for de ménskliga rittigheterna och de grundliggande frihe-
terna.

Abonnenter av en allmint tillgénglig elektronisk kommunika-
tionstjdnst kan vara antingen fysiska eller juridiska personer.
Detta direktiv kompletterar direktiv 95/46/EG och syftar till att
skydda savil fysiska personers grundliggande réttigheter, sérskilt
deras rétt till integritet, som juridiska personers beréttigade
intressen. Det hdr direktivet medfor inte nagon skyldighet for
medlemsstaterna att utvidga tillimpningsomradet for direktiv
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95/46/EG till att omfatta skydd av juridiska personers berittigade
intressen, vilket garanteras inom ramen for tillimplig gemens-
kapslagstiftning och nationell lagstiftning.

Avtalsforhéllandet mellan en abonnent och en tjdnsteleverantor
kan vara forenat med periodisk betalning eller engéngsbetalning
for den levererade tjansten eller den tjdnst som skall levereras.
Aven forbetalda kort anses utgora ett avtal.

Lokaliseringsuppgifter kan hénvisa till latituden, longituden eller
altituden for anvindarens terminalutrustning, till meddelandets
sandningsvig, till nivan pa lokaliseringsuppgifternas korrekthet,
till identifikation av den nétcell dér terminalutrustningen finns vid
en viss tidpunkt eller till den tid nér lokaliseringsinformationen
registrerades.

En kommunikation kan innehélla alla slags uppgifter om namn,
nummer eller adress frdn séndaren av en kommunikation eller
anviandaren av en forbindelse for att genomfora kommunika-
tionen. Trafikuppgifter kan innefatta varje omvandling av denna
information via det nét genom vilket kommunikationen &verfors i
syfte att utfora Overforingen. Trafikuppgifter kan bland annat
utgoras av uppgifter om en kommunikations séndningsvig, varak-
tighet, tid eller volym, vilket protokoll som anvénds, terminalut-
rustningens, sdndarens eller mottagarens placering, det nit dar
kommunikationen bdrjar eller slutar samt en forbindelses borjan,
slut eller varaktighet. De kan ocksa bestd av det format i vilket
kommunikationen overfors via nétet.

Information som ingér i en sdndningstjinst for rundradio eller TV
som tillhandahalls via ett allmédnt kommunikationsnét dr avsedd
for en potentiellt obegridnsad publik och utgor inte en kommuni-
kation enligt detta direktiv. I sddana fall dar den enskilde abon-
nenten eller anvéndaren som far sddan information kan identifi-
eras, till exempel ndr det giller bestill-TV-tjanster, omfattas emel-
lertid den Overforda informationen av vad som i detta direktiv
avses med kommunikation.

I detta direktiv bor en anvéndares eller abonnents samtycke,
oavsett om den senare dr en fysisk eller juridisk person, ha
samma betydelse som den registrerades samtycke enligt vad som
definieras och i Ovrigt faststills i direktiv 95/46/EG. Samtycke
kan ges i varje lamplig form som gor det mojligt att frivilligt
lamna sédrskilda och informerade uppgifter om anvindarens
onskemal, ddribland genom markeringar i en ruta vid besok pé en
webbplats.

Mervirdestjanster kan till exempel bestd av rad om de billigaste
taxepaketen, information om végval, trafikinformation, véderut-
sikter och turistinformation.

Tillimpningen av vissa krav som héanfor sig till presentation och
skydd nér det giéller identifiering av det anropande och uppkopp-
lade numret och till automatisk omstyrning till abonnentledningar
som &r anslutna till analoga stationer bor inte gdras tvingande i
sarskilda fall, om en sadan tillimpning visar sig vara tekniskt
omdjlig eller skulle kriva en oproportionerligt stor ekonomisk
insats. Det &r viktigt att de berdrda parterna informeras om sédana
fall och medlemsstaterna bor déarfor anméla dessa till kommis-
sionen.

Tjansteleverantorer bor vidta lampliga atgérder for att sékerstdlla
att deras tjdnster dr sdkra, om nddvindigt tillsammans med den
aktor som tillhandahaller ndtet, och underritta abonnenterna om
alla sérskilda risker till f6ljd av brott mot nétsékerheten. Sédana
risker foreligger sérskilt for elektroniska kommunikationstjénster
Over Oppna nidt som Internet eller analog mobiltelefoni. Det &r
framfor allt viktigt att abonnenter och anvidndare av sadana
tjénster erhaller uttdmmande information frén tjdnsteleverantdren
om existerande sdkerhetsrisker som denne inte kan &tgérda. Tjéns-
televerantorer som erbjuder allmént tillgéngliga elektroniska
kommunikationstjanster via Internet bor informera anvéndare och
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abonnenter om atgirder som de kan vidta for att sékerstélla siker-
heten for sin kommunikation, t.ex. genom att anvéinda sirskilda
typer av program eller krypteringsteknik. Kravet pé att informera
abonnenterna om sérskilda sékerhetsrisker befriar inte en tjénste-
leverantor fran skyldigheten att pa egen bekostnad vidta ldmpliga
och omedelbara atgérder for att avhjéilpa nya oforutsedda siker-
hetsrisker och aterstélla tjinstens normala sikerhetsniva. Tillhan-
dahéllandet av information om sékerhetsrisker till abonnenten bor
vara gratis, forutom eventuella obetydliga kostnader som abon-
nenten kan &samkas vid mottagning eller hdmtning av informa-
tionen, till exempel vid nerladdning av ett e-postmeddelande.
Sékerheten beddms mot bakgrund av artikel 17 i direktiv 95/46/
EG.

Atgirder bor vidtas for att forhindra obehorig dtkomst av kommu-
nikation, sa att konfidentialiteten vid kommunikation via
allménna kommunikationsnit och allmént tillgéngliga elektro-
niska kommunikationstjinster skyddas savil i friga om innehall
som uppgifter som har samband med sddan kommunikation. Den
nationella lagstiftningen i vissa medlemsstater forbjuder endast
obehorig atkomst av kommunikation om detta sker avsiktligen.

Forbudet mot lagring av kommunikationer och tillhérande trafik-
uppgifter av andra 4n anvédndarna eller utan deras samtycke &r
inte avsett att forbjuda ndgon automatisk, mellanliggande och till-
fillig lagring av denna information, i den man lagringen enbart
gors for att utfora Overforingen i det elektroniska kommunika-
tionsnétet och under forutsittning att informationen inte lagras
langre dn vad som &r nddvindigt for 6verforingen och trafikstyr-
ningen och att konfidentialiteten forblir garanterad under lagrings-
perioden. Om det &r nddvindigt for att effektivisera den fortsatta
overforingen av allmént tillgdnglig information till andra motta-
gare av tjdnsten pa deras begéran, bor detta direktiv inte forhindra
att sddan information far lagras langre, forutsatt att informationen
i alla hindelser skulle vara tillgdnglig for allmédnheten utan
begrinsning och att alla uppgifter som hénvisar till vilka enskilda
abonnenter eller anvéndare som begér sddan information utplanas.

Aven konfidentialiteten vid kommunikation i samband med laglig
affarsverksamhet bor sikerstéllas. Om det dr nédvéndigt och till-
latet enligt lag kan kommunikationer registreras for att tillhanda-
halla bevis pa en affirstransaktion. Sddan behandling omfattas av
direktiv 95/46/EG. Parterna i kommunikationen bor informeras i
forvdg om registreringen, dess syfte och hur linge den kommer
att lagras. Den registrerade kommunikationen bor utplanas sa
snart som mojligt och 1 vilket fall som helst senast vid utgédngen
av den period under vilken det lagligen gér att gora invéndningar
avseende transaktionen.

Terminalutrustning for anvéndare av elektroniska kommunika-
tionsnét och all information som finns lagrad i sddan utrustning &r
en del av privatlivet fér anvéindarna och kréver skydd enligt Euro-
peiska konventionen om skydd for de ménskliga réttigheterna och
de grundldggande friheterna. Sddana anordningar som “spyware”,
”web bugs”, hemliga identifieringsuppgifter och liknande som ger
tilltrdde till anvdndarnas terminaler utan deras kdnnedom, for att
fa tillgang till information, lagra hemlig information eller spara
anvindarnas verksamhet, kan allvarligt inkrdkta pa dessa anvin-
dares integritet. Anvindning av sddana anordningar bor tillatas
endast for legitima syften och med de berérda anvindarnas
kédnnedom.

Sadana anordningar, till exempel s.k. cookies, kan utgora ett legi-
timt och anvéindbart verktyg, exempelvis for att analysera hur
effektiv utformningen av en webbplats och annonseringen ar och
for att kontrollera identiteten hos anvidndare som &dgnar sig at onli-
netransaktioner. Om sédana anordningar, till exempel cookies, har
ett legitimt syfte som att underlétta tillhandahéllandet av informa-
tionssamhéllets tjénster, bor de tillatas under forutséttning att
anvindarna far tydlig och klar information i enlighet med direktiv
95/46/EG om syftet med cookies eller liknande anordningar for
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att sikerstilla att anvdndarna gors medvetna om den information
som lagras pa den terminalutrustning de anvénder. Anvdndarna
bor ha mojlighet att vigra att en cookie eller en liknande anord-
ning lagras i deras terminalutrustning. Detta ar sérskilt viktigt i de
fall dd andra &n de ursprungliga anvindarna har tillgang till termi-
nalutrustningen och dérmed till eventuella, ur integritetssynpunkt
kénsliga, personuppgifter som lagras i denna utrustning. Informa-
tion om anvéndning av flera anordningar som skall installeras pa
anvéndarens terminalutrustning samt rétten att viigra dessa anord-
ningar kan erbjudas pd en ging under samma forbindelse och
dven omfatta framtida anvéndning av dessa anordningar under
senare forbindelser. Sittet att limna information, ge ritt att vigra
eller begira samtycke bor vara sd anvindarvinligt som mdjligt.
Tilltrdde till sdrskilt innehdll p4 webbplatsen kan &ndd goras
beroende av ett uttryckligen givet godkdnnande av en cookie eller
liknande anordning om den anvénds i ett legitimt syfte.

De uppgifter om abonnenter som behandlas inom elektroniska
kommunikationsnit i samband med uppkoppling och dverforing
av information innehaller upplysningar om fysiska personers
privatliv och géller ritten till skydd for deras korrespondens eller
omsorgen om juridiska personers berittigade intressen. Sédana
uppgifter far endast lagras i den utstrackning det dr nddvandigt
for att tillhandahélla tjansten nar det géller fakturering och betal-
ning av samtrafikavgifter, och endast under en begrinsad tid. Om
leverantdren av den allmént tillgdngliga elektroniska kommunika-
tionstjénsten vill lata saidana uppgifter undergd ytterligare behand-
ling for att marknadsfora elektroniska kommunikationstjanster
eller tillhandahalla mervardestjénster, fir detta endast ske om
abonnenten givit sitt samtycke till detta efter att ha erhallit korrekt
och uttdmmande information av den berdrda leverantdren om
vilka typer av ytterligare behandling som denne avser att foreta
och om abonnentens ritt att inte ge sitt samtycke eller att aterkalla
sitt samtycke till en sddan behandling. Trafikuppgifter som
anvinds for marknadsforing av kommunikationstjénster eller for
tillhandahéllande av mervardestjanster bor ocksd utplanas eller
avidentifieras efter det att tjansten tillhandahallits. Tjansteleveran-
torer bor alltid hélla abonnenterna informerade om vilka typer av
uppgifter som de behandlar samt om behandlingens syfte och
varaktighet.

Det exakta Ogonblick nédr &verforingen av en kommunikation
avslutas, efter vilken trafikuppgifterna bor utplanas, med undantag
for sadana uppgifter som behandlas for faktureringsdndamal, kan
bero pa vilken typ av elektronisk kommunikationstjanst som till-
handahalls. Vid ett taltelefonisamtal kommer Overforingen att
avslutas sd snart ndgon av anvindarna avslutar forbindelsen. Nér
det géller elektronisk post avslutas dverforingen sa snart mott-
agaren hamtar meddelandet, vanligtvis fran tjénsteleverantorens
server.

Skyldigheten att utplana trafikuppgifter eller att avidentifiera dem
ndr de inte ldngre behdvs for overforing av en kommunikation
star inte i strid med sadana forfaranden pd Internet som cache-
lagring av IP-adresser i doménnamnssystemet eller cachelagring
av [P-adressers koppling till fysiska adresser eller anviandning av
inloggningsinformation for att kontrollera ratten till tilltrdde till
nit eller tjénster.

Tjénsteleverantdren far behandla trafikuppgifter som ror abon-
nenter och anvindare nér det dr nddvéndigt i enskilda fall for att
upptécka tekniska brister eller fel vid dverforingen av kommuni-
kationer. Trafikuppgifter som &r nddvindiga for fakturering far
ocksa behandlas av leverantéren for att uppticka eller stoppa
bedrigerier som innebér obetald anvindning av den elektroniska
kommunikationstjansten.

Systemen for tillhandahallande av elektroniska kommunika-
tionsnét och elektroniska kommunikationstjénster bor utformas sa
att mingden nodvéndiga personuppgifter begrinsas till ett absolut
minimum. All verksamhet som i samband med tillhandahallande
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av elektroniska kommunikationstjinster omfattar mer dn Over-
foring av en kommunikation och fakturering av den bor grundas
pa aggregerade trafikuppgifter som inte kan sparas till abonnenter
eller anvdndare. Om denna verksamhet inte kan grundas pa aggre-
gerade uppgifter bor de anses vara mervirdestjinster for vilka
abonnentens samtycke kravs.

Huruvida det dr anvdndaren eller abonnenten som bor ge sitt
samtycke till behandlingen av personuppgifter niar en sédrskild
mervérdestjdnst tillhandahalls beror pa vilka uppgifter som skall
behandlas, vilken tjanst som erbjuds och om det &r tekniskt,
formellt och avtalsméssigt mojligt att skilja mellan en enskild
persons anvindning av en elektronisk kommunikationstjénst och
den juridiska eller fysiska person som har abonnerat pa den.

Om leverantdren av en elektronisk kommunikationstjanst eller av
en merviardestjanst lagger ut behandlingen av de personuppgifter
som dr nddvandiga for dessa tjanster pd en underleverantor, bor
denna underleverans och foljande behandling av uppgifterna fullt
ut Overensstimma med de krav for registeransvariga och register-
forare ndr det giller personuppgifter som faststdlls i direktiv
95/46/EG. Om det for tillhandahallandet av en merviardestjanst
krdvs att trafik- eller lokaliseringsuppgifter vidarebefordras fran
en leverantdr av elektroniska kommunikationstjénster till en leve-
rantdr av mervardestjanster, bor de abonnenter eller anvindare
som uppgifterna géller ocksé informeras fullt ut om denna vidare-
befordran innan de ger sitt samtycke till att uppgifterna
behandlas.

Inférandet av specificerade rédkningar har gett abonnenterna 6kad
mojlighet att kontrollera att tjénsteleverantdren tar ut korrekta
avgifter, men detta kan samtidigt utgéra ett hot mot integriteten
for anvindare av allmént tillgédngliga elektroniska kommunika-
tionstjénster. For att skydda anvédndarnas integritet bor medlems-
staterna dérfor frimja utvecklingen av valmgjligheter nir det
géller elektroniska kommunikationstjanster, sasom alternativa
betalningsmojligheter som mojliggér anonym eller strdngt privat
tillgang till allmént tillgdngliga elektroniska kommunikations-
tjdnster, t.ex. telefonkort eller betalning med kreditkort. Av
samma anledning far medlemsstaterna anmoda operatdrerna att
erbjuda sina abonnenter en annan typ av detaljerade fakturor dér
ett visst antal siffror i de uppringda numren har tagits bort.

I frdga om nummerpresentation r det nddvéndigt att skydda den
uppringande partens ritt att forhindra identifiering av det nummer
fran vilket samtalet gors och den uppringda partens rétt att avvisa
samtal fran oidentifierade nummer. Det &r i sdrskilda fall berit-
tigat att forhindra att skydd mot nummerpresentation anvénds.
Det ligger i vissa abonnenters intresse, i synnerhet hjdlplinjer och
liknande organisationer, att garantera de uppringandes anony-
mitet. I friga om presentation av uppkopplat nummer ar det
nodvindigt att skydda den uppringda partens rétt och beréttigade
intresse av att forhindra identifiering av det nummer till vilket
den uppringande faktiskt &r uppkopplad, sérskilt vid omstyrda
samtal. Den som tillhandahaller allmént tillgéngliga elektroniska
kommunikationstjdnster bér upplysa sina abonnenter om de
mojligheter till nummerpresentation och presentation av uppkop-
plat nummer som finns i nitet, om alla andra tjdnster som erbjuds
pa grundval av nummerpresentation och presentation av uppkop-
plat nummer och om de mdjligheter till integritetsskydd som finns
tillgéngliga. Detta gor det mdjligt for abonnenterna att gora ett
vil underbyggt val av vilket integritetsskydd de vill utnyttja. De
mdojligheter till integritetsskydd som erbjuds permanent per abon-
nentledning behover inte nodvéndigtvis tillhandahallas som en
automatiskt néttjinst, utan bor kunna erhéllas genom en enkel
begéran till leverantdren av den allmént tillgdngliga elektroniska
kommunikationstjénsten.

I digitala mobilnit behandlas lokaliseringsuppgifter som anger
den geografiska positionen for mobilanvéndarens terminalutrust-
ning for att mojliggéra Overforing av kommunikation. Sadana
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(36)

(37

(3%

(39

(40)

uppgifter ar trafikuppgifter som omfattas av artikel 6 i detta
direktiv. Digitala mobilnét kan emellertid ocksd ha kapacitet att
behandla lokaliseringsuppgifter som &r mer exakta &n vad som
krévs for dverforing av kommunikation och som anvénds for till-
handahéllande av mervérdestjénster, t.ex. individualiserad trafikin-
formation och végledning &t forare. Behandlingen av sddana
uppgifter for mervérdestjinster bor endast tillitas om abonnen-
terna har givit sitt samtycke. Aven i de fall di abonnenterna har
givit sitt samtycke bor de enkelt och kostnadsfritt tillfalligt kunna
hindra behandlingen av lokaliseringsuppgifter.

Medlemsstaterna far begrédnsa anviandarnas och abonnenternas rétt
till integritet avseende nummerpresentation nér det dr nddvandigt
for att spara okynnessamtal och avseende nummerpresentation
och lokaliseringsuppgifter niar det dr nddvindigt att mojliggora
for larmtjénster att utfora sina uppgifter sa effektivt som mojligt.
Av denna anledning far medlemsstaterna anta sérskilda bestim-
melser for att mojliggora for leverantdrer av elektroniska kommu-
nikationstjdnster att tillita nummerpresentation och lokalisering-
suppgifter utan foregdende samtycke av berérda anvindare eller
abonnenter.

Atgirder bér vidtas for att skydda abonnenter mot de stdrningar
som kan orsakas av automatisk omstyrning som foretas av andra.
Dessutom maste abonnenterna i sddana fall ha mdojlighet att
genom en enkel begiran till leverantéren av den allmént tillgéng-
liga elektroniska kommunikationstjdnsten hindra att samtal styrs
om till deras terminaler.

Forteckningar dver abonnenter av elektroniska kommunikations-
tjdnster distribueras i stora upplagor och ar allminna. Fysiska
personers ritt till integritet och juridiska personers berdttigade
intressen krdver att abonnenterna skall kunna avgdéra om deras
personuppgifter skall offentliggdras i en forteckning och i sa fall
vilka personuppgifter. Leverantdrer av allménna abonnentforteck-
ningar bor upplysa de abonnenter som skall finnas med i saddana
forteckningar om forteckningens syfte och om de sirskilda
anvindningsomraden som finns for de elektroniska versionerna
av allmédnna abonnentforteckningar, framfor allt genom sékfunk-
tioner i1 programvaran, t.ex. funktioner for sékning i omvénd rikt-
ning som gor det mojligt for anvindare av forteckningen att fa
fram en abonnents namn och adress pd grundval av endast ett
telefonnummer.

Skyldigheten att informera abonnenterna om &dndamélen med
allménna abonnentforteckningar i1 vilka deras personuppgifter
skall inforas bor aldggas den part som samlar in uppgifterna for
inforande. Om uppgifterna far Sverforas till en eller flera tredje
parter bor abonnenten informeras om denna mdjlighet och om
mottagaren eller mojliga mottagarkategorier. All dverforing bor
endast goras pa villkor att uppgifterna inte far anvéndas for andra
andamal dn de for vilka de samlades in. Om den part som samlar
in uppgifterna fran abonnenten, eller en annan tredje part som har
fatt de Overforda uppgifterna, vill anvdnda uppgifterna for ett
ytterligare dndamal, skall ett nytt samtycke inhdmtas fran abon-
nenten, antingen av den part som forst samlade in uppgifterna
eller den tredje part som fatt de 6verforda uppgifterna.

Atgirder bor vidtas for att skydda abonnenterna mot intrang i
integriteten genom icke begidrda kommunikationer for direkt
marknadsforing, 1 synnerhet i form av automatiska uppringnings-
system, fax och elektronisk post, inklusive SMS-meddelanden.
Dessa former av icke begird kommersiell kommunikation kan a
ena sidan vara relativt enkla och billiga att skicka, men & andra
sidan kan de utgora en borda och/eller en kostnad for mottagaren.
I vissa fall kan dessutom deras volym medfora svarigheter for
elektroniska kommunikationsnidt och terminalutrustning. For
sadana former av icke begird kommunikation for direkt mark-
nadsforing dr det motiverat att krdva ett uttryckligt samtycke frén
mottagarna innan sddana kommunikationer skickas till dem. Inom
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(41)

(42)

(43)

(44

(45)

(46)

den inre marknaden kriavs det ett harmoniserat tillvigagangssatt
for att sikerstdlla enkla bestimmelser for foretag och anvindare
inom hela gemenskapen.

Inom ett befintligt kundforhéllande ar det rimligt att tillata
anvindning av uppgifter om elektronisk adress for att erbjuda
liknande produkter eller tjanster, men endast av samma foretag
som har fatt uppgifterna om elektronisk adress i enlighet med
direktiv 95/46/EG. Nér uppgifterna om elektronisk adress har
erhéllits bor kunden informeras om deras ytterligare anviandning
for direkt marknadsforing pa ett klart och tydligt sitt och fa
mojlighet att vigra att uppgifterna anvinds pa ett sadant sitt.
Denna mojlighet bor fortsdttningsvis erbjudas kostnadsfritt vid
varje foljande kommunikation for direkt marknadsfoéring, med
undantag for eventuella kostnader for att Gverfora denna vigran.

Andra former av direkt marknadsforing som é&r dyrare for avsén-
daren och inte medfor nagra kostnader for abonnenter och anvin-
dare, till exempel telefonsamtal fran en person till en annan, kan
motivera behéllandet av ett system som ger abonnenter och
anvindare mdjlighet att meddela att de inte vill f& sddana samtal.
For att trots detta inte séinka den nuvarande nivan betriffande
skydd av integriteten bor medlemsstaterna fa rétt att behélla natio-
nella system som endast medger sddana samtal till abonnenter
och anvindare som har lamnat samtycke i forvig.

For att underlitta ett verkningsfullt genomférande av gemens-
kapsbestimmelserna om icke begidrd kommunikation for direkt
marknadsforing &r det nodvindigt att forbjuda anvindning av
falska identiteter eller falska returadresser eller returnummer vid
sindandet av icke begird kommunikation for direkt marknads-
foring.

Vissa system for elektronisk post (e-post) gor det mojligt for
abonnenterna att se vem som &r den elektroniska postens avsin-
dare och dess drende och ocksé att radera meddelandet utan att
forst ha laddat ned resterande del av den elektroniska postens
innehall eller eventuella bifogade filer, varigenom kostnaderna for
att ladda ned icke begérd elektronisk post eller bifogade filer kan
minskas. I vissa fall kan dessa mdjligheter fortsitta att vara
anviandbara som ett komplement till de generella skyldigheter
som faststills 1 detta direktiv.

Detta direktiv paverkar inte tillimpningen av de bestimmelser
som medlemsstaterna faststéller for att skydda juridiska personers
legitima intressen nér det géller icke begird kommunikation for
direkta marknadsforingssyften. Om medlemsstaterna upprittar ett
register (“opt-out”-register) for de juridiska personer, framst
anvindare i foretag, som inte vill f4 sddana kommunikationer,
géller fullt ut bestimmelserna i artikel 7 1 Europaparlamentets och
radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga
aspekter pa informationssamhéllets tjanster, sédrskilt elektronisk
handel, pa den inre marknaden (direktivet om elektronisk
handel) (').

Funktioner for tillhandahallande av elektroniska kommunikations-
tjdnster kan integreras med nétet eller finnas i ndgon del av
anvéndarens terminalutrustning, t.ex. i programmen. Skyddet av
personuppgifter och integritet fér anvédndare av allmént tillging-
liga elektroniska kommunikationstjdnster bor vara fristdende fran
konfigureringen av de olika komponenter som krévs for tillhanda-
héllandet av tjdnsten och fordelningen av de nddvindiga funktio-
nerna mellan dessa komponenter. Direktiv 95/46/EG omfattar
varje form av behandling av personuppgifter, oavsett vilken
teknik som anvinds. Forekomsten av sérskilda regler for elektro-
niska kommunikationstjénster vid sidan av de allménna regler for
andra komponenter som krivs for tillhandahéllandet av siddana
tjanster framjar inte ett teknikneutralt skydd av personuppgifter
och integritet. Det kan dérfor vara nodvéndigt att vidta atgérder

() EGT L 178, 17.7.2000, s. 1.
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som innebér att tillverkare av vissa typer av utrustning som
anvinds for elektroniska kommunikationstjanster &aldggs att
konstruera sina produkter pa ett sddant sitt att de innehaller
skyddsmekanismer som sékerstéller att anvindarens och abonnen-
tens personuppgifter och integritet skyddas. Om sadana atgirder
antas i1 enlighet med Europaparlamentets och radets direktiv
1999/5/EG av den 9 mars 1999 om radioutrustning och teletermi-
nalutrustning och om Omsesidigt erkdnnande av utrustningens
overensstaimmelse ('), kommer det att sdkerstilla att inférandet av
tekniska anordningar for elektronisk kommunikationsutrustning,
inbegripet programvara for att skydda uppgifter, harmoniseras sa
att de ar forenliga med genomf6randet av den inre marknaden.

(47) Om anvidndarnas och abonnenternas rittigheter inte respekteras
bor det i nationell lagstiftning finnas medel for att dtgérda detta
pa rittslig vdg. Om ndgon underlater att folja de nationella
bestimmelser som antas enligt detta direktiv bor detta leda till
péfoljder, vare sig personen omfattas av privatrittslig eller offent-
ligrattslig lagstiftning.

(48) Inom tillimpningsomradet for detta direktiv dr det lampligt att
utnyttja erfarenheterna fran den arbetsgrupp for skydd av enskilda
med avseende pa behandling av personuppgifter, som bestér av
foretrddare for medlemsstaternas tillsynsmyndigheter och som
inrdttades genom artikel 29 i direktiv 95/46/EG.

(49)  For att underlitta efterlevnaden av bestimmelserna i detta direktiv
finns det behov av vissa sérskilda ordningar for sidan behandling
av uppgifter som redan pagar vid den tidpunkt da nationell
genomforandelagstiftning enligt detta direktiv trader i kraft.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Tillimpningsomrade och syfte

1. Genom detta direktiv harmoniseras medlemsstaternas bestdm-
melser for att sdkerstélla ett likvéardigt skydd av de grundlidggande fri-
och réttigheterna, i synnerhet rétten till integritet, nér det galler behand-
ling av personuppgifter inom sektorn for elektronisk kommunikation,
samt for att sdkerstilla fri rorlighet for sddana uppgifter samt for utrust-
ning och tjdnster avseende elektronisk kommunikation inom gemen-
skapen.

2. Bestdimmelserna i detta direktiv skall precisera och komplettera
direktiv 95/46/EG for de andamal som avses i punkt 1. Bestimmelserna
ar vidare avsedda att skydda berdttigade intressen for de abonnenter som
ar juridiska personer.

3. Detta direktiv skall inte tillimpas p& verksamheter som faller
utanfor tillimpningsomradet for Fordraget om uppréttandet av Europe-
iska gemenskapen, t.ex. de som omfattas av avdelningarna V och VI i
Fordraget om Europeiska unionen, och inte i ndgot fall pd verksamheter
som avser allmén sdkerhet, forsvar, statens sdkerhet (inbegripet statens
ekonomiska valstand ndr verksamheten ror statens sdkerhet) och statens
verksamhet pa straffrittens omréde.

Artikel 2

Definitioner

Om inte annat anges skall definitionerna i Europaparlamentets och
radets direktiv 95/46/EG och 2002/21/EG av den 7 mars 2002 om ett
gemensamt regelverk for elektroniska kommunikationsndt och kommu-
nikationstjanster (ramdirektiv) (*) gdlla i detta direktiv.

Dessutom skall foljande definitioner gélla:

(") EGT L 91, 7.4.1999, s. 10.
(®» EGT L 108, 24.4.2002, s. 33.
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a) anvdndare: en fysisk person som anvédnder en allmént tillgdnglig
elektronisk kommunikationstjédnst for privat eller affarsméssigt bruk
utan att nédvandigtvis ha abonnerat pa denna tjanst.

b) trafikuppgifter: alla uppgifter som behandlas i syfte att overfora en
kommunikation via ett elektroniskt kommunikationsnét eller for att
fakturera den.

¢) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektroniskt
kommunikationsnidt och som visar den geografiska positionen for
terminalutrustningen for en anvéndare av en allmént tillgénglig elekt-
ronisk kommunikationstjanst.

d) kommunikation: all information som utbyts eller verfors mellan ett
begridnsat antal parter genom en allmint tillgénglig elektronisk
kommunikationstjdnst. Detta inbegriper inte information som 6verfors
som del av en séndningstjanst for rundradio eller TV till allmédnheten
via ett elektroniskt kommunikationsnét utom i den mén informationen
kan séttas i samband med den enskilde abonnenten eller anvidndaren
av informationen.

e) samtal: en forbindelse som upprittas genom en allmént tillgdnglig
telefonitjanst och som tillater tvdvigskommunikation i realtid.

f) samtycke: en anvindares eller abonnents samtycke motsvarar den
registrerades samtycke i direktiv 95/46/EG.

g) mervirdestjdnst. alla tjanster som kraver behandling av trafik- eller
lokaliseringsuppgifter utéver vad som &r nddvandigt for overforing
eller fakturering av en kommunikation.

h) elektronisk post: ett meddelande i1 form av text, rdst, ljud eller bild
som sinds via ett allmént kommunikationsndt och som kan lagras i
nétet eller i mottagarens terminalutrustning tills mottagaren hdmtar
det.

Artikel 3
Berorda tjanster

1.  Detta direktiv skall tillimpas pa behandling av personuppgifter i
samband med att allmint tillgdngliga elektroniska kommunikations-
tjinster tillhandahalls i allmdnna kommunikationsndt inom gemen-
skapen.

2. Artiklarna 8, 10 och 11 skall tillimpas pa abonnentledningar
anslutna till digitala stationer och, ddr det ar tekniskt mojligt och inte
krdvs en oproportionerligt stor ekonomisk insats, pa abonnentledningar
anslutna till analoga stationer.

3. Medlemsstaterna skall underrétta kommissionen om sadana fall dar
det skulle vara tekniskt omdjligt eller krdvas en oproportionerligt stor
ekonomisk insats for att uppfylla kraven i artiklarna 8, 10 och 11.

Artikel 4
Sikerhet

1. Leverantéren av en allmént tillgénglig elektronisk kommunika-
tionstjénst skall vidta lampliga tekniska och organisatoriska &tgérder for
att sikerstdlla sdkerheten i sina tjénster, om nddvéandigt tillsammans med
leverantoren av det allmidnna kommunikationsnétet nir det géller nétsi-
kerhet. Dessa édtgérder skall sikerstélla en sékerhetsnivd som 4r anpassad
till den risk som foreligger, med beaktande av dagens tillgingliga teknik
och kostnaderna for att genomfora dtgérderna.

2. Om det foreligger sérskilda risker for brott mot nétsékerheten, skall
leverantdren av en allmént tillgénglig elektronisk kommunikationstjanst
informera abonnenterna om sadana risker och, om risken ligger utanfor
tillimpningsomradet for de atgérder som tjdnsteleverantdren skall vidta,
om hur de kan avhjélpas, inbegripet en uppgift om de sannolika kost-
nader som detta kan medfora.
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Artikel 5
Konfidentialitet vid kommunikation

1. Medlemsstaterna skall genom nationell lagstiftning sékerstilla
konfidentialitet vid kommunikation och dédrmed forbundna trafikupp-
gifter via allmédnna kommunikationsnit och allmént tillgéngliga elektro-
niska kommunikationstjdnster. De skall sdrskilt forbjuda avlyssning,
uppfangande med tekniskt hjdlpmedel, lagring eller andra metoder som
innebér att kommunikationen och de ddrmed forbundna trafikuppgifterna
kan fingas upp eller dvervakas av andra personer dn anvindarna utan de
berérda anvéndarnas samtycke, utom nir de har laglig rétt att gora detta
i enlighet med artikel 15.1. Denna punkt far inte forhindra teknisk
lagring som 4r nddvéndig for dverforing av kommunikationen utan att
det paverkar principen om konfidentialitet.

2. Punkt 1 fir inte paverka sddan inspelning av kommunikation och
dérmed forbundna trafikuppgifter som ar tilldten enligt lag nér den utfors
i samband med laglig affarsverksamhet for att tillhandahélla bevis pé en
affarstransaktion eller annan affarskommunikation.

3. Medlemsstaterna skall sdkerstilla att anvindningen av elektroniska
kommunikationsnidt for att lagra information eller for att fa tillgang till
information som é&r lagrad i en abonnents eller anvindares terminalut-
rustning endast ar tilliten pa villkor att abonnenten eller anvindaren i
frdga har tillgang till klar och fullstindig information, bland annat om
dandamélen med behandlingen, i enlighet med direktiv 95/46/EG, och
erbjuds ritten att vigra sddan behandling av den dataregisteransvarige.
Detta far inte forhindra nigon teknisk lagring eller dtkomst som endast
sker for att utfora eller underldtta Gverforingen av en kommunikation via
ett elektroniskt kommunikationsnit eller som ar absolut nddvéndigt for
att leverera en av informationssamhdllets tjinster som anvindaren eller
abonnenten uttryckligen har begért.

Artikel 6
Trafikuppgifter

1. Trafikuppgifter om abonnenter och anvéndare som behandlas och
lagras av leverantoren av ett allmdnt kommunikationsnét eller en allmént
tillgénglig elektronisk kommunikationstjanst skall utplénas eller aviden-
tifieras nér de inte langre behovs for sitt syfte att overfora en kommuni-
kation, utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den
hér artikeln samt artikel 15.1.

2. Trafikuppgifter som krivs for abonnentfakturering och betalning
av samtrafikavgifter fir behandlas. Sadan behandling ar tillaten endast
fram till utgangen av den period under vilken det lagligen gér att gora
invdndningar mot fakturan eller krdva betalning.

3. I syfte att salufora elektroniska kommunikationstjénster eller i syfte
att tillhandahélla mervérdestjanster far en leverantdr av en allmént till-
ginglig elektronisk kommunikationstjdnst behandla de uppgifter som
avses 1 punkt 1 i den utstrickning och under den tidsperiod som é&r
noddvindig for sddana tjanster eller sddan marknadsforing, om den abon-
nent eller anvindare som uppgifterna géller har samtyckt till detta.
Anvindare eller abonnenter skall ha mdjlighet att ndr som helst dra till-
baka sitt samtycke till behandling av trafikuppgifter.

4.  Tjansteleverantoren skall informera abonnenten eller anvidndaren
om de typer av trafikuppgifter som behandlas och om behandlingens
varaktighet for de dndamal som anges i punkt 2 och, innan samtycke
erhalles, for de &ndaméal som anges i punkt 3.

5. Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1,
2, 3 och 4, begrinsas till sidana personer som av leverantéren av
allménna kommunikationsndt och allmént tillgéngliga -elektroniska
kommunikationstjdnster getts i uppdrag att skota fakturering, trafikstyr-
ning, kundforfrdgningar, sparning av bedrigerier, marknadsforing av
elektroniska kommunikationstjdnster eller tillhandahallande av en
merviardestjanst, och behandlingen skall begrinsas till sddant som é&r
nédvindigt for dessa verksamheter.
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6. Punkterna 1, 2, 3 och 5 skall tillimpas utan att det paverkar beho-
riga organs mdjlighet att fi information om trafikuppgifter, i enlighet
med tillamplig lagstiftning, i1 syfte att avgora tvister, i synnerhet sddana
som géller samtrafik och fakturering.

Artikel 7
Specificerade rikningar
1. Abonnenter skall ha rétt att f4 ospecificerade rakningar.

2. Medlemsstaterna skall tillimpa nationella bestimmelser for att
jdmka samman abonnenternas ritt till specificerade rdkningar och
uppringande anvéndares och uppringda abonnenters ritt till integritet, t.
ex. genom att sdkerstdlla att det for sidana anvindare och abonnenter
finns tillgéngligt tillrdckligt med andra mojligheter till kommunikation
eller betalning, for att dka integritetsskyddet.

Artikel 8

Presentation och skydd niir det giller identifiering av det anropande
och uppkopplade numret

1.  Om nummerpresentation erbjuds skall tjédnsteleverantéren erbjuda
den anvindare som ringer upp mojlighet att pa ett enkelt sitt och kost-
nadsfritt forhindra presentation per samtal. Den abonnent som ringer
upp skall ha denna mgjlighet permanent for alla samtal.

2. Om nummerpresentation erbjuds skall tjansteleverantdren erbjuda
den uppringda abonnenten mojlighet att pd ett enkelt sitt och kostnads-
fritt, vid rimlig anvéndning av denna funktion, férhindra nummerpresen-
tationen vid inkommande samtal.

3. Om nummerpresentation erbjuds och numret visas innan samtalet
etableras skall tjansteleverantdren erbjuda den uppringda abonnenten
mojlighet att pa ett enkelt sétt avvisa inkommande samtal, om skydd
mot nummerpresentationen anvédnds av uppringande anvéndare eller
abonnent.

4.  Om presentation av det uppkopplade numret erbjuds skall tjénste-
leverantdren erbjuda den uppringda abonnenten mdjlighet att pa ett
enkelt sitt och kostnadsfritt forhindra presentationen av det uppkopplade
numret for den uppringande anvindaren.

5.  Punkt 1 skall ocksa gilla for samtal frin gemenskapen till tredje
land. Punkterna 2, 3 och 4 skall ocksa gélla for inkommande samtal fran
tredje land.

6.  Om nummerpresentation och/eller presentation av det uppkopplade
numret erbjuds skall medlemsstaterna sdkerstdlla att leverantdrerna av
allmént tillgidngliga elektroniska kommunikationstjénster informerar
allménheten om detta och om de mdjligheter som avses i punkterna 1,
2,3 och 4.

Artikel 9
Andra lokaliseringsuppgifter in trafikuppgifter

1.  Om andra lokaliseringsuppgifter &n trafikuppgifter som rér anvin-
dare eller abonnenter av allmdnna kommunikationsnét eller allmént till-
gingliga elektroniska kommunikationstjénster kan behandlas, far dessa
uppgifter endast behandlas sedan de har avidentifierats eller om anvin-
darna eller abonnenterna givit sitt samtycke, i den utstrickning och for
den tid som krévs for tillhandahéllandet av en mervérdestjanst. Innan
anvindaren eller abonnenten ger sitt samtycke skall tjdnsteleverantdren
informera denne om vilken typ av andra lokaliseringsuppgifter &n trafik-
uppgifter som kommer att behandlas, behandlingens syfte och varak-
tighet samt om uppgifterna kommer att vidarebefordras till tredje part
for tillhandahallande av mervérdestjansten. Anvindare eller abonnenter
skall ha mojlighet att ndr som helst dra tillbaka sitt samtycke till behand-
ling av andra lokaliseringsuppgifter an trafikuppgifter.
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2. Om anvéndaren eller abonnenten samtyckt till behandling av andra
lokaliseringsuppgifter &n trafikuppgifter skall denne dven fortséttningsvis
ha mojlighet att pd ett enkelt sitt och kostnadsfritt tillfdlligt kunna
motsdtta sig behandlingen av sddana uppgifter for varje uppkoppling
eller for varje dverforing av kommunikation.

3. Behandlingen av andra lokaliseringsuppgifter &n trafikuppgifter i
enlighet med punkterna 1 och 2 skall begrénsas till personer som
handlar pd uppdrag av leverantdren av ett allmédnt kommunikationsnét
eller en allmént tillgénglig elektronisk kommunikationstjénst eller den
tredje part som tillhandahaller mervérdestjansten, och den skall
begrinsas till det som &r nodvéndigt for att tillhandahalla mervérde-
stjansten.

Artikel 10
Undantag

Medlemsstaterna skall sékerstdlla att det finns 6ppna forfaranden som
reglerar det sétt pa vilket den som tillhandahéller ett allmidnt kommuni-
kationsndt och/eller en allmént tillgéinglig elektronisk kommunikations-
tjinst har mojlighet att

a) tempordrt asidositta skydd mot nummerpresentation om en abonnent
begir sparning av hotfulla samtal eller okynnessamtal; i s& fall skall,
i enlighet med nationell lagstiftning, de uppgifter som identifierar den
uppringande abonnenten lagras och hallas tillgdngliga av den som
tillhandahéller ett allmidnt kommunikationsndt och/eller en allmént
tillgénglig elektronisk kommunikationstjénst,

b) avseende vissa nummer &sidosétta skydd mot nummerpresentation
och abonnenters eller anvéndares tillfalliga vdgran eller avsaknad av
samtycke ndr det géller behandling av lokaliseringsuppgifter, for
organisationer som handhar nédsamtal och som av en medlemsstat
erkdnts som en sadan organisation, bland annat réttsvardande
myndigheter, ambulanscentraler och brandkarer, for att ta emot
sddana samtal.

Artikel 11
Automatisk omstyrning

Medlemsstaterna skall sékerstélla att alla abonnenter har mojlighet att pa
ett enkelt sdtt och kostnadsfritt stoppa automatisk omstyrning som gors
av tredje part till abonnentens terminal.

Artikel 12
Abonnentforteckningar

1. Medlemsstaterna skall sikerstilla att abonnenterna kostnadsfritt
och innan de tas med i abonnentforteckningen informeras om dndamalen
med tryckta eller elektroniska abonnentforteckningar som ar tillgangliga
for allménheten eller kan erhallas genom en nummerupplysningstjanst,
dér abonnenternas personuppgifter kan finnas med, och om varje ytterli-
gare anvandningsmdjlighet som bygger pa sokfunktioner som finns i de
elektroniska versionerna av abonnentforteckningen.

2. Medlemsstaterna skall sékerstdlla att abonnenterna ges mojlighet
att avgdra om deras personuppgifter skall finnas med i en allmédn abon-
nentforteckning och i sa fall vilka personuppgifter, i den utstrackning
uppgifterna dr relevanta for det dndamal med abonnentforteckningen
som faststéllts av den som tillhandahdller forteckningen, och att
bekrifta, ritta eller dra tillbaka sddana uppgifter. Det skall vara kost-
nadsfritt att inte fortecknas i allménna abonnentforteckningar eller att
kontrollera, rétta eller dra tillbaka personuppgifter fran dem.

3. Medlemsstaterna far begéra att abonnenterna ombedes ldmna
kompletterande samtycke for alla andra &ndamél med en allmén abon-
nentforteckning dn sokning av adressuppgifter for personer grundade pa
deras namn och, vid behov, ett minimum av andra identifieringsupp-
gifter.



2002L0058 — SV — 03.05.2006 — 001.001 — 15

4.  Punkterna 1 och 2 skall gilla for abonnenter som é&r fysiska
personer. Medlemsstaterna skall ocksd, inom ramen for gemenskapslag-
stiftningen och tillimplig nationell lagstiftning, sdkerstilla att berittigade
intressen for abonnenter som inte ar fysiska personer ér tillrackligt skyd-
dade nér det giller inforande av dem i allminna abonnentforteckningar.

Artikel 13
Icke begiird kommunikation

1.  Anvindningen av automatiska uppringningssystem utan ménsklig
medverkan (automatisk uppringningsutrustning), telefaxapparater (fax)
eller elektronisk post for direkt marknadsforing far bara tillatas i fraga
om abonnenter som i forvig har gett sitt samtycke.

2. Utan hinder av punkt 1 far en fysisk eller juridisk person, som fran
sina kunder fétt deras uppgifter om elektronisk adress for elektronisk
post i samband med forsdljning av en vara eller en tjénst, i enlighet med
direktiv 95/46/EG, anvinda dessa uppgifter om elektronisk adress for
direkt marknadsforing av sina egna, likartade varor eller tjanster, under
forutsattning att kunderna klart och tydligt ges mojlighet att, kostnads-
fritt och enkelt, motsitta sig sddan anvéndning av uppgifter om elektro-
nisk adress, ndr de samlas in och i samband med varje meddelande om
kunden inte inledningsvis har motsatt sig saidan anvéndning.

3. Medlemsstaterna skall vidta lampliga atgérder for att sdkerstilla
att, kostnadsfritt, icke begird kommunikation for direkt marknadsforing,
som sker i andra fall 4n de som anges i punkterna 1 och 2, inte tillts
utan den berdrda abonnentens samtycke eller till abonnenter som inte
onskar fa sddan kommunikation; vilken av dessa mdjligheter som véljs
skall avgoras enligt nationell lagstiftning.

4.  Under alla omsténdigheter skall det vara forbjudet att skicka elekt-
ronisk post for direkt marknadsforing om identiteten pad den avséndare
for vars rdkning meddelandet skickas doljs eller hemlighalls eller om det
inte finns en giltig adress till vilken mottagaren kan skicka en begéran
om att sddana meddelanden upphér.

5. Punkterna 1 och 3 skall gilla for abonnenter som &r fysiska
personer. Medlemsstaterna skall ocksé, inom ramen for gemenskapslag-
stiftningen och tillimplig nationell lagstiftning, sékerstélla att berattigade
intressen for abonnenter som inte ar fysiska personer ar tillrickligt skyd-
dade nér det giller icke begérd kommunikation.

Artikel 14
Tekniska egenskaper och standardisering

1. Vid genomforandet av bestimmelserna i1 detta direktiv skall
medlemsstaterna, med forbehéll for punkterna 2 och 3, sékerstilla att
inga tvingande krav pé sérskilda tekniska egenskaper uppstills for termi-
nalutrustning eller annan utrustning for elektronisk kommunikation som
kan hindra att utrustningen sldpps ut pd marknaden och hindra den fria
rorligheten for sddan utrustning inom och mellan medlemsstaterna.

2. Om bestdimmelserna i detta direktiv kan genomforas endast genom
att krav uppstills pd sérskilda tekniska egenskaper i -elektroniska
kommunikationsnét, skall medlemsstaterna informera kommissionen i
enlighet med forfarandet i Europaparlamentets och radets direktiv 98/34/
EG av den 22 juni 1998 om ett informationsforfarande betraffande
tekniska standarder och foreskrifter och betriaffande foreskrifter for infor-
mationssamhillets tjanster (').

3. Nér sa kridvs far atgirder vidtas for att sdkerstélla att terminalut-
rustning dr konstruerad sa att den dr forenlig med anvindarnas rétt till
skydd och kontroll av sina personuppgifter i enlighet med direktiv

(") EGT L 204, 21.7.1998, s. 37. Direktivet dndrat genom direktiv 98/48/EG
(EGT L 217, 5.8.1998, s. 18).
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1999/5/EG och radets beslut 87/95/EEG av den 22 december 1986 om
standardisering inom omradet informationsteknologi och telekommuni-
kation (*).

Artikel 15
Tillimpningen av vissa bestimmelser i direktiv 95/46/EG

1.  Medlemsstaterna far genom lagstiftning vidta atgérder for att
begrinsa omfattningen av de rittigheter och skyldigheter som anges i
artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta
direktiv nir en sddan begrinsning i ett demokratiskt samhille ar
nddvindig, 1lamplig och proportionell for att skydda nationell sdkerhet
(dvs. statens sdkerhet), forsvaret och allmén sdkerhet samt for forebyg-
gande, undersokning, avsldjande av och étal for brott eller vid obehdrig
anvéndning av ett elektroniskt kommunikationssystem enligt artikel 13.1
i direktiv 95/46/EG. Medlemsstaterna far for detta &ndamal bland annat
vidta lagstiftningsatgérder som innebér att uppgifter far bevaras under en
begransad period som motiveras av de skél som faststélls i denna punkt.
Alla atgdrder som avses i denna punkt skall vara i enlighet med de
allminna principerna i gemenskapslagstiftningen, inklusive principerna i
artikel 6.1 och 6.2 i Férdraget om Europeiska unionen.

la.  Punkt 1 skall inte tillimpas pa uppgifter som specifikt skall lagras
enligt Europaparlamentets och radets direktiv 2006/24/EG av den
15 mars 2006 om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahallande av allmint tillgéingliga elektroniska
kommunikationstjanster eller allmdnna kommunikationsnit (*) for de
andamal som avses i artikel 1.1 i det direktivet.

2.  Bestimmelserna om rittslig provning, ansvar och sanktioner i
kapitel IIT i direktiv 95/46/EG skall gélla for de nationella bestimmelser
som antas i enlighet med det hér direktivet och for de individuella réttig-
heter som kan hérledas fran det hér direktivet.

3.  Den arbetsgrupp for skydd av enskilda med avseende pa behand-
ling av personuppgifter som inrdttades genom artikel 29 i direktiv
95/46/EG skall ocksa utfora de uppgifter som avses i artikel 30 i det
direktivet ndr det giller frdgor som omfattas av det hdr direktivet,
nimligen skyddet av de grundldggande fri- och rittigheterna samt berét-
tigade intressen inom sektorn for elektronisk kommunikation.

Artikel 16
Overgangsbestimmelser

1. Artikel 12 skall inte tillimpas p& upplagor av abonnentforteck-
ningar som redan framstillts eller slédppts ut pa marknaden i tryckt eller
ej via nit uppkopplad elektronisk form innan de nationella bestimmelser
som antas 1 enlighet med detta direktiv har trétt i kraft.

2. Om personuppgifter rorande abonnenter av fasta eller mobila
allménna taltelefonitjdnster har inkluderats i en allmidn abonnentforteck-
ning i enlighet med bestdimmelserna i direktiv 95/46/EG och artikel 11 i
direktiv 97/66/EG innan de nationella bestimmelser som antas i enlighet
med det hér direktivet har trétt i kraft, fir personuppgifterna om dessa
abonnenter std kvar i den allmidnna abonnentforteckningen i tryckt eller
elektronisk form, inklusive i versioner med funktioner for sokning i
omvéand riktning, sdvida inte abonnenterna meddelar annat efter att ha
fatt fullstindig information om &dndamal och alternativ i enlighet med
artikel 12 i det hér direktivet.

() EGT L 36, 7.2.1987, s. 31. Beslutet senast dndrat genom 1994 érs anslut-
ningsakt.
(®» EUT L 105, 13.4.2006, s. 54.
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Artikel 17
Inforlivande

1.  Medlemsstaterna skall satta i kraft de bestimmelser som é&r
nodvéndiga for att folja detta direktiv fore den 31 oktober 2003. De
skall genast underrétta kommissionen om detta.

Nir en medlemsstat antar dessa bestimmelser skall de innehélla en
héanvisning till detta direktiv eller atfoljas av en sddan hinvisning nér de
offentliggdrs. Narmare foreskrifter om hur hénvisningen skall goras skall
varje medlemsstat sjilv utfarda.

2. Medlemsstaterna skall till kommissionen Overldmna texten till de
bestdimmelser i nationell lagstiftning som de antar inom det omrade som
omfattas av detta direktiv och texten till eventuella senare &ndringar av
dessa bestimmelser.

Artikel 18

Oversyn

Kommissionen skall senast tre ar efter den dag som avses i artikel 17.1
for Europaparlamentet och radet ldgga fram en rapport om detta
direktivs tillimpning och dess inverkan pa ekonomiska aktdrer och
konsumenter, sérskilt med avseende pa bestimmelserna om icke begérda
kommunikationer, och d& ta hénsyn till den internationella miljon. I
detta syfte far kommissionen begéra information frdn medlemsstaterna
som skall tillhandahélla denna utan onddigt dréjsmal. Vid behov skall
kommissionen ldgga fram forslag for att dndra detta direktiv, med beak-
tande av denna rapport, eventuella fordndringar i sektorn samt eventuella
andra forslag som den bedémer som nddvéndiga for att forbittra direkt-
ivets effektivitet.

Artikel 19
Upphévande

Direktiv 97/66/EG skall upphora att gilla med verkan fran och med den
dag som avses i artikel 17.1.

Hénvisningar till det upphévda direktivet skall anses som hénvisningar
till det har direktivet.

Artikel 20

Ikrafttradande

Detta direktiv trider i kraft samma dag som det offentliggdrs i Furope-
iska gemenskapernas officiella tidning.

Artikel 21

Adressater

Detta direktiv riktar sig till medlemsstaterna.



