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EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI
2002/58/EY,

annettu 12 péivini heindkuuta 2002,

henkilotietojen Kiisittelysti ja yksityisyyden suojasta sihkoisen vies-
tinnén alalla (sdhkoisen viestinnén tietosuojadirektiivi)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan yhteisdn perustamissopimuksen ja erityisesti
sen 95 artiklan,

ottavat huomioon komission ehdotuksen ('),
ottavat huomioon talous- ja sosiaalikomitean lausunnon (?),
ovat kuulleet alueiden komiteaa,

noudattavat perustamissopimuksen 251 artiklassa madrdttyd menet-
telyd (°),

sekd katsovat seuraavaa:

(1)  Yksiloiden suojelusta henkilGtietojen Kkésittelyssd ja nididen
tietojen vapaasta liikkkuvuudesta 24 péivani lokakuuta 1995 anne-
tussa Euroopan parlamentin ja neuvoston direktiivissd 95/46/
EY (%) jasenvaltiot velvoitetaan turvaamaan luonnollisten henki-
16iden henkildtietojen késittelyd koskevat oikeudet ja vapaudet
sekd erityisesti heiddn oikeutensa yksityisyyden suojaan, jotta
henkil6tietojen vapaa liikkuvuus yhteisdssd voidaan turvata.

(2)  Téassd direktiivissd pyritddn kunnioittamaan perusoikeuksia ja
siind noudatetaan erityisesti Euroopan unionin perusoikeuskirjassa
tunnustettuja periaatteita. Tassd direktiivissd pyritddn erityisesti
varmistamaan mainitun perusoikeuskirjan 7 ja 8 artiklassa vahvis-
tettujen oikeuksien tdysiméérdinen kunnioittaminen.

(3)  Viestinndn luottamuksellisuus taataan ihmisoikeuksia koskevien
kansainvilisten asiakirjojen, erityisesti ihmisoikeuksien ja perus-
vapauksien suojaamiseksi tehdyn eurooppalaisen yleissopi-
muksen, sekd jasenvaltioiden valtiosdéntdjen mukaisesti.

(4)  Direktiivissd 95/46/EY vahvistetut periaatteet on henkilGtietojen
késittelystd ja yksityisyyden suojasta televiestinndn alalla 15
pdivand joulukuuta 1997 annetulla Euroopan parlamentin ja
neuvoston direktiivilld 97/66/EY (°) muunnettu televiestinnédn alaa
koskeviksi erityissddnndiksi. Direktiivida 97/66/EY on mukautet-
tava sdhkdisten viestintdpalveluiden markkinoiden ja tekniikan
kehitykseen, jotta yleisesti saatavilla olevien sdhkdisten viestinta-
palvelujen kayttdjille turvataan henkilStietojen ja yksityisyyden
suojan yhdenmukainen taso kiytetystd tekniikasta riippumatta.
Mainittu direktiivi olisi sen vuoksi kumottava ja korvattava talla
direktiivilla.

(5)  Yhteison yleisissd viestintdverkoissa ollaan parhaillaan ottamassa
kayttoon uutta kehittynyttd digitaaliteknologiaa, mikd asettaa
kayttdjien henkilGtietojen ja yksityisyyden suojaa koskevia erityis-
vaatimuksia. Uusien sdhkdisten viestintdpalvelujen kayttoonotto
on luonteenomaista tietoyhteiskunnan kehittymiselle. Suurella
yleisolld on nykyisin mahdollisuus ja varaa kiyttdd digitaalisia
matkaviestinverkkoja. Néilld digitaalisilla verkoilla on suuri kapa-
siteetti ja mahdollisuudet henkilGtietojen késittelyyn. Naiden

() EYVL C 365 E, 19.12.2000, s. 223.

(®» EYVL C 123, 25.4.2001, s. 53.

(®) Euroopan parlamentin lausunto, annettu 13. marraskuuta 2001 (ei vield julk-
aistu virallisessa lehdessd), neuvoston yhteinen kanta, vahvistettu 28. tammi-
kuuta 2002 (EYVL C 113 E, 14.5.2002, s. 39), ja Euroopan parlamentin
paatos, tehty 30. toukokuuta 2002 (ei vield julkaistu virallisessa lehdessa).
Neuvoston péitds, tehty 25. kesdkuuta 2002.

() EYVL L 281, 23.11.1995, s. 31.

() EYVL L 24, 30.1.1998, s. 1.
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palvelujen kansainvélisen kehittdmisen onnistuminen riippuu osit-
tain siitd, ettd kayttdjat luottavat siihen, ettei heiddn yksityisyy-
tensd ole vaarassa.

Internet mullistaa markkinoiden perinteisid rakenteita tarjoamalla
kéyttoon yhteisen ja maailmanlaajuisen infrastruktuurin, jossa
voidaan jakaa laajaa valikoimaa sdhkoisid viestintdpalveluja.
Internetissd yleisesti saatavilla olevat sahkoiset viestintdpalvelut
avaavat kéyttdjille uusia mahdollisuuksia, mutta aiheuttavat
samalla heiddn henkil6tietoihinsa ja yksityisyyteensd liittyvid
uusia riskejé.

Yleisten viestintdverkkojen osalta olisi annettava erityiset lait,
asetukset ja tekniset mddrdykset, jotta luonnollisten henkildiden
perusoikeudet ja -vapaudet seké oikeushenkildiden oikeutetut edut
voidaan suojata ottaen erityisesti huomioon tilaajia ja kayttdjid
koskevien tietojen automaattisen tallennus- ja késittelykapasiteetin
lisddntyminen.

Jasenvaltioiden antamat henkildtietojen, yksityisyyden sekd
oikeushenkildiden oikeutettujen etujen suojaa sidhkdisen vies-
tinnén alalla koskevat lait, asetukset ja tekniset madrdykset olisi
yhdenmukaistettava, jotta voidaan vilttdd sdhkoisen viestinnidn
sisdimarkkinoiden esteet perustamissopimuksen 14 artiklan mukai-
sesti. Yhdenmukaistaminen olisi rajoitettava vaatimuksiin, jotka
ovat valttdmattomid sen takaamiseksi, ettei uusien sdhkoisten
viestintdpalvelujen ja -verkkojen edistdmistd ja kehittdmistd jasen-
valtioiden vililld estetd.

Jasenvaltioiden, kyseisten palvelun ja verkon tarjoajien ja kaytta-
jien sekd yhteison toimivaltaisten elinten olisi toimittava yhteis-
tyOssd otettaessa kéyttoon ja kehitettdessd asianmukaisia teknii-
koita, joita tarvitaan tdssd direktiivissd tarkoitettujen takuiden
soveltamiseksi, ottaen erityisesti huomioon tavoitteet, joiden
mukaan henkildtietojen késittely on rajoitettava mahdollisimman
vihiiseksi ja kédytettdvd nimetontd tai salanimelld julkaistua tietoa
aina kun se on mahdollista.

Sahkoisen viestinndn alalla direktiivid 95/46/EY sovelletaan
erityisesti kaikkien sellaisten perusoikeuksien ja -vapauksien
turvaamista koskevien kysymysten osalta, jotka eivét nimenomai-
sesti sisdlly tdmédn direktiivin sddnndksiin, rekisterinpitdjan
velvoitteet ja yksildiden oikeudet mukaan Iukien. Direktiivid
95/46/EY sovelletaan muihin kuin yleisiin viestintdpalveluihin.

Tama direktiivi, samoin kuin direktiivi 95/46/EY, ei koske peru-
soikeuksien ja -vapauksien turvaamista sellaisessa toiminnassa,
joka ei kuulu yhteison oikeuden soveltamisalaan. Tastd syystd se
ei vaikuta tasapainoon, joka tdlld hetkelld vallitsee yksittdisten
henkildiden yksityisyyden suojan ja niiden tdmén direktiivin 15
artiklan 1 kohdassa tarkoitettujen toimenpiteiden vililld, joita
jésenvaltiot voivat toteuttaa yleisen turvallisuuden, maanpuolus-
tuksen tai valtion turvallisuuden (valtion taloudellinen hyvinvointi
mukaan lukien, kun toimet liittyvét valtion turvallisuuteen) suoje-
lemiseksi sekd rikosoikeuden tdytintdonpanemiseksi. Ndin ollen
timd direktiivi ei vaikuta jdsenvaltioiden mahdollisuuteen
harjoittaa sdhkdisen viestinnén laillista telekuuntelua tai toteuttaa
muita toimenpiteitd, jos ne ovat valttdméttomid edelld mainittuja
tarkoituksia varten ja jos noudatetaan ihmisoikeuksien ja perusva-
pauksien suojaamiseksi tehtyd eurooppalaista yleissopimusta sell-
aisena kuin sitd on Euroopan ihmisoikeustuomioistuimen patok-
sissd tulkittu. Ndiden toimenpiteiden on oltava asianmukaisia,
niiden on ehdottomasti oltava oikeassa suhteessa niiden tarkoituk-
seen ndhden seki vélttaméattomiad demokraattisessa yhteiskunnassa
ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn euro-
oppalaisen yleissopimuksen mukaisia asianmukaisia suojamaér-
dyksid olisi sovellettava niihin.

Yleisesti saatavilla olevan sdhkoisen viestintdpalvelun tilaajat
voivat olla luonnollisia henkilditd tai oikeushenkilditd. Témén
direktiivin tarkoituksena on direktiivid 95/46/EY tiydentden
suojata luonnollisten henkildiden perusoikeudet ja erityisesti
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heiddn oikeutensa yksityisyyteen, sekd oikeushenkildiden oikeu-
tetut edut. Tastd direktiivistd ei aiheudu jadsenvaltioille velvoitetta
laajentaa direktiivin 95/46/EY soveltamista oikeushenkildiden
oikeutettujen etujen suojaamiseen, silld timé suoja varmistetaan
asiaa koskevassa yhteison ja kansallisessa lainsdddanndssa.

Tilaajan ja palvelun tarjoajan vilinen sopimussuhde voi edellyttida
sadnnollistd tai kertaluonteista maksua tarjotusta tai tarjottavasta
palvelusta. Ennalta maksetut kortit katsotaan my6s sopimukseksi.

Paikkatiedoilla voidaan ilmaista kdyttdjan péételaitteen leveys- ja
pituusaste ja korkeus, matkan suunta, paikkatiedon tarkkuus, se
osa verkkoa, jossa pédte paikannetaan tietylld hetkelld, ja paikka-
tiedon tallentamisen ajankohta.

Viestintd voi siséltdd sellaisia nimi-, numero- tai osoitetietoja,
joita viestinndn ldhettdjd tai yhteyden kdyttiji antaa viestinnin
toteuttamiseksi. Liikennetiedot voivat sisdltdd kadnnoksid, joita
viestinnédn valittdvad verkko suorittaa ndistd tiedoista niiden vélitta-
miseksi. Liikennetietoihin voi kuulua tietoja, jotka viittaavat
muun muassa viestinndn reititykseen, kestoon, ajankohtaan tai
siirrettdvan tiedon méardén, kaytettyyn protokollaan, 14hettdjan tai
vastaanottajan paételaitteen sijaintiin, ldhettdvadn tai vastaanotta-
vaan verkkoon ja yhteyden alkuun, loppuun tai kestoon. Tiedot
voivat my0s koskea muotoa, jossa viesti vilitetddn verkossa.

Yleisessd viestintdverkossa yleisradiotoiminnan yhteydessd vali-
tettdva tieto on tarkoitettu rajoittamattomalle yleisdlle, eiké se ole
téssd direktiivissé tarkoitettua viestintdd. Niissd tapauksissa, joissa
téllaista tietoa vastaanottava yksityinen tilaaja tai kéyttdja voidaan
tunnistaa, esimerkiksi tilausvideopalveluissa, vilitettdvd tieto
kuuluu kuitenkin tdssd direktiivissé tarkoitettuun viestintaén.

Tassd direktiivissd kdyttdjan tai tilaajan suostumuksella olisi, siitd
riippumatta, onko kyseessd luonnollinen vai oikeushenkild,
tarkoitettava samaa kuin rekisterdidyn suostumuksella direktii-
vissd 95/46/EY madritellyn ja tarkennetun mukaisesti. Suostumus
voidaan antaa kéyttden mitd tahansa soveltuvaa tapaa, joka
mahdollistaa vapaasti esitetyn tdsmadllisen ja tietoon perustuvan
ilmoituksen kéyttdjén toiveista, mukaan lukien ruudun rastitta-
minen vierailtaessa Internet-sivustolla.

Lisdarvopalvelut voivat sisdltdd esimerkiksi tietoa edullisimmista
hinnoittelujérjestelmisté, reittineuvontaa, litkenne- ja sédtiedo-
tuksia sekd matkailutietoa.

Kutsuvan ja yhdistetyn tilaajan tunnistusta ja tunnistuksen rajoit-
tamista sekd analogisiin keskuksiin liitettyihin tilaajaliittymiin
tehtdvdd automaattista soitonsiirtoa koskevien tiettyjen vaati-
musten soveltamista ei saisi tehdd pakolliseksi tietyissd tapauk-
sissa, joissa soveltaminen osoittautuisi teknisesti mahdottomaksi
tai vaatisi suhteetonta taloudellista panostusta. On tirkeds, ettd
asiaan liittyville tahoille ilmoitetaan téllaisista tapauksista, ja siksi
jasenvaltioiden olisi ilmoitettava niistd komissiolle.

Palvelun tarjoajien olisi toteutettava asianmukaiset toimenpiteet
tarjoamiensa palvelujen turvallisuuden varmistamiseksi, tarvit-
taessa yhdessd verkon tarjoajan kanssa, ja ilmoitettava tilaajille
verkon turvallisuuteen kohdistuvista erityisistd riskeistd. Téllaisia
riskejd saattaa esiintyd erityisesti Internetin kaltaisessa avoimessa
verkossa tai analogisessa matkapuhelintoiminnassa tarjottavien
sdhkoisten viestintdpalvelujen yhteydessd. On erityisen tirkeda,
ettd palvelun tarjoaja antaa tdllaisten palvelujen tilaajille ja kaytta-
jille taydelliset tiedot olemassa olevista turvallisuusriskeistd, joita
ei voida poistaa palvelun tarjoajan kdytossd olevilla keinoilla.
Palvelun tarjoajien, jotka tarjoavat yleisesti saatavilla olevia
sdhkoisid viestintdpalveluja Internetissé, olisi ilmoitettava kaytta-
jille ja tilaajille toimenpiteistd, joita ndma voivat toteuttaa viestin-
tinsd turvallisuuden suojelemiseksi esimerkiksi kéyttamalld
erityisid ohjelmisto- tai salaustekniikoita. Velvollisuus tiedottaa
tilaajille erityisistd turvallisuusriskeistd ei poista palvelun tarjoa-
jalta velvoitetta ryhtyd omalla kustannuksellaan vélittomiin ja
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asianmukaisiin toimiin uusien ennakoimattomien turvallisuusris-
kien poistamiseksi ja palvelun normaalin turvallisuustason palaut-
tamiseksi. Turvallisuusriskeji koskevaa tietoa olisi annettava tilaa-
jalle veloituksetta lukuun ottamatta nimellisid kuluja, joita tilaa-
jalle voi aiheutua hinen vastaanottaessaan tai hakiessaan tietoa,
esimerkiksi kopioimalla verkosta sahkopostiviestid. Turvallisuutta
arvioidaan direktiivin 95/46/EY 17 artiklan mukaisesti.

Olisi toteutettava toimenpiteet viestinndn luvattoman kéyton esté-
miseksi, jotta yleisissd viestintdverkoissa ja yleisesti saatavilla
olevissa sdhkoisissd viestintdpalveluissa voidaan turvata vies-
tinndn luottamuksellisuus, mukaan lukien sekd sisdlto ettd tillai-
seen viestintddn liittyvat tiedot. Joidenkin jésenvaltioiden kansal-
linen lainsdddantd kieltdd viestinndn luvattoman kéyton
ainoastaan, jos se on tahallista.

Muiden kuin kéyttdjien toimesta tai ilman kayttdjan suostumusta
tapahtuvan viestinnén ja siihen liittyvien liikennetietojen tallenta-
misen kiellolla ei ole tarkoitus kieltdd ndiden tietojen automaatti-,
viéli- tai véliaikaistallennusta, jos sen ainoana tarkoituksena on
vilittdd viestintdd sdhkoisessd viestintdverkossa, edellyttden, ettd
tietoja ei tallenneta pidempéin kuin on tarpeen niiden vélittdmista
ja liikenteen hallintaa varten ja etti niiden luottamuksellisuus
voidaan taata myo0s niiden ollessa tallennettuina. Jos tallentaminen
on Vvilttimitonta yleisesti saatavilla olevan tiedon tehokkaam-
maksi edelleen siirtdmiseksi palvelun muille vastaanottajille
heiddn pyynndstian, tdlld direktiivilld ei olisi estettdvad kyseisen
tiedon pitdmistd tallennettuna, mikéli tiedot ovat joka tapauksessa
rajoituksetta yleisesti saatavilla ja jos kaikki tiedot, jotka viittaavat
tillaisia tietoja pyytineisiin yksittiisiin tilaajiin ja kayttéjiin, pois-
tetaan.

Viestinndn luottamuksellisuus olisi varmistettava myds tavano-
maisessa liiketoiminnassa. Tarvittaessa ja lain salliessa viestintdd
voidaan tallentaa todisteeksi liiketapahtumasta. Tallaiseen tieto-
jenkisittelyyn  sovelletaan direktiivid 95/46/EY. Viestinndn
osapuolille olisi ennen tallentamista ilmoitettava sen suorittami-
sesta, sen tarkoituksesta ja tallennetun tiedon siilyttimisen
kestosta. Tallennettu viestintd olisi poistettava mahdollisimman
pian ja aina viimeistddn sen ajanjakson loppuun mennessé, jonka
aikana liiketapahtuma on mahdollista laillisesti riitauttaa.

Sahkaisten viestintdverkkojen kéyttdjien paitelaitteet ja tdllaisille
laitteille tallennetut tiedot kuuluvat kéyttdjien yksityiseldmén
alueeseen, mikd edellyttdd ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn eurooppalaisen yleissopimuksen mukaista
suojaa. Niin sanotut urkintatekniikat, jéljitteet, salatut tunnisteet ja
muut vastaavat menetelmdt mahdollistavat péddsyn kayttdjan
paitelaitteelle timén tietimitta tarkoituksena tiedon saanti, salatun
tiedon tallentaminen tai kdyttdjdn toimien jéljittiminen, ja ne saat-
tavat vakavasti loukata ndiden kiyttdjien yksityisyyttd. Téllaisten
menetelmien kayttd olisi sallittava vain laillisiin tarkoituksiin ja
siten, ettd kyseiset kayttdjat tietédvét asiasta.

Niiden menetelmien, esimerkiksi evisteiden, kayttd saattaa
kuitenkin olla oikeutettua ja hyodyllistd esimerkiksi tutkittaessa
Internet-sivuston suunnittelun ja mainonnan tehoa ja tarkistet-
taessa verkossa tehtdviin liiketoimiin osallistuvien kayttdjien
henkil6llisyytta. Jos téllaisilla menetelmilld, esimerkiksi evasteilld,
on laillinen tarkoitus, esimerkiksi tietoyhteiskunnan palvelujen
tarjoamisen helpottaminen, niiden kéytto olisi sallittava silld edel-
Iytykselld, ettd kayttdjad saa selkeit ja tismaélliset tiedot direktiivin
95/46/EY mukaisesti evisteiden tai vastaavien menetelmien
tarkoituksesta, jotta varmistetaan, ettd kayttdja on tictoinen paite-
laitteelleen saapuvista tiedoista. Kéyttéjilld olisi oltava mahdolli-
suus hyvéksyd tai kieltdd evidsteen tai vastaavan menetelméin
tallentaminen pédtelaitteelleen. Tdma on erityisen térkedd tapauk-
sissa, joissa muut kéyttdjat kuin alkuperdinen kayttdja voivat
paistd padtelaitteeseen ja siten laitteelle tallennettuun yksityi-
syyden kannalta arkaluonteisia tietoja sisiltdvddn aineistoon. Tatd
koskeva tieto ja oikeus kieltdytyd voidaan tarjota yhdelld kertaa
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useiden kéayttdjan pidtelaitteille asennettavien menetelmien osalta
saman yhteyden aikana ja siten, ettd ne koskevat ndiden menetel-
mien mahdollista muuta kdytt6d myohempien yhteyksien aikana.
Tapojen, joilla annetaan tietoja, pyydetddn tai tarjotaan mahdolli-
suus kieltdytyd tai pyydetddn suostumusta, olisi oltava mahdolli-
simman kayttdjaystavallisid. Tiettyyn sivuston siséltdon padsemi-
seksi voidaan edelleen edellyttdd evésteen tai vastaavan mene-
telmén tietoon perustuvaa hyviksymistd, jos kyseistd menetelmai
kéytetddn lailliseen tarkoitukseen.

Tilaajiin liittyviét tiedot, joita kisitelldéin sdhkdisissd viestintédver-
koissa liittymien luomiseksi ja tietojen valittimiseksi, siséltévét
tietoja luonnollisten henkildiden yksityiselaimistd ja koskevat
heiddn oikeuttaan viestintinsd suojaan tai oikeushenkildiden
oikeutettuja etuja. Téllaista tietoa voidaan tallentaa vain siind
madrin, kuin se on palvelun tarjoamisen kannalta valttimatonti
laskutuksen tai yhteenliittimismaksujen vuoksi ja vain rajoitetun
ajan. Kaikki muu téllaisen tiedon jatkokdsittely, jota yleisesti
saatavilla olevan sdhkoisen viestintdpalvelun tarjoaja mahdolli-
sesti haluaa suorittaa sdhkoisten viestintdpalvelujensa markkinoi-
miseksi tai lisdarvopalveluidensa tarjoamiseksi, sallitaan
ainoastaan, jos tilaaja on tdhiAn suostunut yleisesti saatavilla
olevan sdhkdisen viestintdpalvelun tarjoajan hénelle antamien
tdsméllisten ja tdydellisten tietojen perusteella, jotka koskevat
nditd suunniteltuja jatkokisittelymuotoja ja tilaajan oikeutta olla
antamatta suostumustaan tai peruuttaa suostumuksensa tillaiseen
kasittelyyn. Viestintdpalvelujen markkinointiin tai lisdarvopalve-
lujen tarjoamiseen kéytettdvét litkkennetiedot olisi myds poistet-
tava tai tehtdvd nimettomiksi palvelun tarjoamisen jilkeen.
Palvelun tarjoajien olisi aina ilmoitettava tilaajille, minkd tyyp-
pisid tietoja ne kisittelevit, mikéd on kasittelyn tarkoitus ja kuinka
kauan se kestéa.

Viestinndn vilittimisen pédttymisen tarkka ajankohta, jonka
jalkeen muut kuin laskutuksessa valttiméattomat liikennetiedot on
poistettava, voi médrdytyd sen mukaan, mitd sdhkoistd viestintd-
palvelua kaytetddin. Esimerkiksi puhelussa vilittiminen paéttyy
heti kun toinen kéyttdjistd katkaisee yhteyden. Séhkdpostissa timéi
paittyminen tapahtuu heti kun osoitteen omistaja vastaanottaa
viestin, yleensd palvelun tarjoajansa palvelimelta.

Velvollisuus poistaa tai tehdd nimettomiksi viestinndn vélitta-
misen jélkeen tarpeettomiksi kdyneet litkennetiedot ei ole ristirii-
dassa Internet-kdytantdjen kanssa, joita ovat esimerkiksi IP-osoit-
teiden tilapdinen tallentaminen vélimuistiin verkkotunnusjirjestel-
missd, fyysisiin osoitteisiin liittyvien IP-osoitteiden tallentaminen
vélimuistiin tai kayttdjad koskevien tietojen kdyttd verkon tai
palvelujen kayttdoikeuden valvomiseksi.

Palvelun tarjoaja voi ksitelld tilaajiin tai kayttéjiin liittyvid liiken-
netietoja, jos se on tarpeen yksittdistapauksissa viestinnén valitté-
misessd tapahtuneen teknisen vian tai virheen havaitsemiseksi.
Palvelun tarjoaja voi kasitelld myods laskutukseen tarvittavia
liikkennetietoja sellaisten petosten havaitsemiseksi ja estdmiseksi,
jotka koskevat sdhkoisen viestintdpalvelun kayttod ilman maksun
suorittamista.

Sahkoisid viestintdverkkoja ja -palveluita tarjoavat jérjestelmét
olisi suunniteltava niin, ettd tarvittavien henkilotietojen maérd
rajoitetaan mahdollisimman pieneksi. Jos sdhkdisen viestintdpal-
velun tarjoamiseen liittyvdt toimenpiteet koskevat muuta kuin
viestinndn valittdmistd ja sen laskutusta, niiden olisi perustuttava
yhdistettyihin liikennetietoihin, joita ei voi yhdistdd tilaajiin tai
kayttdjiin. Jos nditd toimenpiteitd ei voi perustaa yhdistettyihin
tietoihin, niitd olisi pidettdvd lisdarvopalveluina, joita varten
vaaditaan tilaajan suostumus.

Onko jonkin lisdarvopalvelun tarjoamiseksi tarvittavaan henkil6-
tietojen kisittelyyn saatava kéyttdjan vai tilaajan suostumus,
riippuu késiteltdvistd tiedoista ja tarjottavan palvelun lajista seka
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(32)

(33)

(34

(35)

(36)

siitd, voidaanko tekniikan, menetelmin ja sopimuksen avulla
erottaa sahkoistd viestintdpalvelua kayttdva henkilo palvelun tilan-
neesta oikeus- tai luonnollisesta henkildsta.

Jos sdhkdisen viestintdpalvelun tai lisdarvopalvelun tarjoaja tekee
alihankintasopimuksen toisen yksikon kanssa ndiden palvelujen
tarjoamisessa tarvittavien tietojen késittelystd, alihankintasopi-
muksen ja sitd seuraavan tietojenkasittelyn olisi kaikilta osin
taytettdvd direktiivissd 95/46/EY sédddetyt henkil6tietojen valvojia
ja kasittelijoitd koskevat vaatimukset. Jos lisdarvopalvelun tarjoa-
minen edellyttdd liikkenne- ja paikkatietojen ldhettdmistd sdhkoisen
viestintdpalvelun tarjoajalta lisdarvopalvelun tarjoajalle, olisi niille
tilaajille ja kéyttdjille, joita tiedot koskevat, myds tiedotettava
kaikesta tietojen edelleen toimittamisesta ennen kuin he antavat
suostumuksensa tietojen késittelemiseen.

Eriteltyjen laskujen kdyttoonotto on parantanut tilaajan mahdolli-
suuksia tarkistaa palvelun tarjoajan laskuttamien maksujen oikeel-
lisuus, mutta samalla se voi vaarantaa yleisesti saatavilla olevien
sdhkoisten viestintdpalvelujen kayttdjien yksityisyyden. Tdmén
vuoksi jasenvaltioiden olisi kdyttdjan yksityisyyden turvaamiseksi
rohkaistava sellaisten séhkoisten viestintdpalvelujen vaihtoehtojen
kehittdmistd kuten vaihtoehtoiset maksuvilineet, jotka tekevét
mahdolliseksi nimettdmén tai ehdottomasti henkilokohtaisen
padsyn yleisesti saatavilla oleviin séhkdisiin viestintidpalveluihin,
ja joita ovat esimerkiksi puhelinkortit ja luottokorttiveloitus.
Jasenvaltiot voivat samaa tarkoitusta varten pyytdd operaattoreita
tarjoamaan tilaajilleen erilaisen yksityiskohtaisen laskun, jossa
tietty médrd soitetun numeron sisidltimistd numeroista on pois-
tettu.

Kutsuvan tilaajan tunnistuksen osalta on tarpeen suojata soittajan
oikeus estdd kutsuvan tilaajan tunnistus sekd puhelun vastaanot-
tajan oikeus kieltdytyd vastaanottamasta tunnistamattomia puhe-
Iuja. Kutsuvan tilaajan tunnistuksen esto on voitava médrétyissi
tapauksissa ohittaa. Joidenkin tilaajien — erityisesti puhelinpalve-
lukeskusten ja vastaavien organisaatioiden — edun mukaista on
taata soittajien nimettdmyys. Yhdistetyn tilaajan tunnistuksen
osalta on tarpeen turvata puhelun vastaanottajan oikeus sekd
hinen oikeutettu etunsa estdé sen tilaajan tunnistus, johon soittaja
on tosiasiallisesti yhdistetty, erityisesti soitonsiirtotapauksissa.
Yleisesti saatavilla olevien sdhkdisten viestintépalvelujen tarjoajan
olisi ilmoitettava tilaajilleen kutsuvan ja yhdistetyn tilaajan
tunnistuksen olemassaolosta verkossa ja kaikista palveluista, joita
on tarjolla kutsuvan ja yhdistetyn tilaajan tunnistuksen perus-
teella, seké saatavilla olevista yksityisyyden turvaamisen mahdol-
lisuuksista. Talla tavoin tilaajilla on mahdollisuus tehdi tietoinen
valinta niiden yksityisyyden turvaamiskeinojen osalta, joita he
mahdollisesti haluavat kéyttdd. Yksityisyyden turvaamisen
mahdollisuuksien, joita tarjotaan liittymékohtaisesti, ei tarvitse
vilttimittd olla saatavilla automaattisena verkkopalveluna, vaan
ne voivat olla saatavissa yleisesti saatavilla olevan séhkdisen vies-
tintdpalvelun tarjoajalle esitetyn pelkén pyynnon perusteella.

Viestinndn mahdollistamiseksi digitaalisissa matkaviestinverkoissa
kasitellddn paikkatietoja, jotka ilmaisevat matkaviestimen kéayt-
tdjdn padtelaitteen maantieteellisen sijainnin. Téllaiset tiedot ovat
tdimén direktiivin 6 artiklan soveltamisalaan kuuluvia liikennetie-
toja. Digitaalisilla matkaviestinverkoilla voi kuitenkin olla myds
kyky kasitelld paikkatietoja, jotka ovat tarkempia kuin ne, joita
viestinndn mahdollistaminen edellyttd ja joita kéytetddn lisdarvo-
palvelujen tarjoamiseen kuten henkilokohtaisten liikennetiedo-
tusten ja opastuksen antamiseen autoilijoille. Téllaisten tietojen
késittely lisdarvopalveluita varten olisi sallittava ainoastaan, jos
tilaajat ovat antaneet siihen suostumuksensa. Myds silloin, kun
tilaajat ovat antaneet suostumuksensa, heidin olisi voitava help-
osti ja maksutta kieltdd véliaikaisesti paikkatietojen kasittely.

Jasenvaltiot voivat rajoittaa kayttéjien ja tilaajien oikeutta yksityi-
syyteen kutsuvan tilaajan tunnistuksen osalta, jos timé on tarpeen
héirintdsoittojen jéljittdmiseksi, sekd kutsuvan tilaajan tunnis-
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(38)
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(40)
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tuksen ja paikkatietojen osalta, jos tdmé on tarpeen siksi, ettd
hitdpalvelut voisivat suorittaa tehtdvinsd mahdollisimman tehok-
kaasti. Tatd varten jdsenvaltiot voivat antaa erityisid sdannoksid
antaakseen sdhkoisten viestintdpalvelujen tarjoajille mahdolli-
suuden sallia kutsuvan tilaajan tunnistustietojen ja paikkatietojen
kayttd ilman kyseisten kéyttdjien tai tilaajien ennakolta antamaa
suostumusta.

Olisi toteutettava toimenpiteitd tilaajien suojaamiseksi toisen
henkilon tekemén automaattisen soitonsiirron mahdollisesti
aiheuttamia héirioitd vastaan. Téllaisissa tapauksissa tilaajien on
liséksi voitava lopettaa siirrettyjen puhelujen yhdistyminen péaéte-
laitteeseensa pyytdmalla titd yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoajalta.

Sahkoisten viestintdpalvelujen tilaajaluettelot ovat laajassa jake-
lussa ja julkisia. Luonnollisten henkildiden oikeus yksityisyyteen
ja oikeushenkildiden oikeutetut edut edellyttivit, ettd tilaajat
voivat itse madrittdd, julkaistaanko heidén henkilStietonsa luette-
lossa ja mitkd niistd julkaistaan. Yleisesti saatavilla olevia tilaaja-
luetteloita julkaisevien olisi ilmoitettava téllaisiin luetteloihin
siséllytettdville tilaajille, mikd on luettelon tarkoitus ja mitd
erityiskdyttod yleisesti saatavilla olevien luettelojen sdhkdisilla
versioilla voi olla erityisesti ohjelmistoihin sulautettujen hakutoi-
mintojen kautta, kuten kédnteiset hakutoiminnot, joiden avulla
luettelon kayttdjat voivat selvittdd tilaajan nimen ja osoitteen
pelkdn puhelinnumeron perusteella.

Velvollisuus ilmoittaa tilaajille niiden julkisten luetteloiden kéyt-
totarkoituksista, joihin heiddn henkil6tietonsa merkitddn, olisi
asetettava sille osapuolelle, joka kerdd kyseisid tietoja. Jos tiedot
voidaan siirtdd yhdelle tai useammalle kolmannelle osapuolelle,
tilaajalle on ilmoitettava tistd mahdollisuudesta ja vastaanottajasta
tai mahdollisten vastaanottajien ryhmistd. Tietoja saa valittda silld
ehdolla, ettei niitd kdytetd muihin tarkoituksiin kuin niihin, joita
varten ne on kerdtty. Jos tilaajalta tietoja kerddvd osapuoli tai
jokin kolmas osapuoli, jolle tietoja on vilitetty, haluaa kayttad
tietoja johonkin muuhun tarkoitukseen, on joko alun perin tietoja
kerdnneen osapuolen tai kolmannen osapuolen, jolle tietoja on
vilitetty, hankittava tilaajalta uusi suostumus.

Olisi toteutettava toimenpiteitd tilaajien suojaamiseksi ei-toivot-
tujen suoramarkkinointitarkoituksiin kéytettdvien viestintimuo-
tojen, erityisesti automaattisten puhelujen, telekopioiden, séhko-
postiviestien sekd lyhytsanomapalvelujen aiheuttamaa yksityi-
syyden loukkaamista vastaan. Téllaiset ei-toivotut markkinointi-
viestinndn muodot saattavat toisaalta olla suhteellisen helppoja
ldhettdd ja toisaalta saattavat aiheuttaa rasitteita ja/tai kustannuksia
vastaanottajalle. Lisdksi my0s niiden méddrd saattaa joissain
tapauksissa aiheuttaa ongelmia sdhkoisissd viestintdverkoissa ja
paitelaitteissa. Téllaisten ei-toivottujen suoramarkkinointitarkoi-
tuksiin kaytettdvien viestintimuotojen osalta on perusteltua edel-
Iyttéd, ettd vastaanottajilta saadaan ennakolta nimenomainen suos-
tumus ennen kuin heille osoitetaan téillaista viestintdd. Sisdmark-
kinat edellyttdvdt yhdenmukaistettua ldhestymistapaa, jotta
voidaan varmistaa yrityksid ja kayttdjid koskevat yksinkertaiset ja
yhteison laajuiset sddnnot.

Olemassa olevan asiakassuhteen yhteydessd on kohtuullista sallia
sdhkoisten yhteystietojen kdyttiminen samankaltaisten tuotteiden
tai palvelujen tarjoamiseksi, mutta ainoastaan saman yrityksen
toimesta, joka on saanut yhteystiedot direktiivin 95/46/EY mukai-
sesti. Yhteystietoja hankittaessa asiakkaalle olisi ilmoitettava selk-
edlld ja erottuvalla tavalla niiden edelleen kdytostd suoramarkki-
nointiin ja télle olisi annettava mahdollisuus kieltdd tillainen
kaytto. Tatd mahdollisuutta olisi edelleen tarjottava kunkin
tulevan suoramarkkinointiviestin yhteydessd maksutta, lukuun
ottamatta kiellon toimittamisesta aiheutuvia kustannuksia.
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Muut suoramarkkinoinnin muodot, jotka aiheuttavat enemmén
kustannuksia ldhettdjdlle eivdtkd aiheuta taloudellisia kustan-
nuksia tilaajille ja kayttdjille, kuten esimerkiksi henkildiden
viliset puhelut, saattavat olla peruste sellaisen jérjestelméan yllapi-
dolle, jossa tilaajille ja kdyttdjille annetaan mahdollisuus ilmoittaa,
ettd he eivit halua ottaa vastaan téllaisia puheluja. Jotta yksityi-
syyden suojan olemassa olevaa tasoa ei kuitenkaan heikennettiisi,
jasenvaltioilla olisi oltava oikeus pitdd voimassa kansalliset jérjes-
telmdt, joissa sallitaan tdllaiset puhelut ainoastaan ennakkosuostu-
muksensa antaneille tilaajille ja kayttijille.

Suoramarkkinointitarkoituksessa tapahtuvaa ei-toivottua viestintaa
koskevien yhteison sdéntdjen tosiasiallisen tdytdntdonpanon help-
ottamiseksi on tarpeen kieltdd védrien henkildllisyyksien tai
védrien vastausosoitteiden tai -numeroiden kayttd ldhetettdessd ei-
toivottua viestintdd suoramarkkinointitarkoituksessa.

Tietyt sahkopostijarjestelméit mahdollistavat, ettd tilaajat nikevét
sahkopostiviestin 1dhettdjan ja viestin otsikon sekd sen, ettd viesti
voidaan poistaa tarvitsematta ladata koko sdhkdpostiviestin
siséltdd tai liitteitd, ja siten alentavat kustannuksia, joita voisi
syntyé ei-toivottujen sdhkopostiviestien tai liitteiden lataamisesta.
Niamaé jérjestelyt voivat tietyissd tapauksissa toimia edelleen kayt-
tokelpoisena lisdvilineend tdssd direktiivissd sdddettyjen yleisten
velvollisuuksien noudattamiselle.

Talla direktiivilld ei rajoiteta jasenvaltioiden tekemid jérjestelyji
oikeushenkildiden oikeutettujen etujen suojaamiseksi sellaiselta
ei-toivotulta viestinndltd, jota kdytetd&in suoramarkkinointitarkoi-
tuksiin. Jos jdsenvaltiot perustavat rekisterin oikeushenkildistd,
lahinnd yrityksisté, jotka eivét halua vastaanottaa tillaista vies-
tintdd, sovelletaan kaikilta osin tietoyhteiskunnan palveluja, erityi-
sesti sdhkoistd kaupankdyntid sisimarkkinoilla koskevista tietyisti
oikeudellisista ndkokohdista 8 pdivdnd kesdkuuta 2000 annetun
Euroopan parlamentin ja neuvoston direktiivin 2000/31/EY (') 7
artiklan sdannoksia.

Séhkaisten viestintdpalvelujen tarjoamisessa kaytettédvit toiminteet
voivat olla sulautettuina verkkoon tai mihin tahansa kiyttdjan
paitelaitteen osaan, ohjelmistot mukaan lukien. Yleisesti saata-
villa olevien sdhkdisten viestintdpalvelujen kayttdjin henkilotie-
tojen ja yksityisyyden suojelemisen olisi oltava riippumatonta
palvelun tarjoamisessa tarvittavien eri osien kokonaisuudesta seké
tarvittavien toiminteiden jakautumisesta nididen osien kesken.
Direktiivi 95/46/EY kattaa kaikenlaisen henkildtietojen késittelyn
kdytetystd tekniikasta riippumatta. S&hkoisid viestintdpalveluja
koskevien erityissdéntdjen antaminen muita tdllaisten palvelujen
tarjoamisessa tarvittavia osia koskevien yleisten sddntojen rinnalla
ei valttdmattd edistd henkildtietojen ja yksityisyyden suojelemista
tekniikasta riippumattomalla tavalla. Siksi saattaa olla tarpeellista
hyviksya toimenpiteitd, joilla tietyntyyppisten sdhkdisissd viestin-
tdpalveluissa kéytettdvien laitteiden valmistajat velvoitetaan
valmistamaan tuotteensa siten, ettd niihin sisdltyy suojatoimin-
teita, joilla varmistetaan kayttdjien ja tilaajien henkilGtietojen ja
yksityisyyden suojeleminen. Téllaisten toimenpiteiden vahvista-
minen radio- ja telepditelaitteista ja niiden vaatimustenmukai-
suuden vastavuoroisesta tunnustamisesta 9 pédivdnd maaliskuuta
1999 annetun Euroopan parlamentin ja neuvoston direktiivin
1999/5/EY (*) mukaisesti varmistaa sen, ettd sdhkdisten viestinta-
laitteiden teknisten ominaisuuksien — ohjelmistot mukaan lukien
— kéyttoonotto tietosuojatarkoituksessa yhdenmukaistetaan siten,
ettd se on sopusoinnussa sisdmarkkinoiden moitteettoman tiytin-
toonpanon kanssa.

() EYVL L 178, 17.7.2000, s. 1.
(» EYVL L 91, 7.4.1999, s. 10.
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(47) Kansallisessa lainsdddéanndssé olisi sdddettdvi korjaavista toimen-
piteistd siind tapauksessa, ettd kdyttdjien ja tilaajien oikeuksia ei
kunnioiteta. Olisi sdddettivd seuraamuksista sekd yksityis- ettd
julkisoikeudellisille henkildille, jotka eivit noudata tdmén direk-
titvin mukaisesti annettuja kansallisia sddnnoksid.

(48) Tamén direktiivin soveltamisalalla on aiheellista hyodyntda direk-
tiivin 95/46/EY 29 artiklalla perustetun, jasenvaltioiden valvonta-
viranomaisten edustajista koostuvan tietosuojatyoryhmén koke-
musta.

(49) Tiettyja erityisjérjestelyjé tarvitaan helpottamaan tdmén direktiivin
sddnndsten noudattamista tietojenkésittelyn osalta, joka on jo aloi-
tettu sind pdivdnd, jona tdmén direktiivin tdytintdonpanemiseksi
annettu kansallinen lainsdddénto tulee voimaan,

OVAT ANTANEET TAMAN DIREKTIIVIN:

1 artikla
Soveltamisala ja tavoite

1. Talla direktiivilldi yhdenmukaistetaan jasenvaltioiden sddnnokset,
joita tarvitaan samantasoisen perusoikeuksien ja -vapauksien, erityisesti
yksityisyyttd koskevan oikeuden, suojan varmistamiseksi henkilétietojen
kasittelyssd sdhkdisen viestinndn alalla sekd téllaisten tietojen ja
sahkoisten viestintilaitteiden ja -palvelujen vapaan liikkkuvuuden varmis-
tamiseksi yhteisossa.

2. Témin direktiivin sédnndksilld tdsmennetddn ja tdydennetddn
direktiivid 95/46/EY edelld 1 kohdassa mainittuja tarkoituksia varten.
Niissd sdddetddn lisdksi tilaajien, jotka ovat oikeushenkilditd, oikeutet-
tujen etujen suojelemisesta.

3. Tatd direktiivid ei sovelleta Euroopan yhteison perustamissopi-
muksen soveltamisalan ulkopuolelle jddviin toimiin, kuten niihin, joita
Euroopan unionista tehdyn sopimuksen V ja VI osasto koskee, eiké
missddn tapauksessa yleistd turvallisuutta, puolustusta ja valtion turvalli-
suutta (mukaan lukien valtion taloudellinen hyvinvointi, kun toimet liit-
tyvit valtion turvallisuuteen) koskeviin toimiin eikd valtion toimiin riko-
soikeuden alalla.

2 artikla
Miiritelmat

Jollei toisin ole sdddetty, tassd direktiivissd sovelletaan direktiivin 95/46/
EY ja séhkoisten viestintdverkkojen ja -palvelujen yhteisesti sadntelyjar-
jestelméstd (puitedirektiivi) 7 pdivdnd maaliskuuta 2002 annetun Euro-
opan parlamentin ja neuvoston direktiivin 2002/21/EY (') sisdltamid
médritelmia.

Liséksi tésséd direktiivissd tarkoitetaan

a) ’kéyttdjalla’ luonnollisia henkildité, jotka kayttivat yleisesti saatavilla
olevaa sdhkoistd viestintdpalvelua yksityis- tai liikeasioihin olematta
valttdiméttd timén palvelun tilaajia;

b) ’liikennetiedoilla’ tietoja, joita késitelldin séhkoisessd viestintdver-
kossa vilitettdvad viestintdd tai sen laskutusta varten;

¢) ’paikkatiedoilla’ séhkoisessd viestintdverkossa kisiteltdvid tietoja,
jotka ilmaisevat yleisesti saatavilla olevan séhkoisen viestintdpalvelun
kayttdjan padtelaitteen maantieteellisen sijainnin;

d) ’viestinndlld’ tietoa, jota vaihdetaan tai jota siirretddn tiettyjen
osapuolten kesken yleisesti saatavilla olevan sdhkdisen viestintdpal-
velun avulla. Médritelmédén ei sisdlly tieto, joka vilitetddn yleisradio-
toiminnan yhteydessd yleisolle sdhkdisessd viestintéverkossa, paitsi
siltd osin kuin tieto voidaan yhdistdd tietoa vastaanottavaan tunnistet-
tavissa olevaan tilaajaan tai kayttdjaén;

(") EYVL L 108, 24.4.2002, s. 33.
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e) 'puhelulla’ yleisesti saatavilla olevan puhelupalvelun avulla luotua
yhteyttd, joka mahdollistaa kaksisuuntaisen tosiaikaisen viestinnén;

) kayttdjin tai tilaajan ’suostumuksella’ samaa kuin rekisterdidyn suos-
tumuksella direktiivissd 95/46/EY;

¢) ’lisdarvopalvelulla’ palvelua, joka edellyttdd muiden kuin viestinnin
vilittimisessd tai laskutuksessa tarvittavien liikennetietojen tai
muiden paikkatietojen kuin litkennetietojen késittelya;

h) ’sdhkopostilla’ yleisessd viestintdverkossa ldhetettdvéd teksti-, puhe-,
aini- tai kuvaviestid, joka voidaan tallentaa verkkoon tai vastaanot-
tajan péitteelle, kunnes vastaanottaja on vastaanottanut sen.

3 artikla
Palvelut

1. Tata direktiivid sovelletaan henkilGtietojen kisittelyyn, joka liittyy
yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen tarjoamiseen
yleisissi viestintédverkoissa yhteisossé.

2. Témén direktiivin 8, 10 ja 11 artiklaa sovelletaan digitaalisiin
keskuksiin yhdistettyihin liittymiin ja, jos se on teknisesti mahdollista
eikd edellytd kohtuutonta taloudellista panosta, myos analogisiin keskuk-
siin yhdistettyihin liittymiin.

3. Jasenvaltioiden on ilmoitettava komissiolle tapauksista, joissa 8,
10 ja 11 artiklan vaatimusten tdyttdminen olisi teknisesti mahdotonta tai
edellyttdisi kohtuuttomia taloudellisia panoksia.

4 artikla
Turvallisuus

1. Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoajan
on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet
varmistaakseen tarjoamiensa palvelujen turvallisuuden, verkon turvalli-
suuden osalta tarvittaecssa yhdessd yleisen viestintdverkon tarjoajan
kanssa. Nailld toimenpiteilld on voitava varmistaa riskiin suhteutettu
turvallisuustaso ottaen huomioon uusin tekniikka ja toimenpiteiden kéyt-
toonottokustannukset.

2. Jos verkon turvallisuuteen kohdistuu erityinen riski, on yleisesti
saatavilla olevan sdhkdisen viestintdpalvelun tarjoajan ilmoitettava tilaa-
jille téllaisesta riskisté, ja jos palvelujen tarjoaja ei voi vaikuttaa riskiin,
mahdollisista korjauskeinoista mukaan lukien asiaan liittyvét todenni-
koiset kustannukset.

5 artikla
Viestinnin luottamuksellisuus

1. Jéasenvaltioiden on kansallisella lainsddddnndlld varmistettava
yleisen viestintdverkon ja yleisesti saatavilla olevien sdhkdisten viestin-
tapalvelujen vilitykselld tapahtuvan viestinnédn ja siihen liittyvien liiken-
netietojen luottamuksellisuus. Niiden on erityisesti kiellettdva se, ettd
muut henkil6t kuin kayttdjat ilman kyseisten kdyttdjien nimenomaista
suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla tavalla
sieppaavat tai valvovat viestintdd ja siihen liittyvid litkennetietoja, jollei
se ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mitd téssd
kohdassa sdddetédn, ei estd teknistd tallentamista, joka on tarpeen vies-
tinndn vilittimiselle, tdmén rajoittamatta luottamuksellisuuden periaat-
teen soveltamista.

2. Mitd 1 kohdassa sédddetddn, ei koske laillisesti sallittua viestinnin
ja siihen liittyvien liikennetietojen tallentamista, jos se tapahtuu tavano-
maisen litketoiminnan yhteydessé todisteeksi litketapahtumasta tai misté
tahansa muusta litketoimintaan liittyvéstd yhteydenpidosta.

3. Jasenvaltioiden on varmistettava, ettd sahkoisten viestintdverkkojen
kaytto tietojen tallentamiseksi tai tilaajan tai kdyttdjin paételaitteelle
tallennettujen tietojen kéyttdmiseen sallitaan ainoastaan silld edellytyk-
selld, ettd kyseiselle tilaajalle tai kayttdjélle annetaan selkedt ja kattavat



2002L0058 — FI — 03.05.2006 — 001.001 — 12

tiedot muun muassa késittelyn tarkoituksesta direktiivin 95/46/EY
mukaisesti ja ettd hdnelle annetaan oikeus kieltdd tietojen kasittelystd
vastaavaa tahoa suorittamasta tdllaista késittelyd. Tama ei estd teknistd
tallentamista tai kéyttod, jonka ainoana tarkoituksena on toteuttaa vies-
tinndn vélittiminen s#hkdisissd viestintdverkoissa tai helpottaa sitd tai
joka on ehdottoman vélttdmatontd sellaisen tietoyhteiskunnan palvelun
tarjoamiseksi, jota tilaaja tai kiyttdja on erityisesti pyytényt.

6 artikla
Liikennetiedot

1. Tilaajia ja kéyttdjid koskevat liikennetiedot, jotka yleisen viestinté-
verkon tai yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen
tarjoaja kisittelee ja tallentaa, on poistettava tai tehtivd nimettomiksi,
kun niitd ei endid tarvita viestinndn vélittdmiseen, sanotun kuitenkaan
rajoittamatta tdmén artiklan 2, 3 ja 5 kohdan seké 15 artiklan 1 kohdan
soveltamista.

2.  Tilaajalaskutusta ja yhteenliittimismaksuja varten tarvittavia liikken-
netietoja voidaan késitelld. Téllainen késittely on sallittua ainoastaan sen
ajanjakson loppuun asti, jona lasku voidaan laillisesti riitauttaa tai maksu
perié.

3. Yleisesti saatavilla olevien séhkdisten viestintdpalvelujen tarjoaja
voi sdhkdisten viestintdpalvelujen markkinoimiseksi tai lisdarvopalve-
lujen tarjoamiseksi késitelld 1 kohdassa tarkoitettuja tietoja siind méaérin
ja niin kauan kuin téllainen palvelu tai markkinointi edellyttdd, jos
tilaaja tai kiyttdja, jota tiedot koskevat, on antanut sithen suostumuk-
sensa. Kayttidjille tai tilaajille on annettava mahdollisuus perua liikenne-
tietojen késittelyd koskeva suostumuksensa milloin tahansa.

4.  Palvelun tarjoajan on ilmoitettava tilaajalle tai kayttdjélle, minka
tyyppisid liikennetietoja kisitelldédn ja kuinka kauan niiden kisittely 2
kohdassa mainittuihin tarkoituksiin ja, ennen suostumuksen saamista, 3
kohdassa mainittuihin tarkoituksiin kestéa.

5. Liikennetietojen Késittely 1, 2, 3 ja 4 kohdan mukaisesti on rajoi-
tettava yleisten viestintdverkkojen ja yleisesti saatavilla olevien palve-
lujen tarjoajien vastuulla toimiviin henkil6ihin, jotka késittelevit lasku-
tusta tai liikenteenhallintaa, asiakastiedusteluja, petosten paljastamista,
sdhkoisten viestintdpalvelujen markkinoimista tai lisdarvopalvelujen
tarjoamista, ja sitd voidaan suorittaa ainoastaan kyseisten toimien vaati-
massa laajuudessa.

6. Tamaén artiklan 1, 2, 3 ja 5 kohta ei rajoita toimivaltaisten elinten
mahdollisuutta saada voimassa olevan lainsddddnndn mukaisesti litken-
netietoja riitojen, erityisesti yhteenliittimiseen tai laskutukseen liittyvien,
ratkaisemiseksi.

7 artikla
Eritelty laskutus
1. Tilaajilla on oltava oikeus saada laskunsa eritteleméttomina.

2. Jasenvaltioiden on sovellettava kansallisia sdinndksid sovittaak-
seen yhteen toisaalta eriteltyjd laskuja saavien tilaajien oikeudet ja
toisaalta soittavien kéyttdjien ja vastaanottavien tilaajien oikeus yksityi-
syyteen, esimerkiksi varmistamalla, ettd téllaisille kéyttéjille ja tilaajille
on olemassa riittdvasti vaihtoehtoisia yksityisyyttd parantavia viestinté-
tai maksutapoja.

8 artikla

Kutsuvan ja yhdistetyn tilaajan tunnistuksen tarjoaminen ja sen
rajoittaminen

1. Jos kutsuvan tilaajan tunnistusta tarjotaan, palvelun tarjoajan on
tarjottava soittavalle kayttdjdlle mahdollisuus estidéd helposti ja veloituk-
setta kutsuvan tilaajan tunnistus puhelukohtaisesti. Soittavalla tilaajalla
on oltava tdimi mahdollisuus liittyméakohtaisesti.
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2. Jos kutsuvan tilaajan tunnistusta tarjotaan, palvelun tarjoajan on
tarjottava vastaanottavalle tilaajalle mahdollisuus helposti ja timén
toiminnan kohtuullisen kdyton osalta veloituksetta estdd tulevien puhe-
lujen tilaajan tunnistus.

3. Jos kutsuvan tilaajan tunnistusta tarjotaan ja jos kutsuvan tilaajan
tunnistus nikyy néytdssd ennen puhelun yhdistymistd, palvelun tarjoajan
on tarjottava vastaanottavalle tilaajalle mahdollisuus helposti kieltdytya
vastaanottamasta tulevia puheluja, jos soittava kéyttdja tai tilaaja on
estdnyt kutsuvan tilaajan tunnistuksen.

4. Jos yhdistetyn tilaajan tunnistusta tarjotaan, palvelun tarjoajan on
tarjottava vastaanottavalle tilaajalle mahdollisuus helposti ja veloituk-
setta estdd yhdistetyn tilaajan tunnistuksen néytto soittajalle.

5. Edella 1 kohta koskee myds puheluja yhteisostd kolmansiin
maihin. Edelld 2, 3 ja 4 kohta koskevat myds kolmansista maista tulevia
puheluja.

6. Jasenvaltioiden on varmistettava, ettd jos kutsuvan ja/tai yhdistetyn
tilaajan tunnistusta tarjotaan, yleisesti saatavilla olevien sidhkdisten vies-
tintdpalvelujen tarjoajat ilmoittavat yleisolle siitd sekd 1, 2, 3 ja 4
kohdassa sdddetyistd mahdollisuuksista.

9 artikla
Muut paikkatiedot kuin liikennetiedot

1.  Jos yleisten viestintdverkkojen tai yleisesti saatavilla olevien
sdhkoisten viestintdpalvelujen kiyttdjien tai tilaajien muita paikkatietoja
kuin liikennetietoja voidaan kéisitelld, nditd tietoja saa kasitelld vain
silloin, kun ne on tehty nimettomiksi tai jos kéyttdjét tai tilaajat ovat
antaneet sithen suostumuksensa, ja tietoja saa kisitelld ainoastaan siind
méérin ja niin kavan kuin lisdarvopalvelujen tarjoaminen edellyttéda.
Ennen kuin kéyttdjat tai tilaajat antavat suostumuksensa, palvelun
tarjoajan on ilmoitettava heille, minké tyyppisid muita paikkatietoja kuin
likkennetietoja késitellddn, mika on késittelyn tarkoitus ja kuinka kauan
se kestdd sekd siirretddnkd tiedot kolmannelle osapuolelle lisdarvopal-
velun tarjoamista varten. Kayttdjille tai tilaajille on annettava mahdolli-
suus milloin tahansa peruuttaa suostumuksensa muiden paikkatietojen
kuin liikennetietojen késittelyyn.

2. Jos muiden paikkatietojen kuin liikennetietojen késittelyyn on
saatu kiyttdjien tai tilaajien suostumus, kayttdjillé tai tilaajalla on edel-
leen oltava mahdollisuus helposti ja veloituksetta kieltdd viliaikaisesti
tallaisten tietojen kisittely kunkin verkkoyhteyden tai kunkin viestintita-
pahtuman osalta.

3. Muiden paikkatietojen kuin liikennetietojen késittely 1 ja 2 kohdan
mukaisesti on rajoitettava yleisen sdhkdisen viestintdverkon tai yleisesti
saatavilla olevien sihkdisten viestintdpalvelujen tarjoajan tai lisdarvopal-
velua tarjoavan kolmannen osapuolen vastuulla toimiviin henkildihin, ja
sitd saa suorittaa ainoastaan lisdarvopalvelun tarjoamisen vaatimassa
laajuudessa.

10 artikla
Poikkeukset

Jasenvaltioiden on varmistettava, ettd kdytdssd on avoimia menettelyja,
joilla yleisen viestintdverkon ja/tai yleisesti saatavilla olevan séhkoisen
viestintdpalvelun tarjoaja voi ohittaa

a) kutsuvan tilaajan tunnistuksen eston véliaikaisesti, jos tilaaja pyytda
ilkivaltaisten puhelujen tai héirintdsoittojen jaljittdmistd. Téassd
tapauksessa yleisen viestintdverkon ja/tai yleisesti saatavilla olevan
sihkoisen viestintdpalvelun tarjoajan on tallennettava soittavan
tilaajan tunnistustiedot ja annettava ndma tiedot kéytettdviksi kansal-
lisen lainsddddannon mukaisesti;

b) kutsuvan tilaajan tunnistuksen eston ja paikkatietojen Kkasittelyd
koskevan tilaajan tai kéyttdjin véliaikaisen kiellon tai suostumuksen
puuttumisen liittymékohtaisesti hitdpuheluihin vastaamiseksi téllaisia
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puheluja kisitteleville organisaatioille, jotka jasenvaltiot ovat sellai-
siksi tunnustaneet, mukaan lukien lainvalvontaviranomaiset, sairaan-
kuljetuspalvelut ja palokunnat.

11 artikla
Automaattinen soitonsiirto

Jasenvaltioiden on varmistettava, etté tilaajat voivat helposti ja veloituk-
setta estdd kolmannen suorittaman automaattisen soitonsiirron péételait-
teeseensa.

12 artikla
Tilaajaluettelot

1. Jdsenvaltioiden on varmistettava, ettd tilaajille ilmoitetaan veloituk-
setta ja ennen kuin heidén tietonsa kirjataan luetteloon sellaisen yleisesti
saatavilla olevan tai numerotiedotuspalvelujen kautta kéytettdvissd
olevan painetun tai séhkoisen tilaajaluettelon tarkoituksesta, jossa heidén
henkilGtietonsa voidaan mainita, sekd kaikista muista kayttomahdolli-
suuksista, jotka perustuvat luettelon séhkoiseen toisintoon sulautettuihin
hakutoimintoihin.

2. Jasenvaltioiden on varmistettava, etti tilaajille annetaan mahdolli-
suus madritelld, mainitaanko heidén henkilGtietonsa julkisessa luettelossa
ja mitkd tiedot niissd mainitaan, siind maérin kuin tdllaiset tiedot ovat
merkityksellisid luettelon julkaisijan méédrittelemén luettelon tarkoituksen
kannalta, sekd tarkistaa, korjata tai poistaa tillaisia tietoja. Tilaajan
mainitsematta jattdmisen julkisessa tilaajaluettelossa tai hénen henkild-
tietojensa tarkistamisen, korjaamisen tai siitd poistamisen on oltava
maksutonta.

3. Jasenvaltiot voivat vaatia, ettd julkisen luettelon kéyttd6n muuhun
tarkoitukseen kuin yhteystietojen etsimiseen nimen tai tarvittaessa
mahdollisimman harvojen muiden tunnisteiden perusteella pyydetdan
tilaajan lisdsuostumus.

4. Edelld 1 ja 2 kohtaa sovelletaan tilaajiin, jotka ovat luonnollisia
henkil6itd. Jasenvaltioiden on myds varmistettava, ettd muiden tilaajien
kuin luonnollisten henkildiden oikeutettuja etuja suojellaan yhteison
oikeuden ja sovellettavan kansallisen lainsdddannon mukaisesti riittd-
visti, siltd osin kuin on kyse niiden merkitsemisestd julkisiin luette-
loihin.

13 artikla
Ei-toivottu viestinta

1. Ilman ihmisen tyOpanosta toimivien automatisoitujen soittojérjes-
telmien (automaattisten soittolaitteiden), telekopiolaitteiden (faksien) tai
sdhkopostin ~ kéyttd  suoramarkkinointitarkoituksiin ~ voidaan sallia
ainoastaan, jos se kohdistuu tilaajiin, jotka ovat antaneet sithen ennalta
suostumuksensa.

2. Jos luonnollinen henkild tai oikeushenkild saa asiakkailtaan heidan
sdhkopostiinsa liittyvid yhteystietoja tuotteen tai palvelujen myynnin
yhteydessd direktiivin 95/46/EY mukaisesti, sama luonnollinen henkild
tai oikeushenkild voi sen estdmittd, mitd 1 kohdassa sdddetddn, kayttaa
nditd yhteystietoja omien vastaavien tuotteidensa ja palvelujensa suora-
markkinoinnissa, edellyttden ettd asiakkaille annetaan selkedsti ja
selvisti yhteystietojen ottamisen ja jokaisen viestin yhteydessd mahdolli-
suus maksutta ja helposti kieltda tllainen yhteystietojensa kaytto, mikéli
asiakas ei ole jo alun perin kieltdnyt sitd.

3. Jiasenvaltioiden on toteutettava tarvittavat toimenpiteet varmistaak-
seen veloituksetta sen, ettd muissa kuin 1 ja 2 kohdassa tarkoitetussa
tapauksissa toteutettua suoramarkkinointiin tarkoitettua ei-toivottua vies-
tintdd ei sallita joko ilman kyseisten tilaajien suostumusta tai, sellaisten
tilaajien osalta, jotka eivit halua vastaanottaa téllaisia viestejd, siten ettd
valinta ndiden kahden vaihtoehdon vélilld méardytyy kansallisen lainsas-
dédnndn mukaisesti.
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4. Joka tapauksessa on kiellettdvé sellaisen séhkopostin léhettdminen
suoramarkkinointitarkoituksessa, jossa peitetddn tai salataan sen ldhet-
tdjan henkildllisyys, jonka puolesta viesti on ldhetetty tai jossa ei ole
voimassa olevaa osoitetta, johon vastaanottaja voi ldhettdd pyynndn
siitd, ettd kyseinen viestinté lopetetaan.

5. Edelld 1 ja 3 kohtaa sovelletaan tilaajiin, jotka ovat luonnollisia
henkil6itd. Jasenvaltioiden on myds varmistettava, ettd muiden tilaajien
kuin luonnollisten henkildiden oikeutettuja etuja suojellaan yhteison
oikeuden ja sovellettavan kansallisen lainsdddannon mukaisesti riittdvasti
ei-toivotun viestinnén osalta.

14 artikla
Tekniset ominaisuudet ja standardointi

1. Jdsenvaltioiden on pannessaan tétd direktiivid tdytdnt6on varmistet-
tava, jollei 2 ja 3 kohdasta muuta johdu, ettei péitelaitteille tai muille
sdhkoisille viestintélaitteille aseteta erityisid teknisid ominaisuuksia
koskevia pakollisia vaatimuksia, jotka voisivat haitata laitteiden markki-
noille saattamista ja tdllaisten laitteiden vapaata liikkuvuutta jdsenval-
tioiden sisdlld ja niiden viélilla.

2. Jos tdmén direktiivin sddnnokset voidaan panna taytintoon
ainoastaan edellyttdmalla erityisid teknisid ominaisuuksia séhkoisissd
viestintdverkoissa, jdsenvaltioiden on ilmoitettava asiasta komissiolle
teknisid standardeja ja médrdyksid ja tietoyhteiskunnan palveluja koske-
vien tietojen toimittamisessa noudatettavasta menettelystd 22 paivind
kesdkuuta 1998 annetussa Euroopan parlamentin ja neuvoston direktii-
vissd 98/34/EY (') sdddettyd menettelyd noudattaen.

3.  Tarvittaessa voidaan toteuttaa toimenpiteitd sen varmistamiseksi,
ettd paitelaitteet rakennetaan tavalla, joka on sopusoinnussa kayttdjilla
olevan oikeuden kanssa, joka koskee heidén henkildtietojensa kdyton
suojelua ja valvontaa direktiivin 1999/5/EY ja standardoinnista tietote-
kniikassa ja televiestinndssd 22 piivand joulukuuta 1986 tehdyn
neuvoston paatoksen 87/95/ETY (*) mukaisesti.

15 artikla
Direktiivin 95/46/EY tiettyjen sdiinnosten soveltaminen

1. Jésenvaltiot voivat toteuttaa lainsdddédnnollisid toimenpiteitd, joilla
rajoitetaan tdmén direktiivin 5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3
ja 4 kohdassa sekéd 9 artiklassa sdddettyjen oikeuksien ja velvollisuuk-
sien soveltamisalaa, jos téllaiset rajoitukset ovat vélttimattomié, asian-
mukaisia ja oikeasuhteisia demokraattisen yhteiskunnan toimenpiteitd
kansallisen turvallisuuden (valtion turvallisuus) sekd puolustuksen,
yleisen turvallisuuden tai rikosten tai sdhkdisen viestintdjirjestelmén
luvattoman kéytdn torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan
varmistamiseksi direktiivin 95/46/EY 13 artiklan 1 kohdan mukaisesti.
Tatd varten jasenvaltiot voivat muun muassa hyviksyé lainsdddannollisia
toimenpiteitd, joissa sdddetddn tietojen sdilyttdmisestd sellaiseksi rajoite-
tuksi ajaksi, joka on perusteltua tissd kohdassa sdddetyistd syistd. Kaik-
kien tdssd kohdassa tarkoitettujen toimenpiteiden on oltava yhteisdn
oikeuden yleisten periaatteiden mukaisia, mukaan lukien Euroopan
unionista tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoitetut peri-
aatteet.

la. Edelld olevaa 1 kohtaa ei sovelleta tietoihin, jotka on yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestinta-
verkkojen yhteydessd tuotettavien tai késiteltdvien tietojen sdilyttdmi-
sestd 15 pdivdnd maaliskuuta 2006 annetun Euroopan parlamentin ja
neuvoston direktiivin 2006/24/EY (*) nojalla erityisesti séilytettdva
kyseisen direktiivin 1 artiklan 1 kohdassa eriteltyja tarkoituksia varten.

() EYVL L 204, 21.7.1998, s. 37, direktiivi sellaisena kuin se on muutettuna
direktiivilld 98/48/EY (EYVL L 217, 5.8.1998, s. 13).

(® EYVL L 36, 7.2.1987, s. 31, péitds sellaisena kuin se on viimeksi muutettuna
vuoden 1994 liittymisasiakirjalla.

() EUVL L 105, 13.4.2006, s. 54.
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2. Direktiivin 95/46/EY 1II jakson sddnndksid oikeuskeinoista,
vastuista ja seuraamuksista sovelletaan ottaen huomioon tdmén direk-
titvin mukaisesti annetut kansalliset sddnnokset ja tdstd direktiivistd
johtuvat henkilokohtaiset oikeudet.

3. Direktiivin 95/46/EY 29 artiklalla perustetun tietosuojatydryhmén
on huolehdittava direktiivin 30 artiklassa tarkoitetuista tehtivistd myos
tamdn direktiivin soveltamisalaan kuuluvissa asioissa eli perusoikeuk-
sien ja -vapauksien sekd oikeutettujen etujen suojaamisessa sdhkdisen
viestinnén alalla.

16 artikla
Siirtymiéjirjestelyt

1. Edelld 12 artiklaa ei sovelleta sellaisiin tilaajaluettelojen painok-
siin, jotka on jo tuotettu tai saatettu markkinoille painetussa tai muussa
kuin verkkokayttdisessd sdahkoisessd muodossa ennen tdmén direktiivin
mukaisesti annettujen kansallisten sddnndsten voimaantuloa.

2. Jos yleisten kiinteiden tai matkapuhelinpalveluiden tilaajan henki-
I6tiedot on merkitty julkiseen tilaajaluetteloon direktiivin 95/46/EY ja
direktiivin 97/66/EY 11 artiklan s3&nndsten mukaisesti ennen kuin
tdmdn direktiivin mukaisesti annetut kansalliset sdénndkset tulevat
voimaan, kyseisten tilaajien henkilGtiedot saavat jadda julkiseen tilaaja-
luetteloon sen painetussa tai sédhkodisessd muodossa, kddnteisid hakutoi-
mintoja siséltdvdit muodot mukaan lukien, jolleivit tilaajat ole toisin
ilmoittaneet saatuaan 12 artiklan mukaisesti tdydelliset tiedot tietojen
tarkoituksesta ja heilld olevasta valinnanvarasta.

17 artikla
Saattaminen osaksi kansallista lainsdadidntoa

1. Jésenvaltioiden on saatettava voimaan tdmén direktiivin noudatta-
misen edellyttimét lait, asetukset ja hallinnolliset madrdykset ennen 31
paivad lokakuuta 2003. Niiden on ilmoitettava tistd komissiolle viipy-
matta.

Niissd jasenvaltioiden antamissa sdddoksissd on viitattava tdhin direktii-
viin tai niithin on liitettdva tdllainen viittaus, kun ne virallisesti julkais-
taan. Jasenvaltioiden on sdddettdva siitd, miten viittaukset tehdddn.

2. Jasenvaltioiden on toimitettava téssd direktiivissd tarkoitetuista
kysymyksistd antamansa kansalliset sddnnokset sekd nithin myohemmin
tehtidvit muutokset kirjallisina komissiolle.

18 artikla
Uudelleentarkastelu

Komissio toimittaa Euroopan parlamentille ja neuvostolle viimeistddn
kolmen vuoden kuluttua 17 artiklan 1 kohdassa tarkoitetusta pdivéstd
kertomuksen tdmién direktiivin soveltamisesta ja sen vaikutuksista talou-
dellisiin toimijoihin ja kuluttajiin, erityisesti mité tulee ei-toivottua vies-
tintdd koskeviin sddnnoksiin, kansainvélinen ympéristd huomioon
ottaen. Tétd varten komissio voi pyytdd jasenvaltioilta tietoja, jotka on
toimitettava ilman tarpeetonta viivdstystd. Komissio tekee tarvittaessa
ehdotuksia timén direktiivin muuttamiseksi mainitun kertomuksen
tulokset ja alalla tapahtuneet muutokset huomioon ottaen, sekd muita
tarpeellisiksi katsomiaan ehdotuksia tdmén direktiivin tehokkuuden
lisd&miseksi.

19 artikla

Kumoaminen

Kumotaan direktiivi 97/66/EY edelld 17 artiklan 1 kohdassa tarkoitetusta
péivasti lukien.

Kumottuun direktiiviin tehtyjd viittauksia pidetddn tdhdn direktiiviin
kohdistuvina.
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20 artikla
Voimaantulo
Tama direktiivi tulee voimaan piivdnd, jona se julkaistaan Euroopan
yhteisdjen virallisessa lehdessd.
21 artikla
Osoitus

Tama direktiivi on osoitettu kaikille jésenvaltioille.



