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VYKONAVACIE NARIADENIE KOMISIE (Elj) 2025/ 2462
z 8. decembra 2025,

ktorym sa meni vykonévacie nariadenie (EU) 2024/482, pokial ide o vymedzenie pojmov,
certifikdciu sérii produktov IKT, zachovanie ziruky a dokumenty na zdklade aktudlneho stavu

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA (Agentira
Eur6pskej tinie pre kyberneticki bezpecnost) a o certifikdcii kybernetickej bezpe¢nosti informacnych a komunikacnych
technoldgif a o zrusen{ nariadenia (EU) €. 526/2013 (akt o kybernetickej bezpecnosti) ('), a najmé na jeho ¢lanok 49 ods. 7,

kedze:

(1) Vo vykonivacom nariadeni Komisie (EU) 2024/482 (°) sa v stlade s eurpskym rdmcom certifikdcie kybernetickej
bezpecnosti stanovenym v nariadeni (EU) 2019/881 S3pecifikuji dlohy, pravidld a povinnosti, ako aj Struktira
eurdpskej schémy certifikdcie kybernetickej bezpecnosti zaloZenej na spolo¢nych kritéridch (dalej len ,EUCC*).

(2)  Spolo¢nd metodika hodnotenia, ktord je pripojend k spolo¢nym kritéridm (CC), je medzindrodnd norma pre
hodnotenie informacnej bezpecnosti a umoziuje hodnotenie bezpecnosti produktov IKT na tclely certifikdcie.
V tejto stivislosti moézu niektoré produkty IKT stavat na rovnakom funkénom zéklade s cielom pontkat podobné
bezpec¢nostné funkcie na réznych platformach alebo zariadeniach, ¢o sa oznacuje aj ako produktovd séria. Navrh,
hardvér, firmvér alebo softvér sa vSak moézu produkt od produktu IKT liSit. Je vSak na certifikanom orgdne, aby
v jednotlivych pripadoch rozhodol, ¢i sa mozZe vykonat certifikicia produktovej série. Podmienky certifikicie
produktovych sérif by sa mohli blizsie ilustrovat na podporu usmerneni EUCC.

(3) S cielom zachovat spolahlivost certifikovanych produktov je nevyhnutné urcit, o predstavuje zdvaznii a menej
zdvaznd zmenu objektu hodnotenia alebo jeho prostredia vratane jeho prevadzkového alebo vyvojového prostredia.
Preto je potrebné $pecifikovat tieto pojmy vzhladom na existujiice a Siroko pouzivané technické $pecifikcie skupiny
vysokych dradnikov pre bezpe¢nost informacnych systémov (SOG-IS) a Gicastnikov Dohody o uznavani certifikdtov
spolo¢nych kritérii v oblasti informacnej bezpe¢nosti (CCRA).

(4)  Menej zdvazné zmeny sa Casto vyznacuju obmedzenym vplyvom na vyhldsenie o zéruke bezpe¢nosti produktu, ktoré
poskytuje vydany certifikdit EUCC. Menej zdvazné zmeny by preto mali byt upravené v postupoch tdrzby
a nevyzaduju si prehodnotenie bezpe¢nostnych funkcif produktu. Medzi priklady menej zdvaznych zmien, ktoré by
sa mali rieif prostrednictvom drzby, patria okrem iného redakéné zmeny, zmeny objektu hodnotiaceho prostredia,
ktorymi sa nemeni certifikovany objekt hodnotenia, a zmeny certifikovaného objektu hodnotenia, ktoré nemaja
vplyv na dokazy o zdruke. Aj zmeny vyvojového prostredia mozno povazovat za menej zavazné za predpokladu, Ze
nemajl Ziadny ndsledny vplyv na existujice opatrenia zdruky. V niektorych pripadoch si vSak mozu vyZzadovat
¢iasto¢né hodnotenie prislusnych opatreni.

() U.v.EUL151,7.6.2019, s. 15, ELL http://data.europa.eu/elifreg/2019/881/oj.

() Vykondvacie nariadenie Komisie (EU) 2024/482 z 31. janudra 2024, ktorym sa stanovujii pravidli uplatiiovania nariadenia
Eur6pskeho parlamentu a Rady (EU) 2019/881, pokial ide o prijatie eurépskej schémy certifikicie kybernetickej bezpecnosti
zaloZenej na spolo¢nych kritéridch (EUCC) (U. v. EU L, 2024/482, 7.2.2024, ELL http:|/data.europa.eu/elifreg_impl/2024/482/oj).

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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Zéavaznd zmena je akdkolvek zmena certifikovaného objektu hodnotenia alebo jeho prostredia, ktord moze mat
nepriaznivy vplyv na zdruku vyjadrent v certifikite EUCC, a preto by si mala vyzadovat prehodnotenie. Medzi
priklady zédvaznych zmien patria okrem iného zmeny stboru poziadaviek na deklarovanii zdruku, s vynimkou
poziadaviek na zdruku skupiny CC ALC_FLR (ndprava chyby); zmeny v kontrolich dévernosti alebo integrity
vyvojového prostredia, ak by takéto Gpravy mohli ovplyvnit bezpe¢ny vyvoj alebo vyrobu objektu hodnotenia alebo
zmeny objektu hodnotenia s cielom vyriesit zneuzitelnt zranitelnost. Okrem toho mozno za zdvaznl zmenu
povazovat aj stibor menej zdvaznych zmien, ktoré maji spolo¢ne vyznamny vplyv na bezpecnost. Je tiez dolezité
uznaf, Ze hoci oprava chyby méze ovplyvnif len konkrétny aspekt objektu hodnotenia, jej nepredvidatelnost
a potencidlny vplyv na zdruku moZu sposobit, Ze sa stane zdvaznou zmenou, ak sa tym ohrozia bezpetnostné
zdruky poskytnuté certifikdciou.

Zmeny v prostredi hrozieb nezmeneného certifikovaného produktu IKT by si mohli vyzadovat opdtovné postdenie.
Mali by sa jasne stanovit mozné vysledky takéhoto procesu opitovného posiidenia, najma jeho vplyv na certifikat
EUCC. Ak sa opatovné postdenie tspesne dokoni, certifikacny organ by mal certifikdt potvrdit alebo vydat novy
certifikt s predlZenym ddtumom uplynutia platnosti. Ak proces opitovného postidenia nie je Gspesny, certifikacny
organ by mal certifikdt odnat a pripadne vydat novy certifikdt s odlisnym rozsahom posobnosti. Takéto ustanovenia
by sa mali uplatiiovat mutatis mutandis na opatovné postdenie profilov ochrany.

V prilohe I k vykondvaciemu nariadeniu (EU) 2024/482 sa uvadzajt uplatnitelné dokumenty na zéklade aktudlneho
stavu na hodnotenie produktov IKT a profilov ochrany. Tieto dokumenty na zdklade aktudlneho stavu by sa mali
aktualizovat tak, aby odrdzali najnovsi vyvoj, napriklad technologicky vyvoj, vyvoj prostredia kybernetickych
hrozieb, priemyselnych postupov alebo medzindrodnych noriem. Takdto aktualizdcia je vhodnd pre dokumenty na
zéaklade aktudlneho stavu tykajice sa minimalnych poziadaviek na bezpe¢nost lokality, pouzitia potencidlu Gtoku na
inteligentné karty, pouzitia potencidlu ttoku na hardvérové zariadenia s bezpe¢nostnymi skrinkami, uplatriovania
spolo¢nych kritéril na integrované obvody a hodnotenia zloZenych produktov pre inteligentné karty a podobné
zariadenia. Okrem toho nie si zahrnuté dokumenty na zdklade aktudlneho stavu tykajiice sa hodnotenia
a certifikdcie zloZenych produktov s pouzitim najnovsej verzie noriem spolo¢nych kritérii, opatovné pouzitie
vysledkov hodnotenia auditov na mieste a objasnenia tykajice sa vykladu profilov ochrany tykajticich sa zariadeni
na vyhotovenie kvalifikovaného elektronického podpisu, tachografov a hardvérovych bezpecnostnych modulov.
S cielom zabezpecit jednotné hodnotenie produktov IKT v rdmci EUCC by sa priloha I mala zmenit tak, aby
zahfnala tieto aktualizované a nové dokumenty na zdklade aktudlneho stavu po ich schvéleni eurdpskou skupinou
pre certifikdciu kybernetickej bezpe¢nosti (ECCG).

Okrem toho by sa do schémy mal doplnit dokument na zdklade aktudlneho stavu ADV_SPM.1 interpretation
for CC:2022 transition (Vyklad ADV_SPM.1 pre prechod CC:2022) s cielom zabezpecit, aby procesy certifikdcie
vyuzivajice $pecifické profily ochrany mohli pokracovat v pouzivani formdlneho modelovania (ADV_SPM.1), kym
sa neaktualizuji zodpovedajice profily ochrany, napriklad pridanim konfigurdcie profilu ochrany s viacerymi
zdrukami v stlade s CC:2022, ktord podporuje ADV_SPM.1. S cielom poskytniit trhu dostatoény ¢as na prechod na
aktualizované normy spolo¢nych kritérii je potrebné stanovit osobitné prechodné pravidld pre profily ochrany
Security IC Platform PP with Augmentation Packages (v1.0) [Profil ochrany pre platformu bezpecnostného
integrovaného obvodu s rozsirujicimi baltkmi (v1.0)], BSI-CC-PP-0084-2014, Java Card System — Closed Configuration
(v3.1) [Systém Java Card — uzavretd konfigurdcia (v3.1)], BSI-CC-PP-0101-V2-2020, alebo Java Card System — Open
Configuration (v3.1) [Systém Java Card — otvorend konfigurdcia (v3.1)], BSI-CC-PP-0099-V2-2020. S cielom zabranit
akymkolvek naruseniam trhu je vhodné stanovit, Ze na procesy certifikdcie, ktoré sa zacali pred prijatim tohto
nariadenia, sa vztahuje dokument na zdklade aktudlneho stavu ADV_SPM.1 interpretation for CC:2022 transition
(Vyklad ADV_SPM.1 pre prechod CC:2022) Uplatiiovanie tohto dokumentu by sa vSak malo prisne obmedzit na to,
¢o je nevyhnutné, vzhladom na cas potrebny na dokoncenie aktualizdcie zodpovedajicich profilov ochrany.
Presnejsie v pripade procesov certifikdcie vyuZivajicich profily ochrany Security IC Platform PP with Augmentation
Packages (v1.0) [Profil ochrany pre platformu bezpecnostného integrovaného obvodu s rozsirujicimi balikmi (v1.0)],
BSI-CC-PP-0084-2014, alebo Java Card System — Closed Configuration (v3.1) [Systém Java Card — uzavretd konfiguracia
(v3.1)], BSI-CC-PP-0101-V2-2020 by sa na tie procesy, ktoré sa zacali pred 1. oktébrom 2026, mal uplatiiovat
dokument na zéklade aktudlneho stavu. V pripade procesov certifikdcie vyuZivajicich profil ochrany Java Card System
— Open Configuration (v3.1) [Systém Java Card — otvorend konfigurdcia (v3.1)], BSI-CC-PP-0099-V2-2020 by sa mal
dokument na zdklade aktudlneho stavu uplatiiovat len na tie procesy, ktoré sa zacali pred dditumom nadobudnutia
ucinnosti tohto nariadenia, kedZe je uz k dispozicii novd verzia profilu ochrany Java Card System — Open Configuration
(Systém Java Card — otvorend konfigurdcia).

Zmena dokumentov na zaklade aktualneho stavu pocas procesu certifikdcie by mohla narusit hodnotenie produktu
a oddialit vydanie certifikdtu. Pre nové alebo aktualizované dokumenty na zdklade aktudlneho stavu st potrebné
prislusné prechodné pravidld, aby predajcovia, zariadenia ITSEF, certifika¢né orgdny a iné zainteresované strany
mohli vykonat potrebné tpravy. Uplatnitelné aktualizované a nové dokumenty na zdklade aktudlneho stavu by sa
mali tykat Ziadosti o certifikiciu vratane Ziadosti o opdtovné postdenie a prehodnotenie, pricom by pocas
prebichajiicich procesov certifikicie malo byt mozné nadalej pouzivat predchddzajiice verzie dokumentov na
zdklade aktudlneho stavu.

ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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(11)

(12)

(13)

(14)

(15)

(16)

V prilohe II a prilohe Il k vykondvaciemu nariadeniu (EU) 2024482 sa uvadzaji prislusné profily ochrany
certifikované na tirovni AVA_VAN 4 alebo 5 a odporicané profily ochrany. Viacero odkazov je netiplnych alebo
zastaranych z dovodu aktualizicie profilov ochrany. Tieto odkazy by sa mali doplnit a okrem toho by sa mali uviest
nové odkazy, aby sa zabezpecilo komplexnejSie pokrytie zabezpecenych integrovanych obvodov, inteligentnych
kariet a stivisiacich zariadeni a doveryhodnej vypoctovej techniky.

Je potrebné zmenif ¢ldnok 19 vykondvacieho nariadenia (EU) 2024/482 s cielom objasnit, Ze priloha IV sa
s potrebnymi zmenami uplatiiuje na preskimanie certifikitov EUCC pre profily ochrany.

Vzhladom na to, ze klG¢ovym prvkom na pochopenie rozsahu pdsobnosti procesu certifikicie je bezpecnostny
zamer, je takisto potrebné, aby agentira ENISA na svojom webovom sidle zverejnila bezpe¢nostny zamer
zodpovedajtici kazdému certifikdtu EUCC.

Certifika¢né orgdny by okrem toho mali agentdre ENISA poskytnut anglické znenie bezpe¢nostného zdmeru a spravy
o certifikdcii, aby agentiira mohla tieto informécie spristupnit v anglictine na prislusnom webovom sidle podla
¢lanku 42 ods. 2 vykondvacieho nariadenia (EU) 2024/482. Z tohto dovodu by ziadatelia o certifikdciu mali
certifikaénym orgdnom poskytniit vzdy, ked o to poziadaji, anglicki verziu bezpecnostného zdmeru.

Nie je potrebné, aby sa v jedine¢nej identifikdcii certifikdtu uvddzala zmienka ndzvu certifika¢ného orgdnu, kedze
identifika¢né ¢islo certifikacného orgdnu postacuje na jedine¢nii identifikdciu tohto orgdnu. Nie je potrebné uvadzat
ani mesiac vydania, kedZe pocitanie certifikitov sa vykondva na ro¢nom zdklade. Této poziadavka by sa preto na
Ucely zjednodusenia mala vypustit. KedZe rok vydania certifikdtu zodpovedd vydaniu prvého certifikdtu, ten isty
ddtum by sa mal uviest v jedine¢nej identifikdcii na certifikitoch vydanych po preskimani, aby sa zabezpecila
vysledovatelnost.

Vykondvacie nariadenie (EU) 2024/482 by sa preto malo zodpovedajticim sposobom zmenit.

Opatrenia stanovené v tomto nariadent sti v stilade so stanoviskom vyboru zriadeného podla ¢ldnku 66 nariadenia
(EU) 2019/881,

PRIJALA TOTO NARIADENIE:

Clanok 1

Vykondvacie nariadenie (EU) 2024/482 sa meni takto:

1.

V ¢ldnku 2 sa doplnaju tieto body 16,17 a 18:

,16.  produktovd séria‘ je sibor produktov IKT Ziadatela postaveny na rovnakom funkénom zédklade s cielom riesit
rovnaké bezpecnostné potreby, ktorych ndvrh, hardvér, firmvér alebo softvér sa mozu od produktu IKT
k produktu IKT lisit;

17.  ,menej zdvaznd zmena' je akdkolvek zmena certifikovaného objektu hodnotenia alebo jeho prostredia, ktord
nemd nepriaznivy vplyv na zdruku vyjadrend v certifikdte EUCGC;

18.  ,zdvaznd zmena' je akdkolvek zmena certifikovaného objektu hodnotenia alebo jeho prostredia, ktord moze
mat nepriaznivy vplyv na zaruku vyjadrent v certifikite EUCC.”

V ¢lénku 5 sa doplia tento odsek 3:
,3.  Certifika¢ny orgdn moze povolit certifikdciu produktovej série.”;
V ¢lanku 9 ods. 2 sa pismeno a) nahrddza takto:

,a)  poskytnif certifikaénému orgdnu a zariadeniu ITSEF vSetky potrebné tplné a sprévne informdcie a na
poziadanie poskytnit dalsie potrebné informdcie vratane anglického znenia bezpecnostného zdmeru;*;

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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10.
11.
12.
13.

V ¢lanku 11 ods. 3 sa pismeno b) nahradza takto:
,b)  jedine¢nil identifikdciu certifikdtu, ktord pozostdva z:
1. ndzvu schémy;

2. identifikacného cisla certifikacného orgdnu, ktory certifikdt vydal, v stlade s ¢clinkom 3 vykondvacieho
nariadenia (EU) 2024/3143;

3. roku vydania pociato¢ného certifikatu;
4. identifika¢ného ¢isla prideleného certifika¢nym orgdnom, ktory certifikdt vydal.*;
V ¢lanku 19 sa odsek 1 nahrddza takto:

,1.  Na ziadost drzitela certifikitu alebo z inych opodstatnenych dovodov méze certifikacny orgdn rozhodnait
o preskimani certifikitu EUCC pre profil ochrany. Preskimanie prebicha v stlade s prilohou IV. Rozsah
preskiimania urci certifikaény organ. Ak je to potrebné na tiCely preskdmania, certifikaény orgdn poziada zariadenie
ITSEF o vykonanie opitovného hodnotenia certifikovaného profilu ochrany.”

Clanok 42 sa menf takto:
a)  Vodseku 1 sa doplia toto pismeno i):

J)  bezpecnostny zdmer zodpovedajici kazdému certifikitu EUCC;*;
b)  Odsek 2 sa nahrddza takto:

,2. Informdcie uvedené v odseku 1 sa spristupnia aspor v anglickom jazyku. Na tento tcel certifika¢né
organy poskytnd agentire ENISA pdvodné jazykové znenia sprav o certifikdcii a bezpe¢nostnych zdmerov
a okrem toho bez zbyto¢ného odkladu poskytnti aj anglické znenie takychto dokumentov.;

V ¢lanku 48 sa odsek 4 nahradza takto:

,4.  Pokial nie je v prilohe I alebo II stanovené inak, dokumenty na zdklade aktudlneho stavu sa uplatiiuji na
procesy certifikdcie vratane opatovného posidenia a opatovného hodnotenia zacaté odo diia zacatia uplatiovania
pozmeiiujtceho aktu, ktorym boli dokumenty na zdklade aktudlneho stavu zaclenené do prilohy I alebo IL“

Priloha I sa nahrddza textom uvedenym v prilohe I k tomuto narjadeniu.
Priloha II sa nahrddza textom uvedenym v prilohe II k tomuto nariadeniu.
Priloha III sa nahrddza textom uvedenym v prilohe IIl k tomuto narjadeniu.
Priloha IV sa meni v stilade s prilohou IV k tomuto narjadeniu.

Priloha V sa meni v silade s prilohou V k tomuto nariadeniu.

Priloha IX sa nahrddza textom uvedenym v prilohe VI k tomuto nariadeniu.

Cldnok 2

Toto nariadenie nadobtida t¢innost dvadsiatym diiom nasledujicim po jeho uverejneni v Uradnom vestniku Eurépskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
§tatoch.

V Bruseli 8. decembra 2025

Za Komisiu
predsednicka
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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PRILOHA I
LPRILOHA I

Dokumenty na zdklade aktudlneho stavu podporujiice technické domény a iné dokumenty na

zéklade aktudlneho stavu

1. Dokumenty na zaklade aktudlneho stavu podporujtce technické domény stupniov AVA_VAN 4 alebo 5:

a)  nasledujice dokumenty tykajiice sa harmonizovaného hodnotenia technickej domény ,inteligentné karty
a podobné zariadenia’:

1.

10.

11.

Minimum ITSEF requirements for security evaluations of smart cards and similar devices (Minimdlne poziadavky
na zariadenia ITSEF na hodnotenie bezpe¢nosti inteligentnych kariet a podobnych zariadeni), verzia 1.1;
Minimum Site Security Requirements (Minimalne bezpe¢nostné poziadavky na lokalitu), verzia 2;

Reusing evaluation results of site audits (STAR) [Opitovné pouzitie vysledkov hodnotenia auditov na mieste
(STAR)], verzia 1;

Application of Common Criteria to integrated circuits (Uplatfiovanie spolo¢nych kritérif na integrované
obvody), verzia 2;

Security Architecture requirements (ADV_ARC) for smart cards and similar devices [PoZiadavky na
bezpecnostni architektiiru (ADV_ARC) pre inteligentné karty a podobné zariadenia], verzia 1.1;
Certification of ,open‘ smart card products (Certifikdcia ,otvorenych’ inteligentnych kariet), verzia 1.1;
Composite product evaluation for smart cards and similar devices for CC3.1 (Hodnotenie zloZenych produktov
pre inteligentné karty a podobné zariadenia pre CC3.1), verzia 2;

Composite product evaluation and certification for CC:2022 (Hodnotenie a certifikdcia zloZeného produktu
pre CC:2022), verzia 1;

Application of Attack Potential to Smartcards and Similar Devices (Pouzitie potencidlu titoku na inteligentné
karty a podobné zariadenia), verzia 2;

Security Evaluation and Certification of Qualified Electronic Signature/Seal Creation Devices (Hodnotenie

bezpecnosti a certifikdcia zariadeni na vyhotovenie kvalifikovaného elektronického podpisu a pecate),

verzia 1;

ADV_SPM.1 interpretation for CC:2022 transition (Vyklad ADV_SPM.1 pre prechod na CC:2022), verzia

1.1, uplatnitelny na procesy certifikdcie vyuzivajiice profily ochrany takto:

a)  profily ochrany Security IC Platform PP with Augmentation Packages (v1.0), BSI-CC-PP-
0084-2014, alebo Java Card System — Closed Configuration (v3.1), BSI-CC-PP-0101-V2-2020,
zacaté pred 1. oktébrom 2026;

b)  profil ochrany Java Card System — Open Configuration (v3.1), BSI-CC-PP-0099-V2-2020, zacaté
pred 29. decembrom 2025.

b)  nasledujice dokumenty tykajice sa harmonizovaného hodnotenia technickej domény hardvérové zariadenia
s bezpe¢nostnymi skrinkami®:

1.

6.

Minimum ITSEF requirements for security evaluations of hardware devices with security boxes (Minimdlne
poziadavky na zariadenia ITSEF na hodnotenie bezpecnosti hardvérovych zariadeni s bezpe¢nostnymi
skrinkami), verzia 1.1;

Minimum Site Security Requirements (Minimdlne bezpe¢nostné poziadavky na lokalitu), verzia 2;

Reusing evaluation results of site audits (STAR) [Opidtovné pouzitie vysledkov hodnotenia auditov na mieste
(STAR)], verzia 1;

Application of Attack Potential to hardware devices with security boxes (Pouzitie potencidlu ttoku na
hardvérové zariadenia s bezpe¢nostnymi skrinkami), verzia 2;

Hardware assessment in EN 419221-5 (HSM PP) [Postidenie hardvéru v norme EN 419221-5 (HSM PP)],
verzia 1;

JIL Tachograph MS PP Clarification (JIL tachograf MS PP objasnenie), verzia 1.

2. Dokumenty na zdklade aktudlneho stavu tykajiice sa harmonizovanej akrediticie orgdnov posudzovania zhody:
a)  Accreditation of ITSEFs for the EUCC (Akreditdcia zariadeni ITSEF pre EUCC), verzia 1.1, v pripade akreditdcii
vydanych pred 8. jilom 2025;
b)  Accreditation of ITSEFs for the EUCC (Akreditdcia zariadeni ITSEF pre EUCC), verzia 1.6¢, v pripade akreditacii,
ktoré sti nanovo vydané alebo preskimané po 8. juili 2025;
¢)  Accreditation of CBs for the EUCC (Akreditdcia certifika¢nych organov pre EUCC), verzia 1.6b.*
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PRILOHA II
LPRILOHA II

Profily ochrany certifikované na stupni AVA_VAN 4 alebo 5

Pre zariadenia na vyhotovenie kvalifikovaného podpisu a pecate na dialku:

a)  EN 419241-2:2019 — Déveryhodné systémy podporujiice podpisovanie na strane servera — Cast 2: Protection
Profile for QSCD for Server Signing (v0.16), ANSSI-CC-PP-2018/02-M01 [Profil ochrany pre zariadenie na
vyhotovenie kvalifikovaného podpisu pre podpisovanie serverov (v0.16)], ANSSI-CC-PP-2018/02-MO01;

b)  EN419221-5:2018 — Profily ochrany kryptografickych modulov pre poskytovatelov doveryhodnych sluzieb —
Cast 5: Cryptographic Module for Trust Services (Kryptograficky modul déveryhodnych sluzieb) (v0.15), ANSSI-
CC-PP-2016/05-M01

Profily ochrany, ktoré boli prijaté ako dokumenty na zdklade aktudlneho stavu:

[PRAZDNE].“
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PRILOHA III
LPRILOHA III
Odporiicané profily ochrany

Profily ochrany pouzivané pri certifikicii produktov IKT vritane produktov v technickych doménach:

1.  Inteligentné karty a podobné zariadenia

a)  Cestovny pas:

1.

PP Machine Readable Travel Document with ,ICAO Application” Basic Access Control (Profil ochrany pre
strojovo citatelny cestovny doklad so zdkladnou kontrolou pristupu do ,aplikdcie ICAO®) (v1.10), BSI-
CC-PP-0055-2009;

PP Machine Readable Travel Document using Standard Inspection Procedure with PACE [Profil ochrany pre
strojovo Citatelny cestovny doklad s pouZitim Standardného postupu inpekcie s PACE (PACE_PP)] (v1),
BSI-CC-PP-0068-V2-2011-MA-01;

PP Machine Readable Travel Document with ,ICAO Application” Extended Access Control with PACE (Profil
ochrany pre strojovo Citatelny cestovny doklad s rozsirenou kontrolou pristupu do ,aplikicie ICAO*
s PACE) (v1.3), BSI-CC-PP-0056-V2-2012-MA-02;

b)  Bezpetné zariadenie na vyhotovenie elektronického podpisu (SSCD):

1.

EN 419211-2:2013 - Profily ochrany pre zariadenia na vyhotovenie bezpe¢ného podpisu — Cast 2:
Zariadenie s generovanim kltc¢a (v1.03), BSI-CC-PP-0059-2009-MA-02;

EN 419211-3:2013 — Profily ochrany pre zariadenia na vyhotovenie bezpe¢ného podpisu — Cast 3:
Zariadenie s importovanim kltica (v1.0.2), BSI-CC-PP-0075-2012-MA-01;

EN 419211-4:2013 - Profily ochrany pre zariadenia na vyhotovenie bezpe¢ného podpisu — Cast 4:
Rozsirenie pre zariadenie s generovanim klica a doveryhodnym kandlom k aplikdcii na generovanie
certifikdtov (v1.0.1), BSI-CC-PP-0071-2012-MA-01;

EN 419211-5:2013 - Profily ochrany pre zariadenia na vyhotovenie bezpe¢ného podpisu — Cast 5:
Rozsirenie pre zariadenie s generovanim klica a déveryhodnym kandlom k aplikdcii na vyhotovovanie
podpisov (v1.0.1), BSI-CC-PP-0072-2012-MA-01;

EN 419211-6:2014 — Profily ochrany pre zariadenia na vyhotovenie bezpe¢ného podpisu — Cast 6:

Rozsirenie pre zariadenie s importovanim kltic¢a a doveryhodnym kandlom k aplikdcii na vyhotovovanie
podpisov (v1.0.4), BSI-CC-PP-0076-2013-MA-01;

¢)  Tachograf: Digitdlny tachograf — tachografovd karta (TC PP) (v1.0), BSI-CC-PP-0091-2017;
d)  Bezpecné integrované obvody, platforma Java Card a eUICC:

1.

10.

11.

Universal SIM Java Card Platform Protection Profile Basic and SCWS Configurations (Profil ochrany pre
platformu Java Card univerzalnej SIM v zdkladnej konfiguracii a SCWS) (v2.0.2), ANSSI-CC-PP-2010/04
(Basic), ANSSI-CC-PP-2010/05 (Basic a SCWS);

Security IC Platform PP with Augmentation Packages (Profil ochrany pre platformu zabezpecenych
integrovanych obvodov s rozsirenymi balikmi) (v1.0), BSI-CC-PP-0084-2014;

Embedded UICC (eUICC) for Machine-to-Machine Devices [Zabudovand karta UICC (eUICC) pre zariadenia
stroj-stroj](v1.1), BSI-CC-PP-0089-2015;

Cryptographic Service Provider — CSP (Poskytovatel kryptografickych sluzieb) (v0.9.8), BSI-CC-PP-
0104-2019;

Cryptographic Service Provider — Time Stamp Service and Audit (Poskytovatel kryptografickych sluzieb —
sluzba ¢asovych peciatok a audit) (PPC-CSP-TS-Au) verzia 0.9.5, BSI-CC-PP-0107-2019;

Configuration Cryptographic Service Provider — Time Stamp Service, Audit and Clustering (PPC-CSP-TS-Au-Cl)
(Konfiguracia poskytovatel kryptografickych sluzieb — sluzba ¢asovych peciatok, audit a klastrovanie)
verzia 0.9.4, BSI-CC-PP-0108-2019;

Java Card System — Closed Configuration (Systém Java Card — zatvorend konfigurdcia) (v3.1), BSI-CC-PP-
0101-V2-2020;

Secure Element Protection Profile — GPC_SPE_174 (Profil ochrany bezpe¢nych prvkov) (v1.0), CCN-CC-PP-
5-2021;

Secure Sub-System in System-on-Chip (3S in SoC) Protection Profile (Profil ochrany Zabezpeceny subsystém
v systéme na Cipe) (v1.8), BSI-CC-PP-0117-V2-2023;

Java Card System — Open Configuration (Systém Java Card — otvorend konfiguracia) (v3.2), BSI-CC-PP-
0099-V3-2024;

Embedded UICC for Consumer Devices Protection Profile (Profil ochrany Zabudovany UICC pre spotrebitel'ské
zariadenia) (v2.1), BSI-CC-PP-0100-V2-2025;

e)  Modul doveryhodnej platformy: Protection Profile PC Client Specific Trusted Platform Module Specification Family 2.0
(Profil ochrany pre rodinu $pecifikdcii 2.0 modulov doveryhodnej platformy $pecificka pre klienta PC, troven
0, revizia 1.59) (v1.3), ANSSI-CC-PP-2021/02;
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2. Hardvérové zariadenia s bezpe¢nostnymi schrankami.

a)  miesta (platobnej) interakcie a platobné termindly (POI):

1.
2.

Point of Interaction (Miesto interakcie) ,POI-CHIP-ONLY* (v4.0), ANSSI-CC-PP-2015/01;

Point of Interaction (Miesto interakcie) ,POI-CHIP-ONLY and Open Protocol Package* (v4.0), ANSSI-CC-PP-
2015/02;

Point of Interaction (Miesto interakcie) ,POI-COMPREHENSIVE® (v4.0), ANSSI-CC-PP-2015/03;

Point of Interaction (Miesto interakcie) ,POI-COMPREHENSIVE and Open Protocol Package® (v4.0), ANSSI-
CC-PP-2015/04;

Point of Interaction (Miesto interakcie) ,POI-PED-ONLY* (v4.0), ANSSI-CC-PP-2015/05;

Point of Interaction (Miesto interakcie) ,POI-PED-ONLY and Open Protocol Package“ (v4.0), ANSSI-CC-PP-
2015/06;

b)  Hardvérovy bezpe¢nostny modul:

1.

Cryptographic Module for CSP Signing Operations with Backup — PP CMCSOB 14167-2 (Kryptograficky
modul pre operdcie podpisovania CSP so zdlohovanim — profil ochrany CMCSOB 14167-2) (v0.35),
ANSSI-CC-PP-2015/08;

Cryptographic Module for CSP Key Generation Services — PP CMCKG 14167-3 (kryptograficky modul pre
sluzby generovania kla¢ov CSP) (v0.20), ANSSI-CC-PP-2015/09;

Cryptographic Module for CSP Signing Operations without Backup — PP CMCSO 14167-4 (Kryptograficky
modul pre operdcie podpisovania CSP bez zdlohovania — profil ochrany CMCSO 14167-4)(v0.32),
ANSSI-CC-PP-2015/10;

¢)  Tachograf:

1.

Digital Tachograph — Motion Sensor (Digitdlny tachograf — snima¢ pohybu) (MS PP) (v1.0), BSI-CC-PP-
0093-2017;

Digital Tachograph — Vehicle Unit (Digitdlny tachograf — vozidlové jednotka) (VU PP) (v1.15), BSI-CC-PP-
0094-v2-2021;

Digital Tachograph — External GNSS Facility (Digitdlny tachograf — externé zariadenie GNSS) (EGF PP)
(v1.10), BSI-CC-PP-0092-V2-2021;

3. Iné: Trusted Execution Environment Protection Profile — GPD_SPE_021 (Profil ochrany doveryhodného vykondvacieho
prostredia — GPD_SPE_021) (v1.3), ANSSI-CC-PP-2014/01-M02.
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PRILOHA IV

Priloha IV k vykondvaciemu nariadeniu (EU) 2024/482 sa meni takto:
V oddiele IV.2 sa bod 4 nahradza takto:

1.

4.

Certifika¢ny orgdn preskiima tito aktualizovand technickii spravu hodnotenia a vypracuje spravu
o opidtovnom posudeni. Stav pociato¢ného certifikdtu sa ndsledne upravi v stlade s ¢ldnkom 13 alebo
¢linkom 19. Ak je proces opitovného posidenia tspesny, v pripade certifikdcie produktu sa uplatiuje
¢lanok 13 ods. 2 pism. a) alebo ¢) a v pripade certifikdcie profilu ochrany sa uplatiiuje ¢lanok 19 ods. 2 pism.
a) alebo ¢). Ak proces opitovného postdenia nie je Uspesny, v pripade certifikdcie produktu sa uplatiiuje
¢lanok 13 ods. 2 pism. b) alebo d) a v pripade certifikdcie profilu ochrany sa uplatiiuje clanok 19 ods. 2 pism.

b) alebo d).

Oddiel IV.3 sa meni takto:

a)

Nézov oddielu IV.3 sa nahrddza takto:

,IV.3 Zmeny certifikovaného produktu IKT - ddrzba a opitovné hodnotenie*
body 4 a 5 sa nahrddzajii takto:

»4.  Po preskimani certifika¢ny orgdn ur¢i rozsah zmeny ako menej zdvazny alebo zdvazny v stlade s jej
vplyvom na doveryhodnost vyjadrent v certifikite EUCC.

5. Ak certifika¢ny orgédn potvrdil, Ze zmeny st menej zdvazné, nevydd sa pre upraveny produkt IKT v siilade
s ¢lankom 13 ods. 2 pism. a) alebo ¢ldnkom 19 ods. 2 pism. a) Ziaden novy certifikdt a k povodnej sprave
o certifikdcii sa vypracuje sprava o tdrzbe.”

Vklad4 sa tento odsek 5a:

,5a. V pripade akychkolvek zmien opatreni doveryhodnosti vo vyvojarskom prostredi vritane doplnenia
poziadaviek na doveryhodnost zo skupiny CC ALC_FLR (ndprava chyby) méze certifikacny orgin
poziadat zariadenie ITSEF o vykonanie ¢iastkového hodnotenia dotknutych opatreni déveryhodnosti.
Zariadenie ITSEF vydd technickd spravu o ¢iastkovom hodnoteni, na zdklade ktorej certifikaény orgdn
potvrdi, Ze zmeny st bud menej zdvazné, alebo zdvazné. Ak certifika¢ny orgdn potvrdi, Ze zmeny si
menej zdvazné, uplatiiuje sa priloha IV.3 bod 5. Ak certifikaény orgdn potvrdi, Ze zmeny st zdvazné,
uplatiiuje sa priloha IV.3 bod 7.
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PRILOHAV

Bod V.1 prilohy VI k vykondvaciemu nariadeniu (EU) 2024/482 sa nahradza takto:

,V.1. Spréava o certifikdcii

Certifika¢ny orgdn na zdklade technickych sprav hodnotenia, ktoré poskytne zariadenie ITSEF, vypracuje spravu
o certifikacii, ktord sa uverejni spolu s prislusnym certifikitom EUCC a bezpe¢nostnym zdmerom.

Sprava o certifikicii je zdrojom podrobnych a praktickych informécii o produkte IKT a o bezpe¢nom zavadzani
produktu IKT. Preto musi obsahovat vSetky verejne dostupné a zdielatelné informdcie, ktoré sii relevantné pre
pouzivatelov a zainteresované strany. V sprave o certifikicii mozno odkazovat na verejne dostupné a zdielatelné
informdcie.

Sprava o certifikdcii musi obsahovat aspori tieto informacie:

a)  zhrnutie;

b)  identifikdcia produktu IKT;

¢)  kontaktné informdcie stivisiace s hodnotenim produktu IKT;
d)  bezpecnostné stratégie;

e)  predpoklady a objasnenie rozsahu posobnosti;

f) informdcie o architekttre;

g)  pripadné doplnkové informdcie o kybernetickej bezpecnosti;

h)  zhrnutie hodnotenia produktu IKT a hodnotend konfiguracia;

i)  vysledky hodnotenia a informacie tykajice sa certifikdtu;

j)  pripadné pripomienky a odporticania;

k)  pripadné prilohy;

)  odkaz na bezpecnostny zdmer produktu IKT predlozeného na certifikdciu;
m) znacka alebo oznacenie spojené so systémom, ak st k dispozicii;

n)  glosdr, ak existuje;

o)  bibliografia.

Zhrnutie uvedené v odseku 3 pism. a) je struénym zhrnutim celej spravy o certifikdcii. Musi poskytovat jasny
a vystizny prehlad vysledkov hodnotenia a musi obsahovat tieto informdcie:

ks

) ndzov hodnoteného produktu IKT;

o

) ndzov zariadenia ITSEF, ktoré vykonalo hodnotenie;

) ddtum ukoncenia hodnotenia;

(g

ol

) ddtum vydania certifikdtu;

o

) dédtum vydania pociatocného certifikdtu, ak existuje;

=

obdobie platnosti;

g) jedine¢nd identifikdcia certifikdtu v zmysle ¢lanku 11;

h)  strucny opis vysledkov spravy o certifikécii, a to aj:

i) verziu a pripadne vydanie spolo¢nych kritérif pouzitych na hodnotenie;

ii)  balik doveryhodnosti spolo¢nych kritérif alebo zoznam zloZiek bezpe¢nostnej doveryhodnosti, stupen
AVA_VAN pouzity pocas hodnotenia a jeho zodpovedajici stupen doveryhodnosti stanoveny
v {ldnku 52 nariadenia (EU) 2019/881, na ktory sa vztahuje certifikdt EUCGC;

iii)  pripadne profil(-y) ochrany, stilad s ktorym (ktorymi) sa v pripade produktu IKT konstatuje;
iv)  odkaz na bezpe¢nostna politiku hodnoteného produktu IKT;

v)  pripadné vyhldsenie (vyhldsenia) o odmietnuti zodpovednosti.

10/13
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5.

10.

V identifikacii uvedenej v odseku 3 pism. b) musi byt jasne urceny hodnoteny produkt IKT vratane tychto informacif:

a)
b)

9

jedine¢nd identifikdcia hodnoteného produktu IKT;
vymenovanie zloziek produktu IKT, ktoré st sti¢astou hodnotenia, s ¢islom verzie kazdej zlozky;

odkaz na dalsie poziadavky na opera¢né prostredie certifikovaného produktu IKT.

Kontaktné tdaje uvedené v odseku 3 pism. ¢) musia obsahovat aspon tieto informadcie:

a)

ndzov vyvojdra;

meno/nazov a kontaktné ddaje drzitela certifikdtu EUCC;

nazov certifika¢ného orgdnu, ktory vystavil certifikat;

zodpovedny vniitrostitny organ pre certifikdciu kybernetickej bezpecnosti;

ndzov zariadenia ITSEF, ktoré vykonalo hodnotenie, a pripadne zoznam subdodévatelov.

Bezpecnostnd politika uvedend v odseku 3 pism. d) musi obsahovat opis bezpecnostnej politiky produktu IKT ako
zbierky bezpe¢nostnych sluzieb a politik alebo pravidiel, ktoré musi hodnoteny produkt IKT presadzovat
alebo dodrziavat. Obsahovat musi aj tieto informdcie:

a)

opis postupov drzitela certifikdtu tykajiicich sa riadenia zranitelnosti a zverejiovania informacif
o zranitelnosti, ktory md zahfnat vylu¢ne informdcie, ktoré mozno spristupnit verejnosti;

politiku zachovavania dovernosti drzitela certifikdtu, pripadne vrdtane opisu riadenia Zivotného cyklu alebo
vyrobnych procesov drzitela certifikdtu v stilade s oddielom IV.1 prilohy IV;

pripadne pritomnost postupu riadenia zdplat a vysledok jeho postidenia v stilade s oddielom IV.4 prilohy IV.

Predpoklady a objasnenie rozsahu posobnosti uvedené v odseku 3 pism. e) musia obsahovat informdcie tykajtce sa
okolnosti a cielov stvisiacich so zamys$lanym pouZitim produktu, ako sa uvddza v ¢lanku 7 ods. 1 pism. c), a musia
zahffat:

a)

predpoklady tykajiice sa pouZivania a nasadenia produktu IKT vo forme minimalnych poZiadaviek, ako je
spravna instaldcia a konfigurdcia a splnenie hardvérovych poziadaviek;

predpoklady tykajice sa prostredia pre prevadzku produktu IKT v stilade s predpismi.

opis akychkolvek hrozieb pre produkt IKT, ktorym nezabrafiuji hodnotené bezpecnostné funkcie produktu
podla zamyslaného pouzitia, ak sa to povaZuje za relevantné pre potencidlneho pouZivatela produktu IKT.

Informdcie uvedené v prvom pododseku musia byt ¢o najjasnejsie a najzrozumitelnejsie, aby potencidlni pouZivatelia
certifikovaného produktu IKT mohli prijimat informované rozhodnutia o rizikdch spojenych s jeho pouZivanim.

Informdcie o architektiire uvedené v odseku 3 pism. f) zahfiajii véeobecny opis produktu IKT a jeho hlavnych zloziek
na zdklade pozadovanych vysledkov vymedzenych v skupine déveryhodnosti spolo¢nych kritérii: Vyvoj — ndvrh
objektu hodnotenia (ADV_TDS).

Dopliiujtice informicie o kybernetickej bezpecnosti uvedené v odseku 3 pism. g) musia zahffiat odkaz na webové
sidlo drzitela certifikdtu EUCC uvedeného v ¢lanku 55 nariadenia (EU) 2019/881.
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11.  V hodnoteni a konfiguracii produktu IKT uvedenych v odseku 3 pism. h) sa opisujii ¢innosti ski$ania vyvojirov aj
hodnotitelov, pricom sa uviddza skdsobny pristup, konfigurdcia a hfbka. Uvddzaji sa v nich minimélne tieto
informdcie:

a)  identifikdcia pouzitych zloziek déveryhodnosti z noriem uvedenych v ¢lanku 3;

=

) verzia dokumentov na zdklade aktudlneho stavu a dalsie kritérid hodnotenia bezpe¢nosti pouzité v hodnotent;

(g)

) nastavenia a konfigurdcia objektu hodnotenia pouzZité na skii§anie a analyzu zranitelnosti;

d)  akykolvek profil ochrany, ktory sa pouzil, vritane tychto informécif: ndzov profilu ochrany, verzia, ditum
a certifikat.

12. Vysledky hodnotenia a informdcie tykajtice sa certifikitu uvedeného v odseku 3 pism. i) musia obsahovat informdcie
o dosiahnutom stupni doveryhodnosti v zmysle ¢lanku 4 tohto nariadenia a ¢ldnku 52 nariadenia (EU) 2019/881.

13. Pripomienky a odportiania uvedené v odseku 3 pism. j) sa pouZivaji na poskytnutie dodato¢nych informacii
o vysledkoch hodnotenia. Uvedené pripomienky a odporticania mézu mat formu nedostatkov produktu IKT
zistenych pocas hodnotenia alebo zmienok o prvkoch, ktoré sii obzvlast uzito¢né.

14. Prilohy uvedené v odseku 3 pism. k) sa pouZivaji na opis akychkolvek dodato¢nych informadcii, ktoré mozu byt
uzito¢né pre prijimatelov spravy, ale logicky nezodpovedaji predpisanym oddielom spravy, a to aj v pripadoch
uplného opisu bezpe¢nostnej politiky.

15. Bezpecnostny zdmer uvedeny v odseku 3 pism. I) musi obsahovat odkaz na zhodnoteny bezpe¢nostny zdmer.
Zhodnoteny bezpecnostny zdmer sa poskytne spolu so sprévou o certifikdcii na ticely uverejnenia na webovom sidle
uvedenom v ¢ldnku 50 ods. 1 nariadenia (EU) 2019/881. Ak je pred uverejnenim zhodnoteného bezpe¢nostného
zameru potrebnd dprava, vykond sa v silade s oddielom V.2 prilohy V k tomuto nariadeniu.

16. Do spravy o certifikdcii sa vlozia znacky alebo oznacenia spojené so schémou EUCC uvedenou v odseku 3 pism. m),
a to v stilade s pravidlami a postupmi stanovenymi v ¢ldnku 11.

17. Glosér uvedeny v odseku 3 pism. n) sa pouZiva na zvySenie Citatelnosti sprdvy prostrednictvom vymedzenia
akronymov alebo pojmov, ktorych vyznam nemusi byt okamzite zrejmy.

18. Bibliografia uvedend v odseku 3 pism. o) musi obsahovat odkazy na vietky dokumenty pouzité pri zostavovani
spravy o certifikdcii. Tieto informdcie musia zahffiat aspor:
a)  kritérid hodnotenia bezpecnosti, dokumenty na zdklade aktudlneho stavu a dalsie pouzité relevantné
Specifikdcie;

b)  technickd spravu hodnotenia;

(g)

) v pripade potreby technicki spravu hodnotenia pre kompozitné hodnotenie;
d)  technickii referencnti dokumentéciu;

e)  bezpecnostné usmernenia vyvojara;

f)  zoznam konfigurdcie vyvojdra.

S cielom zarucit reprodukovatelnost hodnotenia musia byt vSetky dokumenty, na ktoré sa odkazuje, jednoznacne
identifikované spravnym ddtumom vydania a spravnym ¢islom verzie.

12/13 ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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PRILOHA VI

,PRILOHA IX

Znacka a oznacenie

1. Forma znacky a oznacenia:

C #
Spoloéné kritéria

CERTIFIKACIA KYBERNETICKEJ
BEZPECNOSTI

VYSOKA

[ v¥ZNAMNA

)

[ ZAKLADNA

)

Uroveri AVA_VAN
Schéma-CB ID-
Rok- ID é&islo

[=]

Ty
_-.._r..

[=]

[=]

2. Ak st znacka a oznacenie zmensené alebo zvacsené, musia sa dodrzat proporcie uvedené v bode 1.

3. Ak st znacka a oznalenie fyzicky pritomné, musia mat vysku aspofi 5 mm."

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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