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REGULAMENTUL DE PUNERE IN APLICARE (UE) 2025/2462 AL COMISIEI
din 8 decembrie 2025

de modificare a Regulamentului de punere in aplicare (UE) 2024/482 in ceea ce priveste definitiile,
certificarea seriilor de produse TIC, continuitatea asiguririi si documentele ce reflecti stadiul actual
al tehnologiei

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitdtii cibernetice pentru
tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind
securitatea ciberneticd) (), in special articolul 49 alineatul (7),

intrucat:

(1)

Regulamentul de punere in aplicare (UE) 2024482 al Comisiei (?) precizeazd rolurile, normele si obligatiile, precum
si structura sistemului european de certificare a securitdtii cibernetice bazat pe criterii comune (EUCC) in
conformitate cu cadrul european de certificare a securitdtii cibernetice prevdzut in Regulamentul (UE) 2019/881.

Metodologia comund de evaluare care insoteste criteriile comune (CC), un standard international pentru evaluarea
securititii informatiilor, permite evaluarea securititii produselor TIC in scopul certificirii. In acest context, unele
produse TIC, denumite si serii de produse, pot fi construite pe aceeasi bazd functionald pentru a oferi functionalititi
de securitate similare pe platforme sau aparate diferite. Cu toate acestea, proiectarea, hardware-ul, firmware-ul sau
software-ul pot varia de la un produs TIC la altul. Este de competenta organismului de certificare s decida, de la caz
la caz, daci este posibild certificarea unei serii de produse. Conditiile pentru certificarea seriilor de produse ar putea fi
ilustrate mai in detaliu in orientirile EUCC aferente.

Pentru a mentine fiabilitatea produselor certificate, este esential si se defineascd ceea ce constituie o modificare
majord si minord a obiectivului evaludrii sau a mediului sdu, inclusiv a mediilor sale operationale sau de dezvoltare.
Prin urmare, este necesar si se specifice notiunile respective, luand in considerare specificatiile tehnice existente si
utilizate pe scard largd ale Grupul inaltilor functionari pentru securitatea sistemelor informatice (SOG-IS) si ale
participantilor la Acordurile privind recunoasterea certificatelor privind criteriile comune in domeniul securititii
informatice (CCRA).

Modificarile minore sunt adesea caracterizate de efectul lor limitat asupra declaratiei de asigurare a produsului
furnizate de certificatul EUCC emis. Astfel, modificirile minore ar trebui gestionate in cadrul procedurilor de
intretinere §i nu necesitd o reevaluare a functionalititilor de securitate ale produsului. Printre exemplele de
modificdri minore care ar trebui abordate prin intretinere se numdrd, fird a se limita la acestea, modificdrile de
redactare, modificirile aduse tintei mediului de evaluare care nu modificd tinta certificatd a evaludrii si modificarile
aduse tintei certificate de evaluare care nu afecteazd dovezile de asigurare. Modificarile aduse mediului de dezvoltare
pot fi, de asemenea, considerate minore, cu conditia ca acestea si nu aibd niciun impact ulterior asupra masurilor de
asigurare existente. Cu toate acestea, In unele cazuri, acestea pot necesita o evaluare partiald a masurilor relevante.

() JOL151,7.6.2019, p. 15, ELL http://data.europa.eu/eli/reg/2019/881 oj.
() Regulamentul de punere in aplicare (UE) 2024/482 al Comisiei din 31 ianuarie 2024 de stabilire a normelor de aplicare a

Regulamentului (UE) 2019/881 al Parlamentului European si al Consiliului in ceea ce priveste adoptarea sistemului european de
certificare a securitdtii cibernetice bazat pe criterii comune (EUCC) (JO L, 2024/482, 7.2.2024, ELL http:|/data.curopa.cu/eli/reg_impl/
2024/482/0j).
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O modificare majord este orice modificare a obiectivului certificat de evaluare sau a mediului sdu care ar putea avea
un impact negativ asupra asigurdrii exprimate in certificatul EUCC si, prin urmare, ar trebui sd necesite o reevaluare.
Printre exemplele de modificdri majore se numard, fird a se limita la acestea, modificarile aduse setului de ceringe de
asigurare declarate, cu exceptia cerintelor de asigurare ale familiei CC ALC_FLR (remedierea deficientelor),
modificirile controalelor privind confidentialitatea sau integritatea mediului de dezvoltare, in cazul in care astfel de
modificari ar putea afecta dezvoltarea sau producerea in conditii de sigurantd a tintei de evaluare sau modificdrile
tintei de evaluare pentru a solutiona o vulnerabilitate exploatabila. In plus, o serie de modificiri minore care exercitd
in mod colectiv un impact semnificativ asupra securitatii pot fi, de asemenea, calificate drept modificdri majore. De
asemenea, este important sd se recunoascd faptul cd, desi o solutie gresitd poate afecta doar un anumit aspect al
obiectivului evaludrii, imprevizibilitatea si impactul potential asupra asigurdrii pot face ca aceasta si fie o modificare
majord in cazul in care compromite asigurdrile securitdtii oferite de certificare.

Evolutiile amenintdrilor din mediul unui produs TIC certificat nemodificat ar putea necesita o reevaluare. Ar trebui sd
fie clar stabilite rezultatele posibile ale unui astfel de proces de reevaluare, in special impactul sdu asupra certificatului
EUCC. In cazul in care o reevaluare este finalizati cu succes, organismul de certificare ar trebui sd confirme
certificatul sau s elibereze un nou certificat cu o dati de expirare prelungita. In cazul in care un proces de reevaluare
nu este finalizat cu succes, organismul de certificare ar trebui sd retragd certificatul si, eventual, sd elibereze un nou
certificat cu un domeniu diferit de aplicare. Aceste dispozitii ar trebui sd se aplice mutatis mutandis reevaludrii
profilurilor de protectie.

Anexa [ la Regulamentul de punere in aplicare (UE) 2024/482 enumerd documentele aplicabile ce reflectd stadiul
actual al tehnologiei pentru evaluarea produselor TIC si a profilurilor de protectie. Aceste documente ce reflectd
stadiul actual al tehnologiei ar trebui actualizate pentru a reflecta cele mai recente evolutii, cum ar fi cele legate de
evolutiile tehnologice, de peisajul amenintirilor cibernetice, de practicile industriale sau de standardele
internationale. O astfel de actualizare este oportund pentru documentele ce reflectd stadiul actual al tehnologiei
referitoare la cerintele minime de securitate a site-ului, aplicarea potentialelor de atac la cardurile inteligente,
aplicarea potentialelor de atac asupra dispozitivelor hardware cu casete de securitate, aplicarea unor criterii comune
pentru circuitele integrate si evaluarea produselor compozite pentru cardurile inteligente si dispozitivele similare. in
plus, nu sunt incluse documentele ce reflectd stadiul actual al tehnologiei referitoare la evaluarea si certificarea
produselor compozite care utilizeazd cea mai recentd versiune a standardelor bazate pe criteriile comune, reutilizarea
rezultatelor evaludrii auditurilor la fata locului si clarificdri cu privire la interpretarea profilurilor de protectie
referitoare la dispozitivele de creare a semndturilor electronice calificate, tahografe si modulele de securitate
hardware. Pentru a asigura o evaluare uniformd a produselor TIC in cadrul EUCC, anexa I ar trebui modificatd
pentru a include aceste noi documente ce reflectd stadiul actual al tehnologiei, in urma aprobdrii lor de cétre Grupul
european pentru certificarea securititii cibernetice (ECCG).

In plus, documentul ce reflectd stadiul actual al tehnologiei intitulat ,ADV_SPM.1 interpretation for CC:2022
transition” ar trebui addugat la sistem pentru a se asigura cd procesele de certificare care se bazeazd pe profiluri de
protectie specifice pot continua si utilizeze modelarea formald (ADV_SPM.1) pand la actualizarea profilurilor de
protectie corespunzdtoare, de exemplu prin addugarea unei configuratii conforme a profilului de protectie
multiasigurare CC: 2022 care sprijini ADV_SPM.1. Pentru a oferi pietei suficient timp pentru a trece la standardele
actualizate bazate pe criteriile comune, trebuie previzute norme de tranzitie specifice pentru profilurile de protectie
Security IC Platform PP with Augmentation Packages (v1.0), BSI-CC-PP-0084-2014, Java Card System — Closed
Configuration (v3.1), BSI-CC-PP-0101-V2-2020, sau Java Card System — Open Configuration (v3.1), BSI-CC-PP-
0099-V2-2020. Pentru a evita orice perturbare a pietei, este oportun si se stabileascd faptul cd documentul ce
reflectd stadiul actual al tehnologiei privind interpretarea ,ADV_SPM.1 interpretation for CC: 2022 transition” se
aplicd proceselor de certificare care au fost initiate inainte de adoptarea prezentului regulament. Cu toate acestea,
aplicarea acestui document ar trebui si fie strict limitatd la ceea ce este necesar, avind in vedere timpul necesar
pentru finalizarea actualizdrii profilurilor de protectie corespunzitoare. Mai precis, pentru procesele de certificare
care utilizeazd profilurile de protectie Security IC Platform PP with Augmentation Packages (v1.0), BSI-CC-PP-
0084-2014, sau Java Card System — Closed Configuration (v3.1), BSI-CC-PP-0101-V2-2020, documentul ce reflectd
stadiul actual al tehnologiei ar trebui si se aplice proceselor care au fost initiate inainte de 1 octombrie 2026. Pentru
procesele de certificare care utilizeazd profilul de protectie Java Card System — Open Configuration (v3.1), BSI-CC-PP-
0099-V2-2020, documentul ce reflectd stadiul actual al tehnologiei ar trebui sd se aplice numai proceselor initiate
inainte de data intrdrii in vigoare a prezentului regulament, avind in vedere ci este deja disponibild o noud versiune
a profilului de protectie Java Card System — Open Configuration.

O modificare a documentelor ce reflectd stadiul actual al tehnologiei in cursul unui proces de certificare ar putea
perturba evaluarea produsului si ar putea intarzia eliberarea certificatului. Prin urmare, sunt necesare norme de
tranzitie adecvate pentru documentele noi sau actualizate ce reflectd stadiul actual al tehnologiei, pentru a permite
vanzdtorilor, ITSEF, organismelor de certificare si altor parti interesate sd efectueze ajustirile necesare. Documentele
noi si actualizate ce reflectd stadiul actual al tehnologiei aplicabile ar trebui si vizeze cererile de certificare, inclusiv
cererile de reevaluare si reevaluare, in timp ce procesele de certificare in curs ar trebui sd poatd utiliza in continuare
versiuni anterioare ale documentelor ce reflectd stadiul actual al tehnologiei.

ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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(10)

(11)

(12)

(13)

(14)

(15)

(16)

Anexele II si III la Regulamentul de punere in aplicare (UE) 2024482 enumerd profilurile de protectie certificate la
nivelul AVA_VAN 4 sau 5 si, respectiv, profilurile de protectie recomandate. Mai multe referinte sunt incomplete sau
caduce, din cauza unei actualiziri a profilurilor de protectie. Aceste referinte ar trebui completate si, in plus, ar trebui
incluse noi referinte pentru a asigura o acoperire mai cuprinzitoare a circuitelor integrate securizate, a cardurilor
inteligente si a dispozitivelor conexe, precum si a sistemelor informatice de incredere.

Este necesar sd se aducd modificdri articolului 19 din Regulamentul de punere in aplicare (UE) 2024/482 pentru a
clarifica faptul cd anexa IV se aplicd, cu modificdrile necesare, revizuirii certificatelor EUCC pentru profilurile de
protectie.

Avand in vedere cd obiectivul de securitate este un element-cheie pentru intelegerea domeniului de aplicare al unui
proces de certificare, este, de asemenea, necesar ca ENISA sd publice obiectivul de securitate corespunzitor fiecirui
certificat EUCC pe site-ul siu web.

In plus, organismele de certificare ar trebui si furnizeze ENISA o versiune in limba engleza a obiectivului de securitate
si a raportului de certificare pentru a permite agentiei sd pund la dispozitie informatiile respective in limba englezd pe
site-ul corespunzitor, in temeiul articolului 42 alineatul (2) din Regulamentul de punere in aplicare (UE) 2024/482.
Din acest motiv, solicitantii de certificare ar trebui si furnizeze organismelor de certificare o versiune in limba
englezd a obiectivului de securitate, ori de cate ori li se solicitd acest lucru.

Nu este necesar ca trimiterea la denumirea organismului de certificare s apari in identificarea unicd a certificatului,
deoarece numdrul de identificare al organismului de certificare este suficient pentru a identifica acest organism
intr-un mod unic. Nici luna eliberdrii nu trebuie s apard, deoarece numdrarea certificatelor se face anual. Prin
urmare, aceastd cerintd ar trebui eliminati, din motive de simplificare. Intrucat anul eliberdrii certificatului
corespunde eliberdrii primului certificat, aceeasi datd ar trebui si figureze in identificarea unici de pe certificatele
eliberate dupd o revizuire, pentru a se asigura trasabilitatea.

Prin urmare, Regulamentul de punere in aplicare (UE) 2024/482 trebuie modificat in consecinta.

Misurile prevdzute in prezentul regulament sunt conforme cu avizul comitetului instituit in temeijul articolului 66 din
Regulamentul (UE) 2019/881,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Regulamentul de punere in aplicare (UE) 2024482 se modificd dupd cum urmeaza:

1.

la articolul 2, se adaugd urmatoarele puncte 16, 17 si 18:

,16.  «serie de produse» inseamnd un set de produse TIC ale unui solicitant, construit pe aceeasi baza functionald
pentru a rdspunde acelorasi nevoi in materie de securitate, avind un proiect, un hardware, un firmware sau
un software care poate varia de la un produs TIC la altul;

17.  «modificare minord» Inseamnd orice modificare a obiectivului certificat de evaluare sau a mediului sdu care nu
are un impact negativ asupra asigurarii exprimate in certificatul EUCC;

18.  «modificare majord» inseamna orice modificare a obiectivului certificat de evaluare sau a mediului sdu care
poate avea un impact negativ asupra asiguririi exprimate in certificatul EUCC.”;

la articolul 5, se adaugd urmatorul alineat (3):

,(3) Un organism de certificare poate permite certificarea unei serii de produse.”;

la articolul 9 alineatul (2), litera (a) se inlocuieste cu urmdtorul text:

(@) si furnizeze organismului de certificare si unititii ITSEF toate informatiile necesare, complete si corecte si sd

furnizeze informatii suplimentare necesare, la cerere, inclusiv o versiune in limba englezd a obiectivului de
securitate;”;

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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10.
11.
12.
13.

la articolul 11 alineatul (3), litera (b) se inlocuieste cu urmatorul text:
,(b) identificarea unicd a certificatului, constand in:
1. denumirea sistemului;

2. numdrul de identificare, in conformitate cu articolul 3 din Regulamentul de punere in aplicare
(UE) 2024/3143, al organismului de certificare care a eliberat certificatul;

3. anul eliberdrii certificatului initial;
4. numdrul de identificare atribuit de organismul de certificare care a eliberat certificatul.”;
la articolul 19, alineatul (1) se inlocuieste cu urmatorul text:

(1) La cererea titularului certificatului sau din alte motive justificate, organismul de certificare poate decide sd
revizuiascd un certificat EUCC pentru un profil de protectie. Revizuirea se efectueazd in conformitate cu anexa IV.
Organismul de certificare stabileste amploarea revizuirii. In cazul in care acest lucru este necesar pentru revizuire,
organismul de certificare solicitd unitatii ITSEF si efectueze o reevaluare a profilului de protectie certificat.”;

articolul 42 se modificd dupd cum urmeaza:
(@ laalineatul (1) se adaugd urmitoarea litera (i):

(i)  obiectivul de securitate corespunzitor fiecdrui certificat EUCC;”;
(b) alineatul (2) se inlocuieste cu urmdtorul text:

,(2) Informatiile mentionate la alineatul (1) trebuie s fie puse la dispozitie cel putin in limba engleza. In acest
scop, organismele de certificare furnizeazd ENISA versiunile in limba originald ale rapoartelor de certificare si
ale obiectivelor de securitate §i, in plus, furnizeazd, de asemenea, versiunea in limba englezd a acestor
documente, fard intarzieri nejustificate.”;

la articolul 48, alineatul (4) se inlocuieste cu urmatorul text:

»(4)  Cu exceptia cazului in care se prevede altfel in anexa I sau II, documentele ce reflectd stadiul actual al
tehnologiei se aplicd proceselor de certificare, inclusiv reevaludrii, lansate de la data aplicirii actului de modificare
prin care au fost incorporate documentele ce reflectd stadiul actual al tehnologiei in anexa I sau IL.”;

anexa [ se inlocuieste cu textul anexei I la prezentul regulament;

anexa II se inlocuieste cu textul anexei Il la prezentul regulament;

anexa III se inlocuieste cu textul anexei IIl la prezentul regulament;

anexa IV se modificd in conformitate cu anexa IV la prezentul regulament;
anexa V se modificd in conformitate cu anexa V la prezentul regulament;

anexa IX se inlocuieste cu textul din anexa VI la prezentul regulament.

Articolul 2

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 8 decembrie 2025.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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ANEXA

~ANEXA I

Documente ce reflectd stadiul actual al tehnologiei si sprijind domeniile tehnice si alte documente ce

reflectd stadiul actual al tehnologiei

1. Documente ce reflectd stadiul actual al tehnologiei si sprijind domeniile tehnice la nivelul 4 sau 5 al AVA_VAN:

(@ urmdtoarele documente referitoare la evaluarea armonizati a domeniului tehnic «carduri inteligente si
dispozitive similare»:

1.

= 0° ® N vk W

11.

«Minimum ITSEF requirements for security evaluations of smart cards and similar devices»,
versiunea 1.1;

«Minimum Site Security Requirements», versiunea 2;

«Reusing evaluation results of site audits (STAR)», versiunea 1;

«Application of Common Criteria to integrated circuits», versiunea 2;

«Security Architecture requirements (ADV_ARC) for smart cards and similar devices», versiunea 1.1;
«Certification of ‘open’ smart card products», versiunea 1.1;

«Composite product evaluation for smart cards and similar devices for CC3.1», versiunea 2;
«Composite product evaluation and certification for CC:2022», versiunea 1;

«Application of Attack Potential to Smartcards and Similar Devices», versiunea 2;

«Security Evaluation and Certification of Qualified Electronic Signature/Seal Creation Devices»,
versiunea 1;

«ADV_SPM.1 interpretation for CC:2022 transition», versiunea 1.1, aplicabild proceselor de certificare
care utilizeazd profiluri de protectie dupd cum urmeaza:

(@)  profiluri de protectie Security IC Platform PP with Augmentation Packages (v1.0), BSI-CC-PP-
0084-2014 sau Java Card System — Closed Configuration (v3.1), BSI-CC-PP-0101-V2-2020,
initiate inainte de 1 octombrie 2026;

(b)  profilul de protectie Java Card System — Open Configuration (v3.1), BSI-CC-PP-0099-V2-2020,
initiat inainte de 29 decembrie 2025;

(b) urmitoarele documente referitoare la evaluarea armonizati a domeniului tehnic «dispozitive hardware cu
casete de securitate»:

1.  «Minimum ITSEF requirements for security evaluations of hardware devices with security boxes»,
versiunea 1.1;
2. «Minimum Site Security Requirements», versiunea 2;
3. «Reusing evaluation results of site audits (STAR)», versiunea 1;
4. «Application of Attack Potential to hardware devices with security boxes», versiunea 2;
5.  «Hardware assessment in EN 419221-5 (HSM PP)», versiunea 1;
6.  «JIL Tachograph MS PP Clarification», versiunea 1.
2. Documente ce reflectd stadiul actual al tehnologiei referitoare la acreditarea armonizatd a organismelor de evaluare a
conformitdtii:

(@  «Accreditation of ITSEFs for the EUCC», versiunea 1.1, pentru acreditirile emise inainte de 8 iulie 2025;

(b)  «Accreditation of ITSEFs for the EUCC», versiunea 1.6¢, pentru acreditdrile nou emise sau revizuite dup 8 iulie

2025;

(c)  «Accreditation of CBs for the EUCC», versiunea 1.6b.”

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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ANEXAII
JANEXA 1T
Profiluri de protectie certificate la nivelul AVA_VAN 4 sau 5

Pentru dispozitivele calificate de creare a semndturii si a sigiliului la distanta:

(@) EN 419241-2: 2019 - Sisteme fiabile de sustinere a semndturii prin server — Partea 2: profilul de protectie
pentru QSCD pentru semndtura prin server (v0.16), ANSSI-CC-PP-2018/02-M01;

(b) EN 419221-5:2018 — Profiluri de protectie pentru modulele criptografice ale prestatorilor de servicii de
incredere — Partea 5: modulul criptografic pentru serviciile de incredere (v0.15), ANSSI-CC-PP-2016/05-MO1.

Profilurile de protectie care au fost adoptate ca documente ce reflectd stadiul actual al tehnologiei:

[NECOMPLETAT].”

ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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ANEXA III

SANEXA I

Profiluri de protectie recomandate

Profiluri de protectie utilizate in certificarea produselor TIC, inclusiv a produselor din domeniile tehnice:

1. Carduri inteligente si dispozitive similare

(@)  pasaport:

1.

PP Machine Readable Travel Document with {CAO Application» Basic Access Control (v1.10), BSI-CC-
PP-0055-2009;

PP Machine Readable Travel Document using Standard Inspection Procedure with PACE (PACE_PP) (v1),
BSI-CC-PP-0068-V2-2011-MA-01;

PP Machine Readable Travel Document with ICAO Application» Extended Access Control with PACE
(v1.3), BSI-CC-PP-0056-V2-2012-MA-02;

(b) dispozitive securizate de creare a semndturii (SSCD):

1.

EN 419211-2:2013 — Profiluri de protectie pentru dispozitive securizate de creare a semndturii —
Partea 2: dispozitiv cu generare de cheie (v1.03), BSI-CC-PP-0059-2009-MA-02;

EN 419211-3:2013 — Profiluri de protectie pentru dispozitive securizate de creare a semniturii —
Partea 3: dispozitiv cu import de cheie (v1.0.2), BSI-CC-PP-0075-2012-MA-01;

EN 419211-4:2013 — Profiluri de protectie pentru dispozitive securizate de creare a semndturii —
Partea 4: extensie pentru dispozitive cu generare de cheie §i comunicatie securizatd cu aplicatia de
generare de certificate (v1.0.1), BSI-CC-PP-0071-2012-MA-01;

EN 419211-5:2013 — Profiluri de protectie pentru dispozitive securizate de creare a semndturii —
Partea 5: extensie pentru dispozitive cu generare de cheie si comunicatie securizati cu aplicatia de creare
a semndturii (v1.0.1), BSI-CC-PP-0072-2012-MA-01;

EN 419211-6:2014 — Profiluri de protectie pentru dispozitive securizate de creare a semndturii —
Partea 6: extensie pentru dispozitive cu import de cheie §i comunicatie securizati cu aplicatia de creare a
semndturii (v1.0.4), BSI-CC-PP-0076-2013-MA-01;

(c)  tahograf: Digital Tachograph — Tachograph Card (TC PP) (v1.0), BSI-CC-PP-0091-2017;

(d)  CIsecurizat, platforma Java Card si eUICC:

1.

9.

10.
11.

Universal SIM Java Card Platform Protection Profile Basic and SCWS Configurations (v2.0.2), ANSSI-CC-
PP-2010/04 (Basic), ANSSI-CC-PP-2010/05 (Basic and SCWS);

Security IC Platform PP with Augmentation Packages (v1.0), BSI-CC-PP-0084-2014;
Embedded UICC (eUICC) for Machine-to-Machine Devices (v1.1), BSI-CC-PP-0089-2015;
Cryptographic Service Provider — CSP (v0.9.8), BSI-CC-PP-0104-2019;

Cryptographic Service Provider — Time Stamp Service and Audit (PPC-CSP-TS-Au) Version 0.9.5, BSI-CC-
PP-0107-2019;

Configuration Cryptographic Service Provider — Time Stamp Service, Audit and Clustering (PPC-CSP-TS-
Au-Cl) Version 0.9.4, BSI-CC-PP-0108-2019;

Java Card System — Closed Configuration (v3.1), BSI-CC-PP-0101-V2-2020;

Secure Element Protection Profile — GPC_SPE_174 (v1.0), CCN-CC-PP-5-2021;

Secure Sub-System in System-on-Chip (3S in SoC) Protection Profile (v1.8), BSI-CC-PP-0117-V2-2023;
Java Card System — Open Configuration (v3.2), BSI-CC-PP-0099-V3-2024;

Embedded UICC for Consumer Devices Protection Profile (v2.1), BSI-CC-PP-0100-V2-2025;

(¢)  Trusted Platform Module: Protection Profile PC Client Specific Trusted Platform Module Specification Family
2.0; Level 0; Revision 1.59 (v1.3), ANSSI-CC-PP-2021/02.

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj



RO

JOL, 9.12.2025

2. Dispozitive hardware cu casete de securitate

(@  puncte de interactiune (de platd) si terminale de pliti (POI):

1.
2
3.
4

5.
6.

Punctul de interactiune «POI-CHIP-ONLY>» (v4.0), ANSSI-CC-PP-2015/01;
Punctul de interactiune «POI-CHIP-ONLY and Open Protocol Package» (v4.0), ANSSI-CC-PP-2015/02;
Punctul de interactiune «<POI-COMPREHENSIVE» (v4.0), ANSSI-CC-PP-2015/03;

Punctul de interactiune «POI-COMPREHENSIVE and Open Protocol Package» (v4.0), ANSSI-CC-PP-
2015/04;

Punctul de interactiune «POI-PED-ONLY» (v4.0), ANSSI-CC-PP-2015/05;
Punctul de interactiune «POI-PED-ONLY and Open Protocol Package» (v4.0), ANSSI-CC-PP-2015/06;

(b) modulul de securitate hardware:

1.

Cryptographic Module for CSP Signing Operations with Backup — PP CMCSOB 14167-2 (v0.35), ANSSI-
CC-PP-2015/08;

Cryptographic Module for CSP Key Generation Services — PP CMCKG 14167-3 (v0.20), ANSSI-CC-PP-
2015/09;

Cryptographic Module for CSP Signing Operations without Backup — PP CMCSO 14167-4 (v0.32),
ANSSI-CC-PP-2015/10;

(c)  tahograf:

1.
2.
3.

Digital Tachograph — Motion Sensor (MS PP) (v1.0), BSI-CC-PP-0093-2017;
Digital Tachograph — Vehicle Unit (VU PP) (v1.15), BSI-CC-PP-0094-V2-2021;
Digital Tachograph — External GNSS Facility (EGF PP) (v1.10), BSI-CC-PP-0092-V2-2021.

3. Altele: Trusted Execution Environment Protection Profile — GPD_SPE_021 (v1.3), ANSSI-CC-PP-2014/01-M02.”
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ANEXA IV

Anexa IV la Regulamentul de punere in aplicare (UE) 2024482 se modificd dupd cum urmeaza:

1.

la punctul IV.2, subpunctul 4 se inlocuieste cu urmdtorul text:

4.

Organismul de certificare examineazad raportul tehnic de evaluare actualizat §i intocmeste un raport de
reevaluare. Statutul certificatului initial se modifici apoi in conformitate cu articolul 13 sau cu articolul 19. In
cazul in care procesul de reevaluare este realizat cu succes, articolul 13 alineatul (2) literele (a) sau (c) se aplicd
in cazul certificdrii unui produs, iar articolul 19 alineatul (2) litera (a) sau (c) se aplicd in cazul certificirii unui
profil de protectie. In cazul in care procesul de reevaluare nu este realizat cu succes, articolul 13 alineatul (2)
literele (b) sau (d) se aplicd in cazul certificarii unui produs, iar articolul 19 alineatul (2) litera (b) sau (d) se
aplicd in cazul certificarii unui profil de protectie.”;

punctul IV.3 se modificd dupd cum urmeaza:

(@)

(b)

titlul IV.3 se inlocuieste cu urmdtorul text:

,IV.3 Modificiri ale unui produs TIC certificat — intretinere si reevaluare”;
punctele 4 si 5 se inlocuiesc cu urmdtorul text:

4. In urma examinarii, organismul de certificare stabileste amploarea unei modificiri ca fiind minord sau
majord, in functie de impactul acesteia asupra asigurdrii prevazute in certificatul EUCC.

5. In cazul in care modificdrile au fost confirmate de organismul de certificare ca fiind minore, nu se
elibereazd niciun nou certificat pentru produsul TIC modificat in conformitate cu articolul 13 alineatul
(2) litera (a) sau cu articolul 19 alineatul (2) litera (a) si se intocmeste un raport de mentinere a raportului
de certificare initial.”;

se insereazd urmdtorul punct 5a:

,5a. In cazul oriciror modificiri ale masurilor de asigurare in mediul de dezvoltare, inclusiv addugarea unor
cerinte de asigurare ale familiei CC ALC_FLR (remedierea deficientelor), organismul de certificare poate
solicita ITSEF si efectueze o evaluare a unui subansamblu al masurilor de asigurare afectate. ITSEF emite
un raport tehnic de evaluare partiald, pe baza ciruia organismul de certificare confirma cd modificdrile
sunt minore sau majore. In cazul in care modificarile au fost confirmate de organismul de certificare ca
fiind minore, se aplici anexa IV.3 punctul 5. In cazul in care modificdrile au fost confirmate de
organismul de certificare ca fiind majore, se aplicd anexa IV.3 punctul 7.”
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ANEXAV

Punctul V.1 din anexa V la Regulamentul de punere in aplicare (UE) 2024/482 se inlocuieste cu urmdtorul text:

,V.1 Raportul de certificare

1. Pe baza rapoartelor tehnice de evaluare furnizate de ITSEF, organismul de certificare intocmeste un raport de
certificare care urmeazd si fie publicat impreund cu certificatul EUCC si cu obiectivul de securitate aferente.

2. Raportul de certificare este sursa de informatii detaliate si practice cu privire la produsul TIC si la implementarea in
conditii de sigurantd a produsului TIC. Prin urmare, acesta include toate informatiile care sunt publice si pot fi
comunicate relevante pentru utilizatori si partile interesate. Informatiile care sunt publice si pot fi comunicate pot fi
mentionate in raportul de certificare.

3. Raportul de certificare contine cel putin urmdtoarele informatii:

_ - = = _ = = —
SRS S O OEEOIIC G

)

AA/ESTAA

0)

rezumatul;

identificarea produsului TIC;

datele de contact referitoare la evaluarea produsului TIC;

politici de securitate;

ipotezele si clarificarea sferei de aplicare;

informatii privind arhitectura informatic;

informatii suplimentare in materie de securitate ciberneticd, daci este cazul;
rezumatul evaludrii produselor TIC si configuratia evaluat3;

rezultatele evaludrii si informatii privind certificatul;

observatii si recomandiri, dacd este cazul;

anexe, daci este cazul;

o trimitere la obiectivul de securitate al produsului TIC supus certificarii;
atunci cand este disponibild, marca sau eticheta asociatd sistemului;
glosarul, dacd este cazul;

bibliografia.

Rezumatul mentionat la punctul 3 litera (a) este un rezumat succint al intregului raport de certificare. Acesta oferd o

imagine de ansamblu clari si concisi a rezultatelor evaludrii si include urmatoarele informatii:

a,

e S a5 a8 5 &
r o2 e o g &

denumirea produsului TIC evaluat;

denumirea ITSEF care a efectuat evaluarea;

data finalizdrii evaludrii;

data eliberarii certificatului;

dacd este cazul, data eliberarii certificatului initial;

perioada de valabilitate;

identificarea unica a certificatului, astfel cum se descrie la articolul 11;

scurtd descriere a rezultatelor raportului de certificare, inclusiv:

(i)  versiunea si, dacd este cazul, editia criteriilor comune aplicate evaludrii;

(i) pachetul aferent asigurdrii sau lista componentelor asigurdrii securitdtii din criteriile comune, inclusiv
nivelul AVA_VAN aplicat in timpul evaludrii si nivelul de asigurare corespunzitor, astfel cum se prevede
la articolul 52 din Regulamentul (UE) 2019/881, la care se referd certificatul EUCG;

(iii) dupa caz, profilul (profilurile) de protectie cu care produsul TIC declard conformitatea;
(iv) trimiterea la politica de securitate a produsului TIC evaluat;

(v)  declaratie (declaratii) de declinare a responsabilititii, daci este cazul.

10/13
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10.

Identificarea mentionatd la punctul 3 litera (b) identificd in mod clar produsul TIC evaluat si contine inclusiv
urmdtoarele informatii:

(@)
(b)

(c)

identificatorul unic al produsului TIC evaluat;

enumerarea componentelor produsului TIC care fac parte din evaluare cu numdirul versiunii fiecdrei
componente;

trimiterea la cerintele suplimentare pentru mediul operarational al produsului TIC certificat;

Datele de contact mentionate la punctul 3 litera (c) includ cel putin urmadtoarele informatii:

denumirea dezvoltatorului;

denumirea si datele de contact ale titularului certificatului EUCGC;
denumirea organismului de certificare care a eliberat certificatul;
autoritatea nationald competenti de certificare a securititii cibernetice;

denumirea unitatii ITSEF care a efectuat evaluarea si, dupi caz, lista subcontractantilor;

Sectiunea privind politica de securitate mentionatd la punctul 3 litera (d) contine descrierea politicii de securitate a
produsului TIC ca ansamblu de servicii de securitate si a politicilor sau normelor pe care produsul TIC evaluat
trebuie s3 le aplice sau si le respecte. Aceasta trebuie sd contind urmdatoarele informatii:

(@)

(b)

o descriere a procedurilor de gestionare a vulnerabilittilor si de divulgare a vulnerabilititilor ale titularului
certificatului, care trebuie completatd exclusiv cu informatii care pot fi ficute publice;

politica de continuitate a asigurdrii a titularului certificatului, inclusiv, dupd caz, descrierea proceselor de
gestionare a ciclului de viatd sau de productie ale titularului certificatului, in conformitate cu sectiunea IV.1 din
anexa IV;

dacd este cazul, prezenta procedurii de gestionare a corectiilor si rezultatul evaludrii sale in conformitate cu
sectiunea IV.4 din anexa IV.

Ipotezele si clarificarea domeniului de aplicare mentionate la punctul 3 litera (e) contin informatii privind
circumstantele si obiectivele legate de utilizarea preconizatd a produsului, astfel cum se mentioneazi la articolul 7
alineatul (1) litera (c), si includ urmatoarele:

(a)

(b)

(©)

ipoteze privind utilizarea si implementarea produsului TIC sub forma unor cerinte minime, cum ar fi cerintele
de instalare si configurare corespunzitoare si cerintele de hardware care sunt indeplinite;

ipoteze privind mediul necesar pentru functionarea conforma a produsului TIG;

descrierea oricdror amenintdri la adresa produsului TIC care nu sunt contracarate de functiile de securitate
evaluate ale produsului in functie de utilizarea preconizatd, daci se considerd cd sunt relevante pentru un
potential utilizator al produsului TIC.

Informatiile mentionate la primul paragraf trebuie si fie cit mai clare i mai usor de inteles pentru, a permite
potentialilor utilizatori ai produsului TIC certificat sd ia decizii in cunostintd de cauzd cu privire la riscurile asociate
utilizarii acestuia.

Informatiile arhitecturale mentionate la punctul 3 litera (f) includ o descriere de nivel inalt a produsului TIC si a
principalelor sale componente, pe baza rezultatelor definite in familia de asigurare a criteriilor comune:
Development — TOE Design (ADV_TDS).

Informatiile suplimentare privind securitatea ciberneticd mentionate la punctul 3 litera (g) includ linkul catre site-ul
web al titularului certificatului EUCC mentionat la articolul 55 din Regulamentul (UE) 2019/881.

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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11. Evaluarea si configuratia produselor TIC mentionate la punctul 3 litera (h) descriu efortul de testare atit al
dezvoltatorului, cét si al evaluatorului, subliniind abordarea, configuratia si amploarea testirii. Acestea includ cel
putin urmdtoarele informatii:

(@) o identificare a componentelor de asigurare utilizate in standardele mentionate la articolul 3;

(b)  versiunea documentelor ce reflectd stadiul actual al tehnologiei si criteriile suplimentare de evaluare a securitatii
utilizate in evaluare;

(c)  setdrile si configuratia obiectivului de evaluare utilizat pentru testare i analiza vulnerabilitatii;

(d)  orice profil de protectie care a fost utilizat, inclusiv urmatoarele informatii: denumirea, versiunea, data si
certificatul profilului de protectie.

12. Rezultatele evaludrii si informatiile privind certificatul mentionat la punctul 3 litera (i) includ informatii privind
nivelul de asigurare atins, astfel cum se mentioneazd la articolul 4 din prezentul regulament si la articolul 52 din
Regulamentul (UE) 2019/881.

13. Observatiile si recomandarile mentionate la punctul 3 litera (j) sunt utilizate pentru a furniza informatii suplimentare
cu privire la rezultatele evaludrii. Aceste observatii §i recomanddri pot consta in deficiente ale produsului TIC
descoperite in timpul evaludrii sau in mentiuni ale unor caracteristici deosebit de utile.

14.  Anexele mentionate la punctul 3 litera (k) sunt utilizate pentru a evidentia orice informatii suplimentare care ar putea
fi utile publicului raportului, dar care nu se incadreazd din punct de vedere logic in sectiunile prevazute ale raportului,
inclusiv in cazul unei descrieri complete a politicii de securitate.

15. Obiectivul de securitate mentionat la punctul 3 litera (I) mentioneaza obiectivul de securitate evaluat. Obiectivul de
securitate evaluat este insotit de raportul de certificare in scopul publicirii pe site-ul web mentionat la articolul 50
alineatul (1) din Regulamentul (UE) 2019/881. In cazul in care este necesara sanitizarea obiectivului de securitate
evaluat nainte de publicare, aceasta se realizeazd in conformitate cu punctul V.2 din anexa V la prezentul regulament.

16. Mircile sau etichetele asociate sistemului EUCC mentionate la punctul 3 litera (m) se incorporeazd in raportul de
certificare in conformitate cu normele si procedurile previzute la articolul 11.

17.  Glosarul mentionat la punctul 3 litera (n) este utilizat pentru a spori lizibilitatea raportului prin furnizarea unor
definitii ale acronimelor sau termenilor ale cdror semnificatii ar putea si nu fie usor vizibile.

18. Sectiunea bibliografici mentionatd la punctul 3 litera (o) include trimiteri la toate documentele utilizate pentru
intocmirea raportului de certificare. Informatiile respective includ cel putin urmatoarele:

(@  criteriile de evaluare a securitatii, documentele ce reflectd stadiul actual al tehnologiei si specificatiile relevante
suplimentare utilizate;

(b) raportul tehnic de evaluare;

¢)  raportul tehnic de evaluare pentru evaluarea compozitd, daci este cazul;

=

documentatia tehnici de referintd;

e)  orientdri in materie de securitate ale dezvoltatorului;

—_~ o~ o~~~

f)  lista de configuratie pentru dezvoltatori.

Pentru a garanta reproductibilitatea evaludrii, toate documentele la care se face referire trebuie s fie identificate in
mod unic cu ajutorul datei exacte a publicarii si al numarului exact al versiunii.”
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ANEXA VI

+LANEXA IX

Mareca si eticheta

1.  Forma mdrcii si a etichetei:

S

Criterii Comune
CERTIFICAREA SECURITATII CIBERNETICH

<\>

RIDICAT

| SUBSTANTIAL

)

| ELEMENTAR

)

Nivelul AVA_VAN

Sistem-CB Identificare-

An- Numar de identificare

[=]

A0
O

2. In caz de micsorare sau de mdrire a marcii si a etichetei, trebuie respectate proportiile mentionate la punctul 1.

3. Incazul in care sunt prezente fizic, marca si eticheta trebuie sd aiba o indltime de cel putin 5 mm.”
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