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REGULAMENTO DE EXECUCAO (UE) 2025/2462 DA COMISSAO
de 8 de dezembro de 2025

que altera o Regulamento de Execucio (UE) 2024/482 no respeitante as defini¢des, a certificacdo de
séries de produtos de TIC, a continuidade da garantia e aos documentos sobre o estado da arte

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo a
ENISA (Agéncia da Unido Europeia para a Ciberseguranga) e a certificagdo da ciberseguranga das tecnologias da
informagdo e comunicagio e que revoga o Regulamento (UE) n° 526/2013 (Regulamento Ciberseguranca) (),
nomeadamente o artigo 49.°, n.° 7,

Considerando o seguinte:

(1) O Regulamento de Execugio (UE) 2024/482 da Comissio () especifica as fungdes, regras e obrigagdes, bem como a
estrutura do sistema europeu de certificagdo da ciberseguranca baseado nos Critérios Comuns (EUCC), em
conformidade com o enquadramento europeu para a certificagio da ciberseguranca estabelecido no Regulamento
(UE) 2019/881.

(2) A Metodologia Comum de Avaliagio que acompanha os Critérios Comuns (CC), uma norma internacional de
avaliacdo da seguranga da informagdo, permite a avaliacdo da seguranca dos produtos de TIC para efeitos de
certificagdo. Neste contexto, alguns produtos de TIC podem ser desenvolvidos a partir da mesma base funcional para
oferecer funcionalidades de seguranca semelhantes em diferentes plataformas ou aparelhos, sendo, no seu conjunto,
também designados por «série de produtos». No entanto, a concegdo, o hardware, o firmware ou o software podem
variar de um produto de TIC para outro. Cabe ao organismo de certificacdo decidir, caso a caso, se é possivel
certificar uma série de produtos. As condicdes para a certificagdo de séries de produtos poderio ser ilustradas mais
pormenorizadamente nas orientagdes de apoio do EUCC.

(3) A fim de preservar a fiabilidade dos produtos certificados, é essencial definir o que constitui uma alteragio
importante e uma alteragdo menor do alvo da avaliacdo ou do seu ambiente, incluindo o seu ambiente operacional
ou de desenvolvimento. Por conseguinte, é necessdrio precisar essas noc¢des tendo em conta as especificagdes
técnicas existentes e amplamente utilizadas do Grupo de Altos Funciondrios para a Seguranca dos Sistemas de
Informagdo (SOG-IS) e dos participantes no Acordo de Reconhecimento de Certificados de Critérios Comuns no
dominio da Seguranca das TI (ARCC).

(4)  As alteragdes menores caracterizam-se frequentemente pelo seu efeito limitado na declaragio de fiabilidade do
produto fornecida pelo certificado EUCC emitido. Assim, devem ser geridas no dmbito de procedimentos de
manutencdo e ndo exigem uma reavaliagio das funcionalidades de seguranga do produto. Sio exemplos de
alteragdes menores que devem ser tratadas no quadro da manutencio, nomeadamente mas nio s, as alteragdes de
redacdo, as alteracdes do ambiente do alvo de avaliagio que ndo alterem o alvo de avaliagdo certificado e as
alteragdes do alvo de avaliagdo certificado que ndo afetem os elementos de prova da garantia. As alteracdes do
ambiente de desenvolvimento também podem ser consideradas menores, desde que ndo tenham impacto ulterior
nas medidas de garantia existentes. No entanto, podem, em alguns casos, implicar uma avalia¢do parcial das medidas
pertinentes.

(") JOL151de 7.6.2019, p. 15, ELL http:|/data.europa.eu/eli/reg/2019/881/o0j.

() Regulamento de Execucdo (UE) 2024/482 da Comissdo, de 31 de janeiro de 2024, que estabelece regras de execugdo do Regulamento
(UE) 2019/881 do Parlamento Europeu e do Conselho no respeitante a adogdo do sistema europeu de certificacdo da ciberseguranga
baseado nos Critérios Comuns (EUCC) (JO L, 2024/482, 7.2.2024, ELI http:|/data.europa.cu/eli/reg_impl/2024/482/0j).
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Por alteragdo importante, entende-se qualquer alteragdo do alvo de avaliagdo certificado ou do seu ambiente
suscetivel de afetar negativamente a garantia indicada no certificado EUCC. Por conseguinte, deve exigir uma
reavaliacdo. Entre os exemplos de alteragdes importantes contam-se as alteracdes do conjunto de requisitos de
garantia declarados, exceto no que diz respeito aos requisitos de garantia da familia CC ALC_FLR (corregdo de
falhas); as alteragdes dos controlos de confidencialidade ou integridade do ambiente de desenvolvimento, sempre que
tais alteracdes possam afetar o desenvolvimento ou a produgio seguros do alvo de avaliagdo ou alteragdes do alvo de
avaliacio para resolver uma vulnerabilidade passivel de ser explorada. Além disso, um conjunto de alteracdes
menores que, coletivamente, tenham um impacto significativo na seguranga também pode ser considerado uma
alteragdo importante. Importa ainda reconhecer que, ainda que a corregdo de erros incida apenas num aspeto
especifico do alvo de avaliagdo, a sua imprevisibilidade e o seu potencial impacto na garantia podem tornd-la uma
alteracdo importante se comprometer as garantias de seguranca dadas pela certificago.

As alteragdes no ambiente de ameagas de um produto de TIC certificado inalterado poderdo exigir uma reavaliagdo.
Os possiveis resultados desse processo de reavaliagdo, em particular o seu impacto no certificado EUCC, devem estar
claramente estabelecidos. Se uma reavaliacdo for concluida com éxito, o organismo de certificagdo deve confirmar o
certificado ou emitir um novo certificado com a data de validade prorrogada. Se um processo de reavaliacio ndo for
bem-sucedido, o organismo de certificacio deve retirar o certificado e, eventualmente, emitir um novo certificado
com um ambito diferente. Essas disposi¢des devem aplicar-se, mutatis mutandis, a reavaliagdo dos perfis de protecdo.

O anexo [ do Regulamento de Execu¢do (UE) 2024/482 enumera documentos sobre o estado da arte aplicdveis a
avaliacdo de produtos de TIC e perfis de protecdo. Esses documentos sobre o estado da arte devem ser atualizados de
modo a refletir os dltimos desenvolvimentos, relacionados, nomeadamente, com a evolugio tecnoldgica, o panorama
das ciberameacas, as prdticas do setor ou as normas internacionais. Esta atualizacdo afigura-se oportuna para os
documentos sobre o estado da arte relativos aos requisitos minimos de seguranca dos sitios, a aplicagdo de
potenciais de ataque aos cartdes inteligentes, a aplicagdo de potenciais de ataque a dispositivos de hardware com
caixas de seguranga, a aplicacdo de critérios comuns aos circuitos integrados e a avaliagdo de produtos compostos
para cartdes inteligentes e dispositivos similares. Além disso, ndo estdo incluidos os documentos sobre o estado da
arte relativos a avaliagdo e certificagdo de produtos compostos que utilizam a versio mais recente das normas dos
Critérios Comuns, a reutilizacio dos resultados da avaliagdo das auditorias no local e as clarificagdes sobre a
interpretagdo dos perfis de protecio relacionados com dispositivos qualificados de criagdo de assinaturas eletronicas,
tacgrafos e moédulos de seguranga fisicos. A fim de assegurar uma avaliagdo uniforme dos produtos de TIC no
ambito do EUCC, deve alterar-se o anexo I de modo a incluir os documentos sobre o estado da arte novos ou
atualizados, na sequéncia da sua aprovagio pelo Grupo Europeu para a Certificagdo da Ciberseguranga (GECC).

Além disso, importa aditar ao sistema o documento sobre o estado da arte <ADV_SPM.1 interpretation for CC:2022
transition» [Interpretacio de ADV_SPM.1 para a transi¢do para CC:2022], a fim de assegurar que os processos de
certificacdo baseados em perfis de protecio especificos possam continuar a utilizar a modelizagdo formal
(ADV_SPM.1) até os perfis de protegdo correspondentes serem atualizados, por exemplo, com o aditamento de uma
configuragdo de perfil de protegdo de garantia multipla conforme com os CC:2022 que suporte ADV_SPM.1. A fim
de proporcionar ao mercado tempo suficiente para a transi¢do para as normas atualizadas dos Critérios Comuns, é
necessario prever disposi¢des transitorias especificas para os perfis de protecdo «Security IC Platform PP with
Augmentation Packages» [PP para plataformas de circuitos integrados de seguranca com pacotes de aumento] (v1.0),
BSI-CC-PP-0084-2014, Java Card System — Closed Configuration» [Sistema Java Card — Configuragio fechada]
(v3.1), BSI-CC-PP-0101-V2-2020 ou «Java Card System — Open Configuration» [Sistema Java Card — Configuracio
aberta] (v3.1), BSI-CC-PP-0099-V2-2020. Para evitar perturbacdes do mercado, convém estabelecer que o
documento sobre o estado da arte relativo a interpretagio de ADV_SPM.1 para a transi¢do para os CC:2022 é
aplicdvel aos processos de certificagio iniciados antes da adogdo do presente regulamento. A aplicagdo deste
documento deve, no entanto, limitar-se ao estritamente necessario, tendo em conta o tempo exigido para finalizar a
atualizacdo dos perfis de protegdo correspondentes. Mais precisamente, para os processos de certificagdo que
utilizam os perfis de prote¢do «Security IC Platform PP with Augmentation Packages» (v1.0), BSI-CC-PP-0084-2014
ou «Java Card System — Closed Configuration» (v3.1), BSI-CC-PP-0101-V2-2020, o documento sobre o estado da
arte deve aplicar-se aos processos iniciados antes de 1 de outubro de 2026. Relativamente aos processos de
certificacdo que utilizam o perfil de protecio Java Card System — Open Configuration» (v3.1), BSI-CC-PP-
-0099-V2-2020, o documento sobre o estado da arte deve aplicar-se apenas aos processos iniciados antes da data de
entrada em vigor do presente regulamento, tendo em conta que ja estd disponivel uma nova versdo deste perfil de
protegdo.

Uma alteracio dos documentos sobre o estado da arte durante um processo de certificagdo poderia perturbar a
avaliagdo do produto e atrasar a emissdo do certificado. Por conseguinte, hd que prever disposi¢des transitorias
adequadas para os documentos sobre o estado da arte novos ou atualizados, que permitam aos fornecedores, aos
ITSEF, aos organismos de certificagio e a outras partes interessadas efetuar os ajustamentos necessdrios. Os
documentos sobre o estado da arte aplicaveis, novos ou atualizados, devem dizer respeito aos pedidos de
certificacdo, incluindo os pedidos de reavaliacdo, devendo ser possivel que os processos de certificagdo em curso
continuem a recorrer a versdes anteriores dos documentos sobre o estado da arte.
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(10)

(11)

(12)

(14)

Os anexos 1II e III do Regulamento de Execucdo (UE) 2024/482 enumeram, respetivamente, os perfis de protecio
certificados nos niveis AVA_VAN 4 ou 5 e os perfis de protecio recomendados. Vérias referéncias estdo incompletas
ou tornaram-se obsoletas devido a uma atualiza¢o dos perfis de protecdo. Importa completd-las e, além disso, incluir
novas referéncias para assegurar uma cobertura mais abrangente dos circuitos integrados seguros, dos cartdes
inteligentes e dos dispositivos conexos e da computagio de confianca.

E necessdrio alterar o artigo 19.° do Regulamento de Execugio (UE) 2024/482, a fim de clarificar que o anexo IV se
aplica, com as modificagdes que se impdem, a revisdo dos certificados EUCC para perfis de protecio.

Tendo em conta que a meta de seguranga ¢ um elemento fundamental para compreender o 4mbito de um processo de
certificacdo, é igualmente necessrio que a ENISA publique a meta de seguranca correspondente a cada certificado
EUCC no seu sitio Web.

Os organismos de certificagio devem ainda fornecer a ENISA uma versdo inglesa da meta de seguranca e do relatério
de certificacdo, a fim de permitir a agéncia disponibilizar essas informagdes em inglés no sitio Web correspondente,
em conformidade com o artigo 42.° n.° 2, do Regulamento de Execucdo (UE) 2024/482. Por esse motivo, os
requerentes da certificagdo devem fornecer aos organismos de certificacio uma versdo inglesa da meta de seguranga,
sempre que tal lhes seja solicitado.

Nio ¢ necessdrio que a referéncia ao nome do organismo de certificagio figure na identificagdo tnica do certificado,
uma vez que o nimero de identificagdo do organismo de certificagdo ¢é suficiente para o identificar de forma
inequivoca. O més de emissdo também nido tem de ser indicado, uma vez que a contagem dos certificados é
realizada numa base anual. Por conseguinte, por uma questdo de simplificagdo, esse requisito deve ser suprimido.
Uma vez que o ano de emissdo do certificado corresponde a emissio do primeiro certificado, essa mesma data deve
figurar na identificagdo tnica dos certificados emitidos apds uma revisdo, a fim de assegurar a rastreabilidade.

O Regulamento de Execucio (UE) 2024/482 deve, portanto, ser alterado em conformidade.

As medidas previstas no presente regulamento estdo em conformidade com o parecer do comité criado pelo
artigo 66.° do Regulamento (UE) 2019/881,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.°

O Regulamento de Execucdo (UE) 2024/482 ¢ alterado do seguinte modo:

1)

Ao artigo 2.° sdo aditados os seguintes pontos 16, 17 ¢ 18:

«16)  “Série de produtos”, um conjunto de produtos de TIC de um requerente, desenvolvido a partir da mesma base
funcional para dar resposta aos mesmos imperativos de seguranga e cuja concegdo, hardware, firmware ou
software pode variar de um produto de TIC para outro;

17)  “Alteracdo menor”, qualquer alteracdo do alvo de avaliagdo certificado ou do seu ambiente que ndo afete
negativamente a garantia indicada no certificado EUCG;

18)  “Alteragdo importante”, qualquer alteragio do alvo de avaliagdo certificado ou do seu ambiente suscetivel de
afetar negativamente a garantia indicada no certificado EUCC.;

Ao artigo 5.° ¢ aditado o seguinte n.° 3:

«3. Um organismo de certificacio pode autorizar a certificagdo de uma série de produtos.»;

No artigo 9.°, n.° 2, a alinea a) passa a ter a seguinte redacio:

«a)  Fornecer ao organismo de certificacdo e ao ITSEF todas as informacdes necessdrias, completas e corretas, bem

como as informacdes adicionais necessdrias, se solicitadas, incluindo uma versdo inglesa da meta de
seguranca;;
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4)  Noartigo 11.°, n.° 3, a alinea b) passa a ter a seguinte redac¢io:
«b) A identificagdo tinica do certificado, constituida pelos seguintes elementos:
1) O nome do sistema;

2) O ntmero de identificacdo, em conformidade com o artigo 3.° do Regulamento de Execugdo
(UE) 2024/3143, do organismo de certificacdo que emitiu o certificado;

3) O ano de emissdo do certificado inicial;
4) O namero de identificagdo atribuido pelo organismo de certificagdo que emitiu o certificado.»;
5)  Noartigo 19.°, 0 n.° 1 passa a ter a seguinte redagdo:

«1. A pedido do titular do certificado ou por outras razdes justificadas, o organismo de certificagdo pode decidir
rever um certificado EUCC para um perfil de protecdo. A revisdo ¢é efetuada em conformidade com o anexo IV. O
organismo de certifica¢do determina o 4mbito da revisdo. Se necessdrio para a revisdo, o organismo de certificagdo
solicita ao ITSEF que efetue uma reavaliagdo do perfil de protecio certificado.»;

6) O artigo 42.° é alterado do seguinte modo:
a)  Aon. 1 éaditada a seguinte alinea i):
«) A meta de seguranga correspondente a cada certificado EUCC.»;
b) O n. 2 passaa ter a seguinte redagio:

«2.  As informagdes a que se refere o n.° 1 sdo disponibilizadas, pelo menos, em inglés. Para o efeito, os
organismos de certificagio fornecem a ENISA as versdes linguisticas originais dos relatérios de certificagdo e
das metas de seguranca, bem como a versio inglesa desses documentos, sem demora injustificada.»;

7)  No artigo 48.°, 0 n.° 4 passa a ter a seguinte redagdo:

«4.  Salvo disposi¢do em contrdrio no anexo I ou II, os documentos sobre o estado da arte sdo aplicdveis aos
processos de certificacdo, incluindo a reavaliagdo, iniciados a partir da data de aplicagdo do ato modificativo pelo
qual os documentos sobre o estado da arte foram incorporados no anexo I ou IL»;

O anexo [ ¢ substituido pelo texto que consta do anexo I do presente regulamento;
O anexo II é substituido pelo texto que consta do anexo II do presente regulamento;

O anexo III é substituido pelo texto que consta do anexo IIl do presente regulamento;

)

)

0)

1) O anexo IV é alterado em conformidade com o anexo IV do presente regulamento;
2) O anexo V é alterado em conformidade com o anexo V do presente regulamento;
3)

O anexo IX é substituido pelo texto que consta do anexo VI do presente regulamento.

Artigo 2.°

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia.

O presente regulamento ¢ obrigatério em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em 8 de dezembro de 2025.

Pela Comissdo
A Presidente
Ursula VON DER LEYEN
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ANEXO I
«ANEXO I

Documentos sobre o estado da arte que apoiam os dominios técnicos e outros documentos sobre o

estado da arte

1. Documentos sobre o estado da arte que apoiam os dominios técnicos nos niveis AVA_VAN 4 ou 5:

(@) Os seguintes documentos relativos a avaliagio harmonizada do dominio técnico “cartdes inteligentes e
dispositivos similares”:

(1)

2

-

“Minimum ITSEF requirements for security evaluations of smart cards and similar devices” (Requisitos minimos dos
ITSEF para as avaliacdes de seguranca de cartdes inteligentes e dispositivos similares), versio 1.1;

“Minimum Site Security Requirements” (Requisitos minimos de seguranga dos sitios), versio 2;

»

“Reusing evaluation results of site audits (STAR)” [Reutilizagio dos resultados das avaliacdes das
auditorias no local (STAR)], versio 1;

“Application of Common Criteria to integrated circuits” (Aplicacdo dos Critérios Comuns aos circuitos
integrados), versio 2;

“Security Architecture requirements (ADV_ARC) for smart cards and similar devices” [Requisitos de
arquitetura de seguranca (ADV_ARC) para cartdes inteligentes e dispositivos similares], versdo 1.1;

“Certification of ‘open’ smart card products” (Certificagdo de produtos de cartdes inteligentes “abertos”),
versdo 1.1;

“Composite product evaluation for smart cards and similar devices for CC3.1” (Avaliagdo de produtos
compostos para cartdes inteligentes e dispositivos similares para CC3.1), versdo 2;

“Composite product evaluation and certification for CC:2022” (Avaliacdo e certificagdo de produtos
compostos para CC:2022), versdo 1;

“Application of Attack Potential to Smartcards and Similar Devices” (Aplicagdo do potencial de ataque
aos cartdes inteligentes e dispositivos similares), versdo 2;

“Security Evaluation and Certification of Qualified Electronic Signature/Seal Creation Devices”
(Avaliagdo da seguranca e certificagdo dos dispositivos qualificados de criagdo de assinaturas/selos
eletronicos), versdo 1;

“ADV_SPM.1 interpretation for CC:2022 transition” (Interpretacdo de ADV_SPM.1 para a transicdo para CC:2022),
versdo 1.1, aplicdvel aos processos de certificagio que utilizam os perfis de prote¢io seguintes:

(@)  Perfis de protegdo “Security IC Platform PP with Augmentation Packages” (PP para plataformas de
circuitos integrados de seguranca com pacotes de aumento) (v1.0), BSI-CC-PP-0084-2014, ou
“Java Card System — Closed Configuration” (Sistema Java Card — Configuragdo fechada) (v3.1),
BSI-CC-PP-0101-V2-2020, para processos iniciados antes de 1 de outubro de 2026;

erfil de protecio “Java Card System — Open Configuration” (Sistema Java Card — Configuracdo aberta
(b)  Perfil de protecio “Java Card Sy Open Configuration” (Si Card — Configuracio ab
(v3.1), BSI-CC-PP-0099-V2-2020, para processos iniciados antes de 29 de dezembro de 2025;

(b)  Os seguintes documentos relativos a avaliacdo harmonizada do dominio técnico “dispositivos de hardware com
caixas de seguranga”:

(1)

“Minimum ITSEF requirements for security evaluations of hardware devices with security boxes”
(Requisitos minimos dos ITSEF para as avaliagdes de seguranga de dispositivos de hardware com caixas de
seguranca), versdo 1.1;

“Minimum Site Security Requirements” (Requisitos minimos de seguranga dos sitios), versdo 2;

“Reusing evaluation results of site audits (STAR)” [Reutilizagdo dos resultados das avaliagdes das
auditorias no local (STAR)], versio 1;

“Application of Attack Potential to hardware devices with security boxes” (Aplicagio do potencial de
ataque a dispositivos de hardware com caixas de seguranga), versdo 2;

“Hardware assessment in EN 419221-5 (HSM PP)” [Avaliacio do hardware na norma EN 419221-5 (HSM
PP)], versdo 1;

“JIL Tachograph MS PP Clarification” (Clarificagdo do PP para sensores de movimentos de tacigrafos da
JIL), versao 1.

2. Documentos sobre o estado da arte relativos a acreditagdio harmonizada dos organismos de avaliagio da
conformidade:

(@  “Accreditation of ITSEFs for the EUCC” (Acreditagio dos ITSEF para o EUCC), versdo 1.1, para acreditagdes
emitidas antes de 8 de julho de 2025;

(b)  “Accreditation of ITSEFs for the EUCC” (Acreditagdo dos ITSEF para o EUCC), versdo 1.6¢c, para acreditagdes
emitidas pela primeira vez ou revistas ap6s 8 de julho de 2025;

(c)  “Accreditation of CBs for the EUCC” (Acreditagio dos OC para o EUCC), versdo 1.6b.».
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ANEXO 11
«ANEXO I

Perfis de protecio certificados nos niveis AVA_VAN 4 ou 5

Para os dispositivos qualificados de criagdo de assinaturas e selos a distancia:

(@) EN419241-2:2019 — “Trustworthy Systems Supporting Server Signing — Part 2: Protection Profile for QSCD
for Server Signing” (Sistemas de confianga que suportam assinatura em servidor — Parte 2: Perfil de protecio
para QSCD para assinatura em servidor) (v0.16), ANSSI-CC-PP-2018/02-M01;

(b) EN 419221-5:2018 — “Protection profiles for Trust Service Provider Cryptographic modules — Part 5:
Cryptographic Module for Trust Services” (Perfis de prote¢do para mddulos criptograficos de prestadores de
servicos de confianga — Parte 5: Mddulo criptografico para servigos de confianga) (v0.15), ANSSI-CC-PP-
-2016/05-MO1.

Perfis de protecdo adotados como documentos sobre o estado da arte:

[EM BRANCO].».
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ANEXO III
«ANEXO Il

Perfis de protecio recomendados

Perfis de protecdo utilizados na certificacdo de produtos de TIC, incluindo produtos dos seguintes dominios técnicos:
Cartdes inteligentes e dispositivos similares

1.

(@)

(c)
(d)

Passaporte:

(1)  “PP Machine Readable Travel Document with ICAO Application’ Basic Access Control” (PP para
documentos de viagem de leitura 6tica no ambito da “aplicagio OACI”, Controlo de acesso bdsico)
(v1.10), BSI-CC-PP-0055-2009;

(2)  “PP Machine Readable Travel Document using Standard Inspection Procedure with PACE (PACE_PP)” [PP
para documentos de viagem de leitura Otica utilizando o procedimento de inspegdo normalizado com
PACE (PACE_PP)] (v1), BSI-CC-PP-0068-V2-2011-MA-01;

(3)  “PP Machine Readable Travel Document with ICAO Application’ Extended Access Control with PACE”
(PP para documentos de viagem de leitura ética no ambito da “aplicagio OACI”, Controlo de acesso
alargado com PACE) (v1.3), BSI-CC-PP-0056-V2-2012-MA-02;

Dispositivos seguros de criacio de assinaturas (SSCD):

(1) EN419211-2:2013 — “Protection profiles for secure signature creation device — Part 2: Device with key
generation” (Perfis de protegdo para dispositivos seguros de criagdo de assinaturas — Parte 2: dispositivos
com geracio de chaves) (v1.03), BSI-CC-PP-0059-2009-MA-02;

(2) EN419211-3:2013 — “Protection profiles for secure signature creation device — Part 3: Device with key
import” (Perfis de protecdo para dispositivos seguros de criagdo de assinaturas — Parte 3: dispositivos
com importagdo de chaves) (v1.0.2), BSI-CC-PP-0075-2012-MA-01;

(3) EN419211-4:2013 — “Protection profiles for secure signature creation device — Part 4: Extension for device with
key generation and trusted channel to certificate generation application” (Perfis de protegdo para dispositivos
seguros de criagio de assinaturas — Parte 4: Extensdo para dispositivos com geracdo de chaves e canal de confianga
para aplicacdo de geragdo de certificados) (v1.0.1), BSI-CC-PP-0071-2012-MA-01;

(4) EN 419211-5:2013 — “Protection profiles for secure signature creation device — Part 5: Extension for
device with key generation and trusted channel to signature creation application” (Perfis de protecio
para dispositivos seguros de criagio de assinaturas — Parte 5: Extensdo para dispositivos com geracio
de chaves e canal de confianca para aplicacio de criagdo de assinaturas) (v1.0.1), BSI-CC-PP-
-0072-2012-MA-01;

(5) EN 419211-6:2014 — “Protection profiles for secure signature creation device — Part 6: Extension for
device with key import and trusted channel to signature creation application” (Perfis de protegdo para
dispositivos seguros de criagdo de assinaturas — Parte 6: Extensdo para dispositivos com importagdo de
chaves e canal de confianca para aplicacgdo de criagdo de assinaturas) (v1.0.4), BSI-CC-PP-
-0076-2013-MA-01;

Tacdgrafo: “Digital Tachograph — Tachograph Card (TC PP)” [Tacégrafo digital — cartdo tacogréfico (TC PP)]

(v1.0), BSI-CC-PP-0091-2017;

Circuitos integrados seguros, plataforma Java Card e eUICC:

(1)  “Universal SIM Java Card Platform Protection Profile Basic and SCWS Configurations” (Perfil de protegdo
para plataforma SIM universal Java Card em configuracdo basica e de SCWS) (v2.0.2), ANSSI-CC-PP-
-2010/04 (bésica), ANSSI-CC-PP-2010/05 (bdsica e de SCWY);

(2)  “Security IC Platform PP with Augmentation Packages” (PP para plataformas de circuitos integrados de
seguranga com pacotes de aumento) (v1.0), BSI-CC-PP-0084-2014;

(3) “Embedded UICC (eUICC) for Machine-to-Machine Devices” [Cartdo de circuito integrado universal
embutido (eUICC) para dispositivos do tipo maquina-mdquina] (v1.1), BSI-CC-PP-0089-2015;

(4)  “Cryptographic Service Provider — CSP” (Prestador de servigos criptogréficos — PSC) (v0.9.8), BSI-CC-
-PP-0104-2019;

(5) “Cryptographic Service Provider — Time Stamp Service and Audit (PPC-CSP-TS-Au)” [Prestador de
servicos criptograficos — Servigo de selos temporais e auditoria (PPC-CSP-TS-Au)], versdo 0.9.5, BSI-
-CC-PP-0107-2019;

(6) “Configuration Cryptographic Service Provider — Time Stamp Service, Audit and Clustering (PPC-CSP-
-TS-Au-Cl)” [Configuragdo para prestador de servicos criptograficos — Servico de selos temporais,
auditoria e agrupamento (PPC-CSP-TS-Au-Cl)], versdo 0.9.4, BSI-CC-PP-0108-2019;

(7)  “Java Card System — Closed Configuration” (Sistema Java Card — Configuragdo fechada) (v3.1), BSI-CC-
-PP-0101-V2-2020;

(8)  “Secure Element Protection Profile — GPC_SPE_174" (Perfil de protecio para elementos seguros) (v1.0),
CCN-CC-PP-5-2021;

(9) “Secure Sub-System in System-on-Chip (3S in SoC) Protection Profile” [Perfil de protecio para
subsistemas seguros em sistemas num chipe (3S in SoC)] (v1.8), BSI-CC-PP-0117-V2-2023;

(10) “Java Card System — Open Configuration” (Sistema Java Card — Configuracio aberta) (v3.2), BSI-CC-PP-
-0099-V3-2024;

(11) “Embedded UICC for Consumer Devices Protection Profile” (Perfil de protegdo para UICC embutidos para
dispositivos de consumidores) (v2.1), BSI-CC-PP-0100-V2-2025;

Médulo de plataforma de confianca: “Protection Profile PC Client Specific Trusted Platform Module

Specification Family 2.0; Level 0; Revision 1.59” (Perfil de prote¢do para mddulo de plataforma de confianca

especifico de PC cliente, familia 2.0, nivel 0, revisdo 1.59) (v1.3), ANSSI-CC-PP-2021/02.
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2.

3.

Dispositivos de hardware com caixas de seguranga

(@)

(b)

C)

Pontos de interagdo (de pagamento) e terminais de pagamento (POI):

(1)  “Point of Interaction ‘POI-CHIP-ONLY” (Ponto de interacio “POI-CHIP-ONLY") (v4.0), ANSSI-CC-PP-
-2015/01;

(2)  “Point of Interaction ‘POI-CHIP-ONLY and Open Protocol Package™ (Ponto de interagdo “Pacote POI-
-CHIP-ONLY e protocolo aberto”) (v4.0), ANSSI-CC-PP-2015/02;

(3) “Point of Interaction ‘POI-COMPREHENSIVE™ (Ponto de interagio “POI-COMPREHENSIVE") (v4.0),
ANSSI-CC-PP-2015/03;

(4)  “Point of Interaction ‘POI-COMPREHENSIVE and Open Protocol Package™ (Ponto de interagdo “Pacote
POI-COMPREHENSIVE e protocolo aberto”) (v4.0), ANSSI-CC-PP-2015/04;

(5) “Point of Interaction ‘POI-PED-ONLY” (Ponto de interacio “POI-PED-ONLY”) (v4.0), ANSSI-CC-PP-
-2015/05;

(6)  “Point of Interaction ‘POI-PED-ONLY and Open Protocol Package™ (Ponto de interagdo “Pacote POI-PED-
-ONLY e protocolo aberto”) (v4.0), ANSSI-CC-PP-2015/06;

Médulo de seguranga fisico:

(1)  “Cryptographic Module for CSP Signing Operations with Backup — PP CMCSOB 14167-2" (Médulo
criptogréfico para operagdes de assinatura de PSC com salvaguarda — PP CMCSOB 14167-2) (v0.35),
ANSSI-CC-PP-2015/08;

(2)  “Cryptographic Module for CSP Key Generation Services — PP CMCKG 14167-3” (Médulo criptografico
para servigos de geragdo de chaves de PSC — PP CMCKG,14167-3) (v0.20), ANSSI-CC-PP-2015/09;

(3)  “Cryptographic Module for CSP Signing Operations without Backup — PP CMCSO 14167-4" (Médulo
criptogréfico para operagdes de assinatura de PSC sem salvaguarda — PP CMCSO, 14167-4) (v0.32),
ANSSI-CC-PP-2015/10;

Tacdgrafo:

(1) “Digital Tachograph — Motion Sensor (MS PP)” [Tacégrafo digital — sensor de movimentos (MS PP)]
(v1.0), BSI-CC-PP-0093-2017;

(2)  “Digital Tachograph — Vehicle Unit (VU PP)” [Tacégrafo digital — unidade-veiculo (VU PP)] (v1.15), BSI-
-CC-PP-0094-V2-2021;

(3) “Digital Tachograph — External GNSS Facility (EGF PP)” [Tacdgrafo digital — médulo GNSS externo
(EGE PP)] (v1.10), BSI-CC-PP-0092-V2-2021;

Outros: “Trusted Execution Environment Protection Profile — GPD_SPE_021" (Perfil de protecdo para o ambiente de
execugdo de confianca — GPD_SPE_021) (v1.3), ANSSI-CC-PP-2014/01-M02.».
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ANEXO IV

O anexo IV do Regulamento de Execucdo (UE) 2024/482 é alterado do seguinte modo:

1)

No ponto IV.2, o ponto 4 passa a ter a seguinte redacio:

«4.

O organismo de certificacdo deve rever o relatério técnico de avaliagio atualizado e elaborar um relatério de
reavaliagio. O estado do certificado inicial é entdo alterado em conformidade com o artigo 13.° ou o
artigo 19.°. Se o processo de reavaliacdo for bem sucedido, aplica-se o artigo 13.°, n.° 2, alinea a) ou alinea c), a
certificagdo de produtos e o artigo 19.%, n.° 2, alinea a) ou alinea c), a certificagdo de perfis de protecdo. Se o
processo de reavaliagio ndo for bem-sucedido, aplica-se o artigo 13.°, n.° 2, alinea b) ou alinea d), a certificagio
de produtos e o artigo 19.°, n.° 2, alinea b) ou alinea d), a certificagdo de perfis de protecdo.».

O ponto V.3 é alterado do seguinte modo:

a)

O titulo do ponto IV.3 passa a ter a seguinte redacdo:

dV.3 Alteragdes de um produto de TIC certificado — Manutencio e reavaliacio»;
Os pontos 4 e 5 passam a ter a seguinte redagdo:

«4. Apbs o exame, o organismo de certificacdo determina a amplitude de uma alteragio como menor ou
importante de acordo com o seu impacto na garantia indicada no certificado EUCC.

5. Se o organismo de certificagdio confirmar as alteragdes como menores, ndo é emitido um novo
certificado para o produto de TIC modificado em conformidade com o artigo 13., n.° 2, alinea a), ou
com o artigo 19.°, n.° 2, alinea a), e ¢é elaborado um relatério de manutengio do relatério de certificacdo
inicial.»;

E inserido o seguinte ponto 5-A:

«5-A Em caso de alteragdo das medidas de garantia no ambiente de desenvolvimento, incluindo o aditamento
de requisitos de garantia da familia CC ALC_FLR (corregdo de falhas), o organismo de certificagdo pode
solicitar ao ITSEF que realize a avaliacio de um subconjunto de medidas de garantia afetadas. O ITSEF
emite um relatério técnico de avaliacdo parcial, com base no qual o organismo de certificagdo confirma
que as alteragcdes sdio menores ou importantes. Se o organismo de certificagio confirmar que as
alteracdes sdo menores, aplica-se o disposto no ponto IV.3, ponto 5, do presente anexo. Se o organismo
de certificagdo confirmar que as alteragdes sdo importantes, aplica-se o disposto no ponto IV.3, ponto 7,
do presente anexo.».
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ANEXO V

O ponto V.1 do anexo V do Regulamento de Execucido (UE) 2024/482 passa a ter a seguinte redacio:

«V.1 Relatdrio de certificacio

Com base nos relatérios técnicos de avaliagdo fornecidos pelo ITSEF, o organismo de certificagio elabora um
relatorio de certificagdo, que deve ser publicado juntamente com o certificado EUCC e a meta de seguranga
correspondentes.

O relatério de certificagio € a fonte de informacdes pormenorizadas e priticas sobre o produto de TIC e a sua
implantagdo segura. Deve, por conseguinte, incluir todas as informacdes acessiveis ao publico e partilhdveis que
sejam pertinentes para os utilizadores e as partes interessadas. O relatério de certificacdo pode fazer referéncia a
informagdes acessiveis ao publico e partilhdveis.

O relatério de certificagdo deve incluir, pelo menos, as seguintes informagdes:

—

a)  Sintese;

=

) Identificagdo do produto de TIC;
(c)  Dados de contacto relacionados com a avaliacido do produto de TIC;
(d)  Politicas de seguranga;

(e)  Pressupostos e clarificacdo do ambito;

(f)  Informacdes arquitet6nicas;

t

h)  Sintese da avaliagdo do produto de TIC e configuragio avaliada;

=

Informagdes suplementares de ciberseguranga, se for caso disso;

—_— e~
=

= 3
=

Resultados da avaliacio e informacdes relativas ao certificado;

Observagdes e recomendagdes, se for caso disso;

=

Anexos, se for caso disso;

—
=

Referéncia & meta de seguranca do produto de TIC submetido a certificacdo;
Quando disponivel, a marca ou o rétulo associado ao sistema;

n)  Glossdrio, se for caso disso;

AA/ESTAA
=

o) Bibliografia.

A sintese a que se refere o ponto 3, alinea a), é um resumo sucinto de todo o relatério de certificagdo. Deve fornecer
uma panordmica clara e concisa dos resultados da avaliagdo e incluir as seguintes informagdes:

—

a,

Rt

Nome do produto de TIC avaliado;

Cx

Nome do ITSEF que efetuou a avaliagdo;

o
-~

Data de conclusio da avaliacio;

&

Data de emissdo do certificado;

Se for caso disso, data de emissdo do certificado inicial;

AAAA
(¢)
~

=

Periodo de validade;

©

Identificagdo tinica do certificado, tal como descrita no artigo 11.%
(h)  Breve descrigdo dos resultados do relatério de certificagdo, incluindo:
i)  aversdo e, se for caso disso, a publicagdo dos Critérios Comuns aplicados a avaliacao,

i) o pacote de garantia dos Critérios Comuns ou a lista de componentes de garantia de seguranca, o nivel
AVA_VAN aplicado durante a avaliagdo e o nivel de garantia correspondente, conforme estabelecido no
artigo 52.° do Regulamento (UE) 2019/881, a que o certificado EUCC se refere,

i)  se for caso disso, o perfil ou perfis de protecio com os quais o produto de TIC se declara conforme,
iv)  areferéncia a politica de seguranga do produto de TIC avaliado,

v)  adeclaragdo ou declaragdes de exoneracdo de responsabilidade, se for caso disso.

10/13
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5.

10.

A identificagdo a que se refere o ponto 3, alinea b), deve identificar claramente o produto de TIC avaliado e incluir as
seguintes informagdes:

(@ A identificacdo tinica do produto de TIC avaliado;

(b) Uma enumeragio dos componentes do produto de TIC que fazem parte da avaliagio, com o niimero da versdo
de cada componente;

(c) A referéncia a outros requisitos para o ambiente operacional do produto de TIC certificado.

Os dados de contacto a que se refere o n.° 3, alinea c), devem incluir, pelo menos, as seguintes informagdes:
(@ Nome do criador;

(b) Nome e dados de contacto do titular do certificado EUCC;

() Nome do organismo de certificagdo que emitiu o certificado;

(d)  Autoridade nacional responsavel pela certificagdo da ciberseguranga;

()  Nome do ITSEF que efetuou a avaliagdo e, se for caso disso, lista de subcontratantes.

A politica de seguranga a que se refere o ponto 3, alinea d), deve conter a descri¢do da politica de seguranca do
produto de TIC enquanto conjunto de servicos de seguranca e as politicas ou regras que o produto de TIC avaliado
deve aplicar ou cumprir. Deve conter também as seguintes informagdes:

(@ Uma descri¢do dos procedimentos de gestdo das vulnerabilidades e de divulgagdo das vulnerabilidades do
titular do certificado, a completar apenas com informagdes que possam ser disponibilizadas ao ptblico;

(b) A politica de continuidade da garantia do titular do certificado, incluindo, se for caso disso, a descricio dos
processos de produgido ou de gestdo do ciclo de vida do titular do certificado, em conformidade com o ponto
IV.1 do anexo IV;

(©)  Se for caso disso, a existéncia de um procedimento de gestdo de atualizacdes corretivas e o resultado da sua
avaliagdo em conformidade com o ponto IV.4 do anexo IV.

Os pressupostos e a clarificagio do ambito de aplicacdo a que se refere o ponto 3, alinea e), devem conter
informagdes sobre as circunstancias e os objetivos relacionados com a utilizagdo prevista do produto, conforme
referido no artigo 7., n.° 1, alinea c), e incluir o seguinte:

(@)  Pressupostos sobre a utilizagdo e implanta¢do do produto de TIC sob a forma de requisitos minimos, tais como
o cumprimento de requisitos adequados de instalacdo, configuracio e hardware;

(b)  Pressupostos sobre o ambiente para o funcionamento conforme do produto de TIC;

(c) Descricio de quaisquer ameagas ao produto de TIC que ndo sejam travadas pelas fungdes de seguranca
avaliadas do produto de acordo com a utilizagdo prevista, se tal for considerado pertinente para um potencial
utilizador do produto de TIC.

As informagdes a que se refere o primeiro pardgrafo devem ser tdo claras e compreensiveis quanto possivel, a fim de
permitir que os potenciais utilizadores do produto de TIC certificado tomem decisdes informadas sobre os riscos
associados a sua utilizagdo.

As informagdes arquitetonicas a que se refere o ponto 3, alinea f), devem incluir uma descrigdo de alto nivel do
produto de TIC e dos seus principais componentes, com base nos resultados concretos definidos na familia de
garantia de Critérios Comuns: Development — TOE Design (ADV_TDS) [Desenvolvimento — Concegdo do alvo de
avalia¢do (ADV_TDS)].

As informagdes suplementares de ciberseguranca a que se refere o ponto 3, alinea g), devem incluir a ligagdo para o
sitio Web do titular do certificado EUCC a que se refere o artigo 55.° do Regulamento (UE) 2019/881.

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj

1113



PT JO L de 9.12.2025

11. A avaliacdo e a configuracdo do produto de TIC a que se refere o ponto 3, alinea h), descrevem o esforgo de ensaio do
criador e do avaliador, descrevendo a abordagem, a configuragio e a profundidade dos ensaios. Devem incluir, no
minimo, as seguintes informagdes:

(@  Uma identificagdo dos componentes de garantia utilizados com base nas normas referidas no artigo 3.%;

(b) A versdo dos documentos sobre o estado da arte e outros critérios de avaliagio da seguranga utilizados na
avaliagio;
(c)  Asregulacdes e a configuragio do alvo de avaliagdo utilizado para os ensaios e a andlise da vulnerabilidade;

(d)  Qualquer perfil de protegdo que tenha sido utilizado, incluindo as seguintes informagdes: o nome do perfil de
protecdo, a versdo, a data e o certificado.

12.  Os resultados da avaliagdo e as informacdes relativas ao certificado a que se refere o ponto 3, alinea i), devem incluir
informagdes sobre o nivel de garantia alcancado, conforme referido no artigo 4.° do presente regulamento e no
artigo 52.° do Regulamento (UE) 2019/881.

13.  As observagdes e recomendacdes referidas no ponto 3, alinea j), sdo utilizadas para transmitir informagdes adicionais
sobre os resultados da avaliacdo. Essas observacdes e recomendagdes podem referir-se a deficiéncias do produto de
TIC detetadas durante a avaliacdo ou a caracteristicas particularmente tteis.

14.  Os anexos referidos no ponto 3, alinea k), sdo utilizados para resumir quaisquer informagdes adicionais que possam
ser Uteis para os destinatdrios do relatério, mas que ndo se enquadrem logicamente nas sec¢des previstas do
relatério, incluindo nos casos em que é apresentada uma descri¢do completa da politica de seguranca.

15. A meta de seguranga a que se refere o ponto 3, alinea 1), deve remeter para a meta de seguranca avaliada. A meta de
seguranga avaliada deve ser fornecida juntamente com o relatorio de certificacdo para efeitos de publicagio no sitio
Web referido no artigo 50.°, n.° 1, do Regulamento (UE) 2019/881. Se for necessdria uma sanitiza¢io da meta de
seguranga avaliada antes da publicacdo, esta deve ser efetuada em conformidade com o ponto V.2 do anexo V do
presente regulamento.

16. As marcas ou os rétulos associados ao sistema EUCC a que se refere o ponto 3, alinea m), devem ser inseridos no
relatério de certificagdo em conformidade com as regras e os procedimentos estabelecidos no artigo 11.°.

17. O glossdrio referido no ponto 3, alinea n), é utilizado para aumentar a legibilidade do relatdrio, fornecendo defini¢oes
de acrénimos ou termos cujos significados possam néo ser evidentes.

18. A bibliografia a que se refere o ponto 3, alinea o), deve incluir referéncias a todos os documentos utilizados na
elaboragdo do relatério de certificagdo. Essas informacdes devem incluir, no minimo, os seguintes elementos:

(@)  Os critérios de avaliacdo da seguranca, os documentos sobre o estado da arte e outras especificagdes pertinentes
utilizadas;

(b) O relatério técnico de avaliagdo;

(c) O relatério técnico de avaliagdo para a avaliagdo de produtos compostos, se for caso disso;
(d) A documentagio técnica de referéncia;

(e)  Orientacdes em matéria de seguranga dos criadores;

(f) Lista de configuragdo do criador.

A fim de garantir a reprodutibilidade da avaliagdo, toda a documentagdo referida tem de ser identificada de forma
inequivoca com a respetiva data de publicacdo e o respetivo niimero de versio.».
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ANEXO VI

«ANEXO IX

Marca e rétulo

1.  Formato da marca e do rétulo:

@ LLitl
Common Criteria TTTTT
CYBERSECURITY CERTIFICATION

HIGH

[ SUBSTANTIAL

)

| BASIC

AVA_VAN level
Scheme- CB ID-
Year- ID number

[=]

rog!
7J.n

[=]

[=]

2. Seamarca e o rétulo forem reduzidos ou ampliados, devem ser respeitadas as proporcdes indicadas no ponto 1.

3. Quando fisicamente presentes, a marca e o rétulo devem ter, pelo menos, 5 mm de altura.».
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