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*

KOMISIJAS ISTENOSANAS REGULA (ES) 2025/2462
(2025. gada 8. decembris),

ar ko IstenoSanas regulu (ES) 2024/482 groza attieciba uz definicijam, IKT izstradajumu sérijas
sertifikaciju, apliecindjuma pastavigumu un aktuilajiem dokumentiem

(Dokuments attiecas uz EEZ)

EIROPAS KOMISIJA,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot veéra Eiropas Parlamenta un Padomes Regulu (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas
Kiberdro$ibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko atce]
Regulu (ES) Nr. 526/2013 (Kiberdrosibas akts) ('), un jo ipasi tas 49. panta 7. punktu,

ta ka:

(1)  Komisijas Isteno3anas regula (ES) 2024/482 (%) nosaka vienotos kritérijos balstitas Eiropas kiberdrosibas sertifikacijas
shémas (EUCC) uzdevumus, noteikumus un pienakumus, ka ari struktiiru saskana ar Regula (ES) 2019/881 noteikto
Eiropas kiberdrosibas sertifikacijas satvaru.

(2) Vienota izvértéSanas metodika, kura papildina vienotos kritérijus (VK), kas ir starptautisks standarts informacijas
drogibas izvértesanai, lauj noveértét IKT izstradajumu drosibu sertifikacijas vajadzibam. Saja konteksta dazus IKT
izstradajumus var veidot uz ta pasa funkcionala pamata, lai piedavatu lidzigas drosibas funkcijas dazadas platformas
vai iericés, ko déve ari par izstradajumu sériju. Tomér koncepcija, aparatiira, aparatprogrammatiira vai
programmatiira dazadiem IKT izstradajumiem var atskirties. Sertifikacijas struktiira katra atseviska gadijuma lemj
par to, vai var veikt izstradajumu sérijas sertifikaciju. Izstradajumu sérijas sertifikacijas nosacijumus varétu sikak
ilustrét, izmantojot atbalsta EUCC pamatnostadnes.

(3) Lai saglabatu sertificéto izstradajumu uzticamibu, ir bitiski noteikt, kas ir bitiskas un nebitiskas izmainas
izveértésanas objekta vai ta vide, tai skaita ta darbibas vai izstrades vidé. Tapéc ir nepiecieSams precizét $os jédzienus,
nemot vera eso$as un plasi izmantotas tehniskas specifikacijas, ko sagatavojusi Vecako amatpersonu grupa —
informacijas sistému drosiba (SOG-IS) un Vieno$anas par vienotu kritériju sertifikatu atzi§anu IT drosibas joma
(CCRA) dalibnieki.

(4) Nebatiskam izmainam bieZi ir raksturiga ierobezota ietekme uz izdotaja EUCC sertifikata sniegto izstradajuma
apliecindjuma deklaraciju. Tad&jadi nebatiskas izmainas batu japarvalda uzturéSanas procediru ietvaros, un tam nav
nepiecieSama izstradajuma drosibas funkciju atkartota noveértéSana. Nebitisku izmainu pieméri, kas bitu jarisina,
veicot uzturSanu, cita starpa ietver redakcionalas izmainas, izmainas izvértéSanas objekta vidé, kas nemaina
sertificéto izvérteSanas objektu, un izmainas sertificétaja izvértéSanas objekta, kas neietekmé apliecinajuma
pieradijumus. Izmainas izstrades vidé ari var uzskatit par nebitiskam, ja tam nav turpmakas ietekmes uz esosajiem
apliecindjuma pasakumiem. Tomér dazos gadjjumos tam var bit nepiecieSams attiecigo pasakumu dalgjs izvertéjums.

() OVL151,7.6.2019., 15. Ipp., ELL http://data.europa.cu/elijreg/2019/881 oj.

() Komisijas Istenoanas regula (ES) 2024/482 (2024. gada 31. janvaris) par to, ka vienotos kritérijos balstitas Eiropas kiberdrogibas
sertifikacijas shémas (EUCC) pienemSanas sakard piemérojama Eiropas Parlamenta un Padomes Regula (ES) 2019/881
(OV L, 2024482, 7.2.2024., ELL http:|/data.europa.cu/eli/reg_impl/2024/482/0j).
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Bitiskas izmainas ir jebkadas izmainas sertificétaja izvértéSanas objekta vai ta vide, kas var negativi ietekmét EUCC
sertifikata sniegto apliecindjumu, un tapéc biitu javeic atkartota izvérte$ana. Batisku izmainu pieméri cita starpa
ietver izmainas pieprasito apliecindgjuma prasibu kopuma, iznemot CC ALC_FLR saimes apliecindgjuma prasibas
(trikumu novér$ana); izmainas izstrades vides konfidencialitates vai integritates kontrolg, ja $adas izmainas varétu
ietekmét izvértéSanas objekta drosu izstradi vai raZoSanu, vai izmainas izvértéSanas objekta, lai novérstu
izmantojamo varigo vietu. Turklat ka batiskas izmainas var klasificét arT nebatisku izmainu kopumu, kas kopa
batiski ietekmé drosibu. Ir svarigi arT atzit, ka, lai gan kladas izlaboSana var ietekmét tikai konkrétu izvértesanas
objekta aspektu, $a procesa neparedzamiba un iesp&jama ietekme uz apliecindjumu var radit bitiskas izmainas, ja tas
apdraud sertifikacijas sniegtos drosibas apliecinajumus.

Ja tiek veiktas izmainas nemainita sertificéta IKT izstradajuma apdraudéjuma vide, varétu biit nepiecieSsams atkartots
novertéjums. Bitu skaidri janosaka $ada atkartotas izvértéSanas procesa iesp&jamie rezultati, jo ipasi ta ietekme uz
EUCC sertifikatu. Ja atkartota novertésana ir sekmigi pabeigta, sertifikacijas struktiirai batu jaapstiprina sertifikats vai
jaizdod jauns sertifikats ar pagarinatu deriguma terminu. Ja atkartotas novértésanas process netiek sekmigi pabeigts,
sertifikacijas struktiirai biitu jaatsauc sertifikats un, iespé&jams, jaizdod jauns sertifikits ar citu tvérumu. Sadi
noteikumi mutatis mutandis biitu japiemero aizsardzibas profilu atkartotai novértésanai.

Istenosanas regulas (ES) 2024/482 I pielikuma ir uzskaititi aktualie dokumenti, kas piemérojami IKT izstradajumu un
aizsardzibas profilu izvértésanai. Sie aktudlie dokumenti biitu jaatjaunina, lai atspogulotu jaunakas norises,
pieméram, tas, kas saistitas ar tehnologiju attistibu, kiberdraudu ainu, nozares praksi vai starptautiskajiem
standartiem. Sads atjauninajums biitu piemérots aktualajiem dokumentiem, kas attiecas uz minimalajam drosibas
prasibam objekta, uzbrukuma potenciala piemérosanu viedkartém, uzbrukuma potenciala piemérosanu aparatiras
iericém ar drosibas kastém, vienoto kritériju pieméroSanu integralajam shémam un salikto izstraddjumu izveértésanu
viedkartém un tamlidzigam iericém. Turklat nav ieklauti aktualie dokumenti, kas saistiti ar salikto izstradajumu
izvértéSanu un sertificéSanu, izmantojot vienoto kritériju standartu jaunako versiju, objektu reviziju izvértgjuma
rezultatu atkalizmanto$anu un skaidrojumiem par aizsardzibas profilu interpretaciju attieciba uz kvalificétu
elektronisko parakstu radiSanas iericém, tahografiem un aparatiiras drodibas moduliem. Lai nodrosinatu IKT
izstradajumu vienotu izvértéSanu saskana ar EUCC, I pielikums biitu jagroza, lai ieklautu $os atjauninatos un jaunos
aktualos dokumentus péc tam, kad tos biis apstiprinajusi Eiropas Kiberdrosibas sertifikacijas grupa (ECCG).

Turklat shémai bitu japievieno aktualais dokuments “ADV_SPM.1 interpretacija CC:2022 parejai” (ADV_SPM.1
interpretation for CC:2022 transition), lai nodrosinatu, ka sertifikacijas procesos, kas balstas uz konkrétiem aizsardzibas
profiliem, var turpinat izmantot formalu modelésanu (ADV_SPM.1) lidz attiecigo aizsardzibas profilu atjauninasanai,
pieméram, pievienojot CC:2022 atbilstigu vairaku apliecinajumu aizsardzibas profila konfiguraciju, kas atbalsta
ADV_SPM.1. Lai nodrosinatu pietickamu laiku tirgus parejai uz atjauninatajiem vienoto kritériju standartiem, ir
japaredz konkréti parejas noteikumi aizsardzibas profiliem “Drosas IS platformas PP ar papildindjuma paketém”
(Security IC Platform PP with Augmentation Packages) (1.0. vers.), “BSI-CC-PP-0084-2014, Java kar$u sistéma — slégta
konfiguracija” (Java Card System — Closed Configuration) (3.1. vers.), “BSI-CC-PP-0101-V2-2020" vai “Java karsu
sistéma — atvérta konfiguracija” (Java Card System — Open Configuration) (3.1. vers.), “BSI-CC-PP-0099-V2-2020". Lai
izvairitos no tirgus traucgjumiem, ir lietderigi noteikt, ka aktualais dokuments par ADV_SPM.1
interpretaciju CC:2022 parejai ir piemérojams sertifikacijas procesiem, kas uzsakti pirms §is regulas pienemsanas.
Tomeér $is dokuments biitu japieméro tikai tiktal, cik tas nepiecie$ams, nemot véra laiku, kas vajadzigs, lai pabeigtu
attiecigo aizsardzibas profilu atjaunina$anu. Konkrétak, attieciba uz sertifikacijas procesiem, kuros izmanto
aizsardzibas profilus “Drosas IS platformas PP ar papildinajuma paketém” (Security IC Platform PP with Augmentation
Packages) (1.0. vers.), “BSI-CC-PP-0084-2014" vai “Java karsu sistéma — slégta konfiguracija” (Java Card System — Closed
Configuration) (3.1. vers.), “BSI-CC-PP-0101-V2-2020", aktualais dokuments biitu japieméro tiem procesiem, kas
uzsakti pirms 2026. gada 1. oktobra. Attieciba uz sertifikacijas procesiem, kuros izmanto aizsardzibas profilu “Java
kar3u sistéma — atvérta konfiguracija” (3.1. vers.), “BSI-CC-PP-0099-V2-2020", aktualais dokuments biitu japieméro
tikai tiem procesiem, kas uzsakti pirms §is regulas spéka stasanas dienas, nemot véra to, ka jau ir pieejama jauna
aizsardzibas profila “Java kar$u sistémas — atvérta konfiguracija” (Java Card System — Open Configuration) versija.

Aktuadlo dokumentu izmainas sertifikacijas procesd varétu traucét izveértét izstradajumu un aizkavét sertifikata
izdoSanu. Tapéc ir vajadzigi atbilstosi parejas noteikumi attieciba uz jauniem vai atjauninatiem aktualajiem
dokumentiem, lai pardevgji, ITSEF, sertifikacijas struktiiras un citas ieinteresétas personas varétu veikt vajadzigos
pielagojumus. Piemérojamajiem atjauninatajiem un aktualajiem dokumentiem biitu jaattiecas uz sertifikacijas
pieteikumiem, tai skaita atkartotas novértéSanas un atkartotds izvértéSanas pieteikumiem, savukart notiekoSajos
sertifikacijas procesos vajadzétu biit iespgjai turpinat izmantot aktudlo dokumentu agrakas versijas.

ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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(10)

(14)

(15)

(16)

IstenoSanas regulas (ES) 2024/482 II un III pielikuma ir uzskaititi attiecigi AVA_VAN 4. vai 5. limeni sertificétie
aizsardzibas profili un ieteicamie aizsardzibas profili. Vairakas atsauces ir nepilnigas vai novecojusas aizsardzibas
profilu atjaunina$anas dé]. Minétas atsauces bitu japapildina un papildus bitu jaieklauj jaunas atsauces, lai
nodrosinatu plasaku drosu integralo shemu, viedkar$u un saistito iericu, ka ari uzticamas skaitlo§anas segumu.

IstenoSanas regulas (ES) 2024/482 19. panta ir jaizdara grozijumi, lai precizétu, ka IV pielikumu ar nepieciesamajam
izmainam pieméro aizsardzibas profilu EUCC sertifikatu parskatisanai.

Nemot vera to, ka drosibas meérkis ir svarigs elements, lai izprastu sertifikacijas procesa tvérumu, ENISA sava timek]a
vietné ir japublicé arT katram EUCC sertifikatam atbilstosais drosibas merkis.

Turklat sertifikacijas struktiram batu janodrosina ENISA drosibas mérka un sertifikacijas zinojuma anglu valodas
versija, lai agentlira minéto informaciju varétu darit pieejamu anglu valoda attiecigaja timekla vietné saskana ar
Istenosanas regulas (ES) 2024482 42. panta 2. punktu. S3 iemesla dé] sertifikacijas pieteikuma iesniedzgjiem péc
pieprasijuma biitu jaiesniedz sertifikacijas struktiiram drosibas mérka anglu valodas versija.

Sertifikata unikalaja identifikacija nav janorada atsauce uz sertifikacijas struktiiras nosaukumu, jo ar sertifikacijas
struktiiras identifikacijas numuru pietiek, lai unikala veida identificétu $o struktiru. Nav janorada ari izdoSanas
ménesis, jo sertifikatu skaitiSanu veic katru gadu. Tapéc vienkarSosanas noliika minéta prasiba bitu jasvitro. Ta ka
sertifikata izdoSanas gads atbilst pirma sertifikata izdo3anai, tas pats datums biitu janorada unikalaja identifikacija
sertifikatos, kas izdoti péc parskatiSanas, lai nodrosinatu izsekojamibu.

Tapéc Istenosanas regula (ES) 2024/482 biitu attiecigi jagroza.

Saja regula paredzétie pasikumi ir saskana ar atzinumu, ko sniegusi ar Regulas (ES) 2019/881 66. pantu izveidota
komiteja,

IR PIENEMUSI SO REGULU.

1. pants

Isteno$anas regulu (ES) 2024/482 groza $adi:

1)

regulas 2. pantu papildina ar $adu 16., 17. un 18. punktu:
“16)  “izstradajuma sérija” ir pieteikuma iesniedzgja izstradats IKT izstradajumu kopums, kurs balstas uz to pasu
funkcionalo pamatu, lai apmierinatu tas pasas drosibas vajadzibas, un kura koncepcija, aparatiira, aparatpro-

grammatiira vai programmattra dazadiem IKT izstradajumiem var atskirties;

17)  “nebitiskas izmainas” ir jebkadas izmainas sertificétaja izvertésanas objekta vai ta vide, kas neietekmé negativi
EUCC sertifikata sniegto apliecindjumu;

18)  “butiskas izmainas” ir jebkadas izmainas sertificétaja izvértésanas objekta vai ta vidg, kas var negativi ietekmét
EUCC sertifikata sniegto apliecinajumu.”;

regulas 5. pantam pievieno 3. punktu:
“3.  Sertifikacijas struktiira var atlaut sertificét izstradajumu sériju.”;
regulas 9. panta 2. punkta a) apakspunktu aizstaj ar sadu:

“«

a)  sniegt sertifikacijas iestadei un ITSEF pilnigu un pareizu visu nepiecieS$amo informaciju un péc pieprasijuma
sniegt vajadzigo papildu informaciju, ieskaitot drosibas mérka versiju anglu valoda;”;

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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4)  regulas 11. panta 3. punkta b) apak$punktu aizstaj ar sadu:
“b)  sertifikata unikala identifikacija, ko veido:
1)  shémas nosaukums;

2)  sertifikatu izdevusas sertifikacijas struktiiras identifikacijas numurs saskana ar Istenosanas regulas
(ES) 2024/3143 3. pantu;

3)  sakotnéja sertifikata izdosanas gads;
4)  sertifikatu izdevusas sertifikacijas struktiras pieskirtais identifikacijas numurs.”;
5)  regulas 19. panta 1. punktu aizstaj ar $adu:

“l.  Péc sertifikata turétaja pieprasijuma vai citu pamatotu iemeslu de| sertifikacijas struktiira var nolemt parskatit
aizsardzibas profila EUCC sertifikatu. ParskatiSanu veic saskana ar IV pielikumu. Sertifikacijas struktiira nosaka
parskatisanas apjomu. Sertifikacijas struktiira pieprasa ITSEF sertificéto aizsardzibas profilu izvértét vélreiz, ja tas
nepiecieSams parskatisanai.”;

6)  regulas 42. pantu groza $adi:
a)  panta 1. punktam pievieno 3adu i) apakSpunktu:
“)  drosibas mérki, kas atbilst katram EUCC sertifikatam.”;
b)  panta 2. punktu aizstaj ar sadu:

“2.  $a panta 1. punkta minéto informaciju dara pieejamu vismaz anglu valoda. Saja noliika sertifikacijas
struktfiras nodro$ina ENISA sertifikacijas zinojumu un drosibas mérku originalvalodas versijas un turklat bez
liekas kavésanas iesniedz arT $adu dokumentu anglu valodas versiju.”;

7)  regulas 48. panta 4. punktu aizstaj ar $adu:

“4. Ja I vai Il pielikuma nav noteikts citadi, aktualos dokumentus pieméro sertifikacijas procesiem, tai skaita
atkartotai novértéSanai un atkartotai izvértésanai, kas sakti no datuma, kad sak piemérot grozoso aktu, ar kuru
aktualie dokumenti ir ieklauti I vai IT pielikuma.”;

8) I pielikumu aizst3j ar §is regulas I pielikuma tekstu;

9)  1I pielikumu aizst3j ar $is regulas II pielikuma tekstu;
10) I pielikumu aizstaj ar §is regulas III pielikuma tekstu;
11) IV pielikumu groza saskana ar §is regulas IV pielikumu;
12) 'V pielikumu groza saskana ar §is regulas V pielikumu;
13) IX pielikumu aizst3j ar §is regulas VI pielikuma tekstu.

2. pants

Siregula stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas Oficialaja Véstnesi.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Briselé, 2025. gada 8. decembri

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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I PIELIKUMS
“I PIELIKUMS
Aktuali dokumenti, kas atbalsta tehniskas jomas un citadus aktuilus dokumentus

1. Aktuali dokumenti, kas atbalsta tehniskas jomas AVA_VAN 4. vai 5. liment:

a)  $adi dokumenti, kas saistiti ar tehniskas jomas “viedkartes un tamlidzigas ierices” saskanotu izvérte$anu:

1)  “Minimalas ITSEF prasibas viedkar§u un tamlidzigu ieri¢u droibas izvértésanai”, 1.1. redakcija;

2)  “Minimalas drosibas prasibas objekta”, 2. redakcija;

3)  “Objektu reviziju noveértéjuma rezultatu atkartota izmanto$ana (STAR)”, 1. redakcija;

4)  “Vienotu kritériju piemérosana integralajam shémam”, 2. redakcija;

5)  “Drogibas arhitektiras prasibas (ADV_ARC) viedkartém un tamlidzigam iericém”, 1.1. redakcija;

6)  ““Atvérto” viedkardu izstradajumu sertifikacija”, 1.1. redakcija;

7)  “Saliktu izstradajumu izveértéSana viedkartém un tamlidzigam iericém CC3.1 vajadzibam”, 2. redakcija;
8)  “Saliktu izstradajumu izvérteana un sertifikacija CC:2022 vajadzibam”, 1. redakcija;

9)  “Uzbrukuma potenciala piemérosana viedkartém un tamlidzigam iericém”, 2. redakcija;

10) “Drosibas novértéSana un kvalificétu elektronisko parakstu | zimogu radiSanas iericu sertifikacija”,
1. redakcija;

11) “ADV_SPM.1 interpretacija CC:2022 parejai”, 1.1. redakcija, kas piemérojama sertifikacijas procesiem,
kuros izmanto $adus aizsardzibas profilus:

a)  aizsardzibas profili “Drogas IS platformas PP ar papildinajuma paketém” (Security IC Platform PP
with Augmentation Packages) (1.0. vers.), “BSI-CC-PP-0084-2014" vai “Java karu sistéma — slégta
konfiguracija” (Java Card System — Closed Configuration) (3.1. vers.), “BSI-CC-PP-0101-V2-2020", kas
uzsakti pirms 2026. gada 1. oktobra;

b)  aizsardzibas profils “Java karSu sistéma - atvérta konfiguracija” (Java Card System — Open
Configuration) (3.1. vers.), “BSI-CC-PP-0099-V2-2020", kas uzsakts pirms 2025. gada
29. decembra;

b)  $adi dokumenti, kas saistiti ar tehniskas jomas “aparatiiras ierices ar drosibas kastém” saskanotu izvértéSanu:

1)  “Minimalas ITSEF prasibas aparatiiras iericu ar drosibas kastém drosibas izvértéjumiem”, 1.1. redakcija;

2)  “Minimalas drosibas prasibas objekta”, 2. redakcija;

3)  “Objektu reviziju noveértéjuma rezultatu atkartota izmanto$ana (STAR)”, 1. redakcija;

4)  “Uzbrukuma potenciala pieméroSana aparatiiras iericém ar drogibas kastém”, 2. redakcija;
5)  “Aparatiiras novértéjums EN 419221-5 (HSM PP)”, 1. redakcija;

6)  “JIL tahografa MS PP precizéjums” (JIL Tachograph MS PP Clarification), 1. redakcija.

2. Aktuali dokumenti, kas attiecas uz atbilstibas novertésanas struktiiru saskanoto akreditaciju:
a)  “ITSEF akreditacija EUCC vajadzibam”, 1.1. redakcija akreditacijai, kas izdota pirms 2025. gada 8. jlija;

b)  “ITSEF akreditacija EUCC vajadzibam”, 1.6.c redakcija akreditacijai, kas no jauna izdota vai parskatita péc
2025. gada 8. jlija;

¢)  “CBakreditacija EUCC vajadzibam”, 1.6.b redakcija.”

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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I PIELIKUMS
“II PIELIKUMS
Aizsardzibas profili, ko sertifice AVA_VAN 4. vai 5. limeni

Attieciba uz kvalificéta paraksta un zimoga talradiSanas iericém:

a)  EN 419241-2:2019. Uzticamas sistémas, kas atbalsta servera parakstu. 2. dala: Elektronisko parakstu QSCD
aizsardzibas profili (v0.16), ANSSI-CC-PP-2018/02-MO1;

b)  EN 419221-5:2018. Aizsardzibas profili uzticamibas pakalpojuma sniedzéja kriptografijas moduliem. 5. daja:
Uzticamibas pakalpojumu kriptografijas modulis (v0.15), ANSSI-CC-PP-2016/05-M01

Aizsardzibas profili, kas pienemti ka aktualie dokumenti:

[BLANK].”
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111 PIELIKUMS
“III PIELIKUMS

Ieteicamie aizsardzibas profili

Aizsardzibas profili, ko izmanto IKT izstradajumu, tai skaita tehnisko jomu izstradajumu, sertificéSana.

1. Viedkartes un lidzigas ierices:

a)  pase:

1)
2)

3)

PP masinlasams celosanas dokuments ar “ICAO lietojumu”, pamata piekluves kontrole (1.10. vers.), BSI-
CC-PP-0055-2009;

PP masinlasams celosanas dokuments, kas izmanto standarta parbaudes procediru ar PACE (1. vers.),
BSI-CC-PP-0068-V2-2011-MA-01;

PP masinlasams celo$anas dokuments ar “ICAO lietojumu”, paplasinata piekluves kontrole ar PACE
(1.3. vers.), BSI-CC-PP-0056-V2-2012-MA-02;

b)  drosa paraksta radiSanas ierices (SSCD):

1)

EN 419211-2:2013. Aizsardzibas profili drosam paraksta radiSanas iericém. 2. dala: Atslégu generéSanas
ierice (1.03. vers.), BSI-CC-PP-0059-2009-MA-02;

EN 419211-3:2013. Aizsardzibas profili drosam paraksta radianas iericem. 3. dala: lerice ar atslégas
importu (1.0.2. vers.), BSI-CC-PP-0075-2012-MA-01;

EN 419211-4:2013. Aizsardzibas profili dro$am paraksta radiSanas iericém. 4. dala: PaplaSinajums
atslégu generéSanas iericei un uzticams kanals sertifikata generéSanas lietotnei (1.0.1. vers.), BSI-CC-PP-
0071-2012-MA-01;

EN 419211-5:2013. Aizsardzibas profili drosam paraksta radiSanas iericém. 5. dala: Paplasinajums
atslégu generésanas iericei un uzticams kanals paraksta radiSanas lietotnei (1.0.1. vers.), BSI-CC-PP-
0072-2012-MA-01;

EN 419211-6:2014. Aizsardzibas profili drosam paraksta radiSanas iericém. 6. dala: Paplasinajums
atslégu importesanas iericei un uzticams kanals paraksta radiSanas lietotnei (1.0.4. vers.), BSI-CC-PP-
0076-2013-MA-01;

¢)  tahografs: digitalais tahografs — tahografa karte (TC PP) (1.0. vers.), BSI-CC-PP-0091-2017;
d)  drosa IC, Java Card platforma un eUICC:

1)

10)

11)

universals SIM Java karSu platformas aizsardzibas pamata profils un SCWS konfiguracijas (2.0.2. vers.),
ANSSI-CC-PP-2010/04 (pamata), ANSSI-CC-PP-2010/05 (pamata un SCWS);

drogas IS platformas PP ar papildinajuma paketém (Security IC Platform PP with Augmentation Packages)
(1.0. vers.), BSI-CC-PP-0084-2014;

iegultais UICC (eUICC) masinas—masinas iericém (Embedded UICC (eUICC) for Machine-to-Machine Devices)
(I.1. vers.), BSI-CC-PP-0089-2015;

kriptografijas pakalpojumu sniedzgjs — CSP (0.9.8. vers.), BSI-CC-PP-0104-2019;

kriptografijas pakalpojumu sniedzgjs — laika zimoga pakalpojums un revizija (PPC-CSP-TS-Au),
0.9.5. vers., BSI-CC-PP-0107-2019;

konfiguracijas kriptografijas pakalpojumu sniedzéjs — laika zimoga pakalpojums, revizija un kopa (PPC-
CSP-TS-Au-Cl), 0.9.4. vers., BSI-CC-PP-0108-2019;

Java karsu sistémas — slégta konfiguracija (Java Card System — Closed Configuration) (3.1. vers.), BSI-CC-PP-
0101-V2-2020;

drogibas elementa aizsardzibas profils — GPC_SPE_174 (1.0. vers.), CCN-CC-PP-5-2021;

drosas apakssistémas mikroshémas sistéma (3S in SoC) aizsardzibas profils (1.8. vers.), BSI-CC-PP-
0117-V2-2023;

Java kar3u sistémas — atvérta konfiguracija (Java Card System — Open Configuration) (3.2. vers.), BSI-CC-PP-
0099-V3-2024;

iegultais UICC patérétaju ieri¢u aizsardzibas profilam (2.1. vers.), BSI-CC-PP-0100-V2-2025;

e)  uzticamo platformu modulis: aizsardzibas profils “PC klienta uzticama platformas modula saime 2.0, limenis 0,
redakcija 1.59 (1.3. vers.), ANSSI-CC-PP-2021/02.
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2. Aparatiiras ierices ar drosibas kastém:

a)

(maks3jumu) mijiedarbibas un maksajumu terminalu (POI) punkti:

—

)
2)

w0

)
)

N

1

)
)

=)

mijiedarbibas punkts “POI-CHIP-ONLY” (4.0. vers.), ANSSI-CC-PP-2015/01;

mijiedarbibas punkts “POI-CHIP-ONLY un atvérta protokola pakotne” (“POI-CHIP-ONLY and Open
Protocol Package”) (4.0. vers.), ANSSI-CC-PP-2015/02;

mijiedarbibas punkts “POI-COMPREHENSIVE” (4.0. vers.), ANSSI-CC-PP-2015/03;

mijiedarbibas punkts “POI-COMPREHENSIVE un atvérta protokola pakotne” (‘POI-COMPREHENSIVE
and Open Protocol Package”) (4.0. vers.), ANSSI-CC-PP-2015/04;

mijiedarbibas punkts “POI-PED-ONLY” (4.0. vers.), ANSSI-CC-PP-2015/05;

mijiedarbibas punkts “POI-PED-ONLY un atvérta protokola pakotne” (‘POI-CHIP-ONLY and Open
Protocol Package”) (4.0. vers.), ANSSI-CC-PP-2015/06;

aparatiiras drosibas modulis:

1)  kriptografisks modulis CSP parakstiSanas darbibam ar dubléjumu — PP CMCSOB 14167-2 (0.35. vers.),
ANSSI-CC-PP-2015/08;

2)  kriptografisks modulis CSP atslégu generésanas pakalpojumiem — PP CMCKG 14167-3 (0.20. vers.),
ANSSI-CC-PP-2015/09;

3)  kriptografisks modulis CSP parakstiSanas darbibam bez dubléjuma — PP CMCSO 14167-4 (0.32. vers.),
ANSSI-CC-PP-2015/10;

tahografs:

1)  digitalais tahografs — kustibas sensors (MS PP) (1.0. vers.), BSI-CC-PP-0093-2017;

2)  digitalais tahografs — transportlidzekla bloks (VU PP) (1.15. vers.), BSI-CC-PP-0094-V2-2021;

3)  digitalais tahografs — aréja GNSS iekarta (EGF PP) (1.10. vers.), BSI-CC-PP-0092-V2-2021.

3. Cits: uzticamas izpildes vides aizsardzibas profils - GPD_SPE_021 (1.3. vers.), ANSSI-CC-PP-2014/01-M02.”

ELL http://data.europa.eu/elijreg_impl/2025/2462/0j



OV L, 9.12.2025.

LV

IV PIELIKUMS

Istenoganas regulas (ES) 2024/482 IV pielikumu groza $adi:
1.  pielikuma IV.2. iedalas 4. punktu aizstaj ar $adu:

“4.  Sertifikacijas struktiira parskata atjauninato izvértéSanas tehnisko zinojumu un sagatavo atkartotas
noveértésanas zinojumu. Péc tam sakotnéja sertifikata statusu maina saskana ar 13. vai 19. pantu. Ja atkartotas
novértésanas process ir sekmigs, 13. panta 2. punkta a) vai ¢) apak$punktu piemeéro izstradajuma sertifikacijas
gadfjuma un 19. panta 2. punkta a) vai c) apakSpunktu — aizsardzibas profila sertifikacijas gadijuma. Ja
atkartotas novértéSanas process nav sekmigs, 13. panta 2. punkta b) vai d) apakspunktu pieméro izstradajuma
sertifikacijas gadjuma un 19. panta 2. punkta b) vai d) apakSpunktu — aizsardzibas profila sertifikacijas
gadjjuma.”;

2. pielikuma IV.3. iedalu groza $adi:

a)  1V.3.iedalas nosaukumu aizstaj ar sadu:

“IV.3. Izmainas sertificéta IKT izstradajuma — uzturéSana un atkartota izvertésana”;
b)  4.un 5. punktu aizstaj ar $adiem:

“4.  Péc parbaudes sertifikacijas struktfira nosaka, vai izmainu apmeérs ir nebatisks vai batisks atbilstosi to
ietekmei uz apliecinajumu, kas pausts EUCC sertifikata.

5. Ja sertifikacijas struktiira ir apstiprinajusi, ka izmainas ir nebatiskas, parveidotajam IKT izstradajumam
neizdod jaunu sertifikatu saskana ar 13. panta 2. punkta a) apakspunktu vai 19. panta 2. punkta
a) apak$punktu, un sagatavo sakotnéja sertifikacijas zinojuma uzturéSanas zinojumu.”;

¢)  ieklaujsadu 5.a punktu:

“5.a Ja tiek veiktas jebkadas izmainas apliecinajuma pasakumos izstrades vidé, tai skaita tiek pievienotas
apliecinajuma prasibas no CC ALC_FLR saimes (trikumu novérSana), sertifikacijas struktiira var
pieprasit ITSEF veikt skarto apliecindgjuma pasikumu apakskopas novértéjumu. ITSEF izdod dalgjas
izveértésanas tehnisko zinojumu, uz kura pamata sertifikacijas struktiira apstiprina, ka izmainas ir
nebatiskas vai bitiskas. Ja sertifikacijas struktiira ir apstiprinajusi, ka izmainas ir nebatiskas, pieméro
pielikuma IV.3. iedalas 5. punktu. Ja sertifikacijas struktiira ir apstiprindjusi, ka izmainas ir batiskas,
pieméro pielikuma IV.3. iedalas 7. punktu.”

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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V PIELIKUMS

Istenoganas regulas (ES) 2024/482 V pielikuma V.1. iedalu aizst3j ar $adu:

“V.1. Sertifikacijas zinojums

1. Pamatojoties uz ITSEF sniegtajiem izvértéSanas tehniskajiem zinojumiem, sertifikacijas struktira sagatavo
sertifikacijas zinojumu, kas japublicé kopa ar attiecigo EUCC sertifikatu un dro$ibas mérki.

2. Sertifikacijas zinojums ir detalizétas un praktiskas informacijas avots par IKT izstradajumu un par IKT izstradajuma
dro$u izmantosanu. Tapéc taja icklauj visu publiski pieejamo un kopigojamo informaciju, kas ir batiska lietotajiem
un ieinteresétajam personam. Sertifikacijas zinojuma var atsaukties uz publiski pieejamo un kopigojamo informaciju.

3. Sertifikacijas zinojuma ietver vismaz $adu informaciju:

a)
)
)
)
)

[V ENe) (=3

o

Ra)

kopsavilkums;

IKT izstradajuma identifikacija;

kontaktinformacija, kas saistita ar IKT izstradajuma izvértesanu;
drogibas politika;

pienémumi un tvéruma precizésana;

arhitekttiras informacija;

attieciga gadijuma — papildinformacija par kiberdrosibu;

IKT izstradajuma izvértgjuma kopsavilkums un izvértéta konfiguracija;
izveértesanas rezultati un informacija par sertifikatu;

attieciga gadijuma piezimes un ieteikumi;

attieciga gadijuma pielikumi;

atsauce uz sertifikacijai iesniegta IKT izstradajuma drosibas merki;
ar shému saistita zime vai markéjums, ja tads ir;

glosarijs, ja tads ir;

bibliografija.

4. Kopsavilkuma, kas minéts 3. punkta a) apak$punkta, ir visa sertifikacijas zinojuma iss kopsavilkums. Taja sniedz
skaidru un kodoligu parskatu par izvérté$anas rezultatiem un ietver $adu informaciju:

a)
)
)
)
)

[=TNe) o

o

=

izvértéta IKT izstradajuma nosaukums;

novértéjumu veikusa ITSEF nosaukums;

izvértésanas pabeigSanas datums;

sertifikata izsnieg8anas datums;

attieciga gadijuma sakotnéja sertifikata izsniegSanas datums;

deriguma periods;

sertifikata unikalais identifikators, ka aprakstits 11. panta;

iss sertifikacijas zinojuma rezultatu apraksts, ieskaitot $adu informaciju:

i)  izvértejumam piemeéroto vienoto kritériju redakcija un attieciga gadijuma laidiens;

ii)  vienoto kritériju apliecinajuma pakete vai drosibas apliecinagjuma komponenti, AVA_VAN limenis, kas
piemérots izvertésana, un ta attiecigais apliecinajuma limenis, ka noteikts Regulas (ES) 2019/881 52. panta,
uz kuru attiecas EUCC sertifikats;

iliy  attieciga gadijuma aizsardzibas profils(-i), kuram(-iem), ka noradits, IKT izstradajums atbilst;
iv)  atsauce uz izvértéta IKT izstradajuma drosibas politiku;

v)  attieciga gadijuma atruna(-as).
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5.

10.

3. punkta b) apak$punkta minétaja identifikacija skaidri norada izvértéto IKT izstradajumu, tai skaita sniedz $adu
informaciju:

a)
b)

izvértéta IKT izstradajuma unikala identifikacija;

to IKT izstraddjuma komponentu uzskaitfjums, ko aptver izvértgjums, noradot katra komponenta versijas
numuru;

atsauce uz papildu prasibam sertificéta IKT izstradajuma darbibas videi.

3. punkta ¢) apak$punkta minétaja kontaktinformacija ieklauj vismaz §adu informaciju:

a)

izstradataja nosaukums;

EUCC sertifikata turétaja vards, uzvards [ nosaukums un kontaktinformacija;
sertifikatu izdevusas sertifikacijas struktiras nosaukums;

atbildiga valsts kiberdrosibas sertifikacijas iestade;

ta ITSEF nosaukums, kas veicis izvérté$anu, un attieciga gadjjuma apakSuznéméju saraksts.

3. punkta d) apakSpunkta minétaja drogibas politika ieklauj aprakstu par IKT izstradajuma drogibas politiku ka
drosibas pakalpojumu un politikas vai noteikumu, kas ar izvertéto IKT izstradajumu jaievie$ vai jaievéro, kolekciju.
Taja ieklauj ari $adu informaciju:

a)

sertifikata turétaja varigo vietu parvaldibas un varigo vietu atklaSanas procediru apraksts, kura ieklauj tikai
informaciju, kuru var darit publiski pieejamu;

sertifikata turétaja apliecindgjuma pastaviguma politika, tai skaita attieciga gadijuma sertifikata turétaja dzives
cikla parvaldibas vai razo$anas procesu apraksts saskana ar IV pielikuma IV.1. iedalu;

attieciga gadijuma ielapu parvaldibas procediras esibu un tas novértéjuma rezultatus saskana ar IV pielikuma
IV.4. iedalu.

3. punkta e) apakSpunkta minétie pienémumi un darbibas jomas preciz&jums ietver informaciju par apstakliem un
mérkiem, kas saistiti ar izstradajuma paredzeto lietojumu, ka minéts 7. panta 1. punkta c) apak$punkta, un ietver
$adu informaciju:

a)

pienémumus par IKT izstradajuma izmanto$anu un izvér§anu minimalo prasibu veida, pieméram, attieciba uz
pareizu uzstadisanu un konfiguraciju un izpildamam aparatiiras prasibam;

pienémumus par vidi IKT izstradajuma atbilstigai ekspluatacijai;

aprakstu par jebkadiem IKT izstradajuma apdraudéjumiem, kurus nekompensé izstradajuma novertétas
drosibas funkcijas atbilstosi paredzétajam lietojumam, ja tos uzskata par bitisku potencialam IKT izstradajuma
lietotajam.

Pirmaja apakSpunkta uzskaititajai informacijai jabait maksimali skaidrai un saprotamai, lai sertificéta IKT
izstradajuma iesp&jamie lietotaji varétu pienemt pamatotus lemumus par riskiem, kas saistiti ar ta lietosanu.

3. punkta f) apak$punkta minétaja arhitektiiras informacija ietver IKT izstradajuma un ta galveno komponentu augsta
limena aprakstu, pamatojoties uz nodevumiem, kas noteikti vienoto kritériju apliecindgjumu saimé: izstrade — TOE
koncepcija (ADV_TDS).

3. punkta g) apakSpunkta minétaja kiberdrosibas papildinformacija ieklauj saiti uz Regulas (ES) 2019/881 55. panta
minéta EUCC sertifikata turétaja timekla vietni.

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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11. $apanta 3. punkta h) apak$punkta minétaja IKT izstradajuma izvértésana un konfiguracija apraksta gan izstradataja,
gan vértétaja testéSanas centienus, izklastot testéSanas pieeju, konfiguraciju un dzilumu. Taja ietver vismaz $adu
informaciju:

a)  izmantoto apliecindgjuma komponentu identifikaciju no 3. panta minétajiem standartiem;

=

) aktuala dokumenta redakciju un papildu drosibas izvértésanas kritérijus, kas izmantoti izvértésana;

(g)

) test€anai un varigo vietu analizei izmantota TOE iestatijumus un konfiguraciju;

d)  izmantoto aizsardzibas profilu, ietverot $adu informaciju: aizsardzibas profila nosaukums, versija, datums un
sertifikats.

12. Izvértésanas rezultati un informacija par 3. punkta i) apak$punkta minéto sertifikatu ietver informaciju par panakto
apliecindjuma limeni, ka minéts §is regulas 4. panta un Regulas (ES) 2019/881 52. panta.

13. Piezimes un ieteikumus, kas minéti 3. punkta j) apak$punktd, izmanto, lai sniegtu papildu informaciju par
izvértéSanas rezultatiem. Sie komentari un ieteikumi var izpausties ka IKT izstradajuma trikumi, kas atklati
izvertésanas laika, vai ka norades uz funkcijam, kas ir 1pasi noderigas.

14. Sa panta 3. punkta k) apakspunkta minétos pielikumus izmanto, lai izklastitu jebkadu papildu informaciju, kas var
bt noderiga zinojuma auditorijai, bet kas logiski neatbilst noteiktajam zinojuma iedalam, tai skaita gadijumos, kad
ir pilnigs drogibas politikas apraksts.

15. 3. punkta ) apakspunktd minéto drosibas mérki ar atsauci sasaista ar izvértéto drosibas mérki. Izvértéto drosibas
meérki norada kopa ar sertifikacijas zinojumu, lai to publicétu timekla vietné, kura noradita Regulas
(ES) 2019/881 50. panta 1. punkta. Ja pirms publicéSanas ir nepiecieSama novértéta drosibas mérka cenzésana, to
veic saskana ar $is regulas V pielikuma V.2. punktu.

16. Ar EUCC shému, kas minéta 3. punkta m) apakSpunkta, saistito zimi vai mark&umu var ieklaut sertifikacijas
zinojuma saskana ar 11. panta izklastitajiem noteikumiem un procediram.

17. 3. punkta n) apak$punkta minéto glosariju izmanto, lai palielinatu zinojuma lasamibu, sniedzot tadu akronimu vai
terminu definicijas, kuru nozime var nebiit uzreiz skaidra.

18. 3. punkta o) apakspunkta minétaja bibliografija icklauj atsauces uz visiem dokumentiem, kas izmantoti sertifikacijas
zinojuma izstrade. Saja informacija ieklauj vismaz $adas zinas:
a)  izmantotos drosibas izvérteSanas kritérijus, aktualos dokumentus un attiecigas papildu specifikacijas;

b)  izvértésanas tehnisko zinojumu;

g)

) attieciga gadijuma salikta izvertéjuma izvértésanas tehnisko zinojumu;

ol

) tehnisko atsauces dokumentaciju;
e)  izstradataja drosibas noradijumus;
f)  izstradataja konfiguracijas sarakstu.

Lai nodrosinatu izvért§juma atkartojamibu, visa minétd dokumentacija ir unikali jaidentific, noradot pareizu
izlai§anas datumu un pareizu redakcijas numuru.”
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1. Zimes un markéuma attéls:

VI PIELIKUMS

“IX PIELIKUMS

Zime un markéejums

°CC

Common Criteria

<\>

LELILELIL)

CYBERSECURITY CERTIFICATION

HIGH

[ SUBSTANTIAL

)

| BASIC

AVA_VAN level
Scheme- CB ID-
Year- ID number

2. Zimi un markéumu samazinot vai palielinot, ievéro 1. punkta dotas proporcijas.

3. Jazimi un mark&umu izmanto fiziski, tiem jabat vismaz 5 mm augstiem.”

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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