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KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES) 2025/2462
2025 m. gruodzio 8 d.

kuriuo dél apibréZéiy, IRT produkty serijos sertifikavimo, saugumo uZztikrinimo testinumo ir
naujausiy dokumenty i§ dalies kei¢iamas Jgyvendinimo reglamentas (ES) 2024/482

(Tekstas svarbus EEE)

EUROPOS KOMISIJA,
atsizvelgdama | Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama j 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentg (ES) 2019/881 dél ENISA (Europos
Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir ry$iy technologijy kibernetinio saugumo sertifikavimo,
kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013, (Kibernetinio saugumo akta) (), ypac i jo 49 straipsnio 7 dalj,

kadangi:

(1) Komisijos jgyvendinimo reglamentu (ES) 2024/482 (}) nustatomos su bendraisiais kriterijais grindZiama Europos
kibernetinio saugumo sertifikavimo schema (EKSSS) susijusios funkcijos, taisyklés ir pareigos, taip pat tos schemos
struktiira, atitinkanti Reglamente (ES) 2019/881 nustatytg Europos kibernetinio saugumo sertifikavimo sistema;

(2)  su bendraisiais kriterijais taikoma bendra vertinimo metodika — tarptautinis informacijos saugumo vertinimo
standartas — leidzia sertifikavimo tikslais jvertinti IRT produkty sauguma. AtsiZvelgiant i tai, kai kurie IRT produktai
gali bati kuriami tuo paciu funkciniu pagrindu, kad bity galima sidlyti panasias saugumo funkcijas jvairiose
platformose ar prietaisuose, tai vadinama produkty serijomis. Taciau IRT produkty dizainas, aparatiné jranga,
aparatiné programiné jranga ar programiné jranga gali skirtis. Sertifikavimo jstaiga kiekvienu konkreciu atveju turi
nuspresti, ar galima sertifikuoti produkty serija. Produkty serijos sertifikavimo salygos galéty bati isamiau
paaiskintos pagalbinése EKSSS gairése;

(3) siekiant islaikyti sertifikuoty produkty patikimumag, batina apibrézti, kas yra svarbus vertinimo objekto ar jo
aplinkos, jskaitant jo naudojimo ar programavimo aplinkg, pakeitimas ir kas yra nedidelis pakeitimas. Todél Sias
savokas bitina patikslinti atsizvelgiant | esamas ir placiai naudojamas vyresniyjy pareiginy grupés informaciniy
sistemy saugumo klausimams ir susitarimy dél bendryjy kriterijy sertifikaty pripazinimo IT saugumo srityje dalyviy
parengtas technines specifikacijas;

(4)  nedideliems pakeitimams daznai biidingas ribotas poveikis i§duotame EKSSS sertifikate pateiktam gaminio saugumo
uztikrinimo pareiskimui. Todél nedideli pakeitimai turéty biiti valdomi pagal techninés priezitiros procediras ir i§
naujo vertinti produkto saugumo funkcijy dél jy nereikia. Nedideliy pakeitimy, kurie turéty bati sprendZiami
atliekant technine priezitira, pavyzdziai, be kita ko, yra redakciniai pakeitimai, tikslinés vertinimo aplinkos
pakeitimai, kuriais sertifikuotas vertinimo objektas nekei¢iamas, ir sertifikuoto vertinimo objekto pakeitimai, kurie
saugumo uZtikrinimo jrodymams poveikio neturi. Programavimo aplinkos pakeitimai taip pat gali bati laikomi
nedideliais, jei jie neturi tolesnio poveikio esamoms saugumo uZtikrinimo priemonéms. Ta¢iau tam tikrais atvejais
gali reikeéti atlikti dalinj atitinkamy priemoniy vertinima;

() OLL151,2019 6 7, p. 15, ELL http://data.europa.euelijreg/2019/881/oj.

() 2024 m. sausio 31 d. Komisijos jgyvendinimo reglamentas (ES) 2024/482, kuriuo nustatomos Europos Parlamento ir Tarybos
reglamento (ES) 2019/881 taikymo taisyklées dél bendraisiais kriterijais grindZiamos Europos kibernetinio saugumo sertifikavimo
schemos (EKSSS) priémimo, (OL L, 2024/482, 2024 2 7, ELL http://data.europa.eu/eli/reg_impl/2024/482/0j).
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svarbus pakeitimas yra bet koks sertifikuoto vertinimo objekto arba jo aplinkos pakeitimas, kuris gali neigiamai
paveikti EKSSS sertifikate nurodyta saugumo uZtikrinima, todél jj reikéty i§ naujo jvertinti. Svarbiy pakeitimy
pavyzdziai, be kita ko, apima deklaruojamy saugumo uZtikrinimo reikalavimy rinkinio pakeitimus, i$skyrus
bendryjy kriterijy ALC_FLR grupés saugumo uztikrinimo reikalavimus (trikumy $alinimas); programavimo aplinkos
konfidencialumo arba vientisumo kontrolés pakeitimus, kai tokie pakeitimai galéty turéti jtakos saugiam vertinimo
objekto programavimui ar gamybai, arba vertinimo objekto pakeitimus siekiant paalinti i$naudojama
pazeidziamuma. Be to, nedideliy pakeitimy, kurie kartu daro didelj poveikj saugumui, rinkinys taip pat gali bati
laikomas svarbiu pakeitimu. Taip pat svarbu pripazinti, kad nors klaidy iStaisymas gali turéti jtakos tik tam tikram
vertinimo objekto aspektui, jo nenuspéjamumas ir galimas poveikis saugumo uztikrinimui gali lemti tai, kad jis bus
laikomas svarbiu pakeitimu, jei dél jo pablogéja sertifikavimu uZtikrintos saugumo garantijos;

pasikeitus sertifikuoto IRT produkto grésmés aplinkai gali reikéti atlikti pakartotinj vertinima, nors pats IRT
produktas nepakito. Turéty bati aiskiai nustatyti galimi tokio pakartotinio vertinimo proceso rezultatai, visy pirma
jo poveikis EKSSS sertifikatui. Jei pakartotinis vertinimas uzbaigtas sékmingai, sertifikavimo jstaiga turéty patvirtinti
sertifikatg arba iSduoti nauja sertifikatg, kurio galiojimo pabaigos terminas pratestas. Jei pakartotinio vertinimo
proceso rezultatas neigiamas, sertifikavimo jstaiga turéty panaikinti sertifikatg ir galbat iSduoti naujg kitokios
taikymo srities sertifikatg. Tokios nuostatos turéty biti taikomos mutatis mutandis pakartotiniam apsaugos profiliy
vertinimui;

Igyvendinimo reglamento (ES) 2024/482 1 priede i§vardyti taikytini naujausi IRT produkty ir apsaugos profiliy
vertinimo dokumentai. Tie naujausi dokumentai turéty bati atnaujinti, kad biity atsizvelgta | naujausius pokycius,
pavyzdZiui, susijusius su technologine plétra, kibernetiniy grésmiy aplinka, sektoriaus praktika ar tarptautiniais
standartais. Toks atnaujinimas reikalingas naujausiems dokumentams, susijusiems su bitiniausiais objekto saugumo
reikalavimais, i§puolio potencialo taikymu lustinéms korteléms, iSpuolio potencialo taikymu aparatinés jrangos
jtaisams su apsauginémis dézémis, bendryjy kriterijy taikymu integriniams grandynams ir sudétinio produkto
vertinimu, taikomu lustinéms korteléms ir panasiems prietaisams. Be to, nejtraukti naujausi dokumentai, susij¢ su
sudétiniy produkty vertinimu ir sertifikavimu pagal naujausig bendryjy kriterijy standarty versija, pakartotiniu
objekto audito rezultaty naudojimu ir paaiskinimais dél apsaugos profiliy, susijusiy su kvalifikuotais elektroninio
paraSo kiirimo jtaisais, tachografais ir aparatinés jrangos saugumo moduliais, aiskinimo. Siekiant uZztikrinti vienodg
IRT produkty vertinimg pagal EKSSS, I priedas turéty biti i§ dalies pakeistas, kad j jj baty jtraukti tie atnaujinti ir
nauji naujausi dokumentai, kai juos patvirtins Europos kibernetinio saugumo sertifikavimo grupé (EKSSG);

be to, i schemg turéty bati jtrauktas naujausias dokumentas ,ADV_SPM.1 interpretation for CC:2022 transition*
(LADV_SPM.1 aiskinimas CC:2022 pereinamuoju laikotarpiu®), siekiant uZztikrinti, kad sertifikavimo procesai,
grindziami konkreciais apsaugos profiliais, galéty bati tesiami naudojant oficialy modeliavimg (ADV_SPM.1), kol
bus atnaujinti atitinkami apsaugos profiliai, pavyzdziui, jtraukiant CC:2022 atitinkancig keleriopo saugumo
uztikrinimo profilio konfigitiracijg, kuri palaiko ADV_SPM.1. Siekiant suteikti pakankamai laiko rinkai pereiti prie
atnaujinty bendryjy kriterijy standarty, reikia numatyti specialias pereinamojo laikotarpio taisykles apsaugos
profiliams ,Security IC Platform PP with Augmentation Packages“ (v1.0), BSI-CC-PP-0084-2014, ,Java Card System —
Closed Configuration® (v3.1), BSI-CC-PP-0101-V2-2020, arba ,Java Card System — Open Configuration“ (v3.1), BSI-
CC-PP-0099-V2-2020. Kad bty iSvengta rinkos sutrikdymo, tikslinga nustatyti, kad naujausias dokumentas dél
ADV_SPM.1 aikinimo CC:2022 pereinamuoju laikotarpiu bty taikomas sertifikavimo procesams, kurie buvo
pradéti prie§ priimant §j reglaments. Taciau $is dokumentas turéty biiti taikomas grieztai tik tiek, kiek batina,
atsizvelgiant | laika, kurio reikia atitinkamy apsaugos profiliy atnaujinimui uZzbaigti. Tiksliau, kalbant apie
sertifikavimo procesus, kuriuose naudojami apsaugos profiliai ,Security IC Platform PP with Augmentation
Packages“ (v1.0), BSI-CC-PP-0084-2014, arba ,Java Card System — Closed Configuration* (v3.1), BSI-CC-PP-
0101-V2-2020, naujausias dokumentas turéty bati taikomas procesams, kurie buvo pradéti iki 2026 m. spalio 1 d.
Sertifikavimo procesams, kuriuose naudojamas apsaugos profilis ,Java Card System — Open Configuration® (v3.1),
BSI-CC-PP-0099-V2-2020, naujausias dokumentas turéty biiti taikomas tik tiems procesams, kurie buvo pradeéti iki
Sio reglamento jsigaliojimo dienos, atsizvelgiant j tai, kad jau yra nauja apsaugos profilio ,Java Card System — Open
Configuration® versija;

pakeitus naujausius dokumentus sertifikavimo proceso metu, gali biti sutrikdytas produkto vertinimas ir uzdelstas
sertifikato i§davimas. Todél naujiems arba atnaujintiems naujausiems dokumentams reikia tinkamy pereinamojo
laikotarpio taisykliy, kad pardavéjai, ITSVI, sertifikavimo jstaigos ir kiti suinteresuotieji subjektai galéty atlikti
reikiamus pakeitimus. Taikytini atnaujinti ir nauji naujausi dokumentai turéty bati susije su sertifikavimo
paraiskomis, jskaitant pakartotinio vertinimo paraiskas, o jau vykstantiems sertifikavimo procesams turéty bti
galima toliau naudoti ankstesnes naujausiy dokumenty versijas;
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(10)

(13)

(14)

Igyvendinimo reglamento (ES) 2024/482 II ir III prieduose i§vardyti atitinkamai apsaugos profiliai, sertifikuoti
AVA_VAN 4 arba 5 lygiu, ir rekomenduojami apsaugos profiliai. Kelios nuorodos yra neiSsamios arba dél apsaugos
profiliy atnaujinimo yra pasenusios. Tos nuorodos turéty biiti atnaujintos, be to, turéty biti jtrauktos naujos
nuorodos, kad bity uzZtikrinta geresné saugiy integriniy grandyny, lustiniy korteliy ir susijusiy prietaisy bei
patikimumo kompiuterijos apréptis;

batina i§ dalies pakeisti Igyvendinimo reglamento (ES) 2024482 19 straipsni, siekiant paaiskinti, kad IV priedas su
batinais pakeitimais taikomas atliekant apsaugos profiliy EKSSS sertifikaty perzZitirg;

atsizvelgiant j tai, kad saugumo uzdavinys yra pagrindinis elementas, leidZiantis suprasti sertifikavimo proceso
apimtj, taip pat biitina, kad ENISA savo interneto svetainéje paskelbty kiekvieng EKSSS sertifikatg atitinkantj
saugumo uZzdavinj;

be to, sertifikavimo istaigos turéty ENISA pateikti saugumo uzdavinio aprasg ir sertifikavimo ataskaitg angly kalba,
kad agentiira galéty tg informacija angly kalba pateikti atitinkamoje interneto svetainéje pagal Igyvendinimo
reglamento (ES) 2024482 42 straipsnio 2 dalj. Dél $ios priezasties pareiskéjai, prasantys isduoti sertifikat, turéty
sertifikavimo jstaigoms pateikti saugumo uzdavinio aprasa angly kalba, kai to praSoma;

nebitina sertifikavimo jstaigos pavadinimo nuorodos pateikti unikaliame sertifikato identifikatoriuje, nes
sertifikavimo jstaigos identifikacinio numerio pakanka $iai jstaigai vienareiksmiskai identifikuoti. I3davimo ménesio
taip pat nereikia nurodyti, nes sertifikatai skai¢iuojami mety intervalais. Todél supaprastinimo tikslais tas
reikalavimas turéty biti i$brauktas. Kadangi sertifikato i§davimo metai yra pirmojo sertifikato i§davimo metai, ta
pati data turéty baiti nurodyta po perziiiros iSduotuose sertifikatuose, kad bity uZtikrintas atsekamumas;

todél Igyvendinimo reglamentas (ES) 2024/482 turéty biti atitinkamai i§ dalies pakeistas;

Siame reglamente nustatytos priemonés atitinka pagal Reglamento (ES) 2019/881 66 straipsnj isteigto komiteto
nuomoneg,

PRIEME 3] REGLAMENTA;

1 straipsnis

Jgyvendinimo reglamentas (ES) 2024/482 i§ dalies kei¢iamas taip:

1)

2 straipsnis papildomas 16, 17 ir 18 punktais:
,16)  produkty serija — pareiskéjo IRT produkty rinkinys, kuris grindziamas tuo paciu funkciniu pagrindu siekiant
patenkinti tuos pacius saugumo poreikius ir kuriam priklausanc¢iy IRT produkty dizainas, aparatiné jranga,

aparatiné programiné jranga ar programin¢ jranga gali skirtis;

17)  nedidelis pakeitimas — sertifikuoto vertinimo objekto arba jo aplinkos pakeitimas, kuris nedaro neigiamo
poveikio EKSSS sertifikate nurodytam saugumo uZtikrinimui;

18)  svarbus pakeitimas — sertifikuoto vertinimo objekto arba jo aplinkos pakeitimas, kuris gali neigiamai paveikti
EKSSS sertifikate nurodyta saugumo uztikrinimg.”;

5 straipsnis papildomas 3 dalimi:
3. Sertifikavimo jstaiga gali leisti sertifikuoti produkty serijg.”;
9 straipsnio 2 dalies a punktas pakei¢iamas taip:

,a)  pateikti sertifikavimo jstaigai ir ITSV] visg biiting i§samig ir teisinga informacijg ir paprasius pateikti batina
papildomg informacija, jskaitant saugumo uzdavinio aprasg angly kalba;*;

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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4) 11 straipsnio 3 dalies b punktas pakei¢iamas taip:
,b)  unikalus sertifikato identifikavimo kodas, kurj sudaro:
1)  schemos pavadinimas;

2)  sertifikata iSdavusios sertifikavimo jstaigos identifikacinis numeris pagal Igyvendinimo reglamento
(ES) 2024/3143 3 straipsni;

3)  pradinio sertifikato i§davimo metai;
4)  sertifikata iSdavusios sertifikavimo jstaigos priskirtas identifikacinis numeris.*;
5) 19 straipsnio 1 dalis pakeiciama taip:

»1.  Sertifikato turétojo praSymu arba dél kity pagristy prieZasciy sertifikavimo jstaiga gali nuspresti perzitiréti
apsaugos profilio EKSSS sertifikatg. PerZitira atliekama pagal IV prieda. PerZitros apimtj nustato sertifikavimo
jstaiga. Jei tai bitina perZiorai atlikti, sertifikavimo jstaiga paprago ITSV] atlikti pakartotinj sertifikuoto apsaugos
profilio vertinima.”;

6) 42 straipsnis i§ dalies kei¢iamas taip:
a) 1 dalis papildoma i punktu:
) saugumo uzdavinj, atitinkantj kiekvieng EKSSS sertifikatg.”;
b) 2 dalis pakei¢iama taip:

,2. 1 dalyje nurodyta informacija pateikiama bent angly kalba. Tuo tikslu sertifikavimo istaigos pateikia
ENISA sertifikavimo ataskaitas ir saugumo uzdaviniy aprasus originalo kalba ir, be to, nepagristai nedelsdamos
pateikia tokius dokumentus angly kalba.”;

7) 48 straipsnio 4 dalis pakeiciama taip:

,4. Jei 1 arba II priede nenurodyta kitaip, naujausi dokumentai taikomi sertifikavimo procesams, jskaitant
pakartotinio vertinimo procesus, pradétiems nuo pakeitimy akto, kurijuo tie naujausi dokumentai buvo jtraukti j I
arba II prieda, taikymo pradZios dienos.;

8) I priedas pakei¢iamas $io reglamento I priedo tekstu;

9) 1 priedas pakeiciamas $io reglamento II priedo tekstu;

10) I priedas pakei¢iamas Sio reglamento III priedo tekstu;

11) IV priedas i§ dalies kei¢iamas pagal sio reglamento IV prieds;
12) 'V priedas i§ dalies kei¢iamas pagal $io reglamento V prieda;
13) IX priedas pakei¢iamas $io reglamento VI priedo tekstu.

2 straipsnis
Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.
Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2025 m. gruodzio 8 d.

Komisijos vardu
Pirmininké
Ursula VON DER LEYEN
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I PRIEDAS
. PRIEDAS

Techninéms sritims svarbiis naujausi dokumentai ir kiti naujausi dokumentai

1.  AVA_VAN 4 arba 5 lygio techninéms sritims svarbiis naujausi dokumentai:

a)  Sie dokumentai, susij¢ su technings srities ,Lustinés kortelés ir panasios priemonés* suderintu vertinimu:

1)

,Minimum ITSEF requirements for security evaluations of smart cards and similar devices* (,ITSV]
taikomi biitiniausi lustiniy korteliy ir panasiy priemoniy saugumo vertinimo reikalavimai®), 1.1 versija;

,Minimum Site Security Requirements* (,Batiniausi objekto saugumo reikalavimai®), 2 versija;

,Reusing evaluation results of site audits (STAR)“ (,Pakartotinis objekto audito rezultaty panaudojimas

(STAR)®), 1 versija;

,2Application of Common Criteria to integrated circuits“ (,Bendryjy kriterijy taikymas integriniams

grandynams"), 2 versija;

,Security Architecture requirements (ADV_ARC) for smart cards and similar devices“ (,Lustinéms

korteléms ir panaSioms priemonéms taikomi saugumo architektiiros reikalavimai (ADV_ARC)“), 1.1

versija;

,Certification of ,open smart card products” (,Atviryjy lustiniy korteliy produkty sertifikavimas®), 1.1

versija;

,Composite product evaluation for smart cards and similar devices CC3.1* (,Sudétiniy produkty

vertinimas, taikomas lustinéms korteléms ir panasioms priemonéms®), 2 versija;

,Composite product evaluation and certification for CC:2022“ (,Sudétiniy produkty vertinimas ir

sertifikavimas pagal CC:2022°), 1 versija;

»Application of Attack Potential to Smartcards and Similar Devices“ (,I$puolio potencialo taikymas

lustinéms korteléms ir panasioms priemonéms®), 2 versija;

,Security Evaluation and Certification of Qualified Electronic Signature/Seal Creation Devices"

(-Kvalifikuoty elektroninio paraso ir spaudo kirimo jtaisy saugumo vertinimas ir sertifikavimas®), 1

versija;

,ADV_SPM.1 interpretation for CC:2022 transition“ (,ADV_SPM.1 aiskinimas CC:2022 pereinamuoju

laikotarpiu®), 1.1 versija, taikytinas sertifikavimo procesams, kuriuose naudojami ie apsaugos profiliai:

a)  ,Security IC Platform PP with Augmentation Packages (v1.0), BSI-CC-PP-0084-2014, arba ,Java
Card System — Closed Configuration“ (v3.1), BSI-CC-PP-0101-V2-2020 — procesams, pradétiems
iki 2026 m. spalio 1 d;

b) ,Java Card System — Open Configuration“ (v3.1), BSI-CC-PP-0099-V2-2020 — procesams,
pradétiems iki 2025 m. gruodzio 29 d.;

b)  Sie dokumentai, susij¢ su techninés srities ,Aparatinés jrangos jtaisai su apsauginémis dézémis“ suderintu
vertinimu:

1)

6)

,Minimum ITSEF requirements for security evaluations of hardware devices with security boxes* (,ITSV]
taikomi batiniausi aparatinés jrangos jtaisy su apsauginémis déZémis saugumo vertinimo reikalavimai®),
1.1 versija;

,Minimum Site Security Requirements* (,Batiniausi objekto saugumo reikalavimai‘), 2 versija;

,Reusing evaluation results of site audits (STAR)“ (,Pakartotinis objekto audito rezultaty panaudojimas
(STAR)"), 1 versija;

~Application of Attack Potential to hardware devices with security boxes“ (,I§puolio potencialo taikymas
aparatinés jrangos jtaisams su apsauginémis déZémis"), 2 versija;

,Hardware assessment in EN 419221-5 (HSM PP)“ (,Aparatinés jrangos vertinimas pagal EN 419221-5
(HSM PP)*, 1 versija;

,JIL Tachograph MS PP Clarification“ (,JIL tachografo MS PP paaiskinimas®), 1 versija.

2. Naujausi dokumentai, susij¢ su suderintu atitikties vertinimo jstaigy akreditavimu:

a)  ,Accreditation of ITSEFs for the EUCC“ (,ITSV] akreditavimas taikyti EKSSS®), 1.1 versija, jei akreditacija
suteikta iki 2025 m. liepos 8 d.;

b) ,Accreditation of ITSEFs for the EUCC (,ITSV] akreditavimas taikyti EKSSS®), 1.6¢ versija, jei suteikta nauja
akreditacija arba akreditacija perzitiréta po 2025 m. liepos 8 d.;

¢)  ,Accreditation of CBs for the EUCC (,Sertifikavimo jstaigy akreditavimas taikyti EKSSS“), 1.6b versija.“
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I PRIEDAS
I PRIEDAS

AVA_VAN 4 arba 5 lygiu sertifikuoti apsaugos profiliai

Nuotoliniams kvalifikuoto para3o ir spaudo kiirimo jtaisams:

a)  EN 419241-2:2019. Patikimos pasira§ymo elektroniniu parasu sistemos. 2 dalis. Patvirtinty elektroninio
paraso kiirimo jtaisy apsaugos profilis, skirtas pasiraSymui elektroniniu parasu (v0.16), ANSSI-CC-PP-
2018/02-M01;

b)  EN 419221-5:2018. Patikimumo uZtikrinimo paslaugy teikéjy kriptografiniy moduliy apsaugos profiliai.
5 dalis. Patikimumo uZtikrinimo paslaugoms skirtas kriptografinis modulis (v0.15), ANSSI-CC-PP-
2016/05-MO1.

Apsaugos profiliai, kurie buvo patvirtinti kaip naujausi dokumentai:

[TUSCIA].

ELL http://data.europa.eu/elijreg_impl/2025/2462/0j
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III PRIEDAS
LI PRIEDAS

Rekomenduojami apsaugos profiliai

Apsaugos profiliai, naudojami sertifikuojant IRT produktus, jskaitant techniniy sri¢iy produktus:

1. Lustinés kortelés ir panasios priemonés:

a)  pasas:
1)

,PP Machine Readable Travel Document with ,JCAO Application” Basic Access Control“ (,Masininio
nuskaitymo kelionés dokumento su ,ICAO taikomosios programos* bazine prieigos kontrole apsaugos
profilis) (v1.10), BSI-CC-PP-0055-2009;

,PP Machine Readable Travel Document using Standard Inspection Procedure with PACE“ (,Masininio
nuskaitymo kelionés dokumentas, kuriam taikoma standartiné patikrinimo procediira su PACE apsaugos
profilis®) (PACE_PP) (v1), BSI-CC-PP-0068-V2-2011-MA-01;

,PP Machine Readable Travel Document with ,ICAO Application“ Extended Access Control with PACE*

(,Masininio nuskaitymo kelionés dokumento su ,ICAO taikomosios programos“ i§pléstine prieigos
kontrole su PACE apsaugos profilis“) (v1.3), BSI-CC-PP-0056-V2-2012-MA-02;

b)  saugis elektroninio paraso kirimo jtaisai (SSCD):

1)

EN 419211-2:2013. Saugiojo elektroninio paraso karimo jtaiso apsaugos profiliai. 2 dalis. Itaisas su
rakto generatoriumi (v1.03), BSI-CC-PP-0059-2009-MA-02;

EN 419211-3:2013. Saugiojo elektroninio paraso kirimo jtaiso apsaugos profiliai. 3 dalis. Itaisas su
rakto importu (v1.0.2), BSI-CC-PP-0075-2012-MA-01;

EN 419211-4:2013. Saugiojo elektroninio paraso kirimo jtaiso apsaugos profiliai. 4 dalis. Itaiso,
generuojancio rakty ir uztikrinancio patikima ry3j su liudijimo generavimo taikmeniu, plétinys (V1.0.1),
BSI-CC-PP-0071-2012-MA-01;

EN 419211-5:2013. Saugiojo elektroninio paraso kirimo jtaiso apsaugos profiliai. 5 dalis. Itaiso,
generuojancio raktg ir uZtikrinan¢io patikima rysj su elektroninio paraso karimo taikmeniu, plétinys
(vV1.0.1), BSI-CC-PP-0072-2012-MA-01;

EN 419211-6:2014. Saugiojo elektroninio paraso kirimo jtaiso apsaugos profiliai. 6 dalis. Itaiso,
atliekancio rakto importg ir uZtikrinancio patikimg ry3j su elektroninio paraso kiirimo taikmeniu,
plétinys (V1.0.4), BSI-CC-PP-0076-2013-MA-01;

¢)  tachografas: ,Digital Tachograph — Tachograph Card“ (,Skaitmeninis tachografas. Tachografo kortel¢“) (TC PP)

(v1.0)

, BSI-CC-PP-0091-2017;

d)  saugis integriniai grandynai, ,Java Card“ platforma ir jtaisytoji universalioji lustiné kortelé:

1)

11)

,Universal SIM Java Card Platform Protection Profile Basic and SCWS Configurations* (,Universaliosios
SIM ,Java Card“ platformos bazinis ir SCWS konfigiiracijy apsaugos profilis®) (v2.0.2), ANSSI-CC-PP-
2010/04 (bazinis), ANSSI-CC-PP-2010/05 (bazinis ir SCWYS);

,Security IC Platform PP with Augmentation Packages“ (,Saugiy integriniy grandyny platformos
apsaugos profilis su papildomais paketais®) (v1.0), BSI-CC-PP-0084-2014;

,=Embedded UICC (eUICC) for Machine-to-Machine Devices* (,Itaisytoji universalioji lustiné kortelé, skirta
jrenginiy tarpusavio sgveikos jtaisams*) (v1.1), BSI-CC-PP-0089-2015;

,Cryptographic Service Provider” (,Sifravimo paslaugy teikéjas“) (CSP) (v0.9.8), BSI-CC-PP-0104-2019;

,Cryptographic Service Provider — Time Stamp Service and Audit* (,Sifravimo paslaugy teikéjas. Laiko
Zymos paslauga ir auditas“) (PPC-CSP-TS-Au), 0.9.5 versija, BSI-CC-PP-0107-2019;

,Cryptographic Service Provider — Time Stamp Service, Audit and Clustering” (,Sifravimo paslaugy
teikéjas. Laiko Zymos paslauga, auditas ir grupavimas“ (PPC-CSP-TS-Au-Cl), 0.9.4 versija, BSI-CC-PP-
0108-2019;

,Java Card System — Closed Configuration* (,Java“ korteliy sistema. Uzdara konfigaracija) (v3.1), BSI-CC-
PP-0101-V2-2020;

.Secure Element Protection Profile — GPC_SPE 174 (,Saugaus elemento apsaugos profilis
GPC_SPE_174%) (v1.0), CCN-CC-PP-5-2021;

,Secure Sub-System in System-on-Chip (3S in SoC) Protection Profile* (,Vienalustés sistemos saugaus
posistemio (SoC 3S) apsaugos profilis) (v1.8), BSI-CC-PP-0117-V2-2023;

,Java Card System — Open Configuration” (,Java“ korteliy sistema. Atvira konfigtiracija“) (v3.2), BSI-CC-
PP-0099-V3-2024;

,=Embedded UICC for Consumer Devices Protection Profile” (,Jtaisytosios universaliosios lustinés kortelés
vartotojy jrenginiams apsaugos profilis) (v2.1), BSI-CC-PP-0100-V2-2025;

e)  patikimas platformos modulis: ,Protection Profile PC Client Specific Trusted Platform Module Specification
Family 2.0; Level 0; Revision 1.59“ (,Specialaus kliento kompiuterio patikimo platformos modulio apsaugos
profilio specifikacijy grupé 2.0; 0 lygmuo; 1.59 redakcija®) (v1.3), ANSSI-CC-PP-2021/02.
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2.

3.

Aparatinés jrangos jtaisai su apsauginémis dézémis:

a)  sgveikos (mokéjimo) punktai ir mokéjimo terminalai (POI):

1)

2)

,Point of Interaction ,POI-CHIP-ONLY*“ (,Saveikos punktas ,POI-CHIP-ONLY*“) (v4.0), ANSSI-CC-PP-
2015/01;

,Point of Interaction POI-CHIP-ONLY and Open Protocol Package” (,Saveikos punktas ,POI-CHIP-ONLY
ir atviro protokolo paketas) (v4.0), ANSSI-CC-PP-2015/02;

,Point of Interaction POI-COMPREHENSIVE* (,Sgveikos punktas POI-COMPREHENSIVE®) (v4.0), ANSSI-
CC-PP-2015/03;

,Point of Interaction POI-COMPREHENSIVE and Open Protocol Package* (,Saveikos punktas POI-
COMPREHENSIVE ir atviro protokolo paketas) (v4.0), ANSSI-CC-PP-2015/04;

,Point of Interaction ,POI-PED-ONLY*“ (,Saveikos punktas ,POI-PED-ONLY*) (v4.0), ANSSI-CC-PP-
2015/05;

,Point of Interaction ,POI-PED-ONLY and Open Protocol Package* (,Saveikos punktas ,POI-PED-ONLY
ir atviro protokolo paketas) (v4.0), ANSSI-CC-PP-2015/06;

b)  aparatinis saugumo modulis:

1)

,Cryptographic Module for CSP Signing Operations with Backup“ (,Sertifikavimo paslaugy teikéjy
pasiraS§ymo operacijy kriptografinis modulis su atkiirimo galimybe“), PP CMCSOB 14167-2 (v0.35),
ANSSI-CC-PP-2015/08;

,Cryptographic Module for CSP key generation services“ (,Sertifikavimo paslaugy teikéjy rakty
generavimo paslaugy kriptografinis modulis®), PP CMCKG 14167-3 (v0.20), ANSSI-CC-PP-2015/09;

,Cryptographic Module for CSP Signing Operations without Backup“ (,Sertifikavimo paslaugy teikéjy
pasiraS§ymo operacijy kriptografinis modulis be atkirimo galimybés®), PP CMCSO 14167-4 (v0.32),
ANSSI-CC-PP-2015/10;

¢) tachografas:

1)

2)

3)

,Digital Tachograph — Motion Sensor* (,Skaitmeninis tachografas. Judé¢jimo jutiklis“) (MS PP) (v1.0), BSI-
CC-PP-0093-2017;

,Digital Tachograph — Vehicle Unit“ (,Skaitmeninis tachografas. Transporto priemonés blokas®) (VU PP)
(v1.15), BSI-CC-PP-0094-V2-2021;

,Digital Tachograph — External GNSS Facility“ (,Skaitmeninis tachografas. ISorinis GNSS jrenginys*) (EGF
PP) (v1.10), BSI-CC-PP-0092-V2-2021.

Kita: ,Trusted Execution Environment Protection Profile — GPD_SPE_021“ (,Patikimos vykdymo aplinkos apsaugos
profilis GPD_SPE_021%) (v1.3), ANSSI-CC-PP-2014/01-M02.*
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IV PRIEDAS

lgyvendinimo reglamento (ES) 2024/482 IV priedas i§ dalies kei¢iamas taip:
1. IV.2 punkto 4 papunktis pakei¢iamas taip:

»4.  Sertifikavimo jstaiga perZitiri atnaujintg techning vertinimo ataskaitg ir parengia pakartotinio vertinimo
ataskaitg. Tuomet pirminio sertifikato biisena pakeiciama pagal 13 arba 19 straipsnj. Jei pakartotinio
vertinimo rezultatas teigiamas, produkto sertifikavimo atveju taikomas 13 straipsnio 2 dalies a arba ¢ punktas,
o apsaugos profilio sertifikavimo atveju — 19 straipsnio 2 dalies a arba ¢ punktas. Jei pakartotinio vertinimo
rezultatas neigiamas, produkto sertifikavimo atveju taikomas 13 straipsnio 2 dalies b arba d punktas, o
apsaugos profilio sertifikavimo atveju — 19 straipsnio 2 dalies b arba d punktas.”;

2. IV.3 punktas i§ dalies kei¢iamas taip:

a)  IV.3 punkto antrasté pakeiciama taip:

,IV.3. Sertifikuoto IRT produkto pakeitimai. Techniné prieZiiira ir pakartotinis vertinimas®;
b)  4ir 5 papunkéiai pakeiciami taip:

,4.  Atlikusi patikrinimg, sertifikavimo jstaiga nustato, ar pakeitimas yra svarbus, ar jis yra nedidelis,
atsizvelgiant i jo poveikj saugumo uztikrinimui, nurodytam EKSSS sertifikate.

5. Jei sertifikavimo jstaiga patvirtina, kad pakeitimai yra nedideli, pakeistam IRT produktui pagal
13 straipsnio 2 dalies a punktg arba 19 straipsnio 2 dalies a punktg naujas sertifikatas nei§duodamas ir
parengiama prie pradinés sertifikavimo ataskaitos pridedama techninés priezitiros ataskaita.;

¢)  jterpiamas 5a papunktis:

,5a. Jei padaroma programavimo aplinkos saugumo uZtikrinimo priemoniy pakeitimy, jskaitant bendryjy
kriterijy ALC_FLR grupés saugumo uZtikrinimo reikalavimy (trikumy Salinimas) jtraukimg,
sertifikavimo jstaiga gali prasyti ITSV] atlikti paveikty saugumo uZtikrinimo priemoniy poaibio
vertinimg. ITSV] parengia techning dalinio vertinimo ataskaita, o sertifikavimo jstaiga, remdamasi ta
ataskaita, patvirtina, ar pakeitimai yra nedideli, ar svarbis. Jei sertifikavimo jstaiga patvirtina, kad
pakeitimai nedideli, taikomas IV.3 punkto 5 papunktis. Jei sertifikavimo istaiga patvirtina, kad
pakeitimai svarbis, taikomas IV.3 punkto 7 papunktis.”
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V PRIEDAS

Jgyvendinimo reglamento (ES) 2024/482 V priedo V.1 punktas pakei¢iamas taip:

,V.1. Sertifikavimo ataskaita

1.  Remdamasi ITSVI pateiktomis techninémis vertinimo ataskaitomis, sertifikavimo jstaiga parengia sertifikavimo
ataskaita, kuri turi bati skelbiama kartu su atitinkamu EKSSS sertifikatu ir saugumo uzdaviniu.

2. Sertifikavimo ataskaitoje pateikiama iSsami ir praktiné informacija apie IRT produktg ir jo saugy diegima. Todél j ja
jtraukiama visa vie$ai prieinama ir tinkama dalytis informacija, aktuali naudotojams ir suinteresuotosioms 3alims.
Viesai prieinama ir tinkama dalytis informacija sertifikavimo ataskaitoje gali bati pateikiama kaip nuoroda.

3. Sertifikavimo ataskaitoje pateikiama bent $i informacija:

a)
)
)
)
)

[V EENe) o

o

Re)

santrauka;

IRT produkto identifikavimas;

su IRT produkto vertinimu susijusi kontaktiné informacija;

saugumo politika;

prielaidos ir taikymo srities paaiskinimas;

architektiiros informacija;

papildoma kibernetinio saugumo informacija, jei taikytina;

IRT produkto vertinimo santrauka ir jvertinta konfigtiracija;

vertinimo rezultatai ir informacija apie sertifikata;

pastabos ir rekomendacijos, jei taikytina;

priedai, jei taikytina;

nuoroda j sertifikuoti pateikto IRT produkto saugumo uzdavinj;

jei yra, su schema susijes Zenklas arba etiketé;

glosarijus, jei taikytina;

bibliografija.

4. 3 dalies a punkte nurodyta santrauka yra trumpa visos sertifikavimo ataskaitos santrauka. Joje aiskiai ir glaustai
apZvelgiami vertinimo rezultatai ir pateikiama $i informacija:

a)
)

o a8 o

=

jvertinto IRT produkto pavadinimas;

vertinimg atlikusios ITSV] pavadinimas;

vertinimo uzbaigimo data;

sertifikato i§davimo data;

kai taikytina — pradinio sertifikato i§davimo data;

galiojimo laikotarpis;

unikalus sertifikato identifikatorius, aprasytas 11 straipsnyje;

trumpas sertifikavimo ataskaitos rezultaty aprasymas, jskaitant:

i)
ii)

iii)

iv)

vertinimui taikyty bendryjy kriterijy versija ir, jei taikytina, laida;

bendryjy kriterijy saugumo uztikrinimo paketg arba saugumo uztikrinimo komponenty sgrasa, atliekant
vertinimg taikyta AVA_VAN lygj ir atitinkamg saugumo uZztikrinimo lygj, nurodyta EKSSS sertifikate,
kaip nustatyta Reglamento (ES) 2019/881 52 straipsnyje;

kai taikytina, apsaugos profilj, kurj, kaip teigiama, atitinka IRT produktas;
nuoroda i vertinamo IRT produkto saugumo politik;

atsakomybés ribojimo pareiskima, jei taikytina.

10/13
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5. 3 dalies b punkte nurodytas identifikavimas turi aiskiai nurodyti jvertintg IRT produkta ir apimti $ig informacija:
a)  unikaly jvertinto IRT produkto identifikatoriy;
b)  IRT produkto komponenty, kurie yra vertinimo dalis, sarasa su kiekvieno komponento versijos numeriu;

¢)  nuoroda i papildomus reikalavimus, taikomus sertifikuoto IRT produkto veikimo (operacinei) aplinkai.

6. 3 dalies c punkte nurodyta kontakting informacija sudaro bent $i informacija:
a)  kiir¢jo vardas ir pavardé (pavadinimas);
b)  EKSSS sertifikato turétojo vardas ir pavardé (pavadinimas) ir kontaktiniai duomenys;
¢)  EKSSS sertifikata i§davusios sertifikavimo jstaigos pavadinimas;
d)  atsakinga nacionaliné kibernetinio saugumo sertifikavimo institucija;

e)  vertinimg atlikusios ITSV] pavadinimas ir, kai taikytina, subrangovy sarasas.

7. 3 dalies d punkte nurodytos saugumo politikos aprase pateikiamas IRT produkto saugumo politikos aprasas, kaip
saugumo uztikrinimo paslaugy ir politikos, kurios vykdyma jvertintas IRT produktas uZtikrina, arba taisykliy, kurias
tas produktas atitinka, rinkinys. Be to, i ji itraukiama $i informacija:

a)  sertifikato turétojo pazeidziamumo valdymo ir pazeidZziamumo atskleidimo procediiry apraas, kuriame
pateikiama tik tokia informacija, kuria galima skelbti viesai;

b)  sertifikato turétojo saugumo uzZtikrinimo testinumo politika, iskaitant, kai taikytina, sertifikato turétojo
gyvavimo ciklo valdymo arba gamybos procesus pagal IV priedo IV.1 punktg;

¢)  kai taikytina, informacija apie tai, ar yra nustatyta pataisy valdymo procediira ir jos vertinimo rezultatas pagal
IV priedo IV.4 punkta.

8. 3 dalies e punkte nurodyty prielaidy ir taikymo srities paaiskinimo skirsnyje pateikiama informacija apie aplinkybes
ir tikslus, susijusius su produkto numatyta paskirtimi, kaip nurodyta 7 straipsnio 1 dalies ¢ punkte, ir  ji jtraukiama:

a)  prielaidos dél IRT produkto naudojimo ir diegimo, pateiktos kaip biitinieji reikalavimai, pvz., tinkamo jrengimo
ir konfig@iracijos bei aparatinés jrangos reikalavimai, kuriuos IRT produktas atitinka;

b)  prielaidos dél reikalavimus atitinkanéio IRT produkto veikimo (operacinés) aplinkos;

¢)  grésmiy IRT produktui, kuriy neuzkardo jvertintos produkto saugumo funkcijos naudojant jj pagal numatyta
paskirtj, aprasas, jei manoma, kad tai aktualu potencialiam IRT produkto naudotojui.

Pirmoje pastraipoje nurodyta informacija turi bati kuo aiSkesné ir suprantamesné, kad potencialis sertifikuoto IRT
produkto naudotojai galéty priimti informacija pagristus sprendimus dél rizikos, susijusios su jo naudojimu.

9. 3 dalies f punkte nurodyta architektiiros informacija apima IRT produkto ir pagrindiniy jo komponenty
apibendrinamajj apibtidinimg remiantis siektinais rezultatais, apibréztais bendryjy kriterijy saugumo uZtikrinimo
grupéje: ,Development — TOE Design“ (ADV_TDS).

10. 3 dalies g punkte nurodytoje papildomoje kibernetinio saugumo informacijoje pagal Reglamento
(ES) 2019/881 55 straipsnj pateikiama nuoroda j EKSSS sertifikato turétojo interneto svetaine.
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11. 3 dalies h punkte nurodytos IRT produkto vertinimo ir konfigiiracijos skirsnyje apraSomos ir kiir¢jo, ir vertintojo
bandymy pastangos, bandymo metodas, konfigiiracija ir i§samumas. Jame pateikiama bent $i informacija:

a)  informacija apie naudotus saugumo uztikrinimo komponentus, nurodytus 3 straipsnyje minimuose
standartuose;

b)  naujausiy dokumenty versija ir atliekant vertinimg taikyti papildomi saugumo vertinimo kriterijai;
¢)  bandymams ir paZeidziamumo analizei naudoti TOE nuostadiai ir konfigliracija;

d)  naudotas (jei naudotas) apsaugos profilis, be kita ko, nurodant $ig informacijg: apsaugos profilio pavadinima,
versija, data ir sertifikatg.

12. 3 dalies i punkte nurodyti vertinimo rezultatai ir informacija apie sertifikatag apima informacijg apie pasiekta
saugumo uztikrinimo lygj, kaip nurodyta sio reglamento 4 straipsnyje ir Reglamento (ES) 2019/881 52 straipsnyje.

13. 3 dalies j punkte nurodyty pastaby ir rekomendacijy skirsnyje gali biti pateikiama papildoma informacija apie
vertinimo rezultatus. Tomis pastabomis ir rekomendacijomis gali biti apibiidinami vertinimo metu nustatyti IRT
produkto trikumai arba nurodomos itin naudingos savybés.

14. 3 dalies k punkte nurodytuose prieduose pateikiama papildoma informacija, kuri gali bati naudinga ataskaitos
adresatams, bet logiskai netinkama pateikti kituose nurodytuose ataskaitos skirsniuose, jskaitant atvejus, kai i§samiai
apra§oma saugumo politika.

15. 3 dalies | punkte nurodyto saugumo uzdavinio skirsnyje nurodomas vertintas saugumo uzdavinys. Vertintas
saugumo uzdavinys kartu su sertifikavimo ataskaita pateikiamas tam, kad ji bity galima paskelbti Reglamento
(ES) 2019/881 50 straipsnio 1 dalyje nurodytoje interneto svetainéje. Jeigu pries paskelbiant reikia pasalinti
neskelbtinus vertinto saugumo uzdavinio duomenis, tai daroma pagal $io reglamento V priedo V.2 punkta.

16. 3 dalies m punkte nurodyti su EKSSS schema susij¢ Zenklai ar etiketés | sertifikavimo ataskaitg jterpiami laikantis
11 straipsnyje nustatyty taisykliy ir procediiry.

17. 3 dalies n punkte nurodytas glosarijus skirtas ataskaitos skaitomumui palengvinti — jame apibréziami akronimai ar
terminai, kuriy reik§mé gali nebiti akivaizdi.

18. 3 dalies o punkte nurodytos bibliografijos skirsnyje pateikiamos nuorodos j visus dokumentus, naudotus rengiant
sertifikavimo ataskaita. Ta informacija apima bent:

a)  saugumo vertinimo kriterijus, naujausius dokumentus ir kitas aktualias naudotas specifikacijas;

=5

) techning vertinimo ataskaita;

(g)

) kai taikytina, techning sudétinio produkto vertinimo ataskaita;

ol

) techninius informacinius dokumentus;
€)  saugumo gaires kiréjui;
f)  konfigiiravimo sarasa kiréjui.

Siekiant uZtikrinti vertinimo atkuriamumg, visi nurodyti dokumentai turi biti vienareik§miskai identifikuojami pagal
ju tikraja iSleidimo datg ir tikrajj versijos numerj.“
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VI PRIEDAS

X PRIEDAS

Zenklas ir etiketé

1. Zenklo ir etiketés forma:

@

Bendrieji kriterijai

<\>

KIBERNETINIO SAUGUMO SERTIFIKAVIMAS

AUKSTAS

| PAKANKAMAS

)

| BAZINIS

)

AVA_VAN lygis

Schema, sertifikavimo jstaigos ID

Metai, ID numeris

[=]

rog!
7.’.-

[=]

[=]

2. Jei Zenklas ir etiketé sumaZinami arba padidinami, turi biti i$laikomos 1 punkte nurodytos proporcijos.

3. Kai zenklas ir etiketé naudojami fiziniu pavidalu, jie turi bati bent 5 mm auks¢io.”

ELL http://data.europa.eu/elijreg_impl/2025/2462/oj
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