
SKLEP SVETA (SZVP) 2020/1748 

z dne 20. novembra 2020 

o spremembi Sklepa (SZVP) 2019/797 o omejevalnih ukrepih proti kibernetskim napadom, ki 
ogrožajo Unijo ali njene države članice 

SVET EVROPSKE UNIJE JE – 

ob upoštevanju Pogodbe o Evropski uniji in zlasti člena 29 Pogodbe, 

ob upoštevanju predloga visokega predstavnika Unije za zunanje zadeve in varnostno politiko, 

ob upoštevanju naslednjega: 

(1) Svet je 17. maja 2019 sprejel Sklep (SZVP) 2019/797 (1). 

(2) Svet je 30. julija 2020 sprejel Sklep (SZVP) 2020/1127 (2), s katerim je na seznam fizičnih in pravnih oseb ter 
subjektov in organov, za katere veljajo omejevalni ukrepi, iz Priloge k Sklepu (SZVP) 2019/797, dodal šest fizičnih 
oseb in tri subjekte oz. organe. 

(3) Za dve osebi na seznamu fizičnih oseb so bile prejete posodobljene informacije. 

(4) Sklep (SZVP) 2019/797 bi bilo zato treba ustrezno spremeniti – 

SPREJEL NASLEDNJI SKLEP: 

Člen 1 

Priloga k Sklepu (SZVP) 2019/797 se spremeni v skladu s Prilogo k temu sklepu. 

Člen 2 

Ta sklep začne veljati dan po objavi v Uradnem listu Evropske unije. 

V Bruslju, 20. novembra 2020  

Za Svet 
Predsednik 
M. ROTH     

(1) Sklep Sveta (SZVP) 2019/797 z dne 17. maja 2019 o omejevalnih ukrepih proti kibernetskim napadom, ki ogrožajo Unijo ali njene 
države članice (UL L 129 I, 17.5.2019, str. 13). 

(2) Sklep Sveta (SZVP) 2020/1127 z dne 30. julija 2020 o spremembi Sklepa Sveta (SZVP) 2019/797 o omejevalnih ukrepih proti 
kibernetskim napadom, ki ogrožajo Unijo ali njene države članice (UL L 246, 30.7.2020, str. 12). 
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PRILOGA 

V Prilogi k Sklepu (SZVP) 2019/797 se vnosa 1 in 2 v „A. Fizične osebe“ nadomestita z naslednjima:                                                                 

Ime Podatki za identifikacijo Razlogi za uvrstitev na seznam Datum uvrstitve 
na seznam 

„1. GAO Qiang Datum rojstva: 4. oktober 1983 

Kraj rojstva: Provinca Shandong, Kitajska 
Naslov: Soba 1102, Guanfu Mansion, ulica 
Xinkai 46, okrožje Hedong, Tjandžin, 
Kitajska 

Državljanstvo: kitajsko 

Spol: moški 

Gao Qiang je vpleten v ‚Operation Cloud Hopper‘, vrsto kibernetskih napadov s pomembnim učinkom, ki 
izvirajo iz držav zunaj Unije in pomenijo zunanjo grožnjo Uniji ali njenim državam članicam, ter 
kibernetskih napadov, ki imajo pomemben učinek na tretje države. 

Tarča ‚Operation Cloud Hopper‘ so bili informacijski sistemi multinacionalnih družb na šestih celinah, 
vključno z družbami v Uniji, pri čemer je bil pridobljen nepooblaščen dostop do komercialno občutljivih 
podatkov, kar je povzročilo precejšnjo ekonomsko izgubo. 

‚Operation Cloud Hopper‘ je izvedel akter, v javnosti znan kot ‚APT10‘ (‚Advanced Persistent Threat 10‘) 
(tudi ‚Red Apollo‘, ‚CVNX‘, ‚Stone Panda‘, ‚MenuPass‘ in ‚Potassium‘). 

Gao Qianga je mogoče povezati z APT10, med drugim zaradi njegove povezave z infrastrukturo APT10 
za poveljevanje in kontrolo. Poleg tega je bil Gao Qiang zaposlen pri Huaying Haitai, ki je subjekt, uvrščen 
na seznam zaradi zagotavljanja podpore in omogočanja ‚Operation Cloud Hopper‘. Povezan je z Zhang 
Shilongom, ki je prav tako uvrščen na seznam v povezavi z ‚Operation Cloud Hopper‘. Gao Qiang je 
torej povezan s Huaying Haitai in Zhang Shilongom. 

30.7.2020 

2. ZHANG Shi­
long 

Datum rojstva: 10. september 1981 

Kraj rojstva: Kitajska 

Naslov: Hedong, ulica Yuyang 121, 
Tjandžin, Kitajska 

Državljanstvo: kitajsko 

Spol: moški 

Zhang Shilong je vpleten v ‚Operation Cloud Hopper‘, vrsto kibernetskih napadov s pomembnim 
učinkom, ki izvirajo iz držav zunaj Unije in pomenijo zunanjo grožnjo Uniji ali njenim državam 
članicam, ter kibernetskih napadov, ki imajo pomemben učinek na tretje države. 

Tarča ‚Operation Cloud Hopper‘ so bili informacijski sistemi multinacionalnih družb na šestih celinah, 
vključno z družbami v Uniji, pri čemer je bil pridobljen nepooblaščen dostop do komercialno občutljivih 
podatkov, kar je povzročilo precejšnjo ekonomsko izgubo. 

‚Operation Cloud Hopper‘ je izvedel akter, v javnosti znan kot ‚APT10‘ (‚Advanced Persistent Threat 10‘) 
(tudi ‚Red Apollo‘, ‚CVNX‘, ‚Stone Panda‘, ‚MenuPass‘ in ‚Potassium‘). 

Zhang Shilonga je mogoče povezati z APT10, med drugim zaradi zlonamerne programske opreme, ki jo 
je razvil in testiral v povezavi s kibernetskimi napadi, ki jih je izvedel APT10. Poleg tega je bil Zhang 
Shilong zaposlen pri Huaying Haitai, ki je subjekt, uvrščen na seznam zaradi zagotavljanja podpore in 
omogočanja ‚Operation Cloud Hopper‘. Povezan je z Gao Qiangom, ki je uvrščen na seznam v povezavi 
z ‚Operation Cloud Hopper‘. Zhang Shilong je torej povezan s Huaying Haitai in Gao Qiangom. 

30.7.2020“   
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