
TARYBOS SPRENDIMAS (BUSP) 2020/1748 

2020 m. lapkričio 20 d. 

kuriuo iš dalies keičiamas Sprendimas (BUSP) 2019/797 dėl ribojamųjų priemonių, skirtų kovai su 
Sąjungai ar jos valstybėms narėms gresiančiais kibernetiniais išpuoliais 

EUROPOS SĄJUNGOS TARYBA, 

atsižvelgdama į Europos Sąjungos sutartį, ypač į jos 29 straipsnį, 

atsižvelgdama į Sąjungos vyriausiojo įgaliotinio užsienio reikalams ir saugumo politikai pasiūlymą, 

kadangi: 

(1) 2019 m. gegužės 17 d. Taryba priėmė Sprendimą (BUSP) 2019/797 (1); 

(2) 2020 m. liepos 30 d. Taryba priėmė Sprendimą (BUSP) 2020/1127 (2), kuriuo į Sprendimo (BUSP) 2019/797 priede 
nustatytą fizinių ir juridinių asmenų, subjektų ir organizacijų, kuriems taikomos ribojamosios priemonės, sąrašą 
įtraukti šeši fiziniai asmenys ir trys subjektai ar organizacijos; 

(3) buvo gauta atnaujinta informacija dėl dviejų fizinių asmenų įrašų; 

(4) todėl Sprendimas (BUSP) 2019/797 turėtų būti atitinkamai iš dalies pakeistas, 

PRIĖMĖ ŠĮ SPRENDIMĄ: 

1 straipsnis 

Sprendimo (BUSP) 2019/797 priedas iš dalies keičiamas pagal šio sprendimo priedą. 

2 straipsnis 

Šis sprendimas įsigalioja kitą dieną po jo paskelbimo Europos Sąjungos oficialiajame leidinyje. 

Priimta Briuselyje 2020 m. lapkričio 20 d.  

Tarybos vardu 
Pirmininkas 
M. ROTH     

(1) 2019 m. gegužės 17 d. Tarybos sprendimas (BUSP) 2019/797 dėl ribojamųjų priemonių, skirtų kovai su Sąjungai ar jos valstybėms 
narėms gresiančiais kibernetiniais išpuoliais (OL L 129 I, 2019 5 17, p. 13). 

(2) 2020 m. liepos 30 d. Tarybos sprendimas (BUSP) 2020/1127, kuriuo iš dalies keičiamas Sprendimas (BUSP) 2019/797 dėl ribojamųjų 
priemonių, skirtų kovai su Sąjungai ar jos valstybėms narėms gresiančiais kibernetiniais išpuoliais (OL L 246, 2020 7 30, p. 12). 
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PRIEDAS 

Sprendimo (BUSP) 2019/797 priedo paantraštės „A. Fiziniai asmenys“ 1 ir 2 įrašai pakeičiami šiais įrašais:                                                                 

Vardas, 
pavardė Identifikuojamoji informacija Įtraukimo į sąrašą priežastys Įtraukimo į 

sąrašą data 

„1. GAO Qiang Gimimo data: 1983 m. spalio 4 d. 

Gimimo vieta: Shandong provincija, Kinija 
Adresas: Room 1102, Guanfu Mansion, 46 
Xinkai Road, Hedong District, Tianjin, 
China 

Pilietybė: Kinijos 

Lytis: vyras 

Gao Qiang dalyvauja vykdant operaciją „Operation Cloud Hopper“, t. y. didelį poveikį turinčių, iš už 
Sąjungos ribų vykdomų ir išorinę grėsmę Sąjungai ar jos valstybėms narėms keliančių kibernetinių 
išpuolių seka ir didelį poveikį trečiosioms valstybėms turinčių kibernetinių išpuolių seka. 

Operacija „Operation Cloud Hopper“ buvo nukreipta prieš tarptautinių bendrovių šešiuose žemynuose, 
įskaitant Sąjungoje esančias bendroves, informacines sistemas; ją vykdant buvo įgyta neteisėta prieiga 
prie neskelbtinų komercinių duomenų ir dėl to buvo sukelta didelių ekonominių nuostolių. 

Operaciją „Operation Cloud Hopper“ vykdė subjektas, viešai žinomas kaip „APT10“ („Advanced 
Persistent Threat 10“) (alias: „Red Apollo“, „CVNX“, „Stone Panda“, „MenuPass“ ir „Potassium“). 

Gao Qiang gali būti siejamas su APT10, be kita ko, per jo sąsajas su APT10 valdymo ir kontrolės 
infrastruktūra. Be to, Gao Qiang įdarbino subjektas „Huaying Haitai“, kuris yra įtrauktas į sąrašą už 
paramos teikimą ir palankesnių sąlygų sudarymą vykdant operaciją „Operation Cloud Hopper“. Jis turi 
sąsajų su Zhang Shilong, kuris taip pat yra įtrauktas į sąrašą dėl sąsajų su operacija „Operation Cloud 
Hopper“. Todėl Gao Qiang yra siejamas tiek su „Huaying Haitai“, tiek su Zhang Shilong. 

2020 7 30 

2. ZHANG Shi­
long 

Gimimo data: 1981 m. rugsėjo 10 d. 

Gimimo vieta: Kinija 

Adresas: Hedong, Yuyang Road No 121, 
Tianjin, China 

Pilietybė: Kinijos 

Lytis: vyras 

Zhang Shilong dalyvauja vykdant operaciją „Operation Cloud Hopper“, t. y. didelį poveikį turinčių, iš už 
Sąjungos ribų vykdomų ir išorinę grėsmę Sąjungai ar jos valstybėms narėms keliančių kibernetinių 
išpuolių seka ir didelį poveikį trečiosioms valstybėms turinčių kibernetinių išpuolių seka. 

Operacija „Operation Cloud Hopper“ buvo nukreipta prieš tarptautinių bendrovių šešiuose žemynuose, 
įskaitant Sąjungoje esančias bendroves, informacines sistemas; ją vykdant buvo įgyta neteisėta prieiga 
prie neskelbtinų komercinių duomenų ir dėl to buvo sukelta didelių ekonominių nuostolių. 

Operaciją „Operation Cloud Hopper“ vykdė subjektas, viešai žinomas kaip „APT10“ („Advanced 
Persistent Threat 10“) (alias: „Red Apollo“, „CVNX“, „Stone Panda“, „MenuPass“ ir „Potassium“). 

Zhang Shilong gali būti siejamas su APT10, be kita ko, dėl kenkimo programinės įrangos, kurią jis sukūrė 
ir testavo APT10 vykdytų kibernetinių išpuolių kontekste. Be to, Zhang Shilong įdarbino subjektas 
„Huaying Haitai“, kuris yra įtrauktas į sąrašą už paramos teikimą ir palankesnių sąlygų sudarymą vykdant 
operaciją „Operation Cloud Hopper“. Jis turi sąsajų su Gao Qiang, kuris taip pat yra įtrauktas į sąrašą dėl 
sąsajų su operacija „Operation Cloud Hopper“. Todėl Zhang Shilong yra siejamas tiek su „Huaying Haitai“, 
tiek su Gao Qiang. 

2020 7 30“.   
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