2020.11.23. Az Eurdpai Unié Hivatalos Lapja L 393/19

A TANACS (KKBP) 2020/1748 HATAROZATA
(2020. november 20.)
az Uni6t vagy annak tagdllamait fenyeget6 kibertimadisok elleni korldtozé intézkedésekrdl sz6l6
(KKBP) 2019/797 hatirozat médositdsirdl

AZ EUROPAI UNIO TANACSA,
tekintettel az Eurépai Uni6rol sz6l6 szerzédésre és killonosen annak 29. cikkére,
tekintettel az Uni6 kiiliigyi és biztonsagpolitikai f6képviseljének javaslatdra,
mivel:
(1)  ATandcs 2019. mdjus 17-én elfogadta a (KKBP) 2019/797 hatérozatot ().
(2) A Tandcs 2020. jalius 30-dn elfogadta az (EU) 2020/1127 hatdrozatot (), amellyel hat természetes személyt és

harom szervezetet, illetve szervet adott hozzd a természetes és jogi személyeknek, szervezeteknek és szerveknek a

(KKBP) 2019/797 hatdrozat mellékletében foglalt jegyzékéhez.

(3) A Tandcs a jegyzékben szerepld két természetes személyre vonatkozd bejegyzés tekintetében aktualizalt
informdcidkat kapott.

(4) A (KKBP) 2019/797 hatdrozatot ezért ennek megfeleléen médositani kell,
ELFOGADTA EZT A HATAROZATOT:

1. cikk

A (KKBP) 2019/797 hatdrozat melléklete e hatdrozat mellékletével 6sszhangban médosul.

2. cikk

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban val6 kihirdetését koveté napon 1ép hatalyba.

Kelt Briisszelben, 2020. november 20-4n.

a Tandcs részérdl
az elnok
M. ROTH

(") A Tandcs (KKBP) 2019/797 hatdrozata (2019. médjus 17.) az Unidt vagy annak tagallamait fenyegetd kibertdmaddsok elleni korltozd
intézkedésekrdl (HL L 1291., 2019.5.17., 13. 0.).

(* A Tandcs (KKBP) 2020/1127 hatdrozata (2020. jalius 30.) az Uni6t vagy annak tagdllamait fenyegetd kibertdmaddasok elleni korldtozd
intézkedésekrdl sz616 (KKBP) 2019/797 hatdrozat médositasardl (HL L 246., 2020.7.30., 12. 0.).



MELLEKLET

A (KKBP) 2019/797 hatdrozat mellékletének ,A. Természetes személyek” alcimében az 1. és a 2. bejegyzés helyébe a kovetkezs bejegyzések lépnek:

Név Azonosito adatok A jegyzékbe vétel okai A ) e.gy”zekbe.
vétel idSpontja
,1. | GAO Qiang | Sziiletési idd: 1983. oktdber 4. Gao Qiang részt vesz a ,Cloud Hopper” mveletben, amely az Union kiviilrdl inditott, olyan jelent8s| 2020.7.30.
Syiiletési helv: . . | hatdsa kibertdmadasok sorozata, amelyek kiilsé fenyegetést jelentenek az Unidra vagy annak tagdllamaira
ziiletési hely: Shandong Province, China | lamint i X p p a2
. . nézve, valamint jelent8s negativ hatdssal vannak harmadik allamokra.
Cim: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin, |A ,Cloud Hopper” mtvelet elkovetdi hat kontinensen intéztek tdmadasokat multinaciondlis véllalatok —
China koztikk az Unid teriiletén mtikodd villalatok — informécids rendszerei ellen, tovabba engedély nélkiil
All T fértek hozza érzékeny kereskedelmi adatokhoz, ami jelent8s gazdasdgi veszteséget okozott.
ampolgdrsdg: kinai
Nem: férfi A ,Cloud Hopper” miiveletet az ,APT10” (,10. sz. magas szint(i allandé fenyegetés”, ,Advance Persistent
’ Threat 10”) (més néven: ,Red Apollo”, ,CVNX”, ,Stone Panda”, ,MenuPass” és ,Potassium”) néven ismert
csoport hajtotta végre.
Gao Qiang kapcsolatba hozhaté az APT10 csoporttal, tobbek kozott az APT10 parancsnoki és irdnyitdsi
infrastruktirdval fenndllé kapcsolata miatt. Ezenfelil a Huaying Haitai, amely egy a ,Cloud Hopper”
mivelet timogatdsa és mikodésének eldsegitése miatt jegyzékbe vett szervezet, alkalmazdsba vette Gao
Qiangot. Gao Qiang kapcsolatban 4ll Zhang Shilonggal, akit szintén a ,Cloud Hopper” miivelettel
osszefiiggésben vettek jegyzékbe. Gao Qiang ennélfogva kapcsolatban 4ll mind a Huaying Haitai nevi
szervezettel, mind Zhang Shilonggal.
2. | ZHANG Shi- |Sziiletési id6: 1981. szeptember 10. Zhang Shilong részt vesz a ,Cloud Hopper” miiveletben, amely az Unién kiviilrél inditott, olyan jelentSs | 2020.7.30.”
long hatasa kibertdmaddsok sorozata, amelyek kiils§ fenyegetést jelentenek az Unidra vagy annak tagallamaira

Sziiletési hely: China

Cim: Hedong, Yuyang Road No 121,
Tianjin, China

Allampolgarsag: kinai

Nem: férfi

nézve, valamint jelentSs negativ hatdssal vannak harmadik allamokra.

A ,Cloud Hopper” mtivelet elkovetsi hat kontinensen intéztek timaddsokat multinaciondlis véllalatok —
koztitk az Unid teriiletén mtikodd vallalatok — informécids rendszerei ellen, tovdbba engedély nélkiil
fértek hozza érzékeny kereskedelmi adatokhoz, ami jelent8s gazdasdgi veszteséget okozott.

A ,Cloud Hopper” miiveletet az ,APT10” (,10. sz. magas szint( alland6 fenyegetés”, ,Advance Persistent
Threat 10”) (mds néven: ,Red Apollo”, ,CVNX”, ,Stone Panda”, ,MenuPass” és ,Potassium”) néven ismert
csoport hajtotta végre.

Zhang Shilong kapcsolatba hozhaté az APT10 csoporttal, tobbek kozott az APT10 kibertdmaddsaihoz
altala kifejlesztett és tesztelt rosszindulatti szoftver révén. Ezenfeliil a Huaying Haitai, amely egy a ,,Cloud
Hopper” miivelet tdimogatdsa és miikodésének elSsegitése miatt jegyzékbe vett szervezet, alkalmazasba
vette Zhang Shilongot. Zhang Shilong kapcsolatban éll Gao Qianggal, akit szintén a ,Cloud Hopper”
miivelettel Gsszefiiggésben vettek jegyzékbe. Zhang Shilong ennélfogva kapcsolatban all mind a Huaying
Haitai nevii szervezettel, mind Gao Qianggal.
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