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ODLUKA VIJECA (ZVSP) 2020/1748
od 20. studenoga 2020.
o izmjeni Odluke (ZVSP) 2019/797 o mjerama ogranitavanja protiv kibernapada koji predstavljaju
prijetnju Uniji ili njezinim drZavama ¢lanicama

VIJECE EUROPSKE UNIJE,

uzimajudi u obzir Ugovor o Europskoj uniji, a posebno njegov ¢lanak 29.,

uzimajudi u obzir prijedlog Visokog predstavnika Unije za vanjske poslove i sigurnosnu politiku,

bududi da:

(1)  Vijeceje 17. svibnja 2019. donijelo Odluku (ZVSP) 2019/797 (V).

(2)  VijeCe je 30. srpnja 2020. donijelo Odluku (ZVSP) 2020/1127 (3 kojom je na popis fizickih i pravnih osoba,
subjekata i tijela koji podlijeZu mjerama ogranicavanja naveden u Prilogu Odluci (ZVSP) 2019/797 dodano Sest
fizickih osoba i tri subjekta ili tijela.

(3)  Zadva uvrstenja fizickih osoba na popis zaprimljene su aZurirane informacije.

(4)  Odluku (ZVSP) 2019/797 trebalo bi stoga na odgovarajudi nacin izmijeniti,
DONJELO JE OVU ODLUKU:

Clanak 1.

Prilog Odluci (ZVSP) 2019/797 mijenja se u skladu s Prilogom ovoj Odluci.

Clanak 2.

Ova Odluka stupa na snagu sljede¢eg dana od dana objave u Sluzbenom listu Europske unije.

Sastavljeno u Bruxellesu 20. studenoga 2020.

Za Vijece
Predsjednik
M. ROTH

(") Odluka Vijeca (ZVSP) 2019/797 od 17. svibnja 2019. o mjerama ogranic¢avanja protiv kibernapada koji predstavljaju prijetnju Uniji ili
njezinim drzavama ¢lanicama (SL L 1291, 17.5.2019., str. 13).

() Odluka Vijeca (ZVSP) 2020/1127 od 30. srpnja 2020. o izmjeni Odluke (ZVSP) 2019/797 o mjerama ograniCavanja protiv
kibernapada koji predstavljaju prijetnju Uniji ili njezinim drzavama ¢lanicama (SL L 246, 30.7.2020., str. 12.).



PRILOG

U Prilogu Odluci (ZVSP) 2019/797 pod podnaslovom ,A. Fizicke osobe” unosi 1.1 2. zamjenjuju se sljede¢im unosima:

Datum
Ime Identifikacijski podaci ObrazloZenje uvrstenja na
popis
,1. | GAO Qiang |Datum rodenja: 4. listopada 1983. Gao Qiang sudjeluje u operaciji ,Operation Cloud Hopper”, nizu kibernapada sa znatnim u¢inkom koji | 30.7.2020.
Mjesto rodenja: Provincija Shandong, Kina Eiobtéig; Fl)i j)aoscl;LZlg:Ullzi\rfsrlll grrll]l(]g r; p;fjtsislﬁle?;, \(Iiarril{asi? prijetnju Uniji ili njezinim drZavama ¢lanicama te
Adresa: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin, Kina | Meta operacije ,Operation Cloud Hopper” informacijski su sustavi multinacionalnih drustava na Sest
" . kontinenata, uklju¢ujuéi drustva sa sjediStem u Uniji, te je u okviru te operacije ostvaren neovlasten
Drzavljanstvo: kinesko . - o o .
pristup komercijalno osjetljivim podacima, $to je dovelo do znatnog gospodarskog gubitka.
Spol: muski Subjekt javnosti poznat kao ,APT10” (,Advanced Persistent Threat 10”) (takoder poznat kao ,Red
Apollo”, ,CVNX”, ,Stone Panda”, ,MenuPass” i ,Potassium”) izvrsio je operaciju ,Operation Cloud
Hopper”.
Gaoa Qianga moZe se povezati sa subjektom ,APT10”, medu ostalim zbog njegove povezanosti s
kontrolno-upravljackom infrastrukturom subjekta ,APT10”. Nadalje, Huaying Haitai, subjekt uvrsten na
popis zbog pruzanja potpore operaciji ,Operation Cloud Hopper” i njezina olakSavanja, angaZirao je
Gaoa Qianga. Povezan je sa Zhangom Shilongom, koji je takoder uvriten na popis u vezi s operacijom
,Operation Cloud Hopper”. Gao Qiang stoga je povezan i sa subjektom Huaying Haitai i sa Zhangom
Shilongom.
2. | ZHANG Shi- | Datum rodenja: 10. rujna 1981. Zhang Shilong sudjeluje u operaciji ,Operation Cloud Hopper”, niz kibernapada sa znatnim u¢inkom koji | 30.7.2020.”
long potjecu iz podrucja izvan Unije i predstavljaju vanjsku prijetnju Uniji ili njezinim drzavama ¢lanicama te

Mjesto rodenja: Kina

Adresa: Hedong, Yuyang Road No 121,
Tianjin, Kina

Drzavljanstvo: kinesko

Spol: muski

kibernapada sa znatnim u¢inkom protiv tre¢ih drzava.

Meta operacije ,Operation Cloud Hopper” informacijski su sustavi multinacionalnih drustava na Sest
kontinenata, ukljucujuéi drustva sa sjedistem u Uniji, te je u okviru te operacije ostvaren neovlasten
pristup komercijalno osjetljivim podacima, $to je dovelo do znatnog gospodarskog gubitka.

Subjekt javnosti poznat kao ,APT10” (,Advanced Persistent Threat 10”) (takoder poznat kao ,Red
Apollo”, ,CVNX”, ,Stone Panda”, ,MenuPass” i ,Potassium”) izvr$io je operaciju ,Operation Cloud
Hopper”.

Zhanga Shilonga moze se povezati sa subjektom , APT10”, medu ostalim s pomocu $tetnog softvera koji
je razvio i ispitao u vezi s kibernapadima koje je izvr$io subjekt ,APT10”. Nadalje, Huaying Haitai, subjekt
uvrSten na popis zbog pruzanja potpore operaciji ,Operation Cloud Hopper” i njezina olak$avanja,
angazirao je Zhanga Shilonga. Povezan je s Gaom Qiangom, koji je takoder uvriten na popis u vezi s
operacijom ,Operation Cloud Hopper”. Zhang Shilong stoga je povezan i sa subjektom Huaying Haitai i
s Gaom Qiangom.
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